
À. Ì. ÊÓÇÜÌÅÍÊÎÀíàòîë³é Ìèõàéëîâè÷ Êóçüìåíêî, êàíäèäàòþðèäè÷íèõ íàóê, äîöåíò Êè¿âñüêîãî óí³âåðñèòåòóïðàâà ÍÀÍ Óêðà¿íèÎÑÎÁËÈÂÎÑÒ² ÏÐÎÁËÅÌ ÇÀÊÎÍÎÄÀÂ×ÎÃÎ ÇÀÁÅÇÏÅ×ÅÍÍß ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ ÄÅÐÆÀÂÈ, ÑÓÑÏ²ËÜÑÒÂÀ ² ÃÐÎÌÀÄßÍÈÍÀ Â ÓÌÎÂÀÕ ²ÍÔÎÐÌÀÖ²ÉÍÎ-ÏÑÈÕÎËÎÃ²×ÍÎÃÎ ÏÐÎÒÈÁÎÐÑÒÂÀÓ ïîïåðåäíüîìó íîìåð³ «×àñîïèñó» ðîçïî÷àòî öèêë ñòàòåé, ïðèñâÿ÷åíèõ ðåçóëüòàòàì äîñë³äæåííÿ ïðî-áëåì òåîðåòèêî-ìåòîäîëîã³÷íîãî ³ ïîë³òèêî-ïðàâîâîãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè îñîáè,ñóñï³ëüñòâà, äåðæàâè òà ïîë³òèêè áåçïåêè â ì³æäåðæàâíèõ ³ ì³æíàðîäíèõ â³äíîñèíàõ â óìîâàõ ³íôîð-ìàö³éíî-ïñèõîëîã³÷íîãî ïðîòèáîðñòâà.Ó ñòàòò³ ç öèêëó «Õàðàêòåðèñòèêà ñó÷àñíî¿ ïàðàäèãìè òåîð³¿ ³íôîðìàö³éíî¿ áåçïåêè» (×àñòèíà ²) âèñâ³òëå-íî ñó÷àñíèé ñòàí ³ ïåðñïåêòèâè ðîçâèòêó òåîð³¿ áåçïåêîçíàâñòâà òà ¿¿ âàæëèâî¿ ñêëàäîâî¿ � òåîð³¿ ³íôîð-ìàö³éíî¿ áåçïåêè. Áóëî çîêðåìà çàçíà÷åíî, ùî ñó÷àñíå ïðàâîâå ðåãóëþâàííÿ ó ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè âÓêðà¿í³ ò³ºþ ÷è ³íøîþ ì³ðîþ òîðêàòèìåòüñÿ çàêð³ïëåíèõ ó Êîíñòèòóö³¿ Óêðà¿íè ïðàâ îñîáè íà ³íôîðìàö³þ,ïîëîæåíü ïðî äåìîêðàòè÷íèé óñòð³é, ïëþðàë³çì äóìîê òîùî, çàêîíîäàâñòâà ïðî ³íôîðìàö³þ, ïðî çàáåçïå÷åí-íÿ íàö³îíàëüíî¿ (íàñàìïåðåä äåðæàâíî¿) áåçïåêè, îõîðîíó äåðæàâíî¿ òà êîìåðö³éíî¿ òàºìíèö³, ïðî ä³ÿëüí³ñòüçàñîá³â ìàñîâî¿ ³íôîðìàö³¿, ïðî ²íòåðíåò, à òàêîæ ïèòàíü çàõèñòó ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì. Ìåòà äàíî¿ ñòàòò³ ïîëÿãàº â äåòàëüíîìó âèçíà÷åíí³ ð³âíÿ ðîçâèòêó òà â³äïîâ³äíîñò³ ñó÷àñíèì âèìîãàìñèñòåìè çàêîíîäàâ÷îãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ëþäèíè ³ ãðîìàäÿíèíà, óêðà¿íñüêîãîñóñï³ëüñòâà, äåðæàâè òà çîâí³øíüî¿ ïîë³òèêè Óêðà¿íè.Çàâäàííÿ � ïðîàíàë³çóâàòè, îö³íèòè, âèçíà÷èòè ïîçèòèâí³ çäîáóòêè òà íåäîë³êè â çàêîíîòâîð÷îìó ïðîöåñ³ó ñôåð³ ïðàâîâîãî ³ çàêîíîäàâ÷îãî çàáåçïå÷åííÿ ðîçâèòêó ñó÷àñíîãî óêðà¿íñüêîãî ñóñï³ëüñòâà òà ãðîìàäÿíè-íà â óìîâàõ êîíêóðåíòíî¿ âçàºìîä³¿ ð³çíèõ âíóòð³øí³õ ³ çîâí³øí³õ ïîë³òè÷íèõ ñèë, ÿê³ áåðóòü ó÷àñòü ó âèç-íà÷åíí³ òà ôîðìóâàíí³ ñó÷àñíèõ öèâ³ë³çàö³éíî-ö³íí³ñíèõ ïðåôåðåíö³é óêðà¿íñüêîãî ñóñï³ëüñòâà òà ïîë³òèêèäåðæàâè â ïîë³òèêî-³äåîëîã³÷í³é òà ³íôîðìàö³éíî-ïñèõîëîã³÷í³é ñôåðàõ.×àñòèíà ²². Âèñíîâêè ùîäî ñòàíó ðîçâèòêó ñèñòåìè çàêîíîäàâñòâà Óêðà¿íè òà ïðîïîçèö³¿ âäîñêî-íàëåííÿ çàêîíîäàâ÷îãî ðåãóëþâàííÿ ñèñòåìè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè,ñóñï³ëüñòâà, ãðîìàäÿíèíà òà çîâí³øíüî¿ ïîë³òèêè ó ñôåð³ áåçïåêèÀâòîðñüêèì êîëåêòèâîì, ÿêèé ïðåäñòàâëÿº àâòîð ö³º¿ ñòàòò³, ó ïåð³îä ç 2007 ïî 2010 ðð. ó õîä³ ðîáîòè íàäñåð³ºþ íàâ÷àëüíèõ ïîñ³áíèê³â ³ ï³äðó÷íèêà ç ³íôîðìàö³éíî¿ áåçïåêè íàïðàöüîâàíî íèçêó âèñíîâê³â, íàï³äñòàâ³ ÿêèõ ðîçðîáëåíî òàê³:1. Ïðîïîçèö³¿ çàãàëüíîãî õàðàêòåðó1.1. Óÿâëÿºòüñÿ äîö³ëüíèì îá�ºäíàííÿ (³íêîðïîðàö³¿ ÷è êîäèô³êàö³¿) íîðìàòèâíèõ àêò³â, ÿê³ ðåãëàìåíòó-þòü ³íôîðìàö³éíó ä³ÿëüí³ñòü â Óêðà¿í³: çàêîíè Óêðà¿íè «Ïðî ³íôîðìàö³þ», «Ïðî òåëåáà÷åííÿ ³ ðàä³îìîâëåí-íÿ», «Ïðî ñèñòåìó Ñóñï³ëüíîãî òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ Óêðà¿íè», «Ïðî äðóêîâàí³ çàñîáè ìàñîâî¿³íôîðìàö³¿ (ïðåñó) â Óêðà¿í³», «Ïðî çàõèñò ñóñï³ëüíî¿ ìîðàë³», «Ïðî ðåêëàìó», «Ïðî ïîðÿäîê âèñâ³òëåííÿä³ÿëüíîñò³ îðãàí³â äåðæàâíî¿ âëàäè òà îðãàí³â ì³ñöåâîãî ñàìîâðÿäóâàííÿ â Óêðà¿í³ çàñîáàìè ìàñîâî¿ ³íôîð-ìàö³¿», «Ïðî ³íôîðìàö³éí³ àãåíòñòâà»; ï³äçàêîíí³ íîðìàòèâíî-ïðàâîâ³ àêòè, ÿê³ ñòîñóþòüñÿ ïèòàíü ë³öåíçó-âàííÿ, äåðæàâíî¿ ï³äòðèìêè ÇÌ² òîùî.1.2. Çàïðîïîíîâàíî òðèð³âíåâó ñèñòåìó êðèì³íàëüíî-ïðàâîâîãî çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè: 1) áåçïå-êó ³íôîðìàö³¿, 2) áåçïåêó ùîäî äåñòðóêòèâíèõ ³íôîðìàö³éíèõ âïëèâ³â, 3) çàáåçïå÷åííÿ ðåàë³çàö³¿ ïðàâñóá�ºêò³â ³íôîðìàö³éíèõ â³äíîñèí. Ïåðøèé � çëî÷èíè, ùî ïîñÿãàþòü íà áåçïåêó ³íôîðìàö³¿: à) çëî÷èíè, ùîïîñÿãàþòü íà áåçïåêó ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì; á) çëî÷èíè, ùî ïîñÿãàþòü íà áåçïåêó â³äêðèòî¿³íôîðìàö³¿; â) çëî÷èíè, ùî ïîñÿãàþòü íà áåçïåêó ³íôîðìàö³¿, êîòðà íàëåæèòü äî îá�ºêò³â ³íòåëåêòóàëüíî¿âëàñíîñò³, à òàêîæ áåçïåêó «íîó-õàó»; ã) çëî÷èíè, ùî ïîñÿãàþòü íà áåçïåêó ³íôîðìàö³¿ ïðî îñîáó. Äðóãèé �çëî÷èíè, ùî ïîñÿãàþòü íà áåçïåêó ñóñï³ëüíèõ â³äíîñèí òà ¿õí³õ ñóá�ºêò³â ùîäî ³íôîðìàö³éíèõ âïëèâ³â:à) çëî÷èíè, ùî ïîñÿãàþòü íà áåçïåêó ñóñï³ëüíèõ â³äíîñèí òà ¿õí³õ ñóá�ºêò³â ùîäî âïëèâ³â ÷åðåç íåâ³ðîã³äíó³íôîðìàö³þ; á) çëî÷èíè, ùî ïîñÿãàþòü íà áåçïåêó ñóñï³ëüíèõ â³äíîñèí òà ¿õí³õ ñóá�ºêò³â ùîäî âïëèâ³â ÷å-ðåç çàáîðîíåíó äî ïîøèðåííÿ ³íôîðìàö³þ; â) çëî÷èíè, ùî ïîñÿãàþòü íà áåçïåêó ñóñï³ëüíèõ â³äíîñèí òà¿õí³õ ñóá�ºêò³â óíàñë³äîê ïðèõîâóâàííÿ íåîáõ³äíî¿ ³íôîðìàö³¿. Òðåò³é � çëî÷èíè, êîòð³ â÷èíÿþòüñÿ â òåëåêî-ìóí³êàö³éíîìó ñåðåäîâèù³ (òàê çâàí³ «êîìï�þòåðí³ çëî÷èíè»). Âèçíà÷åííÿ ðîäîâèì îá�ºêòîì ³íôîðìàö³éíèõçëî÷èí³â ³íôîðìàö³éíî¿ áåçïåêè â óñ³õ òðüîõ ¿¿ ñêëàäîâèõ äàñòü çìîãó âðàõóâàòè ïåðñïåêòèâè âèäîçì³íè³íôîðìàö³éíèõ çëî÷èí³â òà âèÿâè ¿õ íîâèõ âèä³â, ÿê³ ïîñÿãàòèìóòü íà áåçïåêó ñóñï³ëüíèõ â³äíîñèí òà ¿õí³õñóá�ºêò³â ùîäî ³íôîðìàö³éíèõ âïëèâ³â.1.3. Îïòèì³çóâàòè ñèñòåìó äåðæàâíîãî óïðàâë³ííÿ òåëå-, ðàä³î³íôîðìàö³éíîþ ñôåðîþ (Íàö³îíàëüíà ðà-äà Óêðà¿íè ç ïèòàíü òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ, Äåðæàâíèé êîì³òåò òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ Óêðà¿íè,
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Äåðæàâíèé äåïàðòàìåíò çâ�ÿçêó òà ³íôîðìàòèçàö³¿ Ì³í³ñòåðñòâà òðàíñïîðòó òà çâ�ÿçêó Óêðà¿íè). Ñèñòåìíîþâ³äïîâ³ääþ íà çîâí³øíþ ³íôîðìàö³éíó àãðåñ³þ ìîæå áóòè ñòâîðåííÿ ì³æâ³äîì÷îãî êîíñóëüòàòèâíîãî êîì³òå-òó «äîáðîâ³ëüíî¿ ñàìîöåíçóðè ÇÌ²» (íà çðàçîê áðèòàíñüêîãî Defence, Press and Broadcasting AdvisoryCommittee � DPBAC � êîíñóëüòàòèâíîãî êîì³òåòó ç îáîðîíè, ïðåñè ³ òåëå-, ðàä³îìîâëåííÿ). Äî ñêëàäó Êîì³òå-òó äîö³ëüíî âêëþ÷èòè âèùèõ ïîñàäîâö³â àïàðàòó ðîçâ³äêè, êîíòððîçâ³äêè, ïðàâîîõîðîíö³â (Ïðîêóðàòóðà Óê-ðà¿íè, ÌÂÑ Óêðà¿íè), âèêîíàâ÷î¿ âëàäè, à òàêîæ ïðîâ³äíèõ ïðåäñòàâíèê³â æóðíàë³ñòñüêîãî ñï³âòîâàðèñòâà ³âëàñíèê³â çàñîá³â ìàñîâî¿ ³íôîðìàö³¿. Ïðåäñòàâíèê³â ÇÌ² îçíàéîìëþþòü ç íàÿâíèìè ³íôîðìàö³éíèìè çàãðî-çàìè, òåíäåíö³ÿìè, îô³ö³éíîþ ïîçèö³ºþ ç íàéãîñòð³øèõ ïðîáëåì ç òî÷êè çîðó çàáåçïå÷åííÿ íàö³îíàëüíèõ³íòåðåñ³â. Ï³ñëÿ îáãîâîðåííÿ ïðèéìàºòüñÿ êîëåã³àëüíå ð³øåííÿ ó âèãëÿä³ ðåêîìåíäàö³é, âèêîíàííÿ ÿêèõ êîí-òðîëþºòüñÿ. Íåâèêîíàííÿ íå ïåðåäáà÷àº ïðÿìî¿ þðèäè÷íî¿ â³äïîâ³äàëüíîñò³, àëå çàðóá³æíèé äîñâ³äñâ³ä÷èòü, ùî âèñîêèé ð³âåíü ïðåäñòàâíèöòâà ÷ëåí³â êîì³òåòó çàáåçïå÷óº àâòîðèòåòí³ñòü ð³øåíü.1.4. ßê êîìïëåêñíèé çàõ³ä ïðîòèä³¿ êîìåðö³àë³çàö³¿ ÇÌ² ðåàë³çóâàòè ³äåþ ñòâîðåííÿ ãðîìàäñüêîãî ìîâ-ëåííÿ.1.5. Ïð³îðèòåòíîþ àóäèòîð³ºþ äëÿ âíóòð³øíüîäåðæàâíîãî ïîçèòèâíîãî ³íôîðìàö³éíîãî âïëèâó äîö³ëüíîâèçíà÷èòè ïðåäñòàâíèê³â ÇÌ² òà ïåäàãîã³÷íèé ñêëàä ÂÍÇ, ³íøèõ çàêëàä³â îñâ³òè. Ñàìå ö³ ñóñï³ëüí³ ãðóïè ºíåôîðìàëüíèìè ë³äåðàìè òà âèðàçíèêàìè ïîçèö³é ó ïðîöåñ³ ôîðìóâàííÿ ãðîìàäñüêî¿ äóìêè. Âàæëèâî òàêîæøèðîêî âèêîðèñòîâóâàòè âæå äîñèòü ïîòóæí³ ìîæëèâîñò³ â³ò÷èçíÿíèõ íåóðÿäîâèõ îðãàí³çàö³é (àíàë³òè÷íèõ,ñîö³îëîã³÷íèõ öåíòð³â òîùî). Ëîã³êà ïðîñòà: ÿêùî ¿õ ïîòåíö³àë íå âèêîðèñòàº óêðà¿íñüêà âëàäà � òî öå çðîá-ëÿòü ³íîçåìö³. Ïðèêëàä³â ðîáîòè âèíÿòêîâî çà ³íîçåìíèìè ãðàíòàìè (îòðèìàííÿ òà àíàë³ç ³íôîðìàö³¿ ç óñ³õñôåð) º äîñòàòíüî.1.6. Äëÿ çàáåçïå÷åííÿ ô³íàíñîâî¿ íåçàëåæíîñò³ ÇÌ² ïåðåäáà÷èòè äåðæàâíå ô³íàíñóâàííÿ òèõ ³ç íèõ, ÿê³ïðîïîíóþòü ³íôîðìàö³éí³, àíàë³òè÷í³, íàâ÷àëüí³ òà ïðîñâ³òíèöüê³ ïðîãðàìè (îñòàíí³ çäåá³ëüøîãî º íåðåíòà-áåëüíèìè).1.7. Äëÿ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ñóñï³ëüñòâà òà îñîáè â³ä äåñòðóêòèâíèõ çîâí³øí³õ âïëèâ³â(ñóá�ºêòîì ÿêèõ ìîæå âèñòóïàòè ³ âëàñíå äåðæàâà) íà çàêîíîäàâ÷îìó ð³âí³ ïåðåäáà÷èòè ôóíêö³îíóâàííÿ íå-çàëåæíèõ àíàë³òè÷íèõ, äîñë³äíèöüêèõ, ³íôîðìàö³éíèõ îðãàí³çàö³é, íàä³ëèâøè ¿õ â³äïîâ³äíèìè ïðàâàìè éâèçíàâøè ¿õ ä³ÿëüí³ñòü íåïðèáóòêîâîþ (ùî äàñòü çìîãó óíèêíóòè ïîäàòêîâîãî òèñêó òà çàáåçïå÷èòè ô³íàí-ñîâó íåçàëåæí³ñòü). Çàçíà÷åíó ïðîáëåìó äîö³ëüíî âèð³øèòè øëÿõîì ïðèéíÿòòÿ îêðåìîãî çàêîíó.1.8. ßê íåóðÿäîâó îðãàí³çàö³ºþ âèçíàòè ãðîìàäñüêó, íåçàëåæíó, íåïðèáóòêîâó (íåêîìåðö³éíó),äîñë³äíèöüêó îðãàí³çàö³þ ç³ ñòàòóñîì þðèäè÷íî¿ îñîáè, ùî âèâ÷àº ð³çíîìàí³òí³ ïðîáëåìè ñóñï³ëüíîãî, äåð-æàâíîãî æèòòÿ, çàéìàºòüñÿ ³íôîðìàö³éíîþ ä³ÿëüí³ñòþ, ñïðÿìîâàíîþ íà ëîá³þâàííÿ, çä³éñíåííÿ âïëèâó íàâëàäó øëÿõîì ïîäàííÿ îá´ðóíòîâàíèõ ïðîïîçèö³é, êðèòèêè, ïðîåêò³â ð³øåíü.1.9. Äëÿ îáìåæåííÿ ìîæëèâîãî äåñòðóêòèâíîãî âïëèâó ³íîçåìíîãî åëåìåíòó íà ä³ÿëüí³ñòü â³ò÷èçíÿíèõíåóðÿäîâèõ îðãàí³çàö³é ó çàêîí³ ïðî íåóðÿäîâ³ îðãàí³çàö³¿ ïåðåäáà÷èòè äèâåðñèô³êàö³þ äæåðåë ô³íàíñóâàí-íÿ îñòàíí³õ òà âèçíà÷èòè îáìåæåííÿ (â³äñîòêîâó ìåæó) ô³íàíñóâàííÿ ä³ÿëüíîñò³ ç ³íîçåìíèõ äæåðåë òà íàãðàíòè ³íøèõ äåðæàâ é ³íîçåìíèõ îðãàí³çàö³é.1.10. Ðîçãëÿíóòè ìîæëèâ³ñòü ïîøèðåííÿ çàçíà÷åíèõ âèùå ïðàâèë ä³ÿëüíîñò³ íåóðÿäîâèõ îðãàí³çàö³é ³ íàïðåäñòàâíèöòâà ³íîçåìíèõ íåóðÿäîâèõ îðãàí³çàö³é â Óêðà¿í³: íàäàòè ¿ì ñòàòóñ þðèäè÷íî¿ îñîáè, ðîçøèðèòèíàö³îíàëüíèé ðåæèì ô³íàíñóâàííÿ (à îòæå é îáìåæåííÿ ùîäî ÷àñòêè ô³íàíñóâàííÿ).1.11. Îêðåìî ïåðåäáà÷èòè îáîâ�ÿçêîâó ó÷àñòü ãðîìàäÿí Óêðà¿íè â êåð³âíèõ îðãàíàõ íåóðÿäîâèõ îðãàí³çà-ö³é çà ñõåìîþ: êåð³âíèê � óêðà¿íåöü, çàñòóïíèêè � ³íîçåìö³ àáî êåð³âíèê � ³íîçåìåöü, çàñòóïíèêè � óêðà¿íö³.Ç ìåòîþ çàáåçïå÷åííÿ êîëåã³àëüíîñò³ ó ïðèéíÿòò³ ð³øåíü, äåìîêðàòè÷íîñò³ â ä³ÿëüíîñò³ ÇÌ² ïåðåäáà÷è-òè îáîâ�ÿçêîâ³ñòü ñòâîðåííÿ ñïîñòåðåæíî¿ ðàäè ó ÇÌ², ñòâîðåíî¿ ó ôîðì³ àêö³îíåðíîãî òîâàðèñòâà (öåá³ëüø³ñòü òåëåêîìïàí³é òà äðóêîâàíèõ ÇÌ²), íàâ³òü ÿêùî ê³ëüê³ñòü àêö³îíåð³â � äî 50 îñ³á (ñò. 46 ÇàêîíóÓêðà¿íè «Ïðî ãîñïîäàðñüê³ òîâàðèñòâà»).2. Ïðîïîçèö³¿ çà íàïðÿìîì çàõèñòó ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì2.1. Ï³äãîòóâàòè ö³ë³ñíèé çàêîíîäàâ÷èé àêò àáî äîïîâíèòè Çàêîí Óêðà¿íè «Ïðî ³íôîðìàö³þ» ùîäî çàõè-ñòó ïðèâàòíî¿ ³íôîðìàö³¿, ó ÿêîìó âèçíà÷èòè ïîíÿòòÿ òàêî¿ ³íôîðìàö³¿, ïîâíîâàæåííÿ îðãàí³â äåðæàâíî¿ âëà-äè ùîäî çàõèñòó ïðèâàòíî¿ ³íôîðìàö³¿, ïðàâà òà îáîâ�ÿçêè îñ³á ùîäî çàõèñòó âëàñíèõ ³íòåðåñ³â ñòîñîâíîïðèâàòíî¿ ³íôîðìàö³¿, ïîáóäóâàâøè éîãî òàêèì ÷èíîì: ðîçä³ë 1 � çàãàëüí³ ïîëîæåííÿ; ðîçä³ë 2 � ïåðåë³ê ïåð-ñîíàëüíèõ äàíèõ ÿê îá�ºêòà çàõèñòó; ðîçä³ë 3 � ïåðåë³ê ñóá�ºêò³â äîñòóïó äî ïåðñîíàëüíèõ äàíèõ òà ¿õ ïî-âíîâàæåííÿ; ðîçä³ë 4 � ðåæèì îõîðîíè ïåðñîíàëüíèõ äàíèõ; ðîçä³ë 5 � â³äïîâ³äàëüí³ñòü çà ïîðóøåííÿ çàêî-íîäàâñòâà ïðî ïåðñîíàëüí³ äàí³.Ó çàêîíîïðîåêò³ íåîáõ³äíî âèçíà÷èòè, ùî äåðæàâà çä³éñíþº ðåãóëþâàííÿ ðîáîòè ç ïåðñîíàëüíèìè äàíè-ìè â òàêèõ ôîðìàõ: ë³öåíçóâàííÿ ðîáîòè ç ïåðñîíàëüíèìè äàíèìè, ðåºñòðàö³ÿ áàç ïåðñîíàëüíèõ äàíèõ, ñåð-òèô³êàö³ÿ ³íôîðìàö³éíèõ ñèñòåì ïåðñîíàëüíèõ äàíèõ, óêëàäåííÿ ì³æäåðæàâíèõ óãîä ùîäî òðàíñêîðäîííî¿ïåðåäà÷³ ïåðñîíàëüíèõ äàíèõ.2.2. Çàêîíîäàâ÷î çàêð³ïèòè ïîíÿòòÿ «ñëóæáîâà òàºìíèöÿ». Ïðè öüîìó íåîáõ³äíî âíåñòè çì³íè äî²íñòðóêö³¿ ïðî ïîðÿäîê îáë³êó, çáåð³ãàííÿ ³ âèêîðèñòàííÿ äîêóìåíò³â, ñïðàâ, âèäàíü òà ³íøèõ ìàòåð³àëüíèõíîñ³¿â ³íôîðìàö³¿, ÿê³ ì³ñòÿòü êîíô³äåíö³éíó ³íôîðìàö³þ, ùî º âëàñí³ñòþ äåðæàâè, çàòâåðäæåíî¿ ïîñòàíîâîþÊàá³íåòó Ì³í³ñòð³â Óêðà¿íè â³ä 27 ëèñòîïàäà 1998 ð. ¹ 1893.2.3. Ï³äãîòóâàòè Çàêîí Óêðà¿íè «Ïðî ó÷àñòü Óêðà¿íè â ì³æíàðîäíîìó ³íôîðìàö³éíîìó îáì³í³» äëÿ ñòâî-ðåííÿ óìîâ äëÿ åôåêòèâíî¿ ó÷àñò³ Óêðà¿íè â ì³æíàðîäíîìó ³íôîðìàö³éíîìó îáì³í³ â ìåæàõ ºäèíîãî ñâ³òî-316
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âîãî ³íôîðìàö³éíîãî ïðîñòîðó, çàõèñòó ³íòåðåñ³â äåðæàâè, à òàêîæ çàêîííèõ ïðàâ é ³íòåðåñ³â ô³çè÷íèõ òàþðèäè÷íèõ îñ³á ïðè çä³éñíåíí³ öüîãî îáì³íó. Îá�ºêòàìè ì³æíàðîäíîãî ³íôîðìàö³éíîãî îáì³íó â³äïîâ³äíîäî çàçíà÷åíîãî çàêîíó ìàþòü áóòè: äîêóìåíòîâàíà ³íôîðìàö³ÿ, ³íôîðìàö³éí³ ðåñóðñè, ³íôîðìàö³éí³ ïðîäóê-òè, ³íôîðìàö³éí³ ïîñëóãè, çàñîáè ì³æíàðîäíîãî ³íôîðìàö³éíîãî îáì³íó.2.4. Ó öüîìó çàêîí³ ñë³ä ïåðåäáà÷èòè ïîðÿäîê ïåðåäà÷³ ñåêðåòíî¿ ³íôîðìàö³¿ çà êîðäîí, çàïðîâàäæåííÿîáë³êó ñåêðåòíî¿ ³íôîðìàö³¿, ÿêà ïåðåäàºòüñÿ ³íîçåìíèì äåðæàâàì òà ì³æíàðîäíèì îðãàí³çàö³ÿì ³ îäåðæàíàâ³ä íèõ, ÿêèé äåòàëüíî ðåãëàìåíòóâàâ áè ïðîöåäóðó âçàºìíîãî îáì³íó òàºìíîþ ³íôîðìàö³ºþ Óêðà¿íè ç ³íî-çåìíèìè äåðæàâàìè òà ì³æíàðîäíèìè îðãàí³çàö³ÿìè. Óí³ô³êóâàòè ç êðà¿íàìè ªâðîïè êàòåãîð³¿ ðîçìåæóâàí-íÿ äîñòóïó äî ³íôîðìàö³¿.2.5. Ó Çàêîí³ Óêðà¿íè «Ïðî ³íôîðìàö³þ» ïåðåäáà÷èòè âèêëþ÷íèé ïåðåë³ê âèä³â òàºìíî¿ ³íôîðìàö³¿, äîÿêîãî â³äíåñòè: äåðæàâíó, êîìåðö³éíó ³ áàíê³âñüêó òàºìíèö³. Óñ³ ³íø³ âèäè ³íôîðìàö³¿ ç îáìåæåíèì äîñòó-ïîì ñë³ä â³äíîñèòè äî êîíô³äåíö³éíî¿ ³íôîðìàö³¿. Âðàõîâóþ÷è âàæëèâ³ñòü òà ñêëàäí³ñòü ïðîáëåìè, à òàêîæíåîáõ³äí³ñòü çàëó÷åííÿ äî ¿¿ âèð³øåííÿ âñ³õ çàö³êàâëåíèõ îðãàí³â äåðæàâíî¿ âëàäè, äîö³ëüíî îáãîâîðèòè ïè-òàííÿ ìîæëèâî¿ êîîðäèíàö³¿ ö³º¿ ä³ÿëüíîñò³ ç áîêó ÐÍÁÎ Óêðà¿íè.3. Ïðîïîçèö³¿ ³ç çàáåçïå÷åííÿ çàõèñòó ³íôîðìàö³éíîãî ïðîñòîðó â³ä íåãàòèâíîãî çîâí³øíüîãî âïëèâó.Àâòîðñüêèé êîëåêòèâ ââàæàº, ùî íåîáõ³äíî óõâàëèòè Çàêîí Óêðà¿íè «Ïðî çàõèñò ³íôîðìàö³¿ â ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ», ÿêèé ì³ñòèâ áè: 1) âèìîãè òà ïðàâèëà çàõèñòó ³íôîðìàö³¿ â åëåêòðîííèõ ìå-ðåæàõ, ÿêà º âëàñí³ñòþ äåðæàâè, àáî ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì, çàõèñò ÿêî¿ ãàðàíòóºòüñÿ äåðæàâîþ;2) îáîâ�ÿçêîâ³ óìîâè çàõèñòó ³íôîðìàö³¿ ïðè íàäàíí³ ïîñëóã ïåðåäà÷³ äàíèõ çîêðåìà ç âèêîðèñòàííÿì ²íòåð-íåòó; 3) ìåõàí³çìè ïðîâåäåííÿ ìîí³òîðèíãó ìåðåæ ïåðåäà÷³ äàíèõ âèêëþ÷íî íà çàñàäàõ íàö³îíàëüíîãî òàì³æíàðîäíîãî çàêîíîäàâñòâà, çîêðåìà ïîëîæåíü ðåçîëþö³é Ðàäè ªâðîïè Enfopol 98; 4) îáîâ�ÿçêîâå çáåðå-æåííÿ ³íòåðíåò-ïðîâàéäåðàìè â³äîìîñòåé ïðî ³íòåðíåò-òðàô³ê ïðîòÿãîì ï³âðîêó òà íàäàííÿ ³íôîðìàö³¿ ïðîíüîãî çà ð³øåííÿì ñóäó.4. Ïðîïîçèö³¿ ùîäî ïðîòèä³¿ íåçàêîííîìó îá³ãó òà âèêîðèñòàííþ ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â(ÑÒÇ)4.1. Âñòàíîâèòè êðèì³íàëüíó â³äïîâ³äàëüí³ñòü çà íåñàíêö³îíîâàíó òîðã³âëþ, âèðîáíèöòâî òà ðîçðîáëåí-íÿ ÑÒÇ (÷èííèì çàêîíîäàâñòâîì ïåðåäáà÷åíî â³äïîâ³äàëüí³ñòü çà íåçàêîííå âèêîðèñòàííÿ, ïðèäáàííÿ àáîçáåð³ãàííÿ ÑÒÇ íåãëàñíîãî îòðèìàííÿ ³íôîðìàö³¿ � ñò. 359 ÊÊ Óêðà¿íè òà ñò. 195-5 ÊÓïÀÏ).4.2. Îáìåæèòè ê³ëüê³ñòü äåðæàâíèõ ñòðóêòóð, äî ñêëàäó ÿêèõ âõîäÿòü ï³äðîçä³ëè òåõí³÷íîãî äîêóìåíòó-âàííÿ � çàëèøèòè ïðàâî ìàòè òàê³ ï³äðîçä³ëè ëèøå ÑÁ Óêðà¿íè.4.3. Çàïðîâàäèòè îáîâ�ÿçêîâå ë³öåíçóâàííÿ ÄÑÑÇ² åëåêòðîííî-îá÷èñëþâàëüíî¿ òåõí³êè äëÿ îðãàí³çàö³é,ï³äïðèºìñòâ, óñòàíîâ, äå îáðîáëÿºòüñÿ ³íôîðìàö³ÿ ç îáìåæåíèì äîñòóïîì (²çÎÄ), ÿêà º âëàñí³ñòþ äåðæàâè.Ïîñèëèòè êîíòðîëü çà äîòðèìàííÿì âèìîã ùîäî êàòåãîðóâàííÿ òåõí³÷íîãî îáëàäíàííÿ òà ïðèì³ùåíü, äåïðîâîäèòüñÿ îáðîáêà ²çÎÄ.4.4. Ðîçãëÿíóòè ìîæëèâ³ñòü ðåãóëÿðíîãî ïðîâåäåííÿ ÄÑÑÇ² ïåðåâ³ðîê îá�ºêò³â, äå îáðîáëÿºòüñÿ ²çÎÄ,ÿêà º âëàñí³ñòþ äåðæàâè.4.5. ÑÁ Óêðà¿íè îðãàí³çóâàòè ò³ñíó âçàºìîä³þ ç îðãàíàìè ÌÂÑ Óêðà¿íè, Äåðæàâíî¿ ìèòíî¿ ñëóæáè,Ñëóæáè çîâí³øíüî¿ ðîçâ³äêè Óêðà¿íè (ÑÇÐ) òà Ãîëîâíèì óïðàâë³ííÿì ðîçâ³äêè Ì³í³ñòåðñòâà îáîðîíè Óê-ðà¿íè (ÃÓÐ ÌÎ) ç ìåòîþ âèÿâëåííÿ êàíàë³â íåçàêîííîãî ââåçåííÿ â äåðæàâó ÑÒÇ ³íîçåìíîãî âèðîáíèöòâà.Òðàíñíàö³îíàëüíèé õàðàêòåð êîìï�þòåðíî¿ çëî÷èííîñò³ çóìîâèâ ïðèéíÿòòÿ òà ðàòèô³êàö³þ êðà¿íàìè � ÷ëå-íàìè Ðàäè ªâðîïè Êîíâåíö³¿ ïðî ê³áåðçëî÷èíí³ñòü, ïðèéíÿòî¿ 23 ëèñòîïàäà 2001 ð. (äàë³ � Êîíâåíö³ÿ). Óê-ðà¿íà ðàòèô³êóâàëà ¿¿ ó âåðåñí³ 2005 ð. Îòæå, óêðà¿íñüêå çàêîíîäàâñòâî (çîêðåìà, íîðìè ÷èííîãî ÊÊ Óêðà¿íè)çã³äíî ç ÷. 1 ñò. 9 Êîíñòèòóö³¿ Óêðà¿íè ìàº áóòè ïðèâåäåíî ó â³äïîâ³äí³ñòü äî ¿¿ ïîëîæåíü.5. Ïðîïîçèö³¿ ùîäî óäîñêîíàëåííÿ óêðà¿íñüêîãî çàêîíîäàâñòâà ç ïðîòèä³¿ ê³áåðçëî÷èííîñò³.5.1. Ðîçä³ë XIV «Çëî÷èíè ó ñôåð³ îõîðîíè äåðæàâíî¿ òàºìíèö³, íåäîòîðêàííîñò³ äåðæàâíèõ êîðäîí³â, çà-áåçïå÷åííÿ ïðèçîâó òà ìîá³ë³çàö³¿» ÊÊ Óêðà¿íè ïîòðåáóº ðîçìåæóâàííÿ íà îêðåì³ ãðóïè. Çëî÷èíè, áåçïîñå-ðåäí³ì îá�ºêòîì ÿêèõ º ³íôîðìàö³ÿ ç îáìåæåíèì äîñòóïîì, äîö³ëüíî ïîì³ñòèòè â îêðåìèé ðîçä³ë (â³äïîâ³äà-òèìå ïîëîæåííÿì Êîíâåíö³¿) àáî îá�ºäíàòè ç ðîçä³ëîì XVI (ñêîðèãóâàâøè ïðè öüîìó íàçâó ðîçä³ëó XIV, âè-êëþ÷èâøè ñëîâà «îõîðîíè äåðæàâíî¿ òàºìíèö³»). Â³äïîâ³äíî íàçâó ðîçä³ëó ïðîïîíóºòüñÿ âèêëàñòè â òàê³éðåäàêö³¿: «Çëî÷èíè ïðîòè ³íôîðìàö³éíî¿ áåçïåêè». Ïðè êîíñòðóþâàíí³ äèñïîçèö³é ñòàòåé çàçíà÷åíîãîðîçä³ëó ñë³ä âèêîðèñòîâóâàòè êðèì³íàëüíî-ïðàâîâ³ íîðìè áëàíêåòíîãî õàðàêòåðó, ùî äàñòü çìîãó çíà÷íî ñêî-ðîòèòè ÷èñåëüí³ñòü ñòàòåé ó ìåæàõ ðîçä³ëó òà óíèêíóòè íåîáõ³äíîñò³ ïîñò³éíî¿ ñèíõðîí³çàö³¿ íîðì êðèì³íà-ëüíîãî òà ³íôîðìàö³éíîãî çàêîíîäàâñòâà.5.2. Äî íîâîãî ðîçä³ëó «Çëî÷èíè ïðîòè ³íôîðìàö³éíî¿ áåçïåêè» ÊÊ Óêðà¿íè âêëþ÷èòè íîðìè ïðîâ³äïîâ³äàëüí³ñòü çà óìèñíå ïåðåõîïëåííÿ òåõí³÷íèìè çàñîáàìè, áåç ïðàâà íà öå, ³íôîðìàö³¿ øëÿõîì ô³êñàö³¿åëåêòðîìàãí³òíèõ âèïðîì³íþâàíü êîìï�þòåðíî¿ ñèñòåìè, ÿêà ì³ñòèòü òàê³ äàí³ (ñò. 3 Êîíâåíö³¿); àíàëîãè, ìà-þòü ì³ñòèòè íå ìåíøå í³æ 50 % ³íôîðìàö³¿ óêðà¿íñüêîãî ïîõîäæåííÿ. Âîäíî÷àñ çàáåçïå÷åííþ ïîøèðåííÿ óñâ³ò³ îá�ºêòèâíèõ óÿâëåíü ïðî íàøó êðà¿íó ñïðèÿëà áè äîïîìîãà äåðæàâè ïðîâ³äíèì óêðà¿íñüêèì àãåíòñò-âàì, íàö³îíàëüíèì òåëå- ³ ðàä³îêîìïàí³ÿì, îêðåìèì äðóêîâàíèì ÇÌ² ó â³äêðèòò³ êîðåñïîíäåíòñüêèõ ïóíêò³âçà êîðäîíîì òà ðîçøèðåíí³ ê³ëüêîñò³ çàðóá³æíèõ ñïîæèâà÷³â ¿õ ïðîäóêö³¿.5.3. Äëÿ ïîñèëåííÿ çàõèñòó ³íôîðìàö³¿, ùî ñòàíîâèòü äåðæàâíó òàºìíèöþ, íà îá�ºêòàõ ³íôîðìàö³éíî¿ä³ÿëüíîñò³ íåîáõ³äíî: 1) ïîñèëèòè êîíòðîëü ç áîêó ì³í³ñòåðñòâ òà â³äîìñòâ çà ï³äïîðÿäêîâàíèìè óñòàíîâàìèùîäî ïèòàííÿ îõîðîíè äåðæàâíî¿ òàºìíèö³; 2) ïåðåäáà÷èòè â äåðæàâíîìó áþäæåò³ ñòàòò³ âèäàòê³â ç

Êóçüìåíêî À. Ì. Îñîáëèâîñò³ ïðîáëåì çàêîíîäàâ÷îãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè, ñóñï³ëüñòâà�

317×àñîïèñ Êè¿âñüêîãî óí³âåðñèòåòó ïðàâà � 2011/1



òåõí³÷íîãî òà êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿; 3) ðîçðîáèòè ñèñòåìó äåðæàâíî¿ ï³äòðèìêè òà ³íâåñòó-âàííÿ â³ò÷èçíÿíèõ âèðîáíèöòâ ³ ïðîåêò³â, ñïðÿìîâàíèõ íà ñòâîðåííÿ ÿê³ñíî íîâèõ ³íôîðìàö³éíî-òåõí³÷íèõçàñîá³â ³ òåõíîëîã³é çàõèñòó; 4) ïîë³ïøèòè ÿê³ñòü ï³äãîòîâêè ñïåö³àë³ñò³â ó ãàëóç³ çàõèñòó ³íôîðìàö³¿, ùî ñòà-íîâèòü äåðæàâíó òàºìíèöþ.6. Ïðîïîçèö³¿ ùîäî íàâ÷àëüíî-íàóêîâîãî çàáåçïå÷åííÿ ïðîöåñó âäîñêîíàëåííÿ îðãàí³çàö³¿ òà óï-ðàâë³ííÿ ñèñòåìîþ ³íôîðìàö³éíî¿ áåçïåêè. Íèí³ ³ñíóº íàãàëüíà ïîòðåáà ðîçïî÷àòè íàóêîâî-äîñë³äíó ðîáî-òó (ÍÄÐ) «Øëÿõè òà ìåõàí³çìè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè», çàìîâíèêîì ÿêî¿ ìàº áóòè, íà íàøóäóìêó, ÐÍÁÎ Óêðà¿íè. Ñåðåä îñíîâíèõ íàóêîâèõ çàâäàíü, ÿê³ ìàþòü áóòè âèð³øåí³ ó ìåæàõ ÍÄÐ, çîêðåìà, íå-îáõ³äíî çàáåçïå÷èòè: 1) íàóêîâå îá´ðóíòóâàííÿ ìåòîäîëîã³÷íèõ îñíîâ ðîçðîáêè Êîíöåïö³¿ ³íôîðìàö³éíî¿áåçïåêè, Íàö³îíàëüíî¿ ñòðàòåã³¿ ³íôîðìàö³éíî¿ áåçïåêè é ³íøèõ êåð³âíèõ äîêóìåíò³â ó ñôåð³ çàáåçïå÷åííÿ³íôîðìàö³éíî¿ áåçïåêè; 2) óäîñêîíàëåííÿ ìåòîäèêè ³íôîðìàö³éíîãî çàáåçïå÷åííÿ ðîçðîáêè, ïðèéíÿòòÿ òàâïðîâàäæåííÿ äåðæàâíî-óïðàâë³íñüêèõ ð³øåíü íà ñòðàòåã³÷íîìó ð³âí³ óïðàâë³ííÿ; 3) ðîçðîáëåííÿ ìåòîäèêèòà ìîäåë³ îö³íþâàííÿ åôåêòèâíîñò³ ³íôîðìàö³éíî¿ ïîë³òèêè äåðæàâè, ñêëàäîâîþ ÿêî¿ ìàº áóòè ìåòîäèêàïðîãíîçóâàííÿ íåãàòèâíèõ íàñë³äê³â äåðæàâíî-óïðàâë³íñüêèõ ð³øåíü ó ðàç³ ¿õ âïðîâàäæåííÿ; 4) âèçíà÷åííÿìåòîäîëîã³¿, òåõíîëîã³¿ òà ðîçðîáêè ïðîãðàìíî-ìåòîäè÷íîãî êîìïëåêñó âèÿâëåííÿ ÀÇÀ òà Ñ²Î, ñïðÿìîâàíèõíà äèñêðåäèòàö³þ âèùîãî ïîë³òè÷íîãî êåð³âíèöòâà; 5) âèðîáëåííÿ ºäèíîãî ïîíÿò³éíî-êàòåãîð³éíîãî àïàðà-òó ó ñôåð³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè.Äî âèêîíàííÿ ÍÄÐ íåîáõ³äíî çàëó÷èòè: Íàö³îíàëüíó àêàäåì³þ ÑÁ Óêðà¿íè, ²íñòèòóò ÑÇÐ Óêðà¿íè, ²íñòè-òóò â³éñüêîâî¿ ðîçâ³äêè ÌÎ Óêðà¿íè, Íàö³îíàëüíèé ³íñòèòóò ñòðàòåã³÷íèõ äîñë³äæåíü, Íàö³îíàëüíó àêà-äåì³þ ÌÎ Óêðà¿íè, Â³éñüêîâèé ³íñòèòóò Êè¿âñüêîãî íàö³îíàëüíîãî óí³âåðñèòåòó ³ì. Ò. Øåâ÷åíêà (Â² ÊÍÓ),Íàâ÷àëüíî-íàóêîâèé ³íñòèòóò ïðàâà òà áåçïåêè ï³äïðèºìíèöòâà ªâðîïåéñüêîãî óí³âåðñèòåòó (ÍÍ²ÏÁªÓ),Êè¿âñüêèé óí³âåðñèòåò ïðàâà ÍÀÍ Óêðà¿íè, ²íñòèòóò ì³æíàðîäíèõ â³äíîñèí, Äåðæàâíèé óí³âåðñèòåò ³íôîð-ìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é (ÄÓ²ÊÒ) òà ³í. Íåîáõ³äíî ââåñòè ó âèùèõ ñïåö³àëüíèõ íàâ÷àëüíèõ çà-êëàäàõ, çîêðåìà ñèñòåìè ÑÁ, ÑÇÐ, ÃÓÐ ÌÎ Óêðà¿íè, Â² ÊÍÓ òà ÄÓ²ÊÒ, ñïåö³àëüíèé íàâ÷àëüíèé êóðñ äëÿï³äãîòîâêè êâàë³ô³êîâàíèõ ôàõ³âö³â ³ç çàõèñòó ³íôîðìàö³éíîãî ïðîñòîðó â³ä äåñòðóêòèâíîãî ³íôîðìàö³éíî-ãî âïëèâó, à òàêîæ íàëàãîäèòè âçàºìîä³þ ùîäî îáì³íó íàóêîâèìè ³ íàâ÷àëüíî-ìåòîäè÷íèìè ðîçðîáêàìè çïðîòèä³¿ Ñ²Î òà ÀÇÀ. Ñë³ä â³äçíà÷èòè, ùî ñüîãîäí³ êàôåäðà ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî ïðîòèáîðñòâà³ñíóº â Óêðà¿í³ ò³ëüêè ó ñêëàä³ Â² ÊÍÓ, ùî ñóòòºâî çíèæóº åôåêòèâí³ñòü íàâ÷àëüíî-ìåòîäè÷íîãî òà íàóêîâî-äîñë³äíîãî çàáåçïå÷åííÿ âèÿâëåííÿ, ïîïåðåäæåííÿ ³ ïðèïèíåííÿ Ñ²Î òà ÀÇÀ.Îñîáëèâî¿ àêòóàëüíîñò³ ó çàáåçïå÷åíí³ ³íôîðìàö³éíî¿ áåçïåêè â ñó÷àñíèõ óìîâàõ íàáóâàþòü òåõíîëîã³¿³íôîðìàö³éíîãî ìåíåäæìåíòó, òîáòî óïðàâë³ííÿ ³íôîðìàö³ºþ. Ïåðåâàãè öüîãî ï³äõîäó ïîëÿãàþòü ó òîìó, ùîéîãî ìîæíà âèêîðèñòîâóâàòè ÿê äëÿ àòàêè, òàê ³ äëÿ çàõèñòó ³íôîðìàö³éíîãî ïðîñòîðó äåðæàâè. Íà íàøóäóìêó, ïîòð³áíî íà áàç³ ÄÓ²ÊÒ, Â² ÊÍÓ òà/àáî ÍÍ²ÏÁÏ ªÓ, ³íøèõ ñïåö³àë³çîâàíèõ ÂÍÇ Óêðà¿íè ðîçïî÷àòèï³äãîòîâêó ôàõ³âö³â ç ìåíåäæìåíòó ó íåâèðîáíè÷³é ñôåð³ çà íîâîþ ñïåö³àë³çàö³ºþ «Ñîö³àëüíî-ïðàâîâ³ îñíî-âè ³íôîðìàö³éíî¿ áåçïåêè ç ïîãëèáëåíèì çíàííÿì ³íôîðìàö³éíî-àíàë³òè÷íî¿ ðîáîòè».
1 Çàêîí Óêðà¿íè «Ïðî äðóêîâàí³ çàñîáè ìàñîâî¿ ³íôîðìàö³¿ (ïðåñó) â Óêðà¿í³» â³ä 16 ëèñòîïàäà 1992 ðîêó // Â³äîìîñò³ Âåð-õîâíî¿ Ðàäè Óêðà¿íè. � 1993. � ¹ 1. � Ñò. 1.2 Çàêîí Óêðà¿íè «Ïðî çàõèñò ñóñï³ëüíî¿ ìîðàë³» â³ä 20 ëèñòîïàäà 2003 ðîêó // Çàêîíîäàâñòâî Óêðà¿íè: Îô³ö³éíèé ñàéò Âåð-õîâíî¿ Ðàäè Óêðà¿íè //: www.rada.gov.ua.3 Çàêîí Óêðà¿íè «Ïðî ³íôîðìàö³þ», ïðèéíÿòèé Âåðõîâíîþ Ðàäîþ Óêðà¿íè 2 æîâòíÿ 1992 ðîêó // Â³äîìîñò³ Âåðõîâíî¿ ÐàäèÓêðà¿íè. � 1992. � ¹ 48, ²ç çì³íàìè â³ä 06.04.2000 // Â³äîìîñò³ Âåðõîâíî¿ Ðàäè. � 2000. � ¹ 20.4 Çàêîí Óêðà¿íè «Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè» â³ä 19 ÷åðâíÿ 2003 ðîêó // Â³äîìîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿-íè. � 2003. � ¹ 39. � Ñò. 351.5 Çàêîí Óêðà¿íè «Ïðî ïîðÿäîê âèñâ³òëåííÿ ä³ÿëüíîñò³ îðãàí³â äåðæàâíî¿ âëàäè òà îðãàí³â ì³ñöåâîãî ñàìîâðÿäóâàííÿ â Óê-ðà¿í³ çàñîáàìè ìàñîâî¿ ³íôîðìàö³¿» â³ä 23 âåðåñíÿ 1996 ðîêó // Â³äîìîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿íè. � 1997. � ¹ 49. � Ñò. 299.6 Çàêîí Óêðà¿íè «Ïðî ðåêëàìó» â³ä Ç ëèïíÿ 1996 ðîêó // Â³äîìîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿íè. � 1996. � ¹ 39. � Ñò. 181.7 Çàêîí Óêðà¿íè «Ïðî ñèñòåìó Ñóñï³ëüíîãî òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ Óêðà¿íè» â³ä 18.07.97 // Â³äîìîñò³ Âåðõîâíî¿ Ðà-äè Óêðà¿íè. � 1997. � ¹ 45. � Ñò. 284.8 Çàêîí Óêðà¿íè «Ïðî òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ» â³ä 21 ãðóäíÿ 1993 ðîêó // Â³äîìîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿íè. � 1994. �¹ 10. � Ñò. 43.9 ²íôîðìàö³éíà áåçïåêà (ñîö³àëüíî-ïðàâîâ³ àñïåêòè): Ï³äðó÷íèê / Îñòðîóõîâ Â. Â., Ïåòðèê Â. Ì., Êóçüìåíêî À. Ì. òà ³í.;çà àã. Ðåä. ª. Ä. Ñêóëèøà. � Ê.: ÊÍÒ, 2010. � 778 ñ. 10 Ë³ïêàí Â. À. Áåçïåêîçíàâñòâî: Íàâ÷. ïîñ³á. � Ê.: Âèä-âî ªâðîï. óí-òó, 2002. � 93 ñ.11 Êîíñòèòóö³ÿ Óêðà¿íè. Îô³ö³éíå âèäàííÿ ÂÐÓ. � Ê.: 1996.12 Ñîö³àëüíî-ïðàâîâ³ îñíîâè ³íôîðìàö³éíî¿ áåçïåêè: Íàâ÷àëüíèé ïîñ³áíèê / Êîë. àâòîð. Êóçüìåíêî À. Ì., Ïåòðèê Â. Ì.,Îñòðîóõîâ Â. Â./ Çà ðåä. Â. Â. Îñòðîóõîâà. � Ê.: Ðîñàâà. � 2007. � 495 ñ.

Ðåçþìå
Ðîçãëÿíóòî ð³âåíü ðîçâèòêó òà â³äïîâ³äíîñò³ âèìîãàì ñó÷àñíîñò³ ñèñòåìè çàêîíîäàâ÷îãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåç-ïåêè ëþäèíè ³ ãðîìàäÿíèíà, óêðà¿íñüêîãî ñóñï³ëüñòâà òà äåðæàâè Óêðà¿íà; äàíî îö³íêó çäîáóòêàì ³ íåäîë³êàì ó çàêîíîòâîð÷î-ìó ïðîöåñ³ â óìîâàõ êîíêóðåíòíî¿ âçàºìîä³¿ ð³çíèõ âíóòð³øí³õ ³ çîâí³øí³õ ïîë³òè÷íèõ ñèë, ÿê³ áåðóòü ó÷àñòü ó âèçíà÷åíí³ òà318
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ôîðìóâàíí³ ñó÷àñíèõ ö³íí³ñíèõ ïðåôåðåíö³é óêðà¿íñüêîãî ñóñï³ëüñòâà òà ïîë³òèêè äåðæàâè â ïîë³òèêî-³äåîëîã³÷í³é òà ³íôîð-ìàö³éíî-ïñèõîëîã³÷í³é ñôåðàõ. Êëþ÷îâ³ ñëîâà: ãëîáàë³çàö³ÿ, óí³ô³êàö³ÿ, êîìóí³êàö³éí³ òåõíîëîã³¿, ñèñòåìà çàáåçïå÷åííÿ, ³íôîðìàö³éíå çàáåçïå÷åííÿ,³íôîðìàö³éíà áåçïåêà, çàêîíîäàâñòâî, ïðàâîâå ðåãóëþâàííÿ, áåçïåêà ³íôîðìàö³¿, òàºìíèöÿ, ³íôîðìàö³ÿ ç îáìåæåíèì äîñòóïîì,öåíçóðà, çàõèñò, íîðìàòèâíî-ïðàâîâ³ àêòè, ²íòåðíåò-ïðîâàéäåð, òðàô³ê, ñïåö³àëüíå ä³ëîâîäñòâî, ê³áåðçëî÷èíí³ñòü.
Ðåçþìå

Ðàññìîòðåíû óðîâåíü ðàçâèòèÿ è ñîîòâåòñòâèÿ òðåáîâàíèÿì ñîâðåìåííîñòè ñèñòåìû çàêîíîäàòåëüíîãî îáåñïå÷åíèÿ èí-ôîðìàöèîííîé áåçîïàñíîñòè ÷åëîâåêà è ãðàæäàíèíà, óêðàèíñêîãî îáùåñòâà è ãîñóäàðñòâà Óêðàèíà; äàíà îöåíêà óñïåõàì è íå-äîñòàòêàì â çàêîíîòâîð÷åñêîì ïðîöåññå â óñëîâèÿõ êîíêóðåíòíîãî âçàèìîäåéñòâèÿ ðàçíûõ âíóòðåííèõ è âíåøíèõ ïîëèòè÷å-ñêèõ ñèë, êîòîðûå ïðèíèìàþò ó÷àñòèå â îïðåäåëåíèè è ôîðìèðîâàíèè ñîâðåìåííûõ öåííîñòíûõ ïðåôåðåíöèé óêðàèíñêîãîîáùåñòâà è ïîëèòèêè ãîñóäàðñòâà â ïîëèòèêî-èäåîëîãè÷åñêîé è èíôîðìàöèîííî-ïñèõîëîãè÷åñêîé ñôåðàõ.Êëþ÷åâûå ñëîâà: ãëîáàëèçàöèÿ, óíèôèêàöèÿ, êîììóíèêàöèîííûå òåõíîëîãèè, ñèñòåìà îáåñïå÷åíèÿ, èíôîðìàöèîííîåîáåñïå÷åíèå, èíôîðìàöèîííàÿ áåçîïàñíîñòü, ïðàâîâîå ðåãóëèðîâàíèå, áåçîïàñíîñòü, òàéíà, èíôîðìàöèÿ ñ îãðàíè÷åííûì äî-ñòóïîì, öåíçóðà, çàùèòà, íîðìàòèâíî-ïðàâîâûå àêòû, èíòåðíåò-ïðîâàéäåð, òðàôèê, ñïåöèàëüíîå äåëîïðîèçâîäñòâî, êèáåðïðå-ñòóïíîñòü.
Summary

The article provides an overview of the level of the development of the legislative provision system for information security of aperson and a citizen, of the Ukrainian society and the State of Ukraine and its compliance with the modern requirements. The assess-ment is given of progress and drawbacks in the legislative process within the competitive interaction of different internal and externalpolitical forces that are influencing the determination and formation of modern value preferences of the Ukrainian society and the statepolicy in the political, ideological, informational and psychological fields. Key words: globalization, unification, communication technologies, provisional system, information security, legislative regula-tion, security, secrecy, restricted access information, censorship, protection, legal regulations, Internet provider, traffic, specific recordkeeping, Cyberspace criminality. Îòðèìàíî 2.11.2010
Ã. Ã. ÏÀÌÏÓÕÀÃåíàä³é Ãåíàä³éîâè÷ Ïàìïóõà, Ïðåçèäåíò ªâðî-ïåéñüêî¿ àðá³òðàæíî¿ ïàëàòèÁÅËÜÃ²ß ßÊ Ì²ÑÖÅ Ì²ÆÍÀÐÎÄÍÎÃÎ ÀÐÁ²ÒÐÀÆÓÑüîãîäí³ â ðåàë³ÿõ ì³æíàðîäíî¿ åêîíîì³êè òà á³çíåñó îñíîâíèì ñïîñîáîì âèð³øåííÿ çîâí³øíüîåêî-íîì³÷íèõ ñïîð³â ñòàâ ì³æíàðîäíèé êîìåðö³éíèé àðá³òðàæ. Ó 90 % äîãîâîð³â, äå êîíòðàãåíòàìè âèñòóïàþòüðåçèäåíòè ð³çíèõ äåðæàâ, ì³ñòèòüñÿ àðá³òðàæíå çàñòåðåæåííÿ.Ì³æíàðîäíèé êîìåðö³éíèé àðá³òðàæ ñòàâ äîì³íóþ÷èì ³íñòðóìåíòîì ó âèð³øåíí³ ñïîð³â, ùî âèíèêàþòüó ñôåð³ ãîñïîäàðñüêèõ â³äíîñèí. Ïðàâîâà ïðèðîäà ì³æíàðîäíîãî àðá³òðàæó ïðèçâåëà äî òîãî, ùî ó÷àñíèêèì³æíàðîäíî¿ òîðã³âë³ îð³ºíòóþòüñÿ íàñàìïåðåä íà íüîãî. Á³ëüø³ñòü ì³æíàðîäíèõ àðá³òðàæ³â ñòâîðþþòüñÿ â³äïîâ³äíî äî çàêîíîäàâñòâà êîíêðåòíî¿ êðà¿íè � ì³ñöÿ¿õ óòâîðåííÿ. Ñàìå âèìîãè íàö³îíàëüíîãî àðá³òðàæíîãî çàêîíîäàâñòâà, òàê ÷è ³íàêøå, âïëèâàþòü íà ïðîöå-äóðó àðá³òðàæó, ÿêà çàô³êñîâàíà â Ðåãëàìåíò³ êîíêðåòíîãî ì³æíàðîäíîãî àðá³òðàæíîãî ³íñòèòóòó. Îäí³ºþ çîçíàê òîãî, ùî ì³æíàðîäíèé àðá³òðàæ º ïîñò³éíî ä³þ÷èì, º íàÿâí³ñòü âëàñíîãî Ðåãëàìåíòó. Ïðè öüîìó ñë³ä âðàõóâàòè, ùî âèáèðàþ÷è ïîñò³éíî ä³þ÷èé ì³æíàðîäíèé àðá³òðàæ, ñòîðîíè òèì ñàìèìï³äïîðÿäêîâóþòü âèð³øåííÿ ³ñíóþ÷îãî ñïîðó ó â³äïîâ³äíîñò³ ³ç ðåãëàìåíòîì äàíîãî àðá³òðàæó. Òîìó, ùå ðàçï³äêðåñëèìî ³ñòèíó, ÿêó çíàþòü ïðîôåñ³îíàëè ç³ ñôåðè ì³æíàðîäíîãî àðá³òðàæó, îäíàê ÷àñòî íå âðàõîâóþòüñòîðîíè: ïðè âèáîð³ êîíêðåòíîãî àðá³òðàæó íå ñë³ä â³ääàâàòè äàíèíó ìîä³, à íåîáõ³äíî ï³äõîäèòè äî âèáîðóìàêñèìàëüíî óñâ³äîìëåíî. Îñòàíí³ì ÷àñîì Áåëüã³ÿ ÿê ì³ñöå àðá³òðàæó íàáóâàº âñå á³ëüøî¿ ïîïóëÿðíîñò³ ñåðåä ïðåäñòàâíèê³â êðà¿íªÑ, àðàáñüêèõ êðà¿í òà êðà¿í Ï³âäåííî-Ñõ³äíî¿ Àç³¿. Ïî÷èíàþòü çíàéîìñòâî ç ïîçèòèâíèìè ðèñàìè äàíîãîì³ñöÿ àðá³òðàæó ³ ïðåäñòàâíèêè êðà¿í ÑÍÄ.Áåëüã³ÿ � öå êðà¿íà, â îñíîâ³ ÿêî¿ ëåæàòü ïîë³òè÷íà òà ñîö³àëüíà ñòàá³ëüí³ñòü, ìîâíå ð³çíîìàí³òòÿ ³ áàãà-òîíàö³îíàëüí³ñòü íàñåëåííÿ. Áåëüã³ÿ âì³ëî âèêîðèñòîâóº ïåðåâàãó ñâîãî ì³ñöÿ ðîçòàøóâàííÿ â öåíòð³ ªâðî-ïè é ÷óäîâî ðîçâèíåíó ³íôðàñòðóêòóðó, à òàêîæ º ïåðåòèíîì á³çíåñ ³íòåðåñ³â êîìïàí³é ç ð³çíèõ äåðæàâ ³íàâ³òü êîíòèíåíò³â. Ðîçâèíåíà ³íôðàñòðóêòóðà Áðþññåëÿ ³ íàâêîëèøíüî¿ òåðèòîð³¿ ñïðèÿëè òîìó, ùî çíà÷íàê³ëüê³ñòü òðàíñíàö³îíàëüíèõ ³ ì³æíàðîäíèõ êîìïàí³é ðîçì³ñòèëè ñâî¿ ºâðîïåéñüê³ øòàá-êâàðòèðè ñàìå òóò,ïî ñóñ³äñòâó ç áàãàòüìà óñòàíîâàìè ªâðîïåéñüêîãî Ñîþçó. 
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