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Êëþ÷åâûå ñëîâà: êîëüöî âû÷åòîâ, ôàêòîð-ãðóïïà, àëãåáðàè÷åñêèå è ñòàòè-

ñòè÷åñêèå àòàêè, ïåðåìåøèâàþùèå ñâîéñòâà îïåðàöèé.

ÂÂÅÄÅÍÈÅ

Îäíîé èç çàäà÷ ñîâðåìåííîé ïðèêëàäíîé êðèïòîãðàôèè ÿâëÿåòñÿ ñîçäàíèå

êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ, ñòîéêèõ ê ðàçëè÷íûì àòàêàì, íî ïðîñòûõ è

óäîáíûõ â ðåàëèçàöèè. Â ñâÿçè ñ ýòèì âîçíèêàåò âîïðîñ î íàõîæäåíèè òàêîãî

íàáîðà îïåðàöèé íà ìíîæåñòâå áèòîâûõ âåêòîðîâ (îòêðûòûõ òåêñòîâ), êîòî-

ðûå, ñ îäíîé ñòîðîíû, ëåãêî ðåàëèçóþòñÿ è ïðîãðàììíûì, è àïïàðàòíûì ñïî-

ñîáîì, à ñ äðóãîé — îáëàäàþò «õîðîøèìè ïåðåìåøèâàþùèìè ñâîéñòâà-

ìè» [1–3]. ×åðåäîâàíèå îïåðàöèé ñ òàêèìè ñâîéñòâàìè îáåñïå÷èâàåò ñòîéêîñòü

ïðèìèòèâà ê ðàçëè÷íûì àëãåáðàè÷åñêèì è ñòàòèñòè÷åñêèì àòàêàì, ÷òî ïîçâî-

ëÿåò ñòðîèòü ïðèìèòèâû ñ ïðîñòîé è óäîáíîé â ðåàëèçàöèè ñòðóêòóðîé.

Â ðàáîòå [1] ðàññìàòðèâàëîñü äåéñòâèå îïåðàöèè ñëîæåíèÿ (óìíîæåíèÿ)

â êîíå÷íîì ïîëå íà ñìåæíûå êëàññû îòíîñèòåëüíî óìíîæåíèÿ (ñëîæåíèÿ). Áûëî

ïîêàçàíî, ÷òî äåéñòâèå îïåðàöèè ñëîæåíèÿ (óìíîæåíèÿ) íà ýëåìåíòû êëàññîâ

ñìåæíîñòè îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ (ñëîæåíèÿ) ñóùåñòâåííî ðàçðó-

øàåò ñòðóêòóðó ñîîòâåòñòâóþùåé ôàêòîð-ãðóïïû. Èñõîäÿ èç ïîëó÷åííûõ ðåçóëü-

òàòîâ, â óêàçàííîé ðàáîòå ñäåëàí âûâîä î òîì, ÷òî ïðèìåíåíèå êîìïîçèöèè ýòèõ

îïåðàöèé ïðè ïîñòðîåíèè àëãîðèòìà øèôðîâàíèÿ äåëàåò åãî ñòîéêèì ê êðèïòî-

àíàëèçó íà îñíîâå ãîìîìîðôèçìîâ [1–3]. Îäíàêî â ñîâðåìåííûõ àëãîðèòìàõ

øèôðîâàíèÿ (íàïðèìåð, [4–6, 8]) ãîðàçäî ÷àùå èñïîëüçóåòñÿ êîìïîçèöèÿ äðóãèõ

îïåðàöèé, à èìåííî îïåðàöèé ìîäóëüíîãî è ïîáèòîâîãî ñëîæåíèÿ. Ïîýòîìó íå

ìåíåå àêòóàëüíà è èíòåðåñíà çàäà÷à èññëåäîâàíèÿ ïåðåìåøèâàþùèõ ñâîéñòâ

ãðóïïîâûõ îïåðàöèé ïîáèòîâîãî è ìîäóëüíîãî ñëîæåíèÿ, íîñèòåëåì êîòîðûõ

ÿâëÿåòñÿ ìíîæåñòâî äâîè÷íûõ âåêòîðîâ. Òàêèå ñâîéñòâà àëãåáðàè÷åñêèõ îïåðà-

öèé õàðàêòåðèçèðóþò òàêæå ñòîéêîñòü øèôðîâ ê àòàêàì äèôôåðåíöèàëüíîãî

êðèïòîàíàëèçà [7, 8].

Â äàííîé ñòàòüå èññëåäóþòñÿ âîïðîñû, àíàëîãè÷íûå ðàññìîòðåííûì â ðàáî-

òàõ [1, 9]. Ïðèâîäÿòñÿ ðåçóëüòàòû, õàðàêòåðèçóþùèå ïåðåìåøèâàþùèå ñâîéñòâà

îïåðàöèé ïîáèòîâîãî è ìîäóëüíîãî ñëîæåíèÿ. Ïîêàçàíî, ÷òî â çàâèñèìîñòè îò

âûáîðà ïîäãðóïïû â ( , )Vn � îïåðàöèÿ ìîäóëüíîãî ñëîæåíèÿ â (�
2n , �) ìîæåò êàê

ñóùåñòâåííî ðàçðóøàòü ñòðóêòóðó ôàêòîð-ãðóïïû ïî âûáðàííîé ïîäãðóïïå, òàê

è ïîëíîñòüþ åå ñîõðàíÿòü. Òàêæå îòìå÷åíî, ÷òî äëÿ ëþáîé ïîäãðóïïû â (�
2n , �)

îïåðàöèÿ ïîáèòîâîãî ñëîæåíèÿ âñåãäà ñîõðàíÿåò ñòðóêòóðó ñîîòâåòñòâóþùåé

ôàêòîð-ãðóïïû.

ÂÑÏÎÌÎÃÀÒÅËÜÍÛÅ ÎÁÎÇÍÀ×ÅÍÈß È ÐÅÇÓËÜÒÀÒÛ

Ïðè äîêàçàòåëüñòâå îñíîâíûõ ðåçóëüòàòîâ èñïîëüçóþòñÿ ñëåäóþùèå îáîçíà÷å-

íèÿ è óòâåðæäåíèÿ. Çäåñü è äàëåå ïîä ( , )Vn � áóäåì ïîíèìàòü ìíîæåñòâî âåê-

òîðîâ äëèíû n ñ îïåðàöèåé ïîáèòîâîãî ñëîæåíèÿ, à ïîä (�
2n , �) — àääèòèâ-
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íóþ ãðóïïó êîëüöà âû÷åòîâ �
2n . Êàæäîìó öåëîìó ÷èñëó z n��

2
ïîñòàâèì

â ñîîòâåòñòâèå áèòîâûé âåêòîð äëèíû n , ÿâëÿþùèéñÿ äâîè÷íûì ïðåäñòàâëå-

íèåì ýòîãî ÷èñëà. Òàêèì îáðàçîì, ìíîæåñòâà �
2n è Vn îòîæäåñòâëåíû. Öåëîå

÷èñëî è ñîîòâåòñòâóþùèé åìó äâîè÷íûé âåêòîð îáîçíà÷èì îäèíàêîâî; èç êîí-

òåêñòà áóäåò ïîíÿòíî, êàêîå èìåííî ïðåäñòàâëåíèå èñïîëüçóåòñÿ.
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Ëåììà 2. 1. Ïóñòü ñëó÷àéíûå âåëè÷èíû x è y ðàâíîâåðîÿòíî ðàñïðåäåëåíû
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Äîêàçàòåëüñòâî. 1. Ïî ôîðìóëå ïîëíîé âåðîÿòíîñòè
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Àíàëîãè÷íî äîêàæåì âòîðîå óòâåðæäåíèå ï. 1:
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ÂËÈßÍÈÅ ÎÏÅÐÀÖÈÈ ÌÎÄÓËÜÍÎÃÎ ÑËÎÆÅÍÈß
ÍÀ ÑÒÐÓÊÒÓÐÓ ÔÀÊÒÎÐ-ÃÐÓÏÏÛ ( , )Vn � ÏÎ ÅÅ ÏÎÄÃÐÓÏÏÅ

Îïðåäåëåíèå 1. Îáîçíà÷èì G a a a b b b bk k k( , ; , , )1 2 1 2 1� � � � �� � ïîäãðóïïó èí-

äåêñà 2a ãðóïïû ( , )Vn � , ýëåìåíòû êîòîðîé ñîäåðæàò k «íóëåâûõ» áëîêîâ
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Òåîðåìà 1. Ïóñòü G a a a b b b bk k k( , ; , , )1 2 1 2 1� � � � �� � — íåêîòîðàÿ ïîäãðóï-

ïà èíäåêñà 2a ãðóïïû ( , )Vn � ; v1 è v2 — ñëó÷àéíûå ýëåìåíòû, ðàâíîâåðîÿòíî

ðàñïðåäåëåííûå â êëàññàõ ñìåæíîñòè H i è H j ïîäãðóïïû G ñîîòâåòñòâåííî;

i j, �1 , .. . , 2a . Òîãäà:
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òîâ v1 è v2 ïî ìîäóëþ 2n ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñòüþ, ðàâíî 2k , åñëè
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Äîêàçàòåëüñòâî. Äëÿ äîêàçàòåëüñòâà äàííîé òåîðåìû äîñòàòî÷íî ðàññìîò-

ðåòü ïîäãðóïïó, ñîäåðæàùóþ îäèí íóëåâîé áëîê åäèíè÷íîé äëèíû è îäèí íóëå-

âîé áëîê áîëüøåé äëèíû. Âûáåðåì ïîäãðóïïó H t m, ãðóïïû ( , )Vn � òàêèì îáðà-
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2n íà ýëå-

ìåíòû ôàêòîð-ãðóïïû ãðóïïû ( , )Vn � ïî âûáðàííîé ïîäãðóïïå H t m, èíäåêñà 8

îòíîñèòåëüíî îïåðàöèè ïîáèòîâîãî ñëîæåíèÿ. Äëÿ ýòîãî âûïèøåì âñå êëàññû

ñìåæíîñòè ïî ýòîé ïîäãðóïïå:

86 ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2011, ¹ 5



H

m t

1
00 0� ... ... ...

��� ��� ���

áèò áèò

; H 5
01 0� ... ... ...

��� ��� ���

;

H 2
00 1� ... ... ...

��� ��� ���

; H 6
01 1� ... ... ...

��� ��� ���

;

H 3
10 0� ... ... ...

��� ��� ���

; H 7
11 0� ... ... ...

��� ��� ���

;

H 4
10 1� ... ... ...

��� ��� ���

; H 8
11 1� ... ... ...

��� ��� ���

.

Òîãäà âåðîÿòíîñòè P v v H v Hi i( /1 2 1� � � ; v H k2 � ) , ãäå i j k, , , ...,�1 8 , îïèñû-

âàþòñÿ òàáë. 1, ñèììåòðè÷íîé îòíîñèòåëüíî ãëàâíîé äèàãîíàëè, à âåðîÿòíîñòè

P v v H v v Hi j( / , )1 2 1 2
 � � , ãäå i j, , ,�1 8� , îïèñûâàþòñÿ òàáë. 2.

Äîêàæåì ñíà÷àëà ðåçóëüòàòû òàáë. 1. Ðàññìîòðèì äëÿ ïðèìåðà äîêàçà-

òåëüñòâî íåêîòîðûõ âîçìîæíûõ ñëó÷àåâ, ïîñêîëüêó äîêàçàòåëüñòâî îñòàëüíûõ

ñëó÷àåâ ïðîâîäèòñÿ àíàëîãè÷íî.

Äëÿ ïðîèçâîëüíîãî âåêòîðà v Vn� ââåäåì îáîçíà÷åíèÿ

v

m

v

t

vC R

� ... ... ...
��� ���

��	

���

��	

00 0

áèò áèò

;

� �v

m

v

t

vC R

0 0... ...
���

��	

���

��	

áèò áèò

.

1. Ïóñòü v H v H1 1 2 1� �, , òîãäà âåêòîðû v1 è v2 èìåþò ñëåäóþùèé âèä:

v

m t

1
00 0� ... ... ...

��� ��� ���

áèò áèò

; v

m t

2
00 0� ... ... ...

��� ��� ���

áèò áèò

.

Ïî ôîðìóëå ïîëíîé âåðîÿòíîñòè èìååì

P v v H P v v v vR R t m t( ) ( )1 2 1 1 2 1 2
12 2� � � � � � � � � � �� �

� � � � � � � � � �� �P v v v v P v vm t R R t R R t( ) ( )1 2
1

1 2 1 2
2 2 2

� � � � �P v v P v vR R t C C m( ) ( )
1 2 1 2

2 2 .

Èñïîëüçóÿ ðåçóëüòàò ï. 1 ëåììû 2, ïîëó÷àåì

P v v H p p
t m t m( )1 2 1 1 1

1

2

1

2

1

2

1

2
� � � �

�

�
		




�
�� �

�

�
		




�
�� �

� �
.
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Ò à á ë è ö à 1 . Âåðîÿòíîñòè ïîïàäàíèÿ ñóììû âåêòîðîâ v1 è v2 â ñîîòâåòñòâó-

þùèé êëàññ ñìåæíîñòè H i , i �1 8, ...,

v H2 1� v H2 2� v H2 3� v H2 4� v H2 5� v H2 6� v H2 7� v H2 8�

v H1 1�

H 1

p pt m

H 2

q pt m

q qt m p pt m 0 0 0 0 0 0 0 0 p qt m q qt m q pt m p qt m

H 3

0

H 4

0
0 0 p pt m q pt m q qt m p pt m p qt m q qt m q pt m p qt m 0 0 0 0

H 5

p qt m

H 6

q qt m

q pt m p qt m 0 0 0 0 p pt m q pt m q qt m p pt m 0 0 0 0

H 7

0

H 8

0
0 0 p qt m q qt m q pt m p qt m 0 0 0 0 p pt m q pt m q qt m p pt m

v H1 2�

p qt m q qt m 0 0 0 0 0 0 0 0 q pt m p qt m p pt m q pt m

0 0 q qt m p pt m p qt m q qt m q pt m p qt m p pt m q pt m 0 0 0 0

p pt m q pt m 0 0 0 0 q qt m p pt m p qt m q qt m 0 0 0 0

0 0 q pt m p qt m p pt m q pt m 0 0 0 0 q qt m p pt m p qt m q qt m

v H1 3�

p pt m q pt m q qt m p pt m p qt m q qt m q pt m p qt m 0 0 0 0

0 0 0 0 0 0 0 0 p qt m q qt m q pt m p qt m

p qt m q qt m q pt m p qt m 0 0 0 0 p pt m q pt m q qt m p pt m

0 0 0 0 p pt m q pt m q qt m p pt m 0 0 0 0

v H1 4�

p qt m q qt m q pt m p qt m p pt m q pt m 0 0 0 0

0 0 0 0 0 0 q pt m p qt m p pt m q pt m

p pt m q pt m 0 0 0 0 q qt m p pt m p qt m q qt m

0 0 q qt m p pt m p qt m q qt m 0 0 0 0

v H1 5�

0 0 0 0 p pt m q pt m q qt m p pt m

p pt m q pt m q qt m p pt m 0 0 0 0

0 0 0 0 p qt m q qt m q pt m p qt m

p qt m q qt m q pt m p qt m 0 0 0 0

v H1 6�

0 0 q qt m p pt m p qt m q qt m

p qt m q qt m 0 0 0 0

0 0 q pt m p qt m p pt m q pt m

p pt m q pt m 0 0 0 0

v H1 7�

0 0 0 0

p pt m q pt m q qt m p pt m

0 0 0 0

p qt m q qt m q pt m p qt m

v H1 8�

0 0

p qt m q qt m

0 0

p pt m q pt m

Ò à á ë è ö à 2 . Âåðîÿòíîñòè ïîïàäàíèÿ ðàçíîñòè âåêòîðîâ v1 è v2 â ñîîòâåò-

ñòâóþùèé êëàññ ñìåæíîñòè H i , i �1 8, ...,

v v H i1 2, �
Âåðîÿòíîñòè ïîïàäàíèÿ â H i

H1 H 2 H 3 H 4 H 5 H 6 H 7 H 8

H i , i � 1 , .. . , 8 p pt m q qt m 0 0 0 0 p qt m q pt m



Àíàëîãè÷íî íàéäåì âåðîÿòíîñòè ïîïàäàíèÿ â äðóãèå êëàññû ñìåæíîñòè:

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 2 1 2 1 2
2 2� � � � � � � �

� 

�

�
	




�
� �

�

�
	




�
� �

� �

1

2

1

2

1

2

1

21 1t m t mq p ;

P v v H( )1 2 3 0� � � ;

P v v H( )1 2 4 0� � � ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 5 1 2 1 2
2 2� � � � � � � �

� �
�

�
	




�
� 


�

�
	




�
� �

� �

1

2

1

2

1

2

1

21 1t m t mp q ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 6 1 2 1 2
2 2� � � � � � � �

� 

�

�
	




�
� 


�

�
	




�
� �

� �

1

2

1

2

1

2

1

21 1t m t mq q ;

P v v H( )1 2 7 0� � � ;

P v v H( )1 2 8 0� � � .

2. Ïóñòü v H v H1 5 2 5� �, , òîãäà âåêòîðû v1 è v2 èìåþò ñëåäóþùèé âèä:

v

m t

1
01 0� ... ... ...

��� ��� ���

áèò áèò

; v

m t

2
01 0� ... ... ...

��� ��� ���

áèò áèò

.

Âûïîëíÿÿ âû÷èñëåíèÿ, àíàëîãè÷íûå ïðåäûäóùèì, ïîëó÷èì:

P v v H( )1 2 1 0� � � ;

P v v H( )1 2 2 0� � � ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 3 1 2 1 2
2 2� � � � � � � �

� �
�

�
	




�
� �

�

�
	




�
� �

� �

1

2

1

2

1

2

1

21 1t m t mp p ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 4 1 2 1 2
2 2� � � � � � � �

� 

�

�
	




�
� �

�

�
	




�
� �

� �

1

2

1

2

1

2

1

21 1t m t mq p ;

P v v H( )1 2 5 0� � � ;

P v v H( )1 2 6 0� � � ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 7 1 2 1 2
2 2� � � � � � � �

� �
�

�
	




�
� 


�

�
	




�
� �

� �

1

2

1

2

1

2

1

21 1t m t mp q ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 8 1 2 1 2
2 2� � � � � � � �

� 

�

�
	




�
� 


�

�
	




�
� �

� �

1

2

1

2

1

2

1

21 1t m t mq q .

3. Ïóñòü v H v H1 2 2 6� �, , òîãäà âåêòîðû v1 è v2 èìåþò âèä

v

m t

1
00 1� ... ... ...

��� ��� ���

áèò áèò

; v

m t

2
01 1� ... ... ...

��� ��� ���

áèò áèò

.
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Ïîëó÷èì ñëåäóþùèå âåëè÷èíû äëÿ ñîîòâåòñòâóþùèõ âåðîÿòíîñòåé:

P v v H( )1 2 1 0� � � ;

P v v H( )1 2 2 0� � � ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 3 1 2 1 2
2 1 2� � � � � � � � �

� �
�

�
		




�
�� �

�

�
		




�
�� �

� �

1

2

1

2

1

2

1

21 1t m t mp p ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 4 1 2 1 2
2 1 2� � � � � � � � �

� 

�

�
		




�
�� �

�

�
		




�
�� �

� �

1

2

1

2

1

2

1

21 1t m t mq p ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 5 1 2 1 2
2 1 2� � � � � � � � �

� �
�

�
		




�
�� 


�

�
		




�
�� �

� �

1

2

1

2

1

2

1

21 1t m t mp q ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 6 1 2 1 2
2 1 2� � � � � � � � �

� 

�

�
		




�
�� 


�

�
		




�
�� �

� �

1

2

1

2

1

2

1

21 1t m t mq q ;

P v v H( )1 2 7 0� � � ;

P v v H( )1 2 8 0� � � .

4. Ïóñòü v H v H1 2 2 8� �, , òîãäà âåêòîðû v1 è v2 èìåþò âèä

v

m t

1
00 1� ... ... ...

��� ��� ���

áèò áèò

; v

m t

2
11 1� ... ... ...

��� ��� ���

áèò áèò

.

Ïîëó÷èì ñëåäóþùèå âåëè÷èíû:

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 1 1 2 1 2
2 1 2� � � � � � � � �

� �
�

�
		




�
�� �

�

�
		




�
�� �

� �

1

2

1

2

1

2

1

21 1t m t mp p ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 2 1 2 1 2
2 1 2� � � � � � � � �

� 

�

�
		




�
�� �

�

�
		




�
�� �

� �

1

2

1

2

1

2

1

21 1t m t mq p ;

P v v H( )1 2 3 0� � � ;

P v v H( )1 2 4 0� � � ;

P v v H( )1 2 5 0� � � ;

P v v H( )1 2 6 0� � � ;

P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 7 1 2 1 2
2 1 2� � � � � � � � �

� �
�

�
		




�
�� 


�

�
		




�
�� �

� �

1

2

1

2

1

2

1

21 1t m t mp q ;
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P v v H P v v P v vR R t C C m( ) ( ) ( )1 2 8 1 2 1 2
2 1 2� � � � � � � � �

� 

�

�
		




�
�� 


�

�
		




�
�� �

� �

1

2

1

2

1

2

1

21 1t m t mq q .

Äîêàæåì òåïåðü ðåçóëüòàòû òàáë. 2. Äëÿ ïðèìåðà ðàññìîòðèì ñëó÷àé, êîãäà

v H v H1 1 2 1� �, . Òîãäà ýòè âåêòîðû èìåþò âèä

v

m t

1
00 0� ... ... ...

��� ��� ���

áèò áèò

; v

m t

2
00 0� ... ... ...

��� ��� ���

áèò áèò

.

Ïî ôîðìóëå ïîëíîé âåðîÿòíîñòè èìååì

P v v H P v v v vt m
R R( ) ( ),1 2 2 1 2 1
 � � � � � � � � P v v v v P v vR R R R( ) ( )� � � � � �2 1 2 1 2 1

� � �P v v P v vR R C C( ) ( )
2 1 2 1

.

Èñïîëüçóÿ ðåçóëüòàò ï. 2 ëåììû 2, ïîëó÷àåì

P v v H p p
t m t m( )1 2 1 1 1

1

2

1

2

1

2

1

2

 � � �

�

�
		




�
�� �

�

�
		




�
�� �

� �
.

Àíàëîãè÷íî äëÿ âñåõ äðóãèõ âåðîÿòíîñòåé ïîëó÷èì ñëåäóþùèå çíà÷åíèÿ:

P v v H P v v P v vC C R R

t
( ) ( ) ( )1 2 2 1 2 1 2 1

1
1

2

1

2

 � � 
 � � � 


�

�
		




�
�

� � 

�

�
		




�
�� �

�

1

2

1

2 1m t mq q ;

P v v H( )1 2 3 0
 � � ;

P v v H( )1 2 4 0
 � � ;

P v v H( )1 2 5 0
 � � ;

P v v H( )1 2 6 0
 � � ;

P v v H P v v P v vR R C C

t
( ) ( ) ( )1 2 7 1 2 1 2 1

1

2

1

2

1

 � � � � � �

�

�
		




�
��� 2

1

2 1



�

�
		




�
�� �

�m t mp q ;

P v v H P v v P v vR R C C

t
( ) ( ) ( )1 2 8 1 2 1 2 1

1
1

2

1

2

1

 � � � 
 � � 


�

�
	




�
�

� 2

1

2 1
�

�

�
	




�
� �

�m t mq p .

Òåîðåìà äîêàçàíà.
Ðàññìîòðèì íåñêîëüêî ïðèìåðîâ ïðèìåíåíèÿ òåîðåìû äëÿ ïîäãðóïï ðàçíîé

ñòðóêòóðû.

Ïðèìåð 1. Ïóñòü H t m, — ïîäãðóïïà ( , )Vn � , èíäåêñ êîòîðîé ðàâåí ÷åòû-

ðåì, à åå ýëåìåíòû èìåþò ñëåäóþùèé âèä:

... ... ...
��� ��� ���

0 0

m táèò áèò

.

Îáîçíà÷èì

e

t

1
0 010 0� ( ... ... )
��� ���

áèò

; em

t m

�

� �

( ... ... )0 010 0

1

��� �����

áèò

; e e etm t m� � .

Ðàññìîòðèì äåéñòâèå îïåðàöèè ìîäóëüíîãî ñëîæåíèÿ â ãðóïïå �
2n íà ýëå-

ìåíòû ôàêòîð-ãðóïïû ãðóïïû ( , )Vn � ïî âûáðàííîé ïîäãðóïïå H t m, îòíîñèòåëü-

íî îïåðàöèè ïîáèòîâîãî ñëîæåíèÿ.
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Âûïèøåì âñå êëàññû ñìåæíîñòè ïî ýòîé ïîäãðóïïå:

H H t m1 � , ; H e Hm t m3 � � , ;

H e Ht t m2 � � , ; H e Htm t m4 � � , .

Òîãäà âåðîÿòíîñòè P v v H v H v Hi j k( / , )1 2 1 2� � � � , ãäå i j k, , , ...,�1 4 , îïè-

ñûâàþòñÿ òàáë. 3, ñèììåòðè÷íîé îòíîñèòåëüíî ãëàâíîé äèàãîíàëè, à âåðîÿò-

íîñòè P v v H v v Hi j( / , )1 2 1 2
 � � , ãäå i j, , ,�1 4� , îïèñûâàþòñÿ òàáë. 4.

Ïðèìåð 2. Ïóñòü H t — ïîäãðóïïà ( , )Vn � , èíäåêñ êîòîðîé ðàâåí ÷åòûðåì,

à åå ýëåìåíòû èìåþò ñëåäóþùèé âèä:

... ...
��� ���

0 0

t áèò

.

Âûïèøåì âñå êëàññû ñìåæíîñòè ïî ýòîé ïîäãðóïïå:

H

t

1
0 0� ... ...

��� ���

áèò

; H 3
1 0� ... ...

��� ���

;

H 2
0 1� ... ...

��� ���

; H 4
1 1� ... ...

��� ���

.

Ðàññìîòðèì äåéñòâèå îïåðàöèè ìîäóëüíîãî ñëîæåíèÿ â ãðóïïå �
2n íà ýëå-

ìåíòû ôàêòîð-ãðóïïû ãðóïïû ( , )Vn � ïî âûáðàííîé ïîäãðóïïå H t . Òîãäà âåðî-

ÿòíîñòè P v v H v H v Hi j k( / , )1 2 1 2� � � � , ãäå i j k, , , ...,�1 4, îïèñûâàþòñÿ

òàáë. 5, ñèììåòðè÷íîé îòíîñèòåëüíî ãëàâíîé äèàãîíàëè, à âåðîÿòíîñòè

P v v H v v Hi j( / , )1 2 1 2
 � � , ãäå i j k, , , ,�1 4� , îïèñûâàþòñÿ òàáë. 6.
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Ò à á ë è ö à 3 . Âåðîÿòíîñòè ïîïàäàíèÿ ñóììû âåêòîðîâ v1 è v2 â ñîîòâåòñòâó-

þùèé êëàññ ñìåæíîñòè H i , i �1 4, ..., (äëÿ ïðèìåðà 1)

v H2 1� v H2 2� v H2 3� v H2 4�

v H1 1�

H1

p pt m

H 2

q pt m

H1

q qt m

H 2

p pt m

H1

p qt m

H 2

q qt m

H1

q pt m

H 2

p qt m

H 3

p qt m

H 4

q qt m

H 3

q pt m

H 4

p qt m

H 3

p pt m

H 4

q pt m

H 3

q qt m

H 4

p pt m

v H1 2�
q qt m p pt m p qt m q qt m q pt m p qt m p pt m q pt m

q pt m p qt m p pt m q pt m q qt m p pt m p qt m q qt m

v H1 3�
p qt m q qt m q pt m p qt m p pt m q pt m q qt m p pt m

p pt m q pt m q qt m p pt m p qt m q qt m q pt m p qt m

v H1 4�
q pt m p qt m p pt m q pt m q qt m p pt m p qt m q qt m

q qt m p pt m p qt m q qt m q pt m p qt m p pt m q pt m

Ò à á ë è ö à 4 . Âåðîÿòíîñòè ïîïàäàíèÿ ðàçíîñòè âåêòîðîâ v1 è v2 â ñîîòâåò-

ñòâóþùèé êëàññ ñìåæíîñòè H i , i �1 4, ..., (äëÿ ïðèìåðà 1)

v v H i1 2, �
Âåðîÿòíîñòè ïîïàäàíèÿ â H i

H1 H 2 H 3 H 4

H i , i � 1 , .. ., 4 p pt m q qt m p qt m q pt m



Ñëåäóåò îòìåòèòü, ÷òî åñëè â ïîäãðóïïå èìåþòñÿ òîëüêî íóëåâûå áëîêè åäè-

íè÷íîé äëèíû, òî êîëè÷åñòâî êëàññîâ ñìåæíîñòè, â êîòîðûå ñóììà âåêòîðîâ ïî

ìîäóëþ 2n ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñòüþ, áóäåò íàèáîëüøèì; åñëè íóëå-

âûå áëîêè áóäóò áîëüøîé äëèíû, òî êîëè÷åñòâî êëàññîâ ñìåæíîñòè, â êîòîðûå

ñóììà âåêòîðîâ ïî ìîäóëþ 2n ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñòüþ, óìåíüøàåòñÿ.

×åì äëèííåå íóëåâûå áëîêè, òåì â ìåíüøåå êîëè÷åñòâî êëàññîâ ñìåæíîñòè ïîïà-

äàåò ñóììà âåêòîðîâ ïî ìîäóëþ 2n ñ íåíóëåâîé âåðîÿòíîñòüþ. Òàêèì îáðàçîì,

ïåðåìåøèâàþùèå ñâîéñòâà îïåðàöèè ìîäóëüíîãî ñëîæåíèÿ îòíîñèòåëüíî ïîáè-

òîâîãî ñëîæåíèÿ áóäóò çàâèñåòü îò ñòðóêòóðû ïîäãðóïïû.

ÂËÈßÍÈÅ ÎÏÅÐÀÖÈÈ ÏÎÁÈÒÎÂÎÃÎ ÑËÎÆÅÍÈß ÍÀ ÑÒÐÓÊÒÓÐÓ

ÔÀÊÒÎÐ-ÃÐÓÏÏ (�2n , � ) ÏÎ ÅÅ ÏÎÄÃÐÓÏÏÅ ÈÍÄÅÊÑÀ 2k ÎÒÍÎÑÈÒÅËÜÍÎ

ÌÎÄÓËÜÍÎÃÎ ÑËÎÆÅÍÈß

Òåîðåìà 2. Ïóñòü Gk — ïîäãðóïïà (�
2n , �) èíäåêñà 2k . Òîãäà:

1) Gk (â ñîîòâåòñòâóþùåì ïðåäñòàâëåíèè) — ïîäãðóïïà ( , )Vn � ;

2) êëàññû ñìåæíîñòè ïî ïîäãðóïïå Gk (îòíîñèòåëüíî îïåðàöèè +) èìåþò

âèä i Gk� , 0 2� �i k ;

3) êëàññû ñìåæíîñòè ïî ïîäãðóïïå Gk (îòíîñèòåëüíî îïåðàöèè �) èìåþò

âèä i Gk� , ïðè÷åì i G i Gk k� � � , 0 2� �i k ;

4) åñëè v v i Gk1 2, � � , òî ñ âåðîÿòíîñòüþ åäèíèöà v v Gk1 2� � , 0 2� �i k ;

5) åñëè v v i Gk1 2, � � , òî ñ âåðîÿòíîñòüþ åäèíèöà v v Gk1 2
 � , 0 2� �i k ;

6) åñëè v i Gk1 � � , v j Gk2 � � , òî ñ âåðîÿòíîñòüþ åäèíèöà v v i j Gk1 2� � � � ,

ïðè÷åì êëàññ ñìåæíîñòè i j Gk� � ìîæåò íå ñîâïàäàòü ñ êëàññîì ñìåæíîñòè

i j Gk� � , 0 2� �i j k, ;
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Ò à á ë è ö à 5 . Âåðîÿòíîñòè ïîïàäàíèÿ ñóììû âåêòîðîâ v1 è v2 â ñîîòâåòñòâó-

þùèé êëàññ ñìåæíîñòè H i , i �1 4, ..., (äëÿ ïðèìåðà 2)

v H2 1� v H2 2� v H2 3� v H2 4�

v H1 1�

H1

pt

H 2

0

H1

0

H 2

pt

H1

qt

H 2

0

H1

0

H 2

qt

H 3

qt

H 4

0

H 3

0

H 4

qt

H 3

pt

H 4

0

H 3

0

H 4

pt

v H1 2�
0 pt qt 0 0 qt pt 0

0 qt pt 0 0 pt qt 0

v H1 3�
qt 0 0 qt pt 0 0 pt

pt 0 0 pt qt 0 0 qt

v H1 4�
0 qt pt 0 0 pt qt 0

0 pt qt 0 0 qt pt 0

Ò à á ë è ö à 6 . Âåðîÿòíîñòè ïîïàäàíèÿ ðàçíîñòè âåêòîðîâ v1 è v2 â ñîîòâåò-

ñòâóþùèé êëàññ ñìåæíîñòè H i , i �1 4, ..., (äëÿ ïðèìåðà 2)

v v H i1 2, �
Âåðîÿòíîñòè ïîïàäàíèÿ â H i

H1 H 2 H 3 H 4

H i , i � 1 , .. ., 4 pt 0 qt 0



7) åñëè v i Gk1 � � , v j Gk2 � � , òî ñ âåðîÿòíîñòüþ åäèíèöà v v i j Gk1 2� � � � ,

0 2� �i j k, .

Äîêàçàòåëüñòâî. Íå îãðàíè÷èâàÿ îáùíîñòè, ïðåäïîëîæèì, ÷òî ïîäãðóïïà

ñîäåðæèò îäèí íóëåâîé áëîê èç äâóõ áèòîâ. Äëÿ íóëåâîãî áëîêà áîëüøåé äëèíû

äîêàçàòåëüñòâî ïðîâîäèòñÿ àíàëîãè÷íî. Âûáåðåì ïîäãðóïïó G2 ãðóïïû ( , )Vn � ,

èíäåêñ êîòîðîé ðàâåí 4, òàêèì îáðàçîì, ÷òî åå ýëåìåíòû èìåþò âèä

...
���

n
2

00

áèò

.

Âûïèøåì âñå êëàññû ñìåæíîñòè ïî ýòîé ïîäãðóïïå:

H

n

1

2

00�




...
���

áèò

; H

n

3

2

10�




...
���

áèò

;

H

n

2

2

01�




...
���

áèò

; H

n

4

2

11�




...
���

áèò

.

Ðàññìîòðèì äåéñòâèå îïåðàöèè ìîäóëüíîãî ñëîæåíèÿ â ãðóïïå�
2n íà ýëåìåíòû

ôàêòîð-ãðóïïû ãðóïïû ( , )Vn � ïî âûáðàííîé ïîäãðóïïå G2 îòíîñèòåëüíî îïåðàöèè

ïîáèòîâîãî ñëîæåíèÿ. Òîãäà âåðîÿòíîñòè P v v H v H v Hi j k( / , )1 2 1 2� � � � , ãäå

i j k, , , ,�1 4� , îïèñûâàþòñÿ òàáë. 7, ñèììåòðè÷íîé îòíîñèòåëüíî ãëàâíîé äèàãî-

íàëè, à âåðîÿòíîñòè P v v H v v Hi j( / , )1 2 1 2
 � � , ãäå i j k, , , ,�1 4� , îïèñûâàþò-

ñÿ òàáë. 8.

Äîêàæåì ñíà÷àëà ðåçóëüòàòû òàáë. 7. Ðàññìîòðèì äëÿ ïðèìåðà äîêàçà-

òåëüñòâî íåêîòîðûõ âîçìîæíûõ ñëó÷àåâ, ïîñêîëüêó äîêàçàòåëüñòâî îñòàëüíûõ

ñëó÷àåâ ïðîâîäèòñÿ àíàëîãè÷íî.
1. Ïóñòü v v H1 2 1, � , òîãäà âåêòîðû v1 è v2 èìåþò ñëåäóþùèé âèä:

v

n

1

2

00�




...
���

áèò

; v

n

2

2

00�




...
���

áèò

.
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Ò à á ë è ö à 7 . Âåðîÿòíîñòè ïîïàäàíèÿ ñóììû âåêòîðîâ v1 è v2 ïî ìîäóëþ 2n

â ñîîòâåòñòâóþùèé êëàññ ñìåæíîñòè H i , i �1 4, ...,

v H2 1� v H2 2� v H2 3� v H2 4�

v H1 1�

H1

1

H 2

0

H1

0

H 2

1

H1

0

H 2

0

H1

0

H 2

0

H 3

0

H 4

0

H 3

0

H 4

0

H 3

1

H 4

0

H 3

0

H 4

1

v H1 2�
0 1 0 0 0 0 1 0

0 0 1 0 0 1 0 0

v H1 3�
0 0 0 0 1 0 0 1

1 0 0 1 0 0 0 0

v H1 4�
0 0 1 0 0 1 0 0

0 1 0 0 0 0 1 0



Î÷åâèäíî, ÷òî ñóììà ýòèõ âåêòîðîâ ïî v1 ìîäóëþ 2n âñåãäà áóäåò ïîïàäàòü

â ýòîò æå êëàññ ñìåæíîñòè, à èìåííî

P v v H( )1 2 1 1� � � ; P v v H( )1 2 3 0� � � ;

P v v H( )1 2 2 0� � � ; P v v H( )1 2 4 0� � � .

2. Ïóñòü v H1 2� , à v H2 4� . Òîãäà âåêòîðû v1 è v2 èìåþò ñëåäóþùèé âèä:

v

n

1

2

01�




...
���

áèò

; v

n

2

2

11�




...
���

áèò

.

Ñóììà ýòèõ âåêòîðîâ ïî ìîäóëþ 2n âñåãäà áóäåò ïîïàäàòü â êëàññ ñìåæíî-

ñòè H1 , ò.å.

P v v H( )1 2 1 1� � � ; P v v H( )1 2 3 0� � � ;

P v v H( )1 2 2 0� � � ; P v v H( )1 2 4 0� � � .

Äîêàæåì òåïåðü ðåçóëüòàòû òàáë. 8. Äëÿ ïðèìåðà ðàññìîòðèì ñëó÷àé, êîãäà

v H v H1 3 2 3� �, . Òîãäà ýòè âåêòîðû èìåþò âèä

v

n

1

2

10�




...
���

áèò

; v

n

2

2

10�




...
���

áèò

.

Ðàçíîñòü äàííûõ âåêòîðîâ ïî ìîäóëþ 2n âñåãäà áóäåò ïîïàäàòü â êëàññ

ñìåæíîñòè H1 , ò.å.

P v v H( )1 2 1 1
 � � ; P v v H( )1 2 3 0
 � � ;

P v v H( )1 2 2 0
 � � ; P v v H( )1 2 4 0
 � � .

Ðàññìîòðèì äåéñòâèå îïåðàöèè ïîáèòîâîãî ñëîæåíèÿ â ãðóïïå Vn íà ýëåìåí-

òû ôàêòîð-ãðóïïû ãðóïïû (�
2n , �) ïî âûáðàííîé ïîäãðóïïå G2 îòíîñèòåëüíî

îïåðàöèè ìîäóëüíîãî ñëîæåíèÿ. Ñëåäóåò îòìåòèòü, ÷òî êëàññû ñìåæíîñòè ïî

ïîäãðóïïå G2 îòíîñèòåëüíî ìîäóëüíîãî ñëîæåíèÿ áóäóò â òî÷íîñòè ñîâïàäàòü

ñ âûïèñàííûìè âûøå êëàññàìè ñìåæíîñòè H1 , H 2 , H 3 , H 4 îòíîñèòåëüíî îïåðà-

öèè ïîáèòîâîãî ñëîæåíèÿ. Òîãäà âåðîÿòíîñòè P v v H v H v Hi j k( / , )1 2 1 2� � � � ,

ãäå i j k, , , ,�1 4� , îïèñûâàþòñÿ òàáë. 9, ñèììåòðè÷íîé îòíîñèòåëüíî ãëàâíîé

äèàãîíàëè, à âåðîÿòíîñòè P v v H v v Hi j( / , )1 2 1 2
 � � , ãäå i j k, , , ,�1 4� , îïèñû-

âàþòñÿ òàáë. 10.

Äîêàæåì ðåçóëüòàòû òàáë. 9. Ðàññìîòðèì äîêàçàòåëüñòâî íåêîòîðûõ âîçìîæ-

íûõ ñëó÷àåâ.

1. Ïóñòü v v H1 2 1, � , òîãäà âåêòîðû v1 è v2 èìåþò ñëåäóþùèé âèä:

v

n

1

2

00�




...
���

áèò

; v

n

2

2

00�




...
���

áèò

.

ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2011, ¹ 5 95

Ò à á ë è ö à 8 . Âåðîÿòíîñòè ïîïàäàíèÿ ðàçíîñòè âåêòîðîâ v1 è v2 ïî ìîäóëþ

2n â ñîîòâåòñòâóþùèé êëàññ ñìåæíîñòè H i , i �1 4, ...,

v v H i1 2, �
Âåðîÿòíîñòè ïîïàäàíèÿ â H i

H1 H 2 H 3 H 4

H i , i � 1 , ... , 4 1 0 0 0



Î÷åâèäíî, ÷òî ïîáèòîâàÿ ñóììà ýòèõ âåêòîðîâ âñåãäà áóäåò ïîïàäàòü â ýòîò

æå êëàññ ñìåæíîñòè, ò.å.

P v v H( )1 2 1 1� � � ; P v v H( )1 2 3 0� � � ;

P v v H( )1 2 2 0� � � ; P v v H( )1 2 4 0� � � .

2. Ïóñòü v H1 2� , v H2 4� . Òîãäà âåêòîðû v1 è v2 èìåþò ñëåäóþùèé âèä:

v

n

1

2

01�




...
���

áèò

; v

n

2

2

11�




...
���

áèò

.

Ïîáèòîâàÿ ñóììà ýòèõ âåêòîðîâ â îòëè÷èå îò îïåðàöèè ñëîæåíèÿ ïî ìîäóëþ

2n âñåãäà áóäåò ïîïàäàòü â êëàññ ñìåæíîñòè H 3 , ò.å.

P v v H( )1 2 1 0� � � ; P v v H( )1 2 3 1� � � ;

P v v H( )1 2 2 0� � � ; P v v H( )1 2 4 0� � � .

Äîêàæåì ðåçóëüòàòû òàáë. 10. Äëÿ ïðèìåðà ðàññìîòðèì ñëåäóþùèé ñëó÷àé,

êîãäà v H v H1 3 2 3� �, . Òîãäà ýòè âåêòîðû èìåþò âèä

v

n

1

2

10�




...
���

áèò

; v

n

2

2

10�




...
���

áèò

.

Ïîáèòîâàÿ ðàçíîñòü äàííûõ âåêòîðîâ, òàê æå êàê è ðàçíîñòü ïî ìîäóëþ 2n ,

âñåãäà ïîïàäàåò â êëàññ ñìåæíîñòè H1 , ò.å.

P v v H( )1 2 1 1
 � � ; P v v H( )1 2 3 0
 � � ;

P v v H( )1 2 2 0
 � � ; P v v H( )1 2 4 0
 � � .

Òåîðåìà äîêàçàíà.
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Ò à á ë è ö à 9 . Âåðîÿòíîñòè ïîïàäàíèÿ ïîáèòîâîé ñóììû âåêòîðîâ v1 è v2

â ñîîòâåòñòâóþùèé êëàññ ñìåæíîñòè H i , i �1 4, ... ,

v H2 1� v H2 2� v H2 3� v H2 4�

v H1 1�

H1

1

H 2

0

H1

0

H 2

1

H1

0

H 2

0

H1

0

H 2

0

H 3

0

H 4

0

H 3

0

H 4

0

H 3

1

H 4

0

H 3

0

H 4

1

v H1 2�
0 1 1 0 0 0 0 0

0 0 0 0 0 1 1 0

v H1 3�
0 0 0 0 1 0 0 1

1 0 0 1 0 0 0 0

v H1 4�
0 0 0 0 0 1 1 0

0 1 1 0 0 0 0 0

Ò à á ë è ö à 1 0 . Âåðîÿòíîñòè ïîïàäàíèÿ ïîáèòîâîé ðàçíîñòè âåêòîðîâ v1 è v2

â ñîîòâåòñòâóþùèé êëàññ ñìåæíîñòè H i , i �1 4, ...,

v v H i1 2, �
Âåðîÿòíîñòè ïîïàäàíèÿ â H i

H1 H 2 H 3 H 4

H i , i � 1 , ... , 4 1 0 0 0



Èç äàííîé òåîðåìû ìîæíî ñäåëàòü ñëåäóþùèé âûâîä: åñëè ïîäãðóïïà èìååò

ñòðóêòóðó, îïèñàííóþ â ï. á) ëåììû 1, ò.å. äëÿ íåêîòîðîãî k n� 0, ..., ýëåìåíòû

ýòîé ïîäãðóïïû èìåþò âèä

... ... ,
��� ���

n k k
 áèò áèò

0 0

òî îïåðàöèÿ ïîáèòîâîãî (ìîäóëüíîãî) ñëîæåíèÿ ñîõðàíÿåò ñòðóêòóðó ñîîòâåò-

ñòâóþùåé ôàêòîð-ãðóïïû îòíîñèòåëüíî ìîäóëüíîãî (ïîáèòîâîãî) ñëîæåíèÿ.

ÇÀÊËÞ×ÅÍÈÅ

Ðåçóëüòàòû, ïîëó÷åííûå â äàííîé ñòàòüå, õàðàêòåðèçóþò ïåðåìåøèâàþùèå

ñâîéñòâà îïåðàöèé ïîáèòîâîãî è ìîäóëüíîãî ñëîæåíèÿ, çàäàííûõ íà îäíîì

íîñèòåëå. Íàèáîëåå èíòåðåñíûì ÿâëÿåòñÿ òîò ôàêò, ÷òî äåéñòâèå îïåðàöèè ìî-

äóëüíîãî ñëîæåíèÿ íà ôàêòîð-ãðóïïó îòíîñèòåëüíî îïåðàöèè ïîáèòîâîãî ñëî-

æåíèÿ ñóùåñòâåííî çàâèñèò îò âûáîðà ïîäãðóïïû â ( , )Vn � , à îïåðàöèÿ ïîáè-

òîâîãî ñëîæåíèÿ âñåãäà ñîõðàíÿåò ñòðóêòóðó ñîîòâåòñòâóþùåé ôàêòîð-ãðóïïû

ïî ëþáîé ïîäãðóïïå â (�
2n , � ).

Äàííûå ðåçóëüòàòû ïîêàçûâàþò ïîòåíöèàëüíóþ âîçìîæíîñòü ïðèìåíåíèÿ

àòàêè ãîìîìîðôèçìîâ (ãðóïïîâîé àòàêè) ïðè íåêîòîðûõ äîïîëíèòåëüíûõ óñëîâè-

ÿõ â òîì ñëó÷àå, êîãäà â ðàóíäîâûõ ôóíêöèÿõ áëî÷íîãî øèôðà èñïîëüçóþòñÿ ðàç-

íûå îïåðàöèè, íàïðèìåð â øèôðàõ «Êàëèíà», «Ìóõîìîð» è íåêîòîðûõ äðóãèõ.
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