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ÂÂÅÄÅÍÈÅ

Ñîâðåìåííûå êîìïüþòåðíûå ñåòè áóêâàëüíî ïðîíèçûâàþò æèçíåäåÿòåëüíîñòü

÷åëîâå÷åñòâà. Âñåãî çà íåñêîëüêî äåñÿòèëåòèé Èíòåðíåò ñòðåìèòåëüíî ïðîíèê

â íàøó æèçíü, îáúåäèíèâ îêîëî 2,4 ìèëëèàðäà ïîëüçîâàòåëåé â íàèáîëüøóþ

çà èñòîðèþ ïëàíåòû èñêóññòâåííóþ êîììóíèêàöèîííóþ ñòðóêòóðó. Îäíàêî

íåïðåðûâíîå óñïåøíîå ðàçâèòèå èíôîðìàöèîííûõ ñåòåé, ñîïðîâîæäàþùååñÿ èõ

óñëîæíåíèåì, èíòåëëåêòóàëèçàöèåé è ðàñïðåäåëåííîñòüþ, êîòîðîå ñåãîäíÿ âû-

ãëÿäèò åñòåñòâåííûì, áûëî îáóñëîâëåíî ðåøåíèåì ðÿäà ñëîæíåéøèõ çàäà÷, âîç-

íèêøèõ âî âòîðîé ïîëîâèíå 80-õ ãîäîâ ïðîøëîãî âåêà. Óñïåøíîå ðåøåíèå ýòèõ

çàäà÷ áûëî íåðàçðûâíî ñâÿçàíî ñ ðàçðàáîòêîé ïðîòîêîëà óïðàâëåíèÿ ïåðåäà÷åé

äàííûõ [1] (Transmission control protocol — TCP). Íà òåêóùèé ìîìåíò ýòîò ïðî-

òîêîë ÿâëÿåòñÿ êëþ÷åâûì äëÿ ðàçâèòèÿ è ôóíêöèîíèðîâàíèÿ Èíòåðíåòà, ñ åãî

ïîìîùüþ ïåðåäàåòñÿ áîëåå 70 % âñåãî òðàôèêà. Íåïîñðåäñòâåííîé ïðåäïîñûë-

êîé ñîçäàíèÿ ìåõàíèçìîâ Congestion control (óïðàâëåíèÿ ïåðåïîëíåíèåì) ñòàëî

íàðàñòàíèå íåãàòèâíûõ ÿâëåíèé, ïîëó÷èâøèõ íàçâàíèå êîëëàïñ ïåðåïîëíå-

íèÿ [2]. Îñíîâíîé ïðåäïîñûëêîé ýòèõ ÿâëåíèé áûë íåðåãóëèðóåìûé è íåîãðà-

íè÷åííûé äîñòóï ïîëüçîâàòåëåé ê ñåòè (ê òîìó âðåìåíè îíà ñîñòîÿëà èç íå-

ñêîëüêèõ äåñÿòêîâ óçëîâ, ðàñïîëîæåííûõ ïðåèìóùåñòâåííî â íàó÷íûõ èíñòèòó-

òàõ). Âîçðàñòàíèå ñêîðîñòè ïåðåäà÷è äàííûõ ñóùåñòâåííî óõóäøèëî ðàáîòó

ñåòè (â íåêîòîðûõ ñëó÷àÿõ 90 % ïàêåòîâ òåðÿëîñü), ïîýòîìó âîçíèêëà íåîáõîäè-

ìîñòü ñîçäàíèÿ äåöåíòðàëèçîâàííîãî àëãîðèòìà óïðàâëåíèÿ. Ãëàâíûìè

ñîñòàâëÿþùèìè íîâîãî àëãîðèòìà ñòàëè äâà ìåõàíèçìà: óïðàâëåíèå îêíîì

(congestion window) è îáðàòíàÿ ñâÿçü íà îñíîâå ïàêåòîâ ïîäòâåðæäåíèé

(ACK-clocking). Ðàññìîòðèì ñèñòåìó, ñîñòîÿùóþ èç èñòî÷íèêà è ïðèåìíèêà,

ñîåäèíåííûõ ñåòüþ. Îêíî — ýòî êîëè÷åñòâî ïàêåòîâ, êîòîðûå èñòî÷íèê ìî-

æåò îòïðàâèòü â ñåòü äî âîçâðàùåíèÿ ïîäòâåðæäåíèÿ îá óñïåøíîì ïîëó÷åíèè

ïåðâîãî ïàêåòà. Â èäåàëüíîì ñëó÷àå îêíî äîëæíî ðàâíÿòüñÿ êîëè÷åñòâó ïàêåòîâ

èñòî÷íèêà, êîòîðûå ïðåáûâàþò «â äîðîãå» (íà ïðàêòèêå ýòî âûïîëíÿåòñÿ î÷åíü

ðåäêî). Âðåìÿ, íåîáõîäèìîå íà ïîäòâåðæäåíèå âñåõ ïàêåòîâ îêíà, íàçûâàåòñÿ

âðåìåíåì îáðàùåíèÿ (Round Trip Time — RTT).

Ñîãëàñíî Â. Äæåêîáñîíó [1] èäåÿ ïåðâîãî âàðèàíòà ïðîòîêîëà ñîñòîÿëà

â ôîðìóëèðîâêå îáùåãî ïðèíöèïà, êîòîðîìó äîëæíû ïîä÷èíÿòüñÿ ÒÑÐ-ïîòîêè è

êîòîðûé ãàðàíòèðîâàë áû óñòîé÷èâóþ ðàáîòó ñèñòåìû â îêðåñòíîñòè òî÷êè ðàâ-

íîâåñèÿ. Ýòîò ïðèíöèï çàêëþ÷àåòñÿ â òîì, ÷òî êàæäîå ÒÑÐ-ñîåäèíåíèå äîëæíî

óïðàâëÿòü ñâîèì îêíîì, èñõîäÿ èç äîñòóïíîé åìó èíôîðìàöèè î ñîñòîÿíèè ñåòè.

Åñòåñòâåííûì (íî íå åäèíñòâåííûì) èñòî÷íèêîì òàêîé èíôîðìàöèè ÿâëÿþòñÿ

ïàêåòû ïîäòâåðæäåíèÿ (ACK-ïàêåòû). Îòîñëàâ ïàêåò ïðèåìíèêó, èñòî÷íèê ìîæåò

ðàññ÷èòûâàòü íà äâà âîçìîæíûõ èñõîäà: ëèáî ïàêåò óñïåøíî ïîëó÷åí, ëèáî îí ïî-

òåðÿí (ïîâðåæäåí, îòáðîøåí âñëåäñòâèå ïåðåïîëíåíèÿ áóôåðà èëè ñáîÿ îáîðóäî-

âàíèÿ). Â ïåðâîì ñëó÷àå ñëåäóåò óâåëè÷èâàòü îêíî àääèòèâíî, ò.å. îòñûëàòü â ñåòü
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ïàêåò âçàìåí êàæäîãî äîñòàâëåííîãî ïëþñ îäèí, ò.å. îêíî óâåëè÷èâàåòñÿ âäâîå

ïîñëå êàæäîãî RTT. Åñëè ñ÷èòàòü RTT ïîñòîÿííûì, òî îêíî èçìåíÿåòñÿ ïî ýêñ-

ïîíåíöèàëüíîìó çàêîíó. Âî âòîðîì ñëó÷àå ñåòü, âîçìîæíî, îêàçàëàñü ïîä óãðî-

çîé ïåðåïîëíåíèÿ, è èñòî÷íèêó ñëåäóåò óìåíüøèòü îêíî ìóëüòèïëèêàòèâíî

(â îðèãèíàëüíîì àëãîðèòìå âäâîå). Â ðåçóëüòàòå âîçíèêàåò ñèòóàöèÿ, êîãäà èñ-

òî÷íèê îæèäàåò íîâûõ ïîäòâåðæäåíèé, óâåëè÷èâàÿ îêíî, ïîêà äîñòàòî÷íîå êîëè-

÷åñòâî åãî ïàêåòîâ íå ïîêèíåò ñåòü è åìó áóäåò ðàçðåøåíî ïðîäîëæèòü ïåðåäà÷ó.

Îïèñàííàÿ èäåÿ ñîñòàâèëà ÿäðî ïðåäëîæåííîãî â [1] àëãîðèòìà TCP Tahoe, êîòî-

ðûé âïåðâûå ðåøèë ïðîáëåìó êîëëàïñà ïåðåïîëíåíèÿ. Äàííûé àëãîðèòì ÿâëÿåò-

ñÿ ðåàëèçàöèåé AIMD (additive increase, multiplicative decrease) ñõåìû, âïåðâûå

èññëåäîâàííîé â êîíòåêñòå êîìïüþòåðíûõ ñåòåé [3]. Èç âîçìîæíûõ âàðèàíòîâ

ðåàêöèè ñèñòåìû ñ áèíàðíîé îáðàòíîé ñâÿçüþ ýòà ñõåìà åäèíñòâåííàÿ óñòîé÷èâî

ñòðåìèòñÿ ê îïòèìàëüíîìó ñîñòîÿíèþ (ïðè âûïîëíåíèè îïðåäåëåííûõ óñëîâèé).

Äàëüíåéøåå ðàçâèòèå àëãîðèòìîâ ÒÑÐ-ñåìåéñòâà ïîäðîáíî îïèñàíî â [4] è ñâÿçà-

íî ñ ïîïûòêàìè ðåøåíèÿ íîâûõ ïðîáëåì, ðåãóëÿðíî âîçíèêàþùèõ ñ ðàçâèòèåì

Èíòåðíåòà. Äëÿ ðåøåíèÿ ýòèõ ïðîáëåì (íàïðèìåð, ñâÿçàííûõ ñî ñëó÷àéíûìè ïî-

òåðÿìè â áåñïðîâîäíûõ ñåòÿõ èëè ïîâåäåíèåì ïîòîêîâ â âûñîêîïðîäóêòèâíûõ

ëèíèÿõ ñâÿçè) ïðåäëîæåíî áîëåå 50 ýêñïåðèìåíòàëüíûõ ïðîòîêîëîâ, îäíàêî

òîëüêî îêîëî 10 ïðèíÿòî êàê ñòàíäàðò â ñîâðåìåííûõ îïåðàöèîííûõ ñèñòåìàõ.

Êàê îòìå÷àþò àâòîðû â ðàáîòå [4], ñèòóàöèÿ òàêîâà, ÷òî íè îäèí èç ñóùåñòâóþ-

ùèõ âàðèàíòîâ ÒÑÐ íå ìîæåò ïîäõîäèòü âñåì âîçìîæíûì ñîñòîÿíèÿì, êîòîðûå

âñòðå÷àþòñÿ íà ïðàêòèêå. Íàïðèìåð, ïîòåðÿ ïàêåòà â îáû÷íîé ïðîâîäíîé ñåòè,

êàê ïðàâèëî, óêàçûâàåò íà ïåðåïîëíåíèå — âåðîÿòíîñòü ïîòåðè ïàêåòà ïðè ïåðå-

ñûëêå íàìíîãî ìåíüøå 1 %. Â áåñïðîâîäíûõ ñåòÿõ â çàâèñèìîñòè îò ðàçëè÷íûõ

âíåøíèõ ôàêòîðîâ âåðîÿòíîñòü ïåðåñûëî÷íîé ïîòåðè ìîæåò äîñòèãàòü 50 %,

à ýòî — îñíîâíîé èíäèêàòîð ñîñòîÿíèÿ çàãðóæåííîñòè ñåòè äëÿ ÒÑÐ. Âûñîêî-

ïðîäóêòèâíûå ëèíèè ñâÿçè ïðåäñòàâëÿþò äðóãóþ ïðîáëåìó. Ïðîïóñêíàÿ ñïîñîá-

íîñòü òàêîé ëèíèè ñîñòàâëÿåò äåñÿòêè òûñÿ÷ ïàêåòîâ, ïîýòîìó äàæå ïðè ýêñïî-

íåíöèàëüíîì ðîñòå ÒÑÐ ïîòîêó íóæíî äîñòàòî÷íî ìíîãî âðåìåíè äëÿ çàïîëíå-

íèÿ ñóùåñòâóþùèõ ìîùíîñòåé. Åñëè æå ëèíèÿ âñå æå áóäåò çàïîëíåíà

è ïðîèçîéäåò ñáðîñ ïàêåòîâ (âñëåäñòâèå ïåðåïîëíåíèÿ áóôåðà óçêîãî ìåñòà), êî-

ëè÷åñòâî ïîòåðü ìîæåò èñ÷èñëÿòüñÿ ìåãàáàéòàìè. Äëÿ êàæäîé èç òàêèõ ñèòóàöèé

ðàçðàáîòàí ñïåöèàëüíûé ÒÑÐ-àëãîðèòì, îäíàêî ãëîáàëüíàÿ ïðîáëåìà ñîñòîèò

èìåííî â òîì, ÷òî êàæäûé îòäåëüíûé óçåë ïðèíèìàåò ðåøåíèÿ, â óñëîâèÿõ íå-

ïîëíîé èíôîðìèðîâàííîñòè î ñîñòîÿíèè ñåòè. Òàêèì îáðàçîì, ìîæíî óòâåð-

æäàòü ñëåäóþùåå:

1) â íàñòîÿùåå âðåìÿ àëãîðèòìû ÒÑÐ-ñåìåéñòâà ðåøàþò ïðîáëåìó êîëëàïñà

ïåðåïîëíåíèÿ;

2) íåêîòîðûå àëãîðèòìû ñïåöèàëèçèðîâàííû ïîä ðåøåíèå äðóãèõ âàæíûõ

ïðîáëåì (èçìåíåíèå ïîðÿäêà ïîëó÷åíèÿ ïàêåòîâ, ïîòåðè â áåñïðîâîäíûõ ñåòÿõ,

ðàáîòà â âûñîêîïðîäóêòèâíûõ ëèíèÿõ);

3) êîìïëåêñíîå ïðèìåíåíèå ñóùåñòâóþùèõ àëãîðèòìîâ äëÿ ïîëó÷åíèÿ íàè-

áîëåå ýôôåêòèâíîãî äëÿ äàííîãî ñîñòîÿíèÿ ñåòè ðåøåíèÿ îñòàåòñÿ îòêðûòîé

ïðîáëåìîé.

Ïîíÿòèå ýôôåêòèâíîñòè â êîíòåêñòå ñåòåâûõ ïðîòîêîëîâ òðåáóåò ïîÿñíåíèÿ.

Ïîæàëóé, íàèáîëåå ïîëíî ðàçâèòèå ìåõàíèçìîâ óïðàâëåíèÿ ïåðåïîëíåíèÿìè ÒÑÐ-

àëãîðèòìîâ îïèñàíî â ðàáîòå [5]. Îòìå÷àåòñÿ, ÷òî ýôôåêòèâíûé ïðîòîêîë äîëæåí:

1) áûñòðî çàïîëíÿòü ïóñòóþùèå ìîùíîñòè ñåòè;

2) ñòðåìèòüñÿ ê ðàâíîâåñíîìó ñîñòîÿíèþ ñåòè íà ñòàöèîíàðíûõ ó÷àñòêàõ

ðàáîòû;

3) ìèíèìèçèðîâàòü ïîòåðè ïàêåòîâ;

4) îáåñïå÷èâàòü ñïðàâåäëèâîå ðàñïðåäåëåíèå ðåñóðñîâ ìåæäó ïîëüçîâàòåëÿìè.
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Ðàçóìååòñÿ, ýòè òðåáîâàíèÿ ïðîòèâîðå÷èâû è íå âñåãäà ìîãóò áûòü ôîðìàëè-

çîâàíû. Â íàñòîÿùåå âðåìÿ ïîñëåäíèé ïóíêò ñòîèò íàèáîëåå îñòðî, ïîñêîëüêó çà-

âèñèò îò ïîâåäåíèÿ âíåøíèõ ïîëüçîâàòåëåé. Íàïðèìåð, åñëè äâà ïîëüçîâàòåëÿ èñ-

ïîëüçóþò îáùèé êàíàë ñâÿçè è îäèí èç íèõ îòêðîåò ÒÑÐ-ñîåäèíåíèå, à äðóãîé —

äâà ÒÑÐ-ñîåäèíåíèÿ, òî ïîñëåäíèé ïîëó÷èò (ïðè äðóãèõ ðàâíûõ õàðàêòåðèñòèêàõ)

â äâà ðàçà áîëüøå ïðîïóñêíîé ñïîñîáíîñòè ñåòè, ïîñêîëüêó àëãîðèòì áóäåò äåëèòü

ñåòü ìåæäó òðåìÿ, à íå äâóìÿ ñîåäèíåíèÿìè. Âòîðîé ïðèìåð ñâÿçàí ñ îñîáåííîñòÿ-

ìè ðåàëèçàöèè àëãîðèòìîâ ÒÑÐ. Íåêîòîðûå èç íèõ âåäóò ñåáÿ «íåäðóæåñòâåííî»

ïî îòíîøåíèþ ê äðóãèì è ìîãóò îòáèðàòü ó íèõ ïðîïóñêíóþ ìîùíîñòü êàíàëà.

Èãðîâàÿ ïðèðîäà âçàèìîäåéñòâèÿ ïîëüçîâàòåëåé â Èíòåðíåòå âûçâàëà áîëüøîå êî-

ëè÷åñòâî ïóáëèêàöèé çà ïîñëåäíèå 15 ëåò, â êîòîðûõ èññëåäóþòñÿ ðàçëè÷íûå àñ-

ïåêòû ýòèõ ïðîöåññîâ (ïîäðîáíî ñì. [6] è áèáëèîãðàôèþ ê íåé). Ñëåäóåò îòìåòèòü,

÷òî ýòè çàäà÷è íåÿâíî ïðåäïîëàãàþò êîîïåðàòèâíóþ èãðó (äàæå åñëè ìàòåìàòè÷åñ-

êàÿ ïîñòàíîâêà íåêîîïåðàòèâíà), ïîñêîëüêó ó ïîëüçîâàòåëåé åñòü îáùàÿ öåëü —

ðàáîòîñïîñîáíàÿ ñåòü, êîòîðóþ îíè õîòÿò èñïîëüçîâàòü íàèëó÷øèì îáðàçîì.

Èíà÷å ñòîèò âîïðîñ, åñëè â ñèñòåìå ïîÿâëÿþòñÿ çëîóìûøëåííèêè — ïîëüçî-

âàòåëè ïî òåì èëè èíûì ïðè÷èíàì, æåëàþùèå óõóäøèòü ðàáîòó ñåòè. Ñóùåñòâó-

åò ìíîãî òèïîâ çëîâðåäíîé äåÿòåëüíîñòè â ñåòè Èíòåðíåò, â äàííîì ñëó÷àå îñòà-

íîâèìñÿ òîëüêî íà àòàêàõ òèïà «îòêàç â îáñëóæèâàíèè» (Denial of service attacks).

Ýòî íàïðàâëåíèå èìååò íàèáîëåå ÿðêî âûðàæåííóþ èãðîâóþ ïðèðîäó è ïðåä-

ñòàâëÿåò çíà÷èòåëüíûé ïðàêòè÷åñêèé èíòåðåñ èñõîäÿ èç åæåãîäíîãî óùåðáà, íà-

íîñèìîãî ïîëüçîâàòåëÿì ñåòè. Ðàçâèòèå Èíòåðíåòà, êîòîðîå íàáëþäàåòñÿ â íà-

ñòîÿùåå âðåìÿ, ïðèâîäèò ê âîçíèêíîâåíèþ íîâûõ ïðîáëåì óïðàâëåíèÿ ïîòîêàìè

äàííûõ. Ïðîöåññû, êîòîðûå ïðîèñõîäÿò â ýòîé ñëîæíîé ñòðóêòóðå, òðåáóþò ñî-

çäàíèÿ àäåêâàòíûõ ìàòåìàòè÷åñêèõ ìîäåëåé. Ïîæàëóé, îäíîé èç ïåðâûõ ðàáîò

ïî ìàòåìàòè÷åñêîìó ìîäåëèðîâàíèþ Èíòåðíåòà áûëà ïóáëèêàöèÿ Ô. Êýëëè [7].

Äàëüíåéøèå èññëåäîâàíèÿ ìîæíî óñëîâíî ðàçäåëèòü íà ñëåäóþùèå íàïðàâëåíèÿ.

Â óñëîâèÿõ ñòàòè÷åñêîé ïîñòàíîâêè (ñåòü ðàññìàòðèâàåòñÿ â îêðåñòíîñòè òî÷êè

ðàâíîâåñèÿ) èññëåäóþòñÿ ìîäåëè ñ îäíèì èëè íåñêîëüêèìè ñîåäèíåíèÿìè, äëÿ

êîòîðûõ ñóùåñòâóþò ðàçâèòûå ìåòîäû òåîðèè ìàòåìàòè÷åñêîãî ïðîãðàììèðîâà-

íèÿ è òåîðèè èãð ñîîòâåòñòâåííî. Äèíàìè÷åñêàÿ ïîñòàíîâêà çàäà÷è ïðåäïîëàãàåò

áîëåå ñëîæíûå ìîäåëè (îïèñûâàåìûå, êàê ïðàâèëî, äèôôåðåíöèàëüíûìè óðàâíå-

íèÿìè), êîòîðûå îòíîñÿòñÿ ê îáëàñòè îïòèìàëüíîãî óïðàâëåíèÿ è äèôôåðåíöè-

àëüíûõ èãð

Â íàñòîÿùåé ïóáëèêàöèè ðàññìîòðåíà íîâàÿ èãðà N ó÷àñòíèêîâ äëÿ ïðîòî-

êîëà ñ ôèêñèðîâàííûì îêíîì â ñåòè ñ ïîòåðÿìè. Â ïåðâîì ðàçäåëå îïèñàíû

îñíîâíûå ïîäõîäû ê äåòåðìèíèñòè÷åñêîìó ìîäåëèðîâàíèþ ïðîöåññîâ â Èíòåð-

íåòå. Ìû íå ïðåòåíäóåì íà ïîëíîòó, íî õîòèì ïðîäåìîíñòðèðîâàòü ãëàâíûå âåõè

ðàçâèòèÿ ïîäõîäîâ ê ìîäåëèðîâàíèþ êîíôëèêòíûõ ïðîöåññîâ â Èíòåðíåòå ïî

ñõåìå: ìîäåëè ìàòåìàòè÷åñêîãî ïðîãðàììèðîâàíèÿ, ìîäåëè îïòèìàëüíîãî óïðàâ-

ëåíèÿ, èãðîâûå ìîäåëè. Âòîðîé ðàçäåë ïîñâÿùåí îáçîðó ñóùåñòâóþùèõ òèïîâ

àòàê íà îòêàç, ïðè÷èí èõ ïîÿâëåíèÿ, óãðîç. Â òðåòüåì ðàçäåëå ïîñòðîåíà èãðîâàÿ

ìîäåëü âçàèìîäåéñòâèÿ ïîëüçîâàòåëåé, çàãðóæàþùèõ íà îáùèé ñåðâåð íåêîòî-

ðûå äàííûå. Ñòðàòåãèÿìè ïðè ýòîì ÿâëÿþòñÿ ñêîðîñòè çàãðóçêè, íà êîòîðûå íà-

ëîæåíû îãðàíè÷åíèÿ ðàçëè÷íîãî õàðàêòåðà (ôàçîâûå è èíòåãðàëüíûå). Äèíàìèêà

ñèñòåìû ñîîòâåòñòâóåò îáùåïðèíÿòîé ïîòîêîâîé ìîäåëè ñåòåâîãî òðàôèêà. Íî-

âûìè ýëåìåíòàìè ÿâëÿþòñÿ îãðàíè÷åíèÿ ðàçìåðà îêíà, õàðàêòåðíûå äëÿ äèíàìè-

êè ÒÑÐ-àëãîðèòìîâ. Äëÿ ýòîé èãðû íàéäåíû òî÷êè ðàâíîâåñèÿ ïî Íýøó è óñëî-

âèÿ íóëåâûõ ïîòåðü. Äàëåå äëÿ îïèñàííîé äèíàìèêè ïîñòàâëåíà è ðåøåíà çàäà÷à

îöåíêè óÿçâèìîñòè ê àòàêàì íà îòêàç.
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1. ÌÎÄÅËÈÐÎÂÀÍÈÅ ÏÐÎÖÅÑÑÎÂ Â ÑÅÒÈ ÈÍÒÅÐÍÅÒ. ÎÁÇÎÐ ÏÎÄÕÎÄÎÂ

Ìîäåëè ìàññîâîãî îáñëóæèâàíèÿ. Èñòîðè÷åñêè ïåðâûì ïîäõîäîì ê îïèñà-

íèþ ñåòåé áûëè ìîäåëè òåîðèè ìàññîâîãî îáñëóæèâàíèÿ. Â äåòåðìèíèñòè÷åñ-

êîé ïîñòàíîâêå ïîòîê âõîäíûõ ïàêåòîâ, êàê ïðàâèëî, ñ÷èòàåòñÿ ïîñòîÿííûì.

Ïóñòü ñåòü ñîñòîèò èç N óçëîâ, îáîçíà÷èì q ti ( ) î÷åðåäü i-ãî óçëà. Ïîòîê âõîä-

íûõ ïàêåòîâ, êîòîðûé ïîïàäàåò íà âõîä óçëà i, îïèñûâàåòñÿ ñêîðîñòüþ � i , âîç-

ìîæíîñòè îáðàáîòêè óçëà — ìîùíîñòüþ ui , i N�1, ..., . Äèíàìèêà ñåòè îïèñû-

âàåòñÿ ñèñòåìîé äèôôåðåíöèàëüíûõ óðàâíåíèé

� ( )q t Bu� �� , (1)

ãäå u U� — óïðàâëåíèå, B — ìàòðèöà, îïèñûâàþùàÿ ñòðóêòóðà ñåòè. Ïðè

ýòîì u q R N, ,� � � , Cu � 1, q Q� , ãäå C — ñòðóêòóðíàÿ ìàòðèöà (îïðåäåëÿåò

óçëû ñ îáùèìè ìîùíîñòÿìè), Q — êîìïàêò èç ïðîñòðàíñòâà R N
� , êîòîðûé

îïèñûâàåò âîçìîæíûå ñîñòîÿíèÿ ñèñòåìû èñõîäÿ èç ôèçè÷åñêèõ îãðàíè÷åíèé

î÷åðåäåé, 1 — åäèíè÷íûé âåêòîð, à íåðàâåíñòâî ïîíèìàåòñÿ ïîñòðî÷íî. Ìîäå-

ëè òàêîãî òèïà ïðèìåíèòåëüíî ê ñåòÿì ïîäðîáíî ðàçðàáîòàíû â ðàáîòàõ

Ø. Ìåéíà [8]. Îñíîâíîé çàäà÷åé, êîòîðàÿ ñòàâèòñÿ, ÿâëÿåòñÿ íàõîæäåíèå óñëî-

âèé ñóùåñòâîâàíèÿ óïðàâëåíèÿ u ( )� , ïðèâîäÿùåãî ñîñòîÿíèå ñèñòåìû â íóëü.

Åñëè ïðåäñòàâèòü ïðîöåññ (1) â âèäå èãðû ñ óïðàâëåíèÿìè � è u, òî óñëîâèÿ,

ïîëó÷åííûå Ìåéíîì, àíàëîãè÷íû óñëîâèÿì ñóùåñòâîâàíèÿ îòîáðàæåíèÿ

Ë.Ñ. Ïîíòðÿãèíà. Åñëè çàäàí êðèòåðèé êà÷åñòâà ðàáîòû ñèñòåìû J q u( ( ), ( ))� � ,

òî çàäà÷à (1) ïðåâðàùàåòñÿ â çàäà÷ó îïòèìàëüíîãî óïðàâëåíèÿ:

J q u
u

( ( ), ( )) min
( )

� � � ���
�

, � ( )q t B u� �� , u q R N, ,� � � , Cu � 1, q Q� . (2)

Äëÿ ýòèõ ìîäåëåé ñóùåñòâóåò õîðîøî ðàçâèòàÿ òåîðèÿ, ñîñòîÿùàÿ â ïðèìåíå-

íèè íåîáõîäèìûõ óñëîâèé ýêñòðåìóìà è ïðèíöèïà ìàêñèìóìà Ïîíòðÿãèíà.

Ìîäåëü ðàñïðåäåëåíèÿ ðåñóðñîâ Êýëëè. Â [7] Ô. Êýëëè , ïî âñåé âèäèìîñ-

òè, âïåðâûå ïðåäëîæèë êîìïëåêñíîå ìàòåìàòè÷åñêîå èññëåäîâàíèå ïðèíöèïîâ

ðàñïðåäåëåíèÿ ïîòîêîâ â ñèñòåìå, êîòîðàÿ ðàáîòàåò íà îñíîâå îïòèìèçàöèè

ôóíêöèé ïîëåçíîñòè ïîëüçîâàòåëåé. Ïðèìåíåíèå òåîðèè âûïóêëîãî ïðîãðàììè-

ðîâàíèÿ ïîçâîëèëî åìó ñôîðìóëèðîâàòü íåîáõîäèìûå óñëîâèÿ ñóùåñòâîâàíèÿ

ðåøåíèÿ — òî÷êè ðàâíîâåñíîãî ðàñïðåäåëåíèÿ ðåñóðñîâ ñåòè. Ðàññìîòðèì ýòó

ìîäåëü. Ïóñòü ñåòü îïèñûâàåòñÿ íàáîðîì ëèíèé ñâÿçè ñî ñêîðîñòüþ ïåðåäà÷è cl ,

l M�1, ..., . Ñåòü ñîâìåñòíî èñïîëüçóåòñÿ èñòî÷íèêàìè, êàæäûé èç êîòîðûõ õà-

ðàêòåðèçóåòñÿ ñêîðîñòüþ xi , i P�1, ..., . Ñ êàæäûì èñòî÷íèêîì (ïîëüçîâàòåëåì)

ñâÿçàíà ôóíêöèÿ ïîëåçíîñòè U xi i( ) è ôèêñèðîâàííûé ìàðøðóò — ïîñëåäîâà-

òåëüíîñòü ëèíèé ñâÿçè, ïî êîòîðîìó ïåðåìåùàþòñÿ ïàêåòû äàííîãî ïîëüçîâàòå-

ëÿ. Ïóñòü r i j( , ) — ôóíêöèÿ, ðàâíàÿ 1, åñëè èñòî÷íèê i èñïîëüçóåò ëèíèþ j , òî

ââåäåì ìàòðèöó ìàðøðóòèçàöèè R : R r r i jij i P
j M

� � �
�

{ }( , ) ,...,
,...,

1
1

. Çàäà÷à ðàñïðåäåëå-

íèÿ ðåñóðñîâ ïðåäñòàâëÿåòñÿ â âèäå íåëèíåéíîé ïðîãðàììû

max ( )
x

i i

i

U x
	



0
, Rx c� , x R P� � . (3)

Åñëè U i ( )� — âîçðàñòàþùèå, ñòðîãî âîãíóòûå ôóíêöèè, òî ñóùåñòâóåò åäèíñò-

âåííîå ðåøåíèå çàäà÷è (3). Ïðåäñòàâëÿåò èíòåðåñ êîíñòðóêòèâíûé àëãîðèòì íà-

õîæäåíèÿ ðåøåíèÿ x. Ââåäåì ïîíÿòèå ñòîèìîñòè èñïîëüçîâàíèÿ ëèíèè l , ïóñòü

p t f x tl l s

s

( ) ( ))� �

�



�

�
�
 , ãäå ñóììèðîâàíèå ïðîèñõîäèò ïî âñåì èíäåêñàì s , êîòî-
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ðûå èñïîëüçóþò ëèíèþ l, à f l ( )� — íåïðåðûâíàÿ âîçðàñòàþùàÿ ôóíêöèÿ. Òîã-

äà èç ðåøåíèÿ ïðÿìîé è äâîéñòâåííîé çàäà÷ ñëåäóåò, ÷òî x
U

x
pr

r
s

s

�
�

�
�

�



�

�
�
 , ãäå

ñóììèðîâàíèå èäåò ïî âñåì ëèíèÿì ìàðøðóòà èñòî÷íèêà r. Ïðè ýòîì äëÿ íà-

õîæäåíèÿ ñâîåãî ëó÷øåãî ðåøåíèÿ ïîëüçîâàòåëþ r íåîáõîäèìî çíàòü òîëüêî çà-

ãðóæåííîñòü âäîëü åãî ìàðøðóòà, ÷òî î÷åíü âàæíî äëÿ ïðàêòè÷åñêîé ðåàëèçà-

öèè. Â ðàáîòå òàêæå ïîêàçàíî, ÷òî åñëè ôóíêöèè ïîëåçíîñòè èìåþò âèä

U x xs s s( ) log� , òî îïòèìàëüíîå ðåøåíèå ïðîïîðöèîíàëüíî ñïðàâåäëèâî. Âåêòîð
�x íàçûâàåòñÿ ïðîïîðöèîíàëüíî ñïðàâåäëèâûì, åñëè äëÿ ëþáîãî äðóãîãî äîïóñ-

òèìîãî âåêòîðà ñêîðîñòåé x âûïîëíÿåòñÿ íåðàâåíñòâî
x x

x

r r

rr

�
�


�

�
0 .

Ïîäõîä Êýëè ïîçâîëèë íàéòè óñëîâèÿ ñóùåñòâîâàíèÿ òî÷êè ðàâíîâåñèÿ ñåòè

ñî ìíîãèìè ïîëüçîâàòåëÿìè è ïðåäëîæèë êîíñòðóêòèâíûé ðàñïðåäåëåííûé àëãî-

ðèòì åå äîñòèæåíèÿ. Ïîçäíåå â ðàáîòàõ [9, 10] ýòîò ïîäõîä ïîëó÷èë ðàçâèòèå â

íàïðàâëåíèè òåîðèè ðàñïðåäåëåííîãî óïðàâëåíèÿ â ñåòÿõ. Â ÷àñòíîñòè, â [9]

ïðåäëîæåí ðåâîëþöèîííûé àëãîðèòì óïðàâëåíèåì ïåðåïîëíåíèÿìè íà îñíîâà-

íèè çàäåðæåê. Äåëî â òîì, ÷òî îäíèì èç ôóíäàìåíòàëüíûõ îãðàíè÷åíèé óëó÷øå-

íèÿ ðàáîòû ÒÑÐ ÿâëÿëàñü áèíàðíîñòü îáðàòíîé ñâÿçè. Ïîòåðþ ïàêåòà ìîæåò âû-

çâàòü ñëó÷àéíûé ñáîé îáîðóäîâàíèÿ, êðàòêîñðî÷íàÿ ôëóêòóàöèÿ, ïåðåãðóçêà

ñåòè. Äàæå â èäåàëüíîì ñëó÷àå ñîñòîÿíèå ñèñòåìû ïîä óïðàâëåíèåì ýòîãî ïðîòî-

êîëà êîëåáëåòñÿ âîçëå òî÷êè ðàâíîâåñèÿ, íèêîãäà â íåå íå ïîïàäàÿ. Åñëè æå âçÿòü

çà îñíîâó âåëè÷èíó RTT è ðàññìîòðåòü åãî èçìåíåíèå âî âðåìåíè, òî âîçðàñòàíèå

çàäåðæåê áóäåò ïðîïîðöèîíàëüíî çàãðóæåííîñòè ñåòè. Ñîçäàííûé íà îñíîâå ýòîãî

àëãîðèòì óïðàâëåíèÿ îêíîì [10] íå òîëüêî ðåøàåò ïðîáëåìó êîëëàïñà ïåðåïîëíå-

íèÿ, íî è ÿâëÿåòñÿ ïðîïîðöèîíàëüíî ñïðàâåäëèâûì (åñëè â ñåòè âñå ïîëüçîâàòåëè

áóäóò èñïîëüçîâàòü ýòîò ïðîòîêîë). Ê ñîæàëåíèþ, ñîñóùåñòâîâàíèå àëãîðèòìîâ

ÒÑÐ ñ îáðàòíîé ñâÿçüþ íà îñíîâàíèè ïîòåðü è íà îñíîâàíèè çàäåðæåê ïðèâîäèò

ê íåñïðàâåäëèâîìó ðàñïðåäåëåíèþ ðåñóðñîâ. Ñîâìåùåíèå ýòèõ ïîäõîäîâ — îäíà

èç àêòóàëüíûõ ïðîáëåì ñîâðåìåííîé òåîðèè.

2. ÌÎÄÅËÈÐÎÂÀÍÈÅ ÏÐÎÖÅÑÑÎÂ Â ÑÅÒÈ ÈÍÒÅÐÍÅÒ Â ÓÑËÎÂÈßÕ ÊÎÍÔËÈÊÒÀ

Èãðîâûå ìîäåëè. Íà äàííûé ìîìåíò ñóùåñòâóåò ìíîæåñòâî ïóáëèêàöèé, ñâÿ-

çàííûõ ñ ïðèìåíåíèåì òåîðèè èãð ïðè ìîäåëèðîâàíèè ïðîöåññîâ â Èíòåðíåòå,

êàê â êîîïåðàòèâíîé [11], òàê è â íåêîîïåðàòèâíîé [12] ïîñòàíîâêàõ. Öåíò-

ðàëüíûì ïîäõîäîì ïðè ýòîì ÿâëÿåòñÿ èññëåäîâàíèå òî÷åê ðàâíîâåñèÿ ñèñòåìû

ïî Íýøó [12], Øòàêåëüáåðãó [13], Âàðäðîïó [14]. Îïèøåì äîñòàòî÷íî îáùóþ

èãðîâóþ ïîñòàíîâêó çàäà÷è [6]. Îáîçíà÷èì ïðîñòðàíñòâî ñòðàòåãèé � � R N ,

â êàæäûé ìîìåíò âðåìåíè èãðîêè âûáèðàþò ñâîè äåéñòâèÿ, ôîðìèðóÿ âåêòîð

x �� . Ñ êàæäûì èãðîêîì ñâÿæåì èíäåêñ i N�{ }1, ..., è ôóíêöèþ

J x p x U xi i i i i( , ) ( ) ( )� �� � . Öåëü êàæäîãî èãðîêà ñîñòîèò â ìèíèìèçàöèè ñâîåé

ôóíêöèè J i ( )� . Çäåñü ôóíêöèÿ pi ( )� — ýòî ìåðà çàãðóæåííîñòè èëè ñòîèìîñòè

èñïîëüçîâàíèÿ ñåòè äëÿ i-ãî èãðîêà, U xi ( ) — ïîëåçíîñòü, � i — ïàðàìåòð, èñ-

ïîëüçóåìûé äëÿ óëó÷øåíèÿ òî÷êè ðàâíîâåñèÿ. Ïðè âûïîëíåíèè îïðåäåëåííûõ

îãðàíè÷åíèé íà ôóíêöèè ýòà èãðà èìååò ïî êðàéíåé ìåðå îäíî ñîñòîÿíèå ðàâ-

íîâåñèÿ ïî Íýøó. Êàê ïîêàçàíî â ðàáîòå [15], áîëüøîå êîëè÷åñòâî ïðàêòè÷åñ-

êèõ çàäà÷ óïðàâëåíèÿ â ñåòÿõ ìîæåò áûòü ïðåäñòàâëåíî â âèäå òàêîé èãðû.

Èññëåäóåòñÿ òàêæå ðàñøèðåíèå ýòîé èãðû íà äèíàìè÷åñêèé ñëó÷àé. Ðàñ-

ïðîñòðàíåííûì ïîäõîäîì ïðè ìîäåëèðîâàíèè ÿâëÿåòñÿ ðàññìîòðåíèå ðàáîòû

óçêîãî ìåñòà ñåòè. Ïóñòü ìåðîé çàãðóæåííîñòè ñåòè áóäåò ñóììàðíàÿ çàäåðæêà
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âäîëü ìàðøðóòà ñëåäîâàíèÿ ïàêåòîâ ïîëüçîâàòåëÿ D t d ti l

l

( ) ( )� 
 , òîãäà äèíà-

ìèêà ñèñòåìû îïèñûâàåòñÿ óðàâíåíèÿìè

� ( )
( )

( )x t
dU x

dx
D ti

i i

i
i i� �� , � ( )d t

x

C
l

l

l

� �1.

Àòàêè íà îòêàç. Êîìèòåò ïî íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ êîìïüþòåð-

íóþ àòàêó îïðåäåëÿåò êàê ëþáóþ ôîðìó çëîóìûøëåííîé äåÿòåëüíîñòè ñ öåëüþ

ñîáðàòü, èñêàçèòü, îòêëþ÷èòü èëè óíè÷òîæèòü ðåñóðñû èíôîðìàöèîííîé ñåòè

èëè ñàìó èíôîðìàöèþ.

Àòàêà òèïà «îòêàç â îáñëóæèâàíèè» — ýòî àòàêà íà âû÷èñëèòåëüíóþ ñèñòå-

ìó ñ öåëüþ äîâåñòè åå äî îòêàçà, ò.å. ñîçäàíèå òàêèõ óñëîâèé, ïðè êîòîðûõ ïîëü-

çîâàòåëè ñèñòåìû íå ìîãóò ïîëó÷èòü äîñòóï ê åå ðåñóðñàì. Ïðèíöèïèàëüíî òàêàÿ

àòàêà ìîæåò áûòü îñóùåñòâëåíà äâóìÿ ñïîñîáàìè. Ïåðâûé èñïîëüçóåò îøèáêè

ïðîãðàììíîãî îáåñïå÷åíèÿ, ñëóæá è ïðîòîêîëîâ. Ïðèìåíåíèå ñïåöèàëüíî ïîäãî-

òîâëåííûõ (íàïðèìåð, íåêîððåêòíûõ) ïàêåòîâ ïîçâîëÿåò çíà÷èòåëüíî óñëîæíèòü

èëè çàáëîêèðîâàòü ðàáîòó ñèñòåìû. Âòîðîé ñïîñîá ñâÿçàí ñ èñïîëüçîâàíèåì

áîëüøîãî êîëè÷åñòâà êîððåêòíîãî ñ òî÷êè çðåíèÿ ïðîòîêîëà, íî áåññìûñëåííîãî

òðàôèêà äëÿ çàãðóçêè íåîáõîäèìûõ ïîëüçîâàòåëÿì ðåñóðñîâ.

×àñòî öåëüþ òàêèõ àòàê ÿâëÿåòñÿ ïîëó÷åíèå âûãîäû. Ðåñóðñ øàíòàæèðóåòñÿ

âîçìîæíîñòüþ çàïóñêà àòàêè, êîòîðàÿ ïðèâåäåò ê åãî íåäîñòóïíîñòè äëÿ ïîëüçî-

âàòåëåé. Îäíàêî ñóùåñòâóåò òàêæå ìíîãî ïðèìåðîâ àòàê ñàéòîâ ãîñóäàðñòâåííûõ

ó÷ðåæäåíèé, áàíêîâ. Äëÿ îðãàíèçàöèè êðóïíîé àòàêè çëîóìûøëåííèêó íåîáõî-

äèìî âçÿòü ïîä ñâîé êîíòðîëü àðìèþ áîòîâ — ïðîìåæóòî÷íûõ êîìïüþòåðîâ, êî-

òîðûå áóäóò íåïîñðåäñòâåííî îñóùåñòâëÿòü ïåðåñûëêó ïàêåòîâ. Ýòî îñóùåñòâëÿ-

åòñÿ ñ ïîìîùüþ ÷åðâåé èëè âèðóñîâ, ïîëüçîâàòåëü ìîæåò è íå ïîäîçðåâàòü, ÷òî

åãî êîìïüþòåð çàðàæåí âðåäîíîñíûì êîäîì. Àòàêè òàêîãî òèïà íàçûâàþòñÿ ðàñ-

ïðåäåëåííûìè, è èõ ìîùíîñòü âîçðàñòàåò ïðîïîðöèîíàëüíî êîëè÷åñòâó ïîëüçî-

âàòåëåé ñåòè.

Ñóùåñòâóåò îáøèðíàÿ ëèòåðàòóðà ïî îáíàðóæåíèþ, ïðîòèâîäåéñòâèþ, ðàñ-

ñëåäîâàíèþ àòàêóþùèõ äåéñòâèé (íàïðèìåð, îáçîð [16]). Â íàñòîÿùåå âðåìÿ ìî-

äåëèðîâàíèå àòàê, êàê ïðàâèëî, ïðîâîäèòñÿ èìèòàöèîííûìè ñðåäñòâàìè. Àíàëè-

òè÷åñêèå ìîäåëè àòàê, îñíîâàííûõ íà ïåðâîì ïîäõîäå, íåýôôåêòèâíû, ïîñêîëüêó

îíè â íåêîòîðîì ñìûñëå «îäíîðàçîâûå». Ïîýòîìó íûíåøíèå ìîäåëè â îñíîâíîì

ñâÿçàíû ñ ìîäåëèðîâàíèåì àòàê âòîðîãî òèïà. Ïóñòü èçâåñòíà ôóíêöèÿ ñòîèìîñ-

òè àòàêè U A A( ( ))� � çëîóìûøëåííèêà, òîãäà åãî öåëü ñîñòîèò â ìàêñèìèçàöèè çà-

ãðóçêè ñåòè âäîëü ìàðøðóòà èãðîêà i ìèíóñ ñòîèìîñòü àòàêè:

J p UA A i A A A( ( )) ( ( )) ( ( )) max� � �� � � � � � .

3. ÀÍÀËÈÒÈ×ÅÑÊÀß ÌÎÄÅËÜ ÂÇÀÈÌÎÄÅÉÑÒÂÈß ÏÎËÜÇÎÂÀÒÅËÅÉ

Ïðè ïîñòðîåíèè àíàëèòè÷åñêîé ìîäåëè áóäåì ñ÷èòàòü âûïîëíåííûìè ñëåäóþ-

ùèå ïðåäïîëîæåíèÿ:

� ïðîöåññ ïåðåäà÷è ïàêåòîâ ÷åðåç ñåòü àïïðîêñèìèðóåòñÿ íåïðåðûâíûìè

ïîòîêàìè;

� ACK-ïàêåòû è èíôîðìàöèÿ î ïîòåðÿõ äîñòèãàåò èñòî÷íèêîâ ìîìåíòàëüíî

(íóëåâûå èíôîðìàöèîííûå çàäåðæêè);

� ïàêåòû ïåðåìåùàþòñÿ ìåæäó ìàðøðóòèçàòîðàìè ìîìåíòàëüíî (íóëåâûå

òðàíñïîðòíûå çàäåðæêè);

� ó âñåõ èñòî÷íèêîâ îäèíàêîâûé ìàðøðóò è ïðîòîêîë ðàáîòû.

Ðàññìîòðèì ïîòîêîâóþ ìîäåëü ñ îäíèì ñåðâåðîì è N îäíîòèïíûìè ïîëüçî-

âàòåëÿìè. Äèíàìèêà ñèñòåìû îïèñûâàåòñÿ óðàâíåíèÿìè:
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1 0

1 1
, (4)

q t qk k
( ) [ , ]max� 0 , u t uk k

( ) [ , ]max� 0 , k �1 2, ,

� �i it( ) [ , ]max� 0 , i N�1, ..., , q t( )0 0� ,

ãäå q tk ( ) — ðàçìåð î÷åðåäè, � i t( ) — ñêîðîñòü ïîëüçîâàòåëÿ i , u tk ( ) — ñêîðîñòü

îáñëóæèâàíèÿ óçëà k . Ýòà ñèñòåìà äîñòàòî÷íî èçó÷åíà äëÿ ñëó÷àÿ ïîñòîÿííûõ � i

(óñëîâèå óñòîé÷èâîñòè ðàáîòû èìååò âèä � i

i

N

umax max

�

 �

1
1

, u u
1 2
max max� ). Íå îãðà-

íè÷èâàÿ îáùíîñòè, ïîëàãàåì t0 0� .

Â äàííîé ðàáîòå äèíàìèêà ñèñòåìû (4) îáîáùàåòñÿ íà ÒÑÐ ïîäîáíîå ïîâå-

äåíèå. Ââîäÿòñÿ ôóíêöèè ïîòåðü è ðàñïðåäåëåíèå ðåñóðñîâ ìåæäó ïîëüçîâàòåëÿ-

ìè. Ñêîðîñòü ïîëüçîâàòåëåé îãðàíè÷èâàåòñÿ îêíîì. Ââåäåì âñïîìîãàòåëüíûå îáî-

çíà÷åíèÿ: q tij ( ) — êîëè÷åñòâî ïàêåòîâ ïîëüçîâàòåëÿ i â î÷åðåäè q tj ( ) ; u tij ( ) —

÷àñòü ðåñóðñîâ î÷åðåäè j, êîòîðàÿ èñïîëüçóåòñÿ äëÿ îáðàáîòêè ïàêåòîâ ïîëüçîâà-

òåëÿ i ; l tij ( ) — èíòåíñèâíîñòü ïîòåðü ïàêåòîâ ïîëüçîâàòåëÿ i.

Â ñîîòâåòñòâèè ñ àëãîðèòìîì droptail (íàèáîëåå øèðîêî ïðåäñòàâëåííûì â

ñîâðåìåííîé ñåòè Èíòåðíåò) âñå ïîñòóïèâøèå âî âðåìÿ ïåðåïîëíåíèÿ î÷åðåäè

ïàêåòû îòáðàñûâàþòñÿ:

l t

t u

u u
q t

ij

i i

i i j

j
( )

max ,
( )

, (
�

�

�

�

�
�

�

�
�

�
�
�

��

 
!
�

"�
0 1

1 2

�
) ,

, ( ) ,

max

max

�

#

�

�
��

�
�
�

q

q t q

j

j j0

j �1 2, . (5)

Ïðè îïðåäåëåíèè u tij ( ) íåîáõîäèìî ó÷åñòü, ÷òî â ìîìåíò t ïðîèñõîäèò îáðà-

áîòêà ïàêåòîâ, ïîïàâøèõ â î÷åðåäü â ìîìåíò âðåìåíè t � �. Äëÿ îïðåäåëåíèÿ �

ââåäåì ôóíêöèþ T t t q u tj j( ) min { [ , ] : ( ) / }max� � � �� � �0 . Òîãäà FIFO-àëãî-

ðèòì îïèñûâàåòñÿ òàê:

u t

u T t

T t
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i
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u T t u
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i2

2 1 2

1 2
1 2 2
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( ( ))
, ( ( )) ,

(
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�
$

T t u T t u2 1 2 2
( )), ( ( )) .max�

�

�
�

�
�

Îãðàíè÷åíèå îêíà ïîòîêà i îçíà÷àåò, ÷òî â ëþáîé ìîìåíò âðåìåíè çíà÷åíèå

îêíà wi áîëüøå èëè ðàâíî êîëè÷åñòâó ïîñëàííûõ ïàêåòîâ ìèíóñ êîëè÷åñòâî

ïîäòâåðæäåííûõ è ïîòåðÿííûõ:

� i i ij

j

it u t l t dt w( ) ( ) ( )� �
�

�
�
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�
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& 2
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. (7)

Ââåäåì ôóíêöèþ ïîëåçíîñòè

U t u di i i

t
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� � � �� � 	 	
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. (8)
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Äðóãèìè ñëîâàìè, èãðîêó íåîáõîäèìî ïåðåñëàòü íà óçåë 2 êîëè÷åñòâî äàííûõ

� i
int , ïîñëå ïîäòâåðæäåíèÿ âñåõ ïàêåòîâ îí çàêàí÷èâàåò èãðó. Ýòî âðåìÿ è ÿâ-

ëÿåòñÿ åãî ïîêàçàòåëåì êà÷åñòâà. Ðàññìîòðèì ñèñòåìó (4)–(8) ñ îäíèì èãðî-

êîì, òîãäà çàäà÷à îïòèìàëüíîãî óïðàâëåíèÿ ñîñòîèò â ìèíèìèçàöèè U ( ( ))� � .
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Óòâåðæäåíèå 1. Ñóùåñòâóåò îïòèìàëüíîå ðåøåíèå ñèñòåìû (4)–(8) ñ îäíèì

èãðîêîì è ïðè ýòîì � �

�

*

( )

( ) min ( ( ))t U� �
�

arg .

Äîêàçàòåëüñòâî ýòîãî è äðóãèõ óòâåðæäåíèé ñîäåðæèòñÿ èëè áëèçêî ïî òåõíè-

êå ê ðåçóëüòàòàì, óêàçàííûì â ðàáîòàõ [17, 18]. Ðàññìîòðèì òåïåðü èãðó N ïîëüçî-

âàòåëåé.

Âåðîÿòíîñòè ïîòåðü. Âàæíûì ýëåìåíòîì àíàëèçà äèíàìèêè ñåòåé ÿâëÿåòñÿ

îïðåäåëåíèå âåðîÿòíîñòè ïîòåðü è âîçìîæíîñòè èõ óìåíüøåíèÿ. Ñëåäóåò îòìå-

òèòü, ÷òî ïîòåðè — ýòî íå òîëüêî íåãàòèâíàÿ õàðàêòåðèñòèêà, íî è âàæíàÿ èí-

ôîðìàöèÿ, íåîáõîäèìàÿ äëÿ ñèíòåçèðîâàíèÿ óïðàâëåíèÿ. Äëÿ TCP ïîòåðè ÿâëÿ-

þòñÿ íåîáõîäèìûì ýëåìåíòîì íîðìàëüíîé ðàáîòû. Â äàííîì ðàçäåëå ñôîðìóëè-

ðóåì óñëîâèÿ íóëåâûõ ïîòåðü â ñèñòåìå (4)–(8). Áóäåì èìåòü â âèäó, ÷òî

ôóíêöèÿ l tij ( ) ÿâëÿåòñÿ èíòåíñèâíîñòüþ ïîòåðü, ñóììàðíûå ïîòåðè íà èíòåðâàëå

[ , ]t T ðàâíÿþòñÿ

t

T

ijl d& ( )� �. Ââåäåì îáîçíà÷åíèå ' �
�

 � i

i

N
max

1

.

Óòâåðæäåíèå 2. Åñëè âûïîëíåíî îäíî èç ïåðå÷èñëåííûõ íèæå óñëîâèé, òî

j

i

i

N

l t

��


 (

1

2

1

1

0( ) äëÿ ëþáîãî ìîìåíòà âðåìåíè t � �%[ , ]0 :

1) ' � min ,max max{ }u u
1 2

;
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2) w q qi

i

N

�

 #

1
1 2

min ,max max{ };

3) ' $ u
1
max , u u

1 2
max max� ,

q

u

i
i

1

1

max max

max

int
�

�

'
'

�
	 , i N�1, ..., .

Ðàâíîâåñèå ïî Íýøó. Ïîêàæåì, ÷òî â èãðå (4)–(8) ñóùåñòâóåò ðàâíîâåñèå

ïî Íýøó.

Óòâåðæäåíèå 3. Ïóñòü âûïîëíÿåòñÿ w q qi 	 max ,max max{ }
1 2

, i N� 2, ..., . Òîã-

äà äëÿ ôèêñèðîâàííûõ ñòðàòåãèé � i
max , i N� 2, ..., , âðåìÿ çàâåðøåíèÿ èãðû ïåðâî-

ãî èãðîêà T1 ìîæåò áûòü îöåíåíî íåðàâåíñòâîì T
u u

1
1

1 1 2

�
�

�

int

max max maxmin ,

'

{ }
. Ñëå-

äîâàòåëüíî, òî÷êà ( )max max
� �

1
) )�

N
áóäåò ðàâíîâåñèåì ïî Íýøó â ýòîé èãðå.

Çàìå÷àíèå 1. Ïàðåòî-îïòèìàëüíûì ðàñïðåäåëåíèåì â èãðå (4)–(8) áóäåò

òî÷êà
min ,

( )

max max
max max

{ }u u

N
1 2

1'
� �) )� , ýòè ðàâíîâåñèÿ áóäóò ñîâïàäàòü òîëüêî

â ñëó÷àå âûïîëíåíèÿ óñëîâèÿ ' � min ,max max{ }u u
1 2

.

Çàìå÷àíèå 2. Óñëîâèå w q qi 	 max ,max max{ }
1 2

ïðàêòè÷åñêè îçíà÷àåò, ÷òî

îãðàíè÷åíèå (7) íå èãðàåò ðîëè.
Â ñëåäóþùåì óòâåðæäåíèè ðàññìàòðèâàåòñÿ ýòî îãðàíè÷åíèå.

Ïóñòü äëÿ èãðû (4)–(8) âûïîëíÿåòñÿ w q q1 1 2
# max ,max max{ }, wi 	

	 max ,max max{ }q q
1 2

, i N� 2, ..., .

Óòâåðæäåíèå 4. Ïóñòü q q
1 2
max max$ , u u

1 2
max max� . Åñëè

q
w1 1

1

max max
�

'
� , òî

ñòðàòåãèÿ � �1 1
( ) maxt � îïòèìàëüíà ïî âðåìåíè. Åñëè æå

q
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1

max max
�

'
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�

1

1

2

1 1
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max
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t

w

q w
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i

N

�
�
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îïòèìàëüíà ïî âðåìåíè.

Ðàññìîòðèì àòàêè ñèñòåìû (4)–(8). Ïóñòü çëîóìûøëåííèê îñóùåñòâëÿåò

ïðÿìóþ àòàêó, îí ïîäàåò íà âõîä ñèñòåìû òðàôèê � A .

Óòâåðæäåíèå 5. Ïðåäïîëîæèì, ÷òî ñèñòåìà (4)–(8) íàõîäèòñÿ â òî÷êå ðàâíî-

âåñèÿ ïî Íýøó ( )max max
� �

1
) )�

N
è âûïîëíåíû óñëîâèÿ óòâåðæäåíèÿ 3. Óõóäøåíèå

âðåìåíè îêîí÷àíèÿ èãðû ïîëüçîâàòåëÿ i ïðè ïðÿìîé àòàêå îöåíèâàåòñÿ íåðàâåí-

ñòâîì T
u u

A
A

1
1

1 1 2

( )
( )

,

int

max max max
�

� �

�

�
�'

min { }
.

Åùå îäíîé âîçìîæíîñòüþ ÿâëÿåòñÿ àòàêà ôàëüøèâûìè ÀÑÊ-ïàêåòàìè, îíè

áîëåå ïðèîðèòåòíû, è ñåòü îáñëóæèâàåò èõ â ïåðâóþ î÷åðåäü. Â ýòîì ñëó÷àå ðå-

ñóðñû ñåðâåðà óìåíüøàþòñÿ . Ïîñêîëüêó ïàêåòû ÀÑÊ èäóò îò ñåðâåðà ê ïîëüçî-

âàòåëþ, òàêèå àòàêè íàçâàëè îáðàòíûìè.

Óòâåðæäåíèå 6. Ïðåäïîëîæèì, ÷òî ñèñòåìà (4)–(8) íàõîäèòñÿ â òî÷êå ðàâíî-

âåñèÿ ïî Íýøó ( )max max
� �

1
) )�

N
è âûïîëíåíû óñëîâèÿ óòâåðæäåíèÿ 3. Óõóäøåíèå

âðåìåíè îêîí÷àíèÿ èãðû ïîëüçîâàòåëÿ i ïðè îáðàòíîé àòàêå îöåíèâàåòñÿ íåðàâåí-

ñòâîì T
u u

A

A

1
1

1 1 2

( )
( )

min ,

int

max max max
�

�

� �

�
�

'

{ }
.
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ÇÀÊËÞ×ÅÍÈÅ

Â äàííîé ðàáîòå ðàññìàòðèâàþòñÿ ìîäåëè êîíôëèêòíîãî óïðàâëåíèÿ â Èíòåð-

íåòå, ïðåäñòàâëåí îáçîð ïðîáëåìû, àêòóàëüíîñòü, îïèñàíû ñóùåñòâóþùèå ïîä-

õîäû ê åå ðåøåíèþ. Ïîñòàâëåíà èãðîâàÿ çàäà÷à âçàèìîäåéñòâèÿ ïîëüçîâàòåëåé

ïðè óñëîâèè çëîóìûøëåííûõ äåéñòâèé, íàïðàâëåííûõ íà óõóäøåíèå ðàáîòû

ñåòè — àòàê íà îòêàç. Ïîñòðîåíà ìîäåëü îäíîãî êëàññà ñåòåé ñ ôèêñèðîâàí-

íûì îêíîì äîñòóïà è ïîêàçàíî ñóùåñòâîâàíèå îïòèìàëüíîãî â ñìûñëå áûñ-

òðîäåéñòâèÿ ðåøåíèÿ. Íàéäåíû óñëîâèÿ âîçíèêíîâåíèÿ ïîòåðü è òî÷êà ðàâíî-

âåñèÿ ïî Íýøó. Äëÿ íåêîòîðûõ ðàñïðîñòðàíåííûõ òèïîâ àòàê îöåíåíà óÿçâè-

ìîñòü ñèñòåìû.
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