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Àííîòàöèÿ. Ïðîâåäåí ñèñòåìàòèçèðîâàííûé àíàëèç ïåðåäà÷è äàííûõ â ñåíñîðíûõ è ëî-

êàëüíî-ðåãèîíàëüíûõ ñåòÿõ. Èçëîæåíû õàðàêòåðèñòèêè íîâîãî êëàññà ñèãíàëüíûõ êîððåê-

òèðóþùèõ êîäîâ ïîëÿ Ãàëóà, êîòîðûå îáåñïå÷èâàþò âûÿâëåíèå è èñïðàâëåíèå îøèáîê

íà ôèçè÷åñêîì óðîâíå êîìïüþòåðíûõ ñåòåé áåç äîïîëíèòåëüíîãî ôîðìèðîâàíèÿ è ïåðåäà-

÷è êîäîâ CRC. Èçëîæåíû ìåòîäû îáðàáîòêè ãàðìîíè÷åñêèõ ñèãíàëîâ öèôðîâûì ïðîöåñ-

ñîðîì c íåéðîêîìïîíåíòàìè.

Êëþ÷åâûå ñëîâà: áåñïðîâîäíàÿ ñåíñîðíàÿ ñåòü, ïðîöåññîðû c íåéðîêîìïîíåíòàìè, ñèãíàëü-

íûé êîððåêòèðóþùèé êîä, òåîðåòèêî-÷èñëîâîé áàçèñ, ëèíåéíûå è ñïèðàëüíûå êîäû Ãàëóà.

ÂÂÅÄÅÍÈÅ

Ñîâðåìåííûå òåíäåíöèè ðàçâèòèÿ ýëåêòðîííîé ýëåìåíòíîé áàçû è òåõíîëîãèé

ïàêåòíîé ïåðåäà÷è èíôîðìàöèè â áåñïðîâîäíûõ ñåòÿõ, îñâîåíèå íîâûõ äèàïàçî-

íîâ ÷àñòîò è ðàçðàáîòêà ýôôåêòèâíûõ ïðîòîêîëîâ ôóíêöèîíèðîâàíèÿ äåöåíòðà-

ëèçîâàííûõ ñåòåé ñ ñàìîîðãàíèçàöèåé ïåðåäà÷è äàííûõ îáåñïå÷èâàþò óñëîâèÿ

äëÿ øèðîêîãî ïðîíèêíîâåíèÿ ðàäèîòåõíîëîãèé â îáëàñòü ïîñòðîåíèÿ ïåðñïåê-

òèâíûõ ïðîìûøëåííûõ, ìåäèöèíñêèõ è áûòîâûõ ñèñòåì, ñåòåé ïåðñîíàëüíîé,

ëîêàëüíî-ðåãèîíàëüíîé è ãëîáàëüíîé ñâÿçè. Ðàçâèòèå ïàêåòíûõ ðàäèîñåòåé øè-

ðîêîãî ïðèìåíåíèÿ íàèáîëåå äèíàìè÷íî îñóùåñòâëÿåòñÿ â íàïðàâëåíèè ïî-

ñòðîåíèÿ mesh-ñåòåé (ÿ÷åèñòûõ ñåòåé) ñ ïîëíîé äåöåíòðàëèçàöèåé ôóíêöèé

óïðàâëåíèÿ ìàðøðóòàìè ïåðåäà÷è ïàêåòîâ. Ïðèìåðîì òàêèõ ñåòåé ÿâëÿþòñÿ

áåñïðîâîäíûå ñåíñîðíûå è ëîêàëüíî-ðåãèîíàëüíûå ñåòè [1–5].

Áåñïðîâîäíûå ñåíñîðíûå ñåòè (Wireless Sensor Network, WSN) ïîçâîëÿþò

ýôôåêòèâíî ðåøàòü ìíîæåñòâî ïðèêëàäíûõ çàäà÷, â êîòîðûõ íåîáõîäèìî îñóùå-

ñòâëÿòü äèñòàíöèîííûé ñáîð, îáðàáîòêó è ïåðåäà÷ó êîíòðîëèðóåìûõ äàííûõ îò

ðàçëè÷íûõ óäàëåííûõ îáúåêòîâ êîíòðîëÿ è óïðàâëåíèÿ, à òàêæå ïåðåäà÷ó êîìàíä

óïðàâëåíèÿ ñ ïðèìåíåíèåì ðàäèî÷àñòîòíîé ñâÿçè. Ïîñòðîåíèå WSN áàçèðóåòñÿ

íà èñïîëüçîâàíèè èíôîðìàöèîííûõ òåõíîëîãèé â òðåõ ðàçëè÷íûõ íàïðàâëåíèÿõ:

ñåíñîðíîãî âîñïðèÿòèÿ, êîììóíèêàöèè è êîìïüþòåðíîé îáðàáîòêè äàííûõ.

Ñòðóêòóðíî è ôóíêöèîíàëüíî WSN ïðåäñòàâëÿþò ñîáîé ìíîãîÿ÷åèñòóþ (mesh)

ñåòü, àáîíåíòñêèå ñèñòåìû êîòîðîé õàðàêòåðèçóþòñÿ ìàëûìè ãàáàðèòàìè, ñâåðõ-

íèçêèì ýíåðãîïîòðåáëåíèåì óñòðîéñòâ, áîëüøóþ ÷àñòü âðåìåíè íàõîäÿùèõñÿ

â «ñïÿùåì» ðåæèìå. Â íàñòîÿùåå âðåìÿ â îáëàñòè WSN íàèáîëåå ðàñïðîñòðàíåí-

íûì ñòàíäàðòîì ïîñòðîåíèÿ ñåíñîðíûõ ñåòåé ÿâëÿåòñÿ ñòàíäàðò Zigbee,

ñïåöèôèêàöèè êîòîðîãî ïîñòîÿííî îáíîâëÿþòñÿ [2–4].
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ÀÍÀËÈÇ ÌÅÒÎÄÎÂ ÇÀÙÈÒÛ ÄÀÍÍÛÕ Â ÁÅÑÏÐÎÂÎÄÍÛÕ ÑÅÒßÕ

Ñåòü Zigbee ïîçâîëÿåò îðãàíèçîâàòü ïåðåäà÷ó äàííûõ ñ òîïîëîãèåé «êàæäûé
ñ êàæäûì», ïðè ýòîì ïåðåäà÷à èíôîðìàöèè îò îäíîãî óçëà ñåòè ê äðóãîìó ìî-
æåò îñóùåñòâëÿòüñÿ ïî ðàçíûì ìàðøðóòàì, ÷òî ïîçâîëÿåò ñòðîèòü ðàñïðåäåëåí-
íûå ñåòè ñ íàäåæíîé äîñòàâêîé èíôîðìàöèè íà áîëüøèå ðàññòîÿíèÿ. Êðîìå ñòàí-
äàðòíûõ òåõíîëîãèé Zigbee, Wireless HART äëÿ ñîçäàíèÿ WSN ìîãóò òàêæå èñ-
ïîëüçîâàòüñÿ ÷àñòíûå ðåøåíèÿ êîìïàíèé, òàêèõ êàê Sensicast (www.sensicast.com),
Millennial Net (www.millen-nial.net), Dust Networks (www.dustnetworks.com), Cross-
bow (www.xbow.com), à òàêæå ðîññèéñêàÿ ðàçðàáîòêà — ïëàòôîðìà Meshlogic
(www.meshlogic.ru). Ðàçðàáîòàíà òåõíîëîãèÿ áåñïðîâîäíîé ïåðåäà÷è äàííûõ
ñ óëüòðàíèçêèì ýíåðãîïîòðåáëåíèåì DASH7 (www.dash7.org), ñòàíäàðò áåñ-
ïðîâîäíîé ñâÿçè ISA SP100.11a äëÿ ïðîìûøëåííîé àâòîìàòèçàöèè. Îòëè÷èå
òåõíîëîãèè Meshlogic çàêëþ÷àåòñÿ â íàëè÷èè ñîáñòâåííûõ ñòåêîâ ñåòåâûõ
ïðîòîêîëîâ, êîòîðûå îáåñïå÷èâàþò ñëåäóþùèå ïðåèìóùåñòâà: èìååòñÿ ïîë-
íîñòüþ ìíîãîÿ÷åèñòàÿ òîïîëîãèÿ ñåòè; âñå óçëû ðàâíîïðàâíû è ÿâëÿþòñÿ ìàð-
øðóòèçàòîðàìè; ñàìîîðãàíèçàöèÿ è àâòîìàòè÷åñêèé ïîèñê ìàðøðóòîâ; âûñîêàÿ
ìàñøòàáèðóåìîñòü è íàäåæíîñòü äîñòàâêè äàííûõ; âîçìîæíîñòü ðàáîòû âñåõ
óçëîâ îò àâòîíîìíûõ èñòî÷íèêîâ ïèòàíèÿ.

Äàëüíåéøèì ðàçâèòèåì Zigbee ÿâëÿåòñÿ ñòàíäàðò 6loWPAN — ñòàíäàðò âçà-
èìîäåéñòâèÿ ïî ïðîòîêîëó IPv6 ìàëîìîùíûõ WSN ñòàíäàðòà IEEE 802.15.4.
Ñòàíäàðò 6loWPAN îðèåíòèðóåòñÿ íà ïðèëîæåíèÿ, êîòîðûå òðåáóþò áåñïðîâîä-
íîãî ïîäêëþ÷åíèÿ ê Èíòåðíåòó ñ íèçêîé ñêîðîñòüþ ïåðåäà÷è äàííûõ äëÿ
óñòðîéñòâ ñ îãðàíè÷åííûìè âîçìîæíîñòÿìè ïðîèçâîäèòåëüíîñòè è ìîùíîñòè.

Ëîêàëüíî-ðåãèîíàëüíûå mesh-ñåòè õàðàêòåðèçóþòñÿ ïîâûøåííîé îòêàçîóñòîé-
÷èâîñòüþ. Îíè ñîåäèíÿþò ñâîè óçëû äàæå â ñëó÷àå âûõîäà èç ñòðîÿ áîëüøèíñòâà èç
íèõ. Ñîâðåìåííûå ñèñòåìû WiFi, êîòîðûå ðàáîòàþò â äèàïàçîíàõ 2.4 è 5 ÃÃö, îáåñ-
ïå÷èâàþò âûñîêîñêîðîñòíóþ ïàêåòíóþ ïåðåäà÷ó äàííûõ ïðè ïîñòðîåíèè ad hoc- è
mesh-ñåòåé ñ àëüòåðíàòèâíûìè ìàðøðóòàìè äîñòàâêè èíôîðìàöèè ìåæäó óçëàìè.
Ñîîòâåòñòâåííî ïî ñêîðîñòè ïåðåäà÷è äàííûõ íà íèçîâûõ óðîâíÿõ êîìïüþòåðíûõ
ñèñòåì ðàäèîñåòè êîíêóðèðóþò ñ îïòîâîëîêîííûìè ñåòÿìè ñâÿçè.

Ïðè ðàçâåðòûâàíèè WSN íåîáõîäèìî ó÷èòûâàòü ïîëîæèòåëüíûå è îòðèöà-
òåëüíûå ñâîéñòâà ìåõàíèçìîâ çàùèòû äàííûõ â áåñïðîâîäíûõ ëîêàëüíûõ ñåòÿõ
(Wireless Local Area Network; WLAN). Îòëè÷èòåëüíûå îñîáåííîñòè òàêèõ ìåõà-
íèçìîâ îòîáðàæåíû â òàáë. 1 [2–4]. Â áåñïðîâîäíûõ ñåòÿõ ñ òåõíîëîãèåé ñòàí-
äàðòà Zigbee ïðèìåíÿþòñÿ ìåõàíèçìû äîñòóïà ê êàíàëó ïåðåäà÷è, êîòîðûå ïîä-
äåðæèâàþò 128-áèòîâîå AES-øèôðîâàíèå. Äëÿ çàùèòû èíôîðìàöèè â áåñïðî-
âîäíûõ ëîêàëüíûõ ñåòÿõ (WLAN) íà ÌÀÑ-óðîâíå ïðåäóñìîòðåí ìåõàíèçì
çàùèòû äàííûõ, âêëþ÷àþùèé àóòåíòèôèêàöèþ àáîíåíòñêèõ ñòàíöèé è ñîáñòâåí-
íî øèôðîâàíèå ïåðåäàâàåìûõ äàííûõ â ñîîòâåòñòâèè ñ àëãîðèòìàìè WEP (Wired
Equivalent Privacy (áåçîïàñíîñòü, àíàëîãè÷íàÿ çàùèòå ïðîâîäíûõ ñåòåé)), WPA
è WPA2 (Wi-Fi Protected Access (çàùèùåííûé äîñòóï Wi-Fi)). Èõ îñíîâíûå õà-
ðàêòåðèñòèêè ïðèâåäåíû â òàáë. 1.

Â äðóãèõ áåñïðîâîäíûõ òåõíîëîãèÿõ, òàêèõ êàê ñîòîâàÿ öèôðîâàÿ ïåðåäà÷à
ïàêåòîâ äàííûõ (Cellular Digital Packet Data, CDPD) äëÿ ìîáèëüíûõ òåëåôîíîâ,
ÊÏÊ, à òàêæå ãëîáàëüíàÿ ñèñòåìà ìîáèëüíîé ñâÿçè òðåòüåãî ïîêîëåíèÿ (Third
Generation Global System for Mobile communications, 3GSM) è ìíîæåñòâåííûé
äîñòóï ñ âðåìåííûì ðàçäåëåíèåì êàíàëîâ (Time Division Multiple Access, TDMA)
äëÿ ñîòîâûõ òåëåôîíîâ è ÊÏÊ, îïðåäåëåíû ñâîè ñîáñòâåííûå (÷àñòî çàêðûòûå)
ïðîòîêîëû áåñïðîâîäíîé ñâÿçè è çàùèòû èíôîðìàöèè. Â ñèñòåìàõ öèôðîâîãî
ðàäèîâåùàíèÿ ñòàíäàðòà Eureka-147, êîòîðûé îðèåíòèðîâàí íà íàçåìíîå, êàáåëü-
íîå è ñïóòíèêîâîå âåùàíèå, äëÿ çàùèòû èíôîðìàöèè èñïîëüçóåòñÿ åå ïåðåìíî-
æåíèå íà íåêîòîðóþ ïñåâäîñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü, êëþ÷îì ãåíåðàöèè
êîòîðîé ÿâëÿåòñÿ 8-áàéòîâîå êîíòðîëüíîå ñëîâî, ïåðèîäè÷åñêè èçìåíÿåìîå. Äà-
ëåå âñå äàííûå êîäèðóþòñÿ â öåëÿõ ýíåðãåòè÷åñêîãî ñãëàæèâàíèÿ ñèãíàëà, ÷òîáû
åãî ñïåêòð áûë êàê ìîæíî áîëåå ðîâíûì, øóìîïîäîáíûì.

162 ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2014, òîì 50, ¹ 2



Â WiMAX (IEEE 802.16) [2] ïîòîê äàííûõ, ïîäëåæàùèé ïåðåäà÷å, ñêðåì-

áëèðóåòñÿ — ïîäâåðãàåòñÿ ðàíäîìèçàöèè, ò.å. óìíîæåíèþ íà ïñåâäîñëó÷àéíóþ

ïîñëåäîâàòåëüíîñòü, ïîëó÷àåìóþ â 15-ðàçðÿäíîì ñäâèãîâîì ðåãèñòðå.

Â îáùåäîñòóïíûõ áåñïðîâîäíûõ ëîêàëüíûõ ñåòÿõ (äàæå ïðè çàäåéñòâîâàíèè

â òî÷êàõ äîñòóïà ìåõàíèçìîâ çàùèòû äàííûõ) ñóùåñòâåííóþ óãðîçó ïðåäñòàâëÿ-

åò âîçìîæíîñòü íåñàíêöèîíèðîâàííîãî ïîäêëþ÷åíèÿ ê ïîäñòàâíîé òî÷êå äîñòó-

ïà (rogue acces point) [4]. Òàêàÿ òî÷êà äîñòóïà ïðåäñòàâëÿåò ñîáîé àâòîðèçîâàí-

íóþ òî÷êó, âêëþ÷åííóþ â ñåòü, â êîòîðîé, êàê ïðàâèëî, íå àêòèâèçèðóåòñÿ ñèñòå-

ìà øèôðîâàíèÿ. Ëþáîé ïîëüçîâàòåëü, íàõîäÿùèéñÿ â ðàäèóñå ñâÿçè ñåòè, ìîæåò

ïîëó÷èòü äîñòóï ê ðåñóðñàì êîðïîðàòèâíîé ñåòè. Ïîñòîÿííàÿ ïðîâåðêà íàëè÷èÿ

ïîäñòàâíûõ òî÷åê äîñòóïà ñåòè àêòóàëüíà è äëÿ ïðîâîäíûõ ñåòåé Ethernet. Äëÿ

ïðîòèâîäåéñòâèÿ íåàâòîðèçèðîâàííîìó äîñòóïó â øèðîêî ðàñïðîñòðàíåííûõ ëî-

êàëüíûõ ñåòÿõ èñïîëüçóåòñÿ âçàèìíàÿ àóòåíòèôèêàöèÿ, îñóùåñòâëÿåìàÿ ìåæäó

óäàëåííûìè àáîíåíòàìè (óñòðîéñòâàìè) è òî÷êîé äîñòóïà. Â òàêèõ ñåòÿõ ïðèìå-

íÿþòñÿ ìåòîäû, áëàãîäàðÿ êîòîðûì áàçîâàÿ ñòàíöèÿ ìîæåò óäîñòîâåðèòüñÿ

â èäåíòè÷íîñòè àáîíåíòà. Ýòî ïîçâîëÿåò óáåäèòüñÿ â «çàêîííîñòè» ïîëüçîâàòåëÿ

(àáîíåíòà) è â óñòàíîâëåíèè èì ñîåäèíåíèÿ ñ ëåãèòèìíîé òî÷êîé äîñòóïà.

Âìåñòå ñ òåì òî÷êè äîñòóïà äîëæíû àóòåíòèôèöèðîâàòüñÿ íà ìàðøðóòèçàòîðàõ

è øëþçàõ, ÷òî èñêëþ÷àåò ïîÿâëåíèå â ñåòè ïîäñòàâíûõ òî÷åê äîñòóïà.

Èñïîëüçîâàíèå øèôðîâàíèÿ è àóòåíòèôèêàöèè ñóùåñòâåííî ïîâûøàåò áåçî-

ïàñíîñòü êîìïüþòåðíûõ ñåòåé. Îäíàêî â áåñïðîâîäíûõ ñåòÿõ îïðåäåëåííóþ

îïàñíîñòü ïðåäñòàâëÿþò àòàêè «÷åëîâåê ïîñåðåäèíå» (man-in the middle

attacks) [4]: íåñàíêöèîíèðîâàííûé ïîëüçîâàòåëü ñåòè (õàêåð) óñòàíàâëèâàåò

óñòðîéñòâî ìåæäó ëåãèòèìíûì àáîíåíòîì (ïîëüçîâàòåëåì) è áåñïðîâîäíîé

ñåòüþ. Ïðè ýòîì â ïðîöåññå îñóùåñòâëåíèÿ äàííîé àòàêè èñïîëüçóåòñÿ ïðîòîêîë

ïðåîáðàçîâàíèÿ àäðåñîâ (ARP, address resolution protocol), èñïîëüçóåìûé âî âñåõ

ñåòÿõ TCP/IP. Ñóòü ïðîáëåìû, ñâÿçàííîé ñ ïðîòîêîëîì ARP, ñîñòîèò â òîì, ÷òî

ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2014, òîì 50, ¹ 2 163

Ò à á ë è ö à 1. Àëãîðèòìû ïåðåäà÷è äàííûõ â WLAN

WEP,
ñòàíäàðò IEEE 802.11

WPA,
ñòàíäàðò IEEE 802.11i

WPA2,
ñòàíäàðò IEEE 802.11i-2004

Ïîòî÷íûé øèôð RC4, äëÿ

ïîäñ÷åòà êîíòðîëüíûõ

ñóìì èñïîëüçóåòñÿ CRC32.

Êëþ÷è ñòàòè÷åñêèå

äëèíîé 40 áèò è 104 áèò

äëÿ WEP-40 è WEP-104

ñîîòâåòñòâåííî.

Óñîâåðøåíñòâîâàííàÿ ñõåìà øèôðîâàíèÿ RC4 (ñòàíäàðò AES (Ad-

vanced Encryption Standard, óñîâåðøåíñòâîâàííûé ñòàíäàðò

øèôðîâàíèÿ) — îáÿçàòåëüíàÿ àóòåíòèôèêàöèÿ ñ èñïîëüçîâàíèåì

EAP (Extensible Authentication Protocol, ðàñøèðÿåìûé ïðîòîêîë

àóòåíòèôèêàöèè).

MIC (Message Integrity Check, ïðîâåðêà öåëîñòíîñòè ñîîáùåíèé)

èñïîëüçóþò äëÿ ïðåäîòâðàùåíèÿ ïåðåõâàòà ïàêåòîâ äàííûõ,

ñîäåðæàíèå êîòîðûõ ìîæåò áûòü èçìåíåíî, à ìîäèôèöèðîâàííûé

ïàêåò âíîâü ïåðåäàí ïî ñåòè.

TKIP (Temporal Key Integrity

Protocol, ïðîòîêîë öåëîñòíîñ-

òè âðåìåííîãî êëþ÷à) —

êëþ÷è äèíàìè÷åñêèå äëèíîé

128 áèò, êîòîðûå àâòîìàòè-

÷åñêè ãåíåðèðóþòñÿ è ðàññû-

ëàþòñÿ ñåðâåðîì àóòåíòèôè-

êàöèè, ñïåöèàëüíàÿ èåðàðõèÿ

êëþ÷åé è ìåòîäîëîãèÿ

óïðàâëåíèÿ êëþ÷àìè.

ÑÑMP (Counter Mode with Cipher

Block Chaining Message Authentica-

tion Code Protocol) — ïðîòîêîë

áëî÷íîãî øèôðîâàíèÿ ñ êîäîì

àóòåíòè÷íîñòè ñîîáùåíèÿ (MIC)

è ðåæèìîì ñöåïëåíèÿ áëîêîâ è

ñ÷åò÷èêà.

Â îòëè÷èå îò TKIP óïðàâëåíèå

êëþ÷àìè è öåëîñòíîñòüþ ñîîáùåíèé

îñóùåñòâëÿåòñÿ îäíèì êîìïîíåíòîì,

ïîñòðîåííûì âîêðóã AES ñ

èñïîëüçîâàíèåì 128-áèòíîãî êëþ÷à.



îí ïðåäñòàâëÿåò îïàñíîñòü äëÿ ñèñòåì çàùèòû ñåòè èç-çà âîçìîæíîñòè ñïóôèíãà

(spoofinf) — èìèòàöèè ñîåäèíåíèÿ: ïîñûëàÿ àáîíåíòó (ñòàíöèè) ÷åðåç ïîäñòàâ-

íîå ñåòåâîå óñòðîéñòâî ôèêñèðîâàííûé ARP-îòâåò, ñîäåðæàùèé IP-àäðåñ ëåãè-

òèìíîãî ñåòåâîãî óñòðîéñòâà è MAC-àäðåñ ïîäñòàâíîãî óñòðîéñòâà, õàêåð ââîäèò

â çàáëóæäåíèå ñòàíöèþ. Â ðåçóëüòàòå âñå ëåãèòèìíûå ñòàíöèè ñåòè îáíîâëÿþò

ñâîè ARP-òàáëèöû, âíåñÿ â íèõ ëîæíûå äàííûå. Òàêèì îáðàçîì, ñòàíöèè áóäóò

ïåðåäàâàòü ïàêåòû ïîäñòàâíîìó óñòðîéñòâó, à íå ëåãèòèìíîé òî÷êå äîñòóïà èëè

ìàðøðóòèçàòîðó. Â ðåçóëüòàòå ýòèõ äåéñòâèé õàêåð èìååò âîçìîæíîñòü óïðàâ-

ëÿòü ñåàíñàìè ñâÿçè ïîëüçîâàòåëÿ, è îí ïîëó÷èò ïàðîëè è äàííûå, à òàêæå ñìî-

æåò âçàèìîäåéñòâîâàòü ñ êîðïîðàòèâíûìè ñåðâåðàìè.

Äåéñòâåííîé çàùèòîé îò âñåõ âèäîâ àòàê ÿâëÿþòñÿ çàùèòà èíôîðìàöèè àáî-
íåíòàìè ñåòè ñ ïðèìåíåíèåì öèôðîâîé ïîäïèñè, ìàñêèðîâêè ôàêòà ïåðåäà÷è ïà-
êåòîâ äàííûõ â øóìàõ ðàäèîêàíàëà ìåòîäîì ñòåãàíîãðàôèè [1, 6]; õàîòè÷åñêàÿ
ñìåíà íåñóùèõ ÷àñòîò (ìîíîêàíàëîâ ïåðåäà÷è äàííûõ); èñïîëüçîâàíèå íàïðàâ-
ëåííûõ àíòåíí, à òàêæå îòêðûòûõ îïòè÷åñêèõ êàíàëîâ.

Îñíîâíóþ çàäà÷ó, êîòîðàÿ ñòîèò ïåðåä WSN, ìîæíî ñôîðìóëèðîâàòü òàê:
èíôîðìàöèþ ñëåäóåò ïåðåäàòü íà ìàêñèìàëüíîå ðàññòîÿíèå, ñ ìàêñèìàëüíîé
ñêîðîñòüþ, âûÿâëåíèåì è èñïðàâëåíèåì îøèáîê ñ çàäàííûì óðîâíåì çàùèòû îò
ïîìåõ è íåñàíêöèîíèðîâàííîãî äîñòóïà. Ýòè çàäà÷è âûïîëíÿþòñÿ íà ôèçè÷åñ-
êîì è êàíàëüíîì óðîâíÿõ.

Íà ôèçè÷åñêîì óðîâíå ñîâðåìåííûõ ñåòåé èñïîëüçóþòñÿ ðàçëè÷íûå ìåòîäû
ìàíèïóëÿöèè ñèãíàëîâ [2–4]. Ïðèíöèïèàëüíûì íåäîñòàòêîì èçâåñòíûõ ìåòîäîâ
ìàíèïóëÿöèè ñèãíàëîâ ÿâëÿåòñÿ òî, ÷òî îíè íå ïðåäóñìàòðèâàþò è íå ïîçâîëÿþò
èñïðàâëÿòü è îáíàðóæèâàòü îøèáêè â ïðîöåññå ïðèåìà áèíàðíûõ çíà÷åíèé ïåðå-
äàâàåìûõ äàííûõ ñòàíäàðòíûìè ìîäåìàìè. Ýòî îáóñëîâëåíî òåì, ÷òî êàæäûé ïå-
ðåäàâàåìûé áèò â èçâåñòíûõ ìåòîäàõ ìàíèïóëÿöèè ÿâëÿåòñÿ ñòàòèñòè÷åñêè íåçà-
âèñèìûì è íå îáëàäàåò îïðåäåëåííûìè ìàðêîâñêèìè ñâîéñòâàìè, çà èñêëþ÷åíè-
åì äâîè÷íîé ôàçîâîé ìàíèïóëÿöèè (BPSK, Binary Phase-Shift Keying) [3],
ïðèíöèï ðàáîòû êîòîðîé ñîñòîèò â ñëåäóþùåì: ïðåäûäóùèé áèò ÿâëÿåòñÿ ýòàëî-
íîì äëÿ ïîñëåäóþùåãî, ôàçà êîòîðîãî çåðêàëüíî ìåíÿåòñÿ. Èñïîëüçîâàíèå äàí-
íîãî ìåòîäà áûëî âûçâàíî ïðîáëåìîé ôëóêòóàöèé àìïëèòóä ñèãíàëîâ â ëèíèè
ñâÿçè. Îäíàêî BPSK èìååò áîëüøîé íåäîñòàòîê — ïðè îäíîêðàòíîé îøèáêå ïðî-
èñõîäèò ïðèåì çåðêàëüíî ïåðåâåðíóòîãî êîäà ñèãíàëà.

Àíàëèç ôðåéìîâ îñíîâíûõ ïðîòîêîëîâ êàíàëüíîãî óðîâíÿ ìîäåëè ÎSI (ðèñ. 1)

[2] ïîêàçûâàåò, ÷òî îíè õàðàêòåðèçóþòñÿ íàëè÷èåì ñëóæåáíîé (èçáûòî÷íîé) èíôîð-

ìàöèè. Çàâèñèìîñòü îáúåìà ñëóæåáíîé èíôîðìàöèè îò îáùåãî îáúåìà èíôîðìàöèè

ïîêàçàíà íà ðèñ. 2. Çäåñü óðîâåíü èçáûòî÷íîñòè äîñòàòî÷íî âûñîê ïðè íåáîëü-

øîì ðàçìåðå äàííûõ, ÷òî î÷åíü âàæíî äëÿ íèçîâûõ óðîâíåé êîìïüþòåðíûõ ñå-

òåé, ò.å. ïðè ñîçäàíèè ñåòåé WNS. Êàê âèäíî èç ðèñ. 1, ïðèâåäåííûå ïðîòîêîëû

íå ïðåäóñìàòðèâàþò îáíàðóæåíèÿ è èñïðàâëåíèÿ îøèáîê íà ôèçè÷åñêîì óðîâíå.

Çäåñü PA — Preamble (ïðåàìáóëà), SD — Start Delimiter (ñòàðòîâûé ðàçäåëèòåëü),

FC — Frame Control (êîíòðîëü ôðåéìà), DA — Destination Address (àäðåñ ïîëó-

÷àòåëÿ), AC — Access Control (êîíòðîëü äîñòóïà), SA — Source Address (àäðåñ

îòïðàâèòåëü), PDU — Packet Data Unit (äàííûå), FCS — Frame Check Sequence

(ïîñëåäîâàòåëüíîñòü ïðîâåðêè êàäðà), CRC — Cyclic Redundancy Check (öèêëè-

÷åñêèé èçáûòî÷íûé êîä), ED/FS — End Delimiter/Frame Status (ðàçäåëèòåëü êîí-

öà/ñòàòóñ ôðåéìà), FT — Frame Type (òèï ôðåéìà), F — Flag (ôëàã).

Íåðåøåííûìè ïðîáëåìàìè îñòàþòñÿ íåîáõîäèìîñòü ïîâòîðíûõ ïåðåäà÷,

ñëîæíûå àëãîðèòìû êîäèðîâàíèÿ/äåêîäèðîâàíèÿ CRC, íåçàùèùåííîñòü êîäà

FCS, ïðàêòè÷åñêîå ñíèæåíèå ñêîðîñòè ïåðåäà÷è äàííûõ íà íèçîâûõ óðîâíÿõ

íà 30–40 %, íåâîçìîæíîñòü èñïðàâëÿòü îøèáêè íà ôèçè÷åñêîì óðîâíå, à òîëüêî íà

êàíàëüíîì ïîñëå ïðèåìà ïîëíîãî ïàêåòà äàííûõ.
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Ñóùåñòâóåò áîëüøîå êîëè÷åñòâî ïîìåõîóñòîé÷èâûõ êîððåêòèðóþùèõ êî-

äîâ. Èç íèõ ñëåäóåò âûäåëèòü êîäû Áîóçà–×îóäõóðè–Õîêâèíãåìà (BCH,

Bose–Chaudhuri–Hocquenghem), Ðèäà–Ñîëîìîíà (RS, Reed–Solomon) [7].

Àíàëèç ôðåéìîâ ïðîòîêîëîâ, êîòîðûå èñïîëüçóþòñÿ â êîìïüþòåðíûõ ñåòÿõ

íà êàíàëüíîì óðîâíå, îöåíêà èçáûòî÷íîñòè ñëóæåáíîé èíôîðìàöèè, à òàêæå àó-

òåíòèôèêàöèÿ îñîáåííîñòåé øèðîêîèñïîëüçóåìûõ êîððåêòèðóþùèõ êîäîâ ïî-

çâîëÿþò êëàññèôèöèðîâàòü ñëåäóþùèå àòðèáóòû èçâåñòíûõ ñïîñîáîâ:

1) èíôîðìàöèÿ íà ïåðåäàþùåé ñòàíöèè çàùèùàåòñÿ îò îøèáîê ïóòåì âû-

÷èñëåíèÿ êîäà CRC, êîòîðûé äîáàâëÿåòñÿ è ñîâìåñòíî ñ äàííûìè ïåðåäàåòñÿ ïî

êàíàëàì ñâÿçè;
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Ðèñ. 1. Ñòðóêòóðà ôðåéìîâ ðàçëè÷íûõ ïðîòîêîëîâ êàíàëüíîãî è ôèçè÷åñêîãî óðîâíåé

Ethernet PA SD DA SA FT PDU FSC

56 bits 8 bits 48 bits 48 bits 16 bits 512–32000 bits 32 bits

SD AC FC DA SA PDU CRC ED FS

8 bits 8 bits 8 bits 48 bits 48 bits up to 18200 � 8 bits 32 bits 8 bits 8 bits
Token Ring

FDDI
PA SD FC DA SA PDU FCS ED/FS

16 bits 8 bits 8 bits 48 bits 48 bits up to 4478 � 8 bits 32 bits 16 bits

F Address FC Information FCS F

8 bits 8 bits 8 or 16 bits
Variable length,

0 or more bits � 8 bits
16 or 32 bits 8 bits

HDLC

PPP
F Address FC Protocol Information FCS F

8 bits 8 bits 8 bits 8 or 16 bits
Variable length,

0 or more bits �8 bits
16 or 32 bits 8 bits

F Address Information FCS F

8 bits 8 or 16 bits
Variable length,

0 or more bits �8 bits
16 bits 8 bits

Frame Relay

Ðèñ. 2. Çàâèñèìîñòü îáúåìà ñëóæåáíîé èíôîðìàöèè îò îáùåãî îáúåìà èíôîðìàöèè â ðàçëè÷íûõ
ïðîòîêîëàõ

V , %

V , Kbits

Ethernet

Token Ring

FDDI

Frame Relay

PPP

HDLC

1

2

4

8

16

32

5 10 15 30

2520

0,06

0,5

0,25

0,13

0



2) íà ïðèåìíîé ñòàíöèè èç ïåðåäàííîãî ïàêåòà äàííûõ âû÷èñëÿåòñÿ êîä

CRC, êîòîðûé ñðàâíèâàåòñÿ ñ ïåðåäàííûì;

3) ïðè îáíàðóæåíèè íåñîîòâåòñòâèÿ ýòèõ êîäîâ ðåàëèçóåòñÿ àëãîðèòì èñ-

ïðàâëåíèÿ îøèáîê ñîãëàñíî ïðèìåíÿåìûì êîððåêòèðóþùèì êîäàì;

4) ïðè íåâîçìîæíîñòè èñïðàâëåíèÿ îøèáîê ðåàëèçóåòñÿ òðåáîâàíèå ïîâòîð-

íîé ïåðåäà÷è ïàêåòà äàííûõ.

Ïðèíöèïèàëüíûì íåäîñòàòêîì òàêîãî ñïîñîáà îáíàðóæåíèÿ è èñïðàâëåíèÿ

îøèáîê â ïåðåäàâàåìûõ ïàêåòàõ äàííûõ åñòü îòñóòñòâèå ïðîöåäóð êîíòðîëÿ

îøèáîê íà ôèçè÷åñêîì óðîâíå ñåòåé è èõ èñïðàâëåíèå â ïðîöåññå ïåðåäà÷è äàí-

íûõ. Ýòîò íåäîñòàòîê îáóñëîâëåí òåì, ÷òî ïåðåäàâàåìûå äàííûå øèôðóþòñÿ

òîëüêî ñ öåëüþ îãðàíè÷åíèÿ âîçìîæíîñòè íåñàíêöèîíèðîâàííîãî äîñòóïà. Ñïî-

ñîá íå ïðåäóñìàòðèâàåò øèôðîâàíèÿ äàííûõ ñ âîçìîæíîñòÿìè êîíòðîëÿ êàæäîãî

áèòà äàííûõ, à íå ïàêåòà â öåëîì.Òàê, ïåðåäà÷à êàæäîãî áèòà ñ ïîìîùüþ øóìî-

ïîäîáíûõ ñèãíàëîâ ïðèâîäèò ê óâåëè÷åíèþ îáúåìà ñèãíàëüíûõ áèò-îðèåíòèðî-

âàííûõ êîäîâ è ñîîòâåòñòâóþùåìó ñíèæåíèþ ñêîðîñòè ïåðåäà÷è äàííûõ è õà-

ðàêòåðèñòèê áûñòðîäåéñòâèÿ ïðèåìîïåðåäàò÷èêîâ. Ïðåäëàãàåìîå ðåøåíèÿ òàêîé

çàäà÷è ñ íóëåâîé èçáûòî÷íîñòüþ èñïîëüçóåìûõ êîððåêòèðóþùèõ êîäîâ âûòåêà-

åò èç ôóíäàìåíòàëüíûõ îñíîâ ìàòåìàòèêè òåîðåòèêî-÷èñëîâûõ áàçèñîâ, êîòîðûå

ïîðîæäàþò ñèñòåìû èñ÷èñëåíèÿ.

ÌÀÒÅÌÀÒÈ×ÅÑÊÈÅ ÎÑÍÎÂÛ ÊÎÄÎÂÛÕ ÑÈÑÒÅÌ ÐÀÇÍÛÕ
ÒÅÎÐÅÒÈÊÎ-×ÈÑËÎÂÛÕ ÁÀÇÈÑÎÂ

Òåîðåòèêî-÷èñëîâûå áàçèñû (Ò×Á) ÿâëÿþòñÿ ôóíäàìåíòàëüíûìè òåîðåòè÷åñêè-

ìè îñíîâàìè ñèñòåì èñ÷èñëåíèÿ è ìåòîäîâ êîäèðîâàíèÿ äàííûõ. Áàçèñ ïîðîæ-

äàåòñÿ ñèñòåìàìè îðòîãîíàëüíûõ ôóíêöèé. Ìàòåìàòè÷åñêîé îñíîâîé òåîðåòè-

êî-÷èñëîâûõ áàçèñîâ ÿâëÿþòñÿ ñèñòåìû îðòîãîíàëüíûõ ôóíêöèé íà íåêîòîðîì

èíòåðâàëå èçìåíåíèÿ àðãóìåíòà [8–10].

Â ñîâðåìåííûõ êîìïüþòåðíûõ è òåëåêîììóíèêàöèîííûõ ñèñòåìàõ øèðîêî

èñïîëüçóþòñÿ Ò×Á íà îñíîâå êóñî÷íî-ïîñòîÿííûõ äèñêðåòíûõ ôóíêöèé, êîòî-

ðûå îáåñïå÷èâàþò áîëåå ïðîñòóþ ðåàëèçàöèþ öèôðîâûõ ãåíåðàòîðîâ, à òàêæå

óïðîùàþò àëãîðèòìû öèôðîâîãî ïðèåìà ñèãíàëîâ. Ïðåäñòàâëåíèå èçâåñòíûõ

áàçèñîâ îòðàæåíû â òàáë. 2.

Ìàññîâîå ðàñïðîñòðàíåíèå â ñîâðåìåííûõ êîìïüþòåðíûõ ñèñòåìàõ ïîëó÷èëà

ðåàëèçàöèÿ èçâåñòíûõ áàçèñîâ, òàêèõ êàê óíèòàðíûé, Õààðà, Êðåéãà, Ðàäåìàõåðà,

Êðåñòåíñîíà è Ãàëóà. Ýòè áàçèñû ïîðîæäàþò ñèñòåìû èñ÷èñëåíèÿ, ÷òî îáåñïå-

÷èâàåò ñóùåñòâåííîå óïðîùåíèå öèôðîâîé îáðàáîòêè áàçèñíûõ ôóíêöèé íà

îñíîâå èõ ïðåäñòàâëåíèÿ â âèäå ëîãè÷åñêèõ êîäîâûõ ìàòðèö [8–12]. Âàæíîé õà-

ðàêòåðèñòèêîé êàæäîãî áàçèñà ÿâëÿþòñÿ îáúåì Vi åãî êîäîâîé ìàòðèöû M è

÷èñëî àêòèâíûõ ýëåìåíòîâ (íåçàâèñèìûõ êîäîâûõ çíà÷åíèé) N i (ñì. òàáë. 2), ÷òî

îïðåäåëÿåò õàðàêòåðèñòèêè èçáûòî÷íîñòè ïðåäñòàâëåíèÿ èíôîðìàöèè íà îñíîâå

àíàëèòè÷åñêîé îöåíêè:

V n Ni i i� � , (1)

ãäå ni — ðàçðÿäíîñòü ÷èñëà.

Àíàëèç ïîêàçûâàåò, ÷òî óíèòàðíûé áàçèñ, áàçèñ Õààðà è áàçèñ Êðåéãà, êîòî-

ðûå îáëàäàþò âîçìîæíîñòüþ îáíàðóæåíèÿ îøèáîê, èìåþò âûñîêèé óðîâåíü èç-

áûòî÷íîñòè ïî ñðàâíåíèþ ñ äðóãèìè áàçèñàìè, èñïîëüçîâàíèå êîòîðûõ íåýôôåê-

òèâíî è íåöåëåñîîáðàçíî. Ò×Á Ðàäåìàõåðà è Êðåñòåíñîíà ÿâëÿþòñÿ íåèçáûòî÷-

íûìè, îäíàêî äëÿ çàùèòû îò îøèáîê òðåáóþò äîïîëíèòåëüíîé ñëóæåáíîé

èíôîðìàöèè. Êîäîâàÿ ìàòðèöà Ò×Á Ãàëóà íàèáîëåå ïëîòíî óïàêîâàíà è çà ñ÷åò

ðåêóððåíòíûõ ñâîéñòâ îáåñïå÷èâàåò îáíàðóæåíèå âñåõ îäèíî÷íûõ îøèáîê,

à â ñëó÷àå îòñóòñòâèÿ ñòèðàíèé è âñòàâîê áèòîâ — èñïðàâëåíèå âñåõ îøèáîê.
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Ò à á ë è ö à 2. Êîäîâûå ìàòðèöû îáíàðóæåíèÿ è èñïðàâëåíèÿ îøèáîê ñðàâíè-

ìàåìûõ áàçèñîâ

Îðòîãîíàëüíûå ôóíêöèè áàçèñîâ Õàðàêòåðèñòèêè áàçèñà

1 2

M V N

Uni m i

Uni � �

�

0 0 0 0
1 0 0 0
1 1 0 0

1 1 1 1

2

�

�

�

� � � � �

�

, ,

( , , )� sign (sin ( ( ))),2 2m ni� � � � �

áàçèñ ïîðîæäàåò óíèòàðíóþ ñèñòåìó

èñ÷èñëåíèÿ, îáíàðóæèâàåò N N2 � îøèáîê

M V N

Har n i

Har � �

�

0 0 0 0
1 0 0 0
0 1 0 0

0 0 0 1

2

�

�

�

� � � � �

�

, ,

( , , )� sign [sin( , )],i n2 � �

áàçèñ ïîðîæäàåò ñèñòåìó èñ÷èñëåíèÿ Õààðà,

îáíàðóæèâàåò N 2 îøèáîê

M V NÑrg � �

0 0 0 0
1 0 0 0
0 1 0 0

1 1 1 0
1 1 1 1

0 0 0 1

2

�

�

�

� � � � �

�

�

� � � � �

�

, / ,

( , ) [ , ],

2

2 1Crg n n� � �� �sign

áàçèñ ïîðîæäàåò ñèñòåìó èñ÷èñëåíèÿ Êðåéãà,

îáíàðóæèâàåò ( ) /N N2 4 2� îøèáîê

M V N N

Rad n

Rad � � �

�

0 0 0 0
0 0 0 1
0 0 1 0

1 1 1 1

2

�

�

�

� � � � �

�

, log ,

( , )� sign [ , ],2n � �

áàçèñ ïîðîæäàåò äâîè÷íóþ ñèñòåìó

èñ÷èñëåíèÿ è äâîè÷íûå êîäû,

íå îáíàðóæèâàåò îøèáîê

0

+1

0

+1

0

+1

0

+1

… … … … … … … … … … … … … … … … … ….

Uni(0)

Uni(1)

Uni(2)

Uni(n)

………………………...

H1(0)

. . .

H2(1)

Hr(n)

0

�1

�1

0

�1

�1

0

�1

�1

……………………… ... . . .

……………………… ... . . .

0

K2(2)

0

0

0

0

0

0

K2(1)

K2(n)

K2(0)

K2(n � 1)

K2(n � 2)

K2(2n)

Óíèòàðíûé áàçèñ

Áàçèñ Õààðà

Áàçèñ Êðåéãà

Áàçèñ Ðàäåìàõåðà

………………………...

Rad (0)

. . .

Rad (1)

Rad (2)

Rad (n)

0
�1

0
�1

0
�1

0
�1

�1

�1

�1

�1

...



Àíàëèç êîððåêòèðóþùèõ ñâîéñòâ êîäîâûõ ìàòðèö Ò×Á, ïðèâåäåííûõ

â òàáë. 2, ïîêàçûâàåò, ÷òî âñå áàçèñû, êðîìå Ãàëóà, íå îáëàäàþò ðåêóððåíòíû-

ìè ñâîéñòâàìè è äëÿ çàùèòû äàííûõ òðåáóþò ôîðìèðîâàíèÿ äîïîëíèòåëüíîé

ñëóæåáíîé èíôîðìàöèè, íàïðèìåð ìåòîä ÷åòíîñòè â Ò×Á Ðàäåìàõåðà, êîãäà

ê ñåìèáèòîâîé ïîñëåäîâàòåëüíîñòè äîáàâëÿåòñÿ áèò ÷åòíîñòè, êîòîðûé ïîçâî-

ëÿåò âûÿâèòü îäíîêðàòíûå îøèáêè. Â áàçèñå Êðåñòåíñîíà îáíàðóæåíèå èëè èñ-

ïðàâëåíèå îøèáîê äîñòèãàåòñÿ ïóòåì ðàñøèðåíèÿ ñèñòåìû âçàèìíî ïðîñòûõ ìî-

äóëåé, ÷òî òàêæå óâåëè÷èâàåò èçáûòî÷íîñòü èíôîðìàöèîííûõ äàííûõ.

Ôóíäàìåíòàëüíîé òåîðåòè÷åñêîé îñíîâîé êîäîâûõ ñèñòåì è êîäîâ Ãàëóà ÿâ-

ëÿåòñÿ òåîðèÿ àáåëåâûõ ãðóïï è ðàñøèðåííûõ ïîëåé Ãàëóà [10].

Êîäû ïîëÿ Ãàëóà [9, 10, 12] ïî îáùåé êëàññèôèêàöèè îòíîñÿòñÿ ê ïîäêëàññó

öèêëè÷åñêèõ áëî÷íûõ êîäîâ, êîòîðûå îáëàäàþò âñåìè îñíîâíûìè ñâîéñòâàìè

ïîìåõîçàùèùåííûõ êîäîâ. Â áëî÷íûõ êîäàõ ïîñëåäîâàòåëüíîñòü ýëåìåíòàðíûõ

ñîîáùåíèé ðàçáèâàþòñÿ íà áëîêè ñèìâîëîâ ( , , )B B B Bn1 2 3 � �� ôèêñèðîâàííîé

äëèíû, ê êàæäîìó èç êîòîðûõ ñòàâèòñÿ â ñîîòâåòñòâèå îïðåäåëåííàÿ êîìáèíàöèÿ

ñèìâîëîâ êîäîâîãî ñëîâà ( , , )b b b bn1 2 3 � �� .

Ïðåèìóùåñòâà áàçèñà Ãàëóà íàèáîëåå ýôôåêòèâíî ìîæíî èñïîëüçîâàòü ïðè

êîäèðîâàíèè èíòåãðàëüíûõ çíà÷åíèé, ïîñêîëüêó ïðè èíòåãðèðîâàíèè êàæäîå ïî-

ñëåäóþùåå çíà÷åíèå óâåëè÷èâàåòñÿ íà åäèíèöó. Êàæäîå äèñêðåòíîå çíà÷åíèå

èíòåãðàëà ôóíêöèè x t( ) âìåñòî n-ðàçðÿäíîãî äâîè÷íîãî êîäà â îòëè÷èå îò áàçèñà

Ðàäåìàõåðà ôèêñèðóåòñÿ îäíèì áèòîì Ãàëóà [9, 10].

Äëÿ ãåíåðàöèè êîäîâ ïîëÿ Ãàëóà G n
2

�
	

 �

�
 èñïîëüçóþòñÿ ïðèìèòèâíûå àëãåáðà-

è÷åñêèå ìíîãî÷ëåíû [10]:

4 1 4: x x� ; 5 2 5: x x� ; 6 1 6: x x� ; 7 3 7: x x� ; 8 2 3 4 8: x x x x� � � ; 9 4 9: x x� ;

10 3 10: x x� ; 11 2 11: x x� ; 12 1 4 6 12: x x x x� � � ; 13 1 3 4 13: x x x x� � � ;
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Ïðîäîëæåíèå òàáë. 2

1 2

M

P P P

a a a

VGres

x

x

i

m

� �
�
�

1 2

1 2

1

0 0 0
1 1 1
2 2 2
0 3 3

�

�

�

�

�

� � � �

�

, log ( ) ,

( ) mod ,

2

1

P

N res B b P

i

i
i

n

i i� �
�
�

áàçèñ ïîðîæäàåò ñèñòåìó îñòàòî÷íûõ

êëàññîâ, íå îáíàðóæèâàåò îøèáîê

M V N

N f C C C

C

G

i j n j j

j
j

n

� �

�

�

� � �

�

�

| | , ,

( , , , ),

0 0 0 1 1 1

1 1

0

1

�

�

T

� � �C aj 1 2(mod ),

áàçèñ Ãàëóà ïîðîæäàåò êîäû ïîëÿ Ãàëóà

è ñèñòåìó èñ÷èñëåíèÿ Ãàëóà, îáíàðóæèâàåò

è èñïðàâëÿåò N îøèáîê

Áàçèñ Êðåñòåíñîíà

………………………... . . .

Kar(0)

Kar(n)

0
�1

0
�1

0
�1

Kar(1)

�1

�1

�1

………………………...
. . .

0

�1

�1

0
�1

0
�1

0
�1

G(0)

G(n �1)

G(1)

G(2)

�1

�1

�1

Áàçèñ Ãàëóà



14 1 6 10 14: x x x x� � � ; 15 1 15: x x� ; 16 1 3 12 16: x x x x� � � ;

17 3 17: x x� ; 18 7 18: x x� ; 19 1 2 5 19: x x x x� � � ; 20 3 20: x x� ;

21 2 21: x x� ; 22 1 22: x x� ; 23 5 23: x x� ; 24 1 3 4 24: x x x x� � � ; 25 3 25: x x� ;

26 1 2 6 26: x x x x� � � ; 27 1 2 5 27: x x x x� � � ; 28 3 28: x x� , 29 2 29: x x� ;

30 1 4 6 30: x x x x� � � ; 31 7 31: x x� ; 32 2 6 7 32: x x x x� � � .

Ñóùåñòâóþò òàêæå ïðèìèòèâíûå àëãåáðàè÷åñêèå ìíîãî÷ëåíû äëÿ ïîëåé

áîëåå âûñîêèõ ïîðÿäêîâ G
n

p

�
	



�
�
 , ãäå ð — ïðîñòîå ÷èñëî.

Âàæíûì ïðåèìóùåñòâîì êîäîâîé ïîñëåäîâàòåëüíîñòè Ãàëóà ÿâëÿåòñÿ ïðî-

ñòàÿ ãåíåðàöèÿ êîäîâ íà îñíîâå ðåêóððåíòíîãî óðàâíåíèÿ. Ïðîñòåéøèå êëþ÷è

êîäîâ ïîëÿ Ãàëóà îïèñûâàþòñÿ âûðàæåíèåì

G G G m ni i i m� � �� �1 ; . (2)

Âàæíûì ìàòåìàòè÷åñêèì è ïðàêòè÷åñêè öåëåñîîáðàçíûì ñâîéñòâîì â ïî-

ñëåäîâàòåëüíîñòè Ãàëóà åñòü íàëè÷èå ÷åðåçóðîâíåâûõ ðåêóððåíòíûõ ñâÿçåé [10],

êîòîðûå îáëàäàþò âûñîêèìè ýíòðîïèéíûìè õàðàêòåðèñòèêàìè.

Ïóñòü çàäàí êîä ïîëÿ Ãàëóà G
4

2

�
	



�
�
 , èìåþùèé êëþ÷ G G Gi i i� �� �1 4 :

G
4

2
1111 01011 0010 00111101 0110 0100 01111010 110�

	



�
�
� 0 1000 1111 0101�

Äàííûé êîä ìîæíî óïàêîâàòü â ñïèðàëü (ðèñ. 3), ïðè÷åì ïî êàæäîé èç ÷åòû-

ðåõ îáðàçóþùèõ ôîðìèðóåòñÿ ðåêóððåíòíàÿ ïîñëåäîâàòåëüíîñòü, èìåþùàÿ ñî-

îòâåòñòâóþùèå ðåêóððåíòíûå ñâîéñòâà êîäà â áàçèñå Ãàëóà [9].

Ïîñëå ðàçâåðòûâàíèÿ ñïèðàëè, êîòîðàÿ çàêîäèðîâàíà ðåêóððåíòíûì êîäîì

ïîëÿ Ãàëóà, ôîðìèðóåòñÿ ÷åðåçóðîâíåâàÿ ðåêóððåíòíàÿ ïîñëåäîâàòåëüíîñòü ñî-

ãëàñíî âûðàæåíèþ

G G G ji j i j i j, , , , ,� � �� �4 16 1 4, (3)

èëè â îáùåì ñëó÷àå

G G Gi i iv� � �
� � �4 4 1 0 1 2 3� �, , , , ... (4)

Ñ ó÷åòîì ñïèðàëüíûõ ñâîéñòâ ñèãíàëüíûé ðåêóððåíòíûé êîä ìîæíî èñïîëü-

çîâàòü ïðè îáíàðóæåíèè è èñïðàâëåíèè ïàêåòîâ îøèáîê, ïîñêîëüêó âíà÷àëå ïðî-

âåðÿþòñÿ è èñïðàâëÿþòñÿ îøèáêè ñîãëàñíî âûðàæåíèþ (2), à çàòåì ñîãëàñíî

âûðàæåíèþ (3) ïî îáðàçóþùèì ñïèðàëè [11].

ÏÐÈÍÖÈÏÛ ÔÎÐÌÈÐÎÂÀÍÈß È ÎÁÐÀÁÎÒÊÈ ÄÀÍÍÛÕ,
ÎÁÅÑÏÅ×ÈÂÀÞÙÈÅ ÈÑÏÐÀÂËÅÍÈÅ ÎØÈÁÎÊ ÍÀ ÎÑÍÎÂÅ
ÑÈÃÍÀËÜÍÛÕ ÊÎÐÐÅÊÒÈÐÓÞÙÈÕ ÊÎÄÎÂ ÏÎËß ÃÀËÓÀ

Êîäû ïîëÿ Ãàëóà øèðîêî èñïîëüçóþòñÿ äëÿ çàùèòû èíôîðìàöèè îò íåñàíêöè-

îíèðîâàííîãî äîñòóïà [8–10]. Êîäèðîâàíèå äàííûõ íà îñíîâå êîäîâîé ïîñëå-

äîâàòåëüíîñòè Ãàëóà ïîêàçàíî íà ðèñ. 4.
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Ðèñ. 3. Ñèãíàëüíûé êîððåêòèðóþùèé êîä, óïàêîâàííûé â âèäå ñïèðàëè



Â ðàáîòàõ [5, 10, 12, 13] àâòîðàìè ïðåäëîæåí ñïîñîá íåèçáûòî÷íîé çàùèòû

èíôîðìàöèîííûõ ïîòîêîâ äàííûõ îò îøèáîê íà îñíîâå íîâîãî êëàññà ñèãíàëü-

íûõ êîððåêòèðóþùèõ êîäîâ, â êîòîðûõ èñïîëüçóþòñÿ ðåêóððåíòíûå ñâîéñòâà

ëèíåéíûõ è ñïèðàëüíûõ êîäîâ ïîëÿ Ãàëóà. Ïðè ïåðåäà÷å è ïðèåìå èíôîðìàöèè

íà îñíîâå ïðåäëîæåííûõ êîäîâ ìàíèïóëèðóåìûå ñèãíàëû ôîðìèðóþòñÿ íà îñíî-

âå ÷åòûðåõ ïðèçíàêîâ (�, �, � , �), êîòîðûå ïîñòàâëåíû â ñîîòâåòñòâèå ýëåìåíòàì

èíôîðìàöèîííîãî ñîîáùåíèÿ ñîãëàñíî êîäàì ïîëÿ Ãàëóà [9, 10, 12]. Ïðèíöèï

ôîðìèðîâàíèÿ ñèãíàëüíîãî êîððåêòèðóþùåãî êîäà ïîëÿ Ãàëóà ñîñòîèò â òîì,

÷òî áèòû åäèíèö â ïàêåòå äàííûõ íóìåðóþòñÿ ðåêóððåíòíûì êîäîì ïîëÿ Ãàëóà

G
n

2

�
	



�
�
 [12]. Ïðè÷åì äëÿ åäèíèö â ïàêåòå äàííûõ áèò Ãàëóà 1 ïåðåäàåòñÿ ôðîíòîì

íàðàñòàíèÿ ( )� , à áèò Ãàëóà 0 ïåðåäàåòñÿ ôðîíòîì ñïàäà ( )� . Áèòû íóëåé â ïàêåòå

äàííûõ òàêæå íóìåðóþòñÿ ðåêóððåíòíûì êîäîì ïîëÿ Ãàëóà G
n

2

�
	



�
�
 . Äëÿ íóëåé â

ïàêåòå äàííûõ áèò Ãàëóà 1 ïåðåäàåòñÿ ïîòåíöèàëîì � (ïëþñ) , à áèò Ãàëóà 0 ïå-

ðåäàåòñÿ ïîòåíöèàëîì � (ìèíóñ). Â êà÷åñòâå ÷åòûðåõ ïðèçíàêîâ ìàíèïóëÿöèè íà

ôèçè÷åñêîì óðîâíå ìîãóò áûòü ñîîòâåòñòâåííî èñïîëüçîâàíû íàáîðû èç ÷åòûðåõ

ôàç, ÷àñòîò, Ì-ïîñëåäîâàòåëüíîñòåé, êîäîâ Áàðêåðà, øóìîïîäîáíûõ ñèãíàëîâ è

äðóãèõ èõ êîìáèíàöèé.

Ñòðóêòóðà ôîðìèðîâàíèÿ êîäèðîâàíî-ìàíèïóëèðîâàííûõ ñèãíàëîâ íà îñíîâå

êîäîâ ïîëÿ Ãàëóà ïðèâåäåíà íà ðèñ. 5, ãäå Gi
1, Gi

0 — ãåíåðàòîðû áèòîâ Ãàëóà äëÿ

ñèìâîëîâ 1 è 0 ñîîòâåòñòâåííî, �— ôîðìèðîâàòåëü âûõîäíûõ ìàíèïóëèðîâàííûõ

ñèãíàëîâ; ðàçãðàíè÷åíèå âõîäíîãî èíôîðìàöèîííîãî ïîòîêà íà 0 è 1 (à); êîäèðîâà-

íèå êîäîì ïîëÿ Ãàëóà ïîòîêîâ 1 è 0 (á, �á ); ïðåäñòàâëåíèå áèòîâ Ãàëóà ñèìâîëüíûìè

ïðèçíàêàìè (â, �â ); ìóëüòèïëåêñèðîâàíèå ñèìâîëüíûõ ïðèçíàêîâ 1 è 0 (ã); âûñîêî-

ýíòðîïèéíàÿ ìàíèïóëÿöèÿ âûõîäíîãî ñèãíàëà íà ôèçè÷åñêîì óðîâíå (ä). Òàêèì

îáðàçîì, îáåñïå÷èâàåòñÿ ýôôåêòèâíîå ñèììåòðè÷íîå êîäèðîâàíèå â âèäå êîäîâ

ïîëÿ Ãàëóà ïîñëåäîâàòåëüíîñòè íóëåé è åäèíèö áëîêà äàííûõ ñ îäíîçíà÷íûì

îïðåäåëåíèåì èõ ÷èñëà N N N D0 1� � , êîòîðîå èñïîëüçóåòñÿ äëÿ îáíàðóæåíèÿ

è èñïðàâëåíèÿ îøèáîê, ò.å. âûÿâëåíèÿ ñòèðàíèÿ è âñòàâîê îòäåëüíûõ áèòîâ èëè

èõ ïà÷åê ïîñëå ïåðåäà÷è äàííûõ [12].

Íà ðèñ. 6 ïîêàçàíà ñõåìà ðåàëèçàöèè îáíàðóæåíèÿ è èñïðàâëåíèÿ îøèáîê êîäè-

ðîâàíî-ìàíèïóëèðîâàííûõ ñèãíàëîâ íà ôèçè÷åñêîì óðîâíå, ãäå N — íîìåð ïîçè-

öèè áèòîâ â èíôîðìàöèîííîì ñîîáùåíèè; Ä — èíôîðìàöèîííûå áèòû ïðèíÿòûõ

äàííûõ ñ âûÿâëåííûìè è èñïðàâëåííûìè îøèáêàìè; ÑãÊ — ñèãíàëüíûé êîä;

G
2
4 1( ), G

2
4 0( ) — ñîîòâåòñòâåííî áèòû Ãàëóà G

2
4 äëÿ èíôîðìàöèîííûõ áèòîâ 1 è 0 ñ

âûÿâëåíèåì è èñïðàâëåíèåì îøèáîê; 0*, 1* — îøèáî÷íûå áèòû. Âîçìîæíû äâà

ñëó÷àÿ èäåíòèôèêàöèè áèòîâ Ãàëóà: èíâåðòèðîâàíèå Ãàëóà-ïðèçíàêà åäèíè÷íîãî

èëè íóëåâîãî áèòà è çàìåíà ñèãíàëüíûõ ïðèçíàêîâ �, � íà ïëþñ (�), ìèíóñ (�) èëè

íàîáîðîò. Âî âñåõ ñëó÷àÿõ îøèáêà îáíàðóæèâàåòñÿ è èñïðàâëÿåòñÿ ïðîãðàììíî-àï-

ïàðàòíûì äåêîäåðîì Ãàëóà.
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Ðèñ. 4. Êîäèðîâàíèå äàííûõ íà îñíîâå êîäîâîé ïîñëåäîâàòåëüíîñòè Ãàëóà



Â ñîâðåìåííûõ ñèñòåìàõ öèôðîâîé ñâÿçè íà ôèçè÷åñêîì óðîâíå íàèáîëåå

÷àñòî èñïîëüçóþòñÿ àìïëèòóäíî-÷àñòîòíî-ôàçîâûå ãàðìîíè÷åñêèå ñèãíàëû. Ïðè

ýòîì â êà÷åñòâå öèôðîâûõ ïðèåìíèêîâ äîñòàòî÷íî ýôôåêòèâíî èñïîëüçóþòñÿ

ñïåöïðîöåññîðû ñ íåéðîêîìïîíåíòàìè. Àíàëèç íàó÷íûõ ïóáëèêàöèé â îáëàñòè

íåéðîííûõ ñåòåé è íåéðîêèáåðíåòèêè äåìîíñòðèðóåò âàæíûå íàó÷íûå ðåçóëüòà-

òû ìîäåëèðîâàíèÿ è òåîðåòè÷åñêîé ôîðìàëèçàöèè ôóíêöèé íåéðîíà,

ïåðñåïòðîíà è íåéðîííûõ ñåòåé [13, 14].

Äëÿ ðåøåíèÿ øèðîêîãî êëàññà çàäà÷ â îáëàñòè èíòåëëåêòóàëüíîé îáðàáîòêè

äàííûõ è ðàñïîçíàâàíèÿ ñèãíàëîâ âñå ÷àùå ïðèìåíÿþòñÿ ãèáðèäíûå íåéðî-ôàç-

çè-ñèñòåìû è âåéâëåò-íåéðî-ôàççè-ñèñòåìû, êîòîðûå èìåþò óëó÷øåííûå àï-

ïðîêñèìèðóþùèå ñâîéñòâà è ïðè ýòîì íå òåðÿþò ñïîñîáíîñòè ôóíêöèîíèðîâàòü

â ðåàëüíîì âðåìåíè. Òàêèìè ñèñòåìàìè ÿâëÿþòñÿ àðõèòåêòóðû òèïà Âàíãà–Ìåí-

äåëÿ, àäàïòèâíûå íåéðî-ôàççè-ñèñòåìû Òàêàãè–Ñóãåíî–Êàíãà, âåéâëåò-íåé-

ðî-ôàççè-ñåòè, àäàïòèâíûå âåéâëåò-íåôðî-ôàççè-ñèñòåìû ñ W-íåéðîíàìè [15].

Âåéâëåò-íåéðîí, êîòîðûé èñïîëüçîâàëñÿ äëÿ ðåøåíèÿ çàäà÷è on-line ïðîãíî-

çèðîâàíèÿ íåñòàöèîíàðíûõ ñèãíàëîâ, äîñòàòî÷íî áëèçîê ïî àðõèòåêòóðå ê ôîð-

ìàëüíîìó íåéðîíó ñ n âõîäàìè. Ïðè ïîñòóïëåíèè íà âõîä âåéâëåò-íåéðîíà âåê-

òîðíîãî ñèãíàëà x k( ) ( , , ,k � �0 1 2 — òåêóùåå äèñêðåòíîå âðåìÿ) íà åãî âûõîäå

ôîðìèðóåòñÿ ñèãíàë, çíà÷åíèå êîòîðîãî ìîæíî íàéòè ñîãëàñíî âûðàæåíèþ

y k f x k w k x ki

i

n

ji ji i

j

h

i

n j

( ) ( ( )) ( ) ( ( ))� �
� ��
� ��

1 11

� , (5)

ãäå w kji ( ) — ñèíàïòè÷åñêèå âåñà, �ji ix k( ( )) — âåéâëåò-ôóíêöèè.
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Ðèñ. 5. Ñòðóêòóðà ôîðìèðîâàíèÿ êîäèðîâàíî-ìàíèïóëèðîâàííûõ ñèãíàëîâ íà îñíîâå êîäîâ
ïîëÿ Ãàëóà

Gi
1
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1

Gi
0
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0

�

�
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á ')
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

1 1 1 1 1 1 1 1 1 1Ä

17 18 19 20 21 22 23

1 1 1 1 1

24
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0 0 0 0 0 0 0 0 0
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/0
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1 1 1 0 1 0

1 1 1
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0
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/0
0
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Ðèñ. 6. Ñõåìà ðåàëèçàöèè îáíàðóæåíèÿ è èñïðàâëåíèÿ îøèáîê êîäèðîâàíî-ìàíèïóëèðîâàííûõ
ñèãíàëîâ

G2
4 1( )

G2
4 0( )

N
Áèòû



Â îáùåì ñëó÷àå ðåàêöèÿ ôîðìàëüíîãî íåéðîíà íà àíàëîãîâûé âõîäíîé ñèã-

íàë x t( ) ìîæåò áûòü äîñòàòî÷íî àäåêâàòíî îïèñàíà ìîäåëüþ ðàñøèðåííîãî îïå-

ðàòîðà ÏÈÄ-ðåãóëÿòîðà [16]

Z t x t
dx

dt
xdx

d x

dt
x t x ti( ) ( ) ( ) ( )� � � � � � �� �� � � � � �0 1 2 3

2

2
� dx � ..., (6)

ãäå � � �0 1 2, , � — âåñîâûå êîýôôèöèåíòû, � �x t x t dx( ) ( )� — àâòîêîððåëÿöè-

îííàÿ ôóíêöèÿ âõîäíîãî ñèãíàëà.

Íåäîñòàòêîì îïèñàíèÿ òàêîé ìîäåëè ÿâëÿåòñÿ îòñóòñòâèå â óðàâíåíèè êîð-

ðåëÿöèîííûõ ñîñòàâëÿþùèõ, êîòîðûå ó÷òåíû â ôîðìóëå Êîëìîãîðîâà äëÿ ïðî-

ãíîçèðîâàíèÿ çíà÷åíèÿ ñòàöèîíàðíîé ôóíêöèè [17], ÷òî èñïîëüçóåòñÿ ïðè ðåàëè-

çàöèè ïðåäóñìàòðèâàþùåãî ôèëüòðà Êîëìîãîðîâà–Ãàáîðà

g x t r r x x x r x x x rn

n

n n n n

nn n

n n n[ ( )] � � � �� �� �0 0

0 00 0
1 2 1 2 1 2 3 n n n

nn

1 2 3

00

�� � ..., (8)

ãäå g x t[ ( )] — ïðîãíîçèðóåìîå çíà÷åíèå ôóíêöèè; x xn n1 2
, , ... — ïðåäûäóùèå

çíà÷åíèÿ ýòîé ôóíêöèè; rni
— êîýôôèöèåíòû âëèÿíèÿ (âåñà) êàæäîãî ÷ëåíà.

Â ðåçóëüòàòå èññëåäîâàíèé áûëî óñòàíîâëåíî, ÷òî íà âûõîäå íåéðîíà ôîð-

ìèðóåòñÿ èìïóëüñíûé ÷àñòîòíî-ìîäóëüíûé ñèãíàë, êîòîðûé ðåàëèçóåòñÿ íà

îñíîâå ïîðîãîâîé ôóíêöèè. Â ðàáîòå [18] ñêàçàíî, ÷òî íà óðîâíå íåéðîííûõ

ñòðóêòóð ãàðìîíè÷åñêèé ñèíóñîèäàëüíûé ñèãíàë íà âõîäå íåéðîíà íà óðîâíå

âîçáóæäàþùèõ è òîðìîçÿùèõ âõîäîâ òðàíñôîðìèðóåòñÿ â êâàäðàòè÷åñêîå ïðî-

ñòðàíñòâî. Íà ðèñ. 7, à ïîêàçàí ãðàôèê ìîäåëè ãàðìîíè÷åñêîãî ñèãíàëà

y x x( ) sin ( )� 2 è åãî ïðîèçâîäíîé, à íà ðèñ. 7, á — ðåàêöèÿ íåéðîíà íà ýòîò ñèãíàë

ïóòåì èäåíòèôèêàöèè òî÷åê a h� ñîãëàñíî âûðàæåíèþ x t( ) � 0 (äëÿ a e, );

x t dx t dt( ) ( ( )) /� (äëÿ b d f h, , , ); x t( ) max� (äëÿ c g, ) è ôîðìèðîâàíèå ñîîòâåòñòâó-

þùåé âûõîäíîé èìïóëüñíîé ïîñëåäîâàòåëüíîñòè.
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Ðèñ. 7. Ãðàôèê ìîäåëè ãàðìîíè÷åñêîãî ñèãíàëà y x x( ) sin ( )� 2 è åãî ïðîèçâîäíîé (à) è èìïóëüñíàÿ
ðåàêöèÿ íåéðîíà (á)

à

á

t
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a b c d e f g h
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Íà ðèñ. 8 ïîêàçàíà ñòðóêòóðà êîððåëÿöèîííîãî íåéðîïðîöåññîðà íà îñíîâå

ìîäåëè äèíàìè÷åñêîãî íåéðîíà äëÿ ðàñïîçíàâàíèÿ ãàðìîíè÷åñêèõ ñèãíàëîâ [19],

ãäå � — ôîðìèðîâàòåëü èìïóëüñîâ, èçîáðàæåííûõ íà ðèñ. 7, á. Âûõîäíîé ñèãíàë

èìååò âèä H
Z p

Z pi
i

i
� �

�
�
�
�

1

0

, ,

.

Ôóíêöèÿ ðåàêöèè íåéðîíà íà

âõîäíîé ñèãíàë xi îïðåäåëÿåò-

ñÿ âûðàæåíèåì Z xi i i

i

n

� �
�
� �

1

,

ãäå � i — âåñîâîé êîýôôèöè-

åíò; ð — ïîðîãîâîå çíà÷åíèå.

Â ðåçóëüòàòå îáðàáîòêè

èìïóëüñíîãî ïîòîêà ñèãíàëîâ

(ñì. ðèñ. 7, á) ïðîöåññîðîì ñî

ñòðóêòóðîé äèíàìè÷åñêîãî íåé-

ðîíà (ðèñ. 8) ïîëó÷åí ñèãíàëü-

íûé èìïóëüñíûé êîä, ïðèâå-

äåííûé íà ðèñ. 9, êîòîðûé ñîîòâåòñòâóåò êîððåëÿöèîííîé ñâåðòêå èçâåñòíûõ è

øèðîêî ïðèìåíÿåìûõ â òåõíèêå ñâÿçè êîäîâ Áàðêåðà.

Ïðîâåäåííûå èññëåäîâàíèÿ ýôôåêòèâíîñòè ïðèìåíåíèÿ ëèíåéíûõ è ñïè-

ðàëüíûõ ñèãíàëüíûõ êîððåêòèðóþùèõ êîäîâ â áàçèñå Ãàëóà ïîçâîëèëè óñòàíî-

âèòü âîçìîæíîñòü ïîëíîãî èñïðàâëåíèÿ îäíîêðàòíûõ îøèáîê â èíôîðìàöèîí-

íûõ ïîòîêàõ çà ñ÷åò ëèíåéíûõ ñèãíàëüíûõ êîððåêòèðóþùèõ êîäîâ â áàçèñå Ãà-

ëóà, à òàêæå ïàêåòîâ îøèáîê ïðè îäíîâðåìåííîì ïðèìåíåíèè ëèíåéíûõ

è ñïèðàëüíûõ ñèãíàëüíûõ êîððåêòèðóþùèõ êîäîâ â áàçèñå.

ÇÀÊËÞ×ÅÍÈÅ

Èçëîæåíû ïåðñïåêòèâíûå ðåøåíèÿ ïðîáëåìû óñîâåðøåíñòâîâàíèÿ ñèñòåìíûõ

õàðàêòåðèñòèê ñåòåé WNS c ó÷åòîì ðåàëèçàöèè ìàêñèìàëüíîé äàëüíîñòè ïåðå-

äà÷è èíôîðìàöèîííûõ ïîòîêîâ ñ îáíàðóæåíèåì è èñïðàâëåíèåì îøèáîê, à òàê-

æå çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà. Ïðåäëîæåíû íîâûå ìåòîäû ýô-

ôåêòèâíîãî êîäèðîâàíèÿ è ìàíèïóëÿöèè ñîîáùåíèé â êîäîâîé ñèñòåìå Ò×Á

Ãàëóà ïóòåì èñïîëüçîâàíèÿ íîâîãî êëàññà ñèãíàëüíûõ êîððåêòèðóþùèõ êîäîâ,
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Ðèñ. 8. Ñòðóêòóðà êîððåëÿöèîííîãî íåéðîïðîöåññîðà äëÿ
ðàñïîçíàâàíèÿ ãàðìîíè÷åñêèõ ñèãíàëîâ íà îñíîâå
ìîäåëè äèíàìè÷åñêîãî íåéðîíà
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Ðèñ. 9. Ñèãíàëüíûé èìïóëüñíûé êîä, ïîëó÷àåìûé íà âûõîäå êîððåëÿöèîííîãî íåéðîïðîöåññî-
ðà (à) íà îñíîâå âåñîâûõ êîýôôèöèåíòîâ (á)
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�1 � 0.9014 �5 0.5010 �9 0.6061 �13 0.2040

�2 0.1421 �6 0.4800 �10 0.8909 �14 � 0.4929

�3 0.4017 �7 � 0.1363 �11 � 0.8322 �15 0.7469

�4 0.9246 �8 0.2685 �12 0.8319 �16 0.0268

á

i n�



îáåñïå÷èâàþùèõ îáíàðóæåíèå è èñïðàâëåíèå îøèáîê íà ôèçè÷åñêîì óðîâíå

êîìïüþòåðíûõ ñåòåé â ðåæèìå îíëàéí. Ðàçðàáîòàííàÿ òåõíîëîãèÿ êîäèðîâàííîé

ìàíèïóëÿöèè ñèãíàëîâ íà ôèçè÷åñêîì óðîâíå êîìïüþòåðíûõ ñåòåé ÿâëÿåòñÿ

ñîâìåñòèìîé ñ èçâåñòíûìè ñòàíäàðòíûìè ïðîòîêîëàìè. Ñîâìåñòíî ñ òåõíîëîãè-

åé ðàñïîçíàâàíèÿ ãàðìîíè÷åñêèõ ñèãíàëîâ ñ èñïîëüçîâàíèåì êîððåëÿöèîííûõ

íåéðîïðîöåññîðîâ ñóùåñòâåííî ïîâûøàåòñÿ ñêîðîñòü ïåðåäà÷è èíôîðìàöèè íà

íèçîâûõ óðîâíÿõ â óñëîâèÿõ âëèÿíèÿ èíòåíñèâíûõ ïîìåõ.
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