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Àííîòàöèÿ. Ïîëó÷åíû äîñòèæèìûå âåðõíèå ãðàíèöû äëÿ îòíîñèòåëüíîãî
ðàññòîÿíèÿ ìåæäó áóëåâîé ôóíêöèåé f è áëèæàéøåé ê íåé ôóíêöèåé, íå
çàâèñÿùåé îò ïåðåìåííûõ ñ íîìåðàìè èç çàäàííîãî ìíîæåñòâà, à òàêæå
ìåæäó ôóíêöèåé f è åå ïîäôóíêöèåé, ïîëó÷àåìîé ïóòåì ôèêñàöèè óêàçàí-
íûõ ïåðåìåííûõ íóëÿìè. Âûðàæåíèÿ ïîëó÷åííûõ ãðàíèö çàâèñÿò îò ìåòðè-
÷åñêèõ õàðàêòåðèñòèê ïðîèçâîäíûõ ôóíêöèè f , ÷òî ïîçâîëÿåò ïðèìåíÿòü
ýòè ãðàíèöû äëÿ îöåíêè è îáîñíîâàíèÿ ýôôåêòèâíîñòè ìåòîäà âåðîÿòíîñòíî
íåéòðàëüíûõ áèòîâ.

Êëþ÷åâûå ñëîâà: ñèíõðîííûé ïîòî÷íûé øèôð, ñòàòèñòè÷åñêèé êðèïòî-
àíàëèç, ìåòîä âåðîÿòíîñòíî íåéòðàëüíûõ áèòîâ, ïðèáëèæåíèÿ áóëåâûõ
ôóíêöèé.

Ìåòîä âåðîÿòíîñòíî íåéòðàëüíûõ áèòîâ [1, 2] ïðåäëîæåí äëÿ ïîñòðîåíèÿ ñòà-

òèñòè÷åñêèõ àòàê íà ñèíõðîííûå ïîòî÷íûå øèôðû è çàêëþ÷àåòñÿ â ïðèáëèæå-

íèè áóëåâûõ ôóíêöèé, ñâÿçàííûõ ñ àëãîðèòìàìè øèôðîâàíèÿ, îïðåäåëåííûìè

ôóíêöèÿìè îò ìåíüøåãî ÷èñëà ïåðåìåííûõ. Îòìåòèì, ÷òî àíàëîãè÷íûå (à òàê-

æå áîëåå îáùèå) ïðèáëèæåíèÿ èçó÷àëèñü â [3–9] è ðÿäå äðóãèõ ïóáëèêàöèé.

Â [1, 2] ïðåäëîæåíî èñïîëüçîâàòü â êà÷åñòâå ïðèáëèæåíèé áóëåâîé ôóíêöèè

f f x xn� ( , ... , )1 åå ïîäôóíêöèè, ïîëó÷àåìûå ïóòåì ôèêñàöèè êîíñòàíòàìè ïåðå-

ìåííûõ xi , äëÿ êîòîðûõ ÷èñëî åäèíèö â âåêòîðå çíà÷åíèé ïðîèçâîäíîé

D f f x x x x x f x x xi i i i n i i� � � � �� � �( , , , ..., ) ( , ... , ,1 1 1 1 1 1� , , ..., )x xi n�1 íå ïðå-

âîñõîäèò çàäàííîãî (íåáîëüøîãî) ïîðîãà. Íà êîíêðåòíûõ ïðèìåðàõ ïîêàçàíî,

÷òî ýòè ïðèáëèæåíèÿ ïðèâîäÿò ê áîëåå ýôôåêòèâíûì ïî ñðàâíåíèþ ñ ïîëíûì ïå-

ðåáîðîì êëþ÷åé àòàêàì íà ðåäóöèðîâàííûå âåðñèè ðÿäà ñèíõðîííûõ ïîòî÷íûõ

øèôðîâ, îäíàêî íå èññëåäîâàíà ýôôåêòèâíîñòü ïðåäëîæåííîãî ìåòîäà

ïîñòðîåíèÿ ïðèáëèæåíèé â îáùåì ñëó÷àå.

Â íàñòîÿùåé ñòàòüå ïîëó÷åíû äîñòèæèìûå âåðõíèå ãðàíèöû äëÿ îòíîñè-

òåëüíîãî ðàññòîÿíèÿ ìåæäó áóëåâîé ôóíêöèåé f è áëèæàéøåé ê íåé ôóíêöèåé,

íå çàâèñÿùåé îò ïåðåìåííûõ ñ íîìåðàìè èç çàäàííîãî ìíîæåñòâà, à òàêæå ìåæäó

ôóíêöèåé f è åå ïðèáëèæåíèÿìè, ïîëó÷àåìûìè ìåòîäîì âåðîÿòíîñòíî íåé-

òðàëüíûõ áèòîâ [1, 2]. Âûðàæåíèÿ ïîëó÷åííûõ ãðàíèö ïîçâîëÿþò óñòàíîâèòü

÷èñëîâûå ïàðàìåòðû ïðîèçâîäíûõ ôóíêöèè f , îò êîòîðûõ çàâèñÿò óêàçàííûå îò-

íîñèòåëüíûå ðàññòîÿíèÿ, à òàêæå ñôîðìóëèðîâàòü óñëîâèÿ, ïðè êîòîðûõ ìåòîä

âåðîÿòíîñòíî íåéòðàëüíûõ áèòîâ ïðèâîäèò ê ïðèåìëåìûì ñ ïðàêòè÷åñêîé òî÷êè

çðåíèÿ ïðèáëèæåíèÿì çàäàííîé ôóíêöèè.
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Ââåäåì ñëåäóþùèå îáîçíà÷åíèÿ:

Vn — ïðîñòðàíñòâî äâîè÷íûõ âåêòîðîâ äëèíû n;

B f f Vn n� �{ | : { , }}0 1 — ìíîæåñòâî áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ;

# M — ìîùíîñòü ìíîæåñòâà M ;

d f g x V f x g xn
n( , ) #{ : ( ) ( )}� � 	�2 — îòíîñèòåëüíîå ðàññòîÿíèå ìåæäó

ôóíêöèÿìè f g Bn, � ;

wt f x V f xn
n( ) #{ : ( ) }� � ��2 1 — îòíîñèòåëüíûé âåñ ôóíêöèè f Bn� ;

d f U d f g
g U

( , ) min ( , )�
�

— îòíîñèòåëüíîå ðàññòîÿíèå îò ôóíêöèè f Bn� äî

ìíîæåñòâà U Bn
 ;

� �M — ïîäïðîñòðàíñòâî âåêòîðíîãî ïðîñòðàíñòâàVn , ïîðîæäåííîå ìíîæåñòâîì

M Vn
 ;

H 
 — ïîäïðîñòðàíñòâî, äóàëüíîå ê âåêòîðíîìó ïðîñòðàíñòâó H Vn
 ;

a b i a i b, { : }� � � �Z , a b, �Z ;

supp( ) { , : }x i n xi� � �1 1 — íîñèòåëü âåêòîðà x x x Vn n� �( , , )1 � .

Ïðîèçâîäíàÿ ôóíêöèè f Bn� ïî íàïðàâëåíèþ � �Vn îïðåäåëÿåòñÿ ïî ôîð-

ìóëå D f x f x f x� �( ) ( ) ( )� � � , x Vn� . Ïðè ýòîì ÷èñëî wt D f( )� íàçûâàåòñÿ

âëèÿíèåì (influence) âåêòîðà � íà ôóíêöèþ f .

Îáîçíà÷èì e en1, ,� ñòàíäàðòíûé áàçèñ ïðîñòðàíñòâà Vn (ei — äâîè÷íûé

âåêòîð äëèíû n , âñå êîîðäèíàòû êîòîðîãî, çà èñêëþ÷åíèåì i-é, ðàâíû íóëþ,

i n�1, ). Çàïèøåì D fi âìåñòî D fei
è íàçîâåì ÷èñëî wt D fi( ) âëèÿíèåì i-é ïåðå-

ìåííîé íà ôóíêöèþ f Bn� . Ñîãëàñíî îïðåäåëåíèþ f íå çàâèñèò îò i-é ïåðåìåí-

íîé, åñëè wt D fi( ) � 0 , i n�1, .

Äëÿ ëþáîãî k-ìåðíîãî ïîäïðîñòðàíñòâà H âåêòîðíîãî ïðîñòðàíñòâà Vn îáî-

çíà÷èì B Hn k, ( ) ìíîæåñòâî âñåõ ôóíêöèé g Bn� , äîïóñêàþùèõ ïðåäñòàâëåíèå

â âèäå g x xA( ) ( )� � , x Vn� , ãäå � �Bk , A — n k� -ìàòðèöà, ñòîëáöû êîòîðîé îá-

ðàçóþò áàçèñ ïîäïðîñòðàíñòâà H . Îòìåòèì, ÷òî åñëè H e i n Ji� � � �: , \1 , ãäå

J n� 1, , # J n k� � , k n� �1 1, , òî ìíîæåñòâî B Hn k, ( ) ñîñòîèò èç âñåõ ôóíêöèé

g Bn� , íå çàâèñÿùèõ îò ïåðåìåííûõ ñ íîìåðàìè èç ìíîæåñòâà J .

Ñëåäóþùàÿ òåîðåìà óñòàíàâëèâàåò âåðõíþþ ãðàíèöó îòíîñèòåëüíîãî ðàñ-

ñòîÿíèÿ ìåæäó áóëåâîé ôóíêöèåé f è ìíîæåñòâîì B Hn k, ( ) .

Òåîðåìà 1. Ïóñòü f Bn� , H — k-ìåðíîå ïîäïðîñòðàíñòâî âåêòîðíîãî ïðî-

ñòðàíñòâà Vn è � �1, ,� n k� — ïðîèçâîëüíûé áàçèñ ïîäïðîñòðàíñòâà H 
 ,

k n� �1 1, . Òîãäà

d f B H wt D fn k

i

n k

i
( , ( )) ( ), �

�

�

�1

2 1

� . (1)

Äîêàçàòåëüñòâî. Âîñïîëüçóåìñÿ íåðàâåíñòâîì

d f B H wt D fn k
n k

H

( , ( )) ( ),
( )� � �

� 

�2 �

�

,

âûòåêàþùèì èç ôîðìóë (4), (9) è (13) â [9].

Çàìåòèì, ÷òî êàæäûé âåêòîð � � 
H ìîæåò áûòü îäíîçíà÷íî çàïèñàí â âèäå

� � �� � ��� �j jl1
, ãäå 1 1� � � � �j j n kl� , l n k� �1, . Ïðè ýòîì

D f x f x f x
i

l

j j j ji i� � � � �( ) ( ( ) ( ))� � � � ��� � � � � ��� �
� �1 1 1 1

.
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Ñëåäîâàòåëüíî,

wt D f wt f x f x

i

l

j j j ji i
( ) ( ( ) (� � � � �� � � ��� � � � � ��� �

�
� �

1
1 1 1

)) �

� � � �
� �
� �wt f x f x wt D f

i

l

j

i

l

i ji
1 1

( ( ) ( )) ( )� � .

Òàêèì îáðàçîì, äëÿ ëþáîãî z z z Vn k n k� �� �( , , )1 � ñïðàâåäëèâî íåðàâåí-

ñòâî wt D f wt D fz z

i z
n k n k i

( ) ( )

( )
1 1� � �� ��� �

�
� �

� �
supp

. Îòñþäà íàõîäèì

d f B H wt D fn k
n k

H

( , ( )) ( ),
( )� �� �

� 

�2 �

�

� �� �
� ��� �

�
� �

� �

�2
1 1

1

( )

( , , )

( )n k
z z

z z V

wt D f
n k n k

n k n k

� �

�

� �� �

��

� ���
�

2 2( )

( )

( )( ) ( )n k

i zz V

n k

i

wt D f wt D f
i

n k

i� �

supp �

�

�
�

� �
�

�
1

1
n k

z V
i z

n k:
( )supp

1

2 1

wt D f
i

i

n k

( )�

�

�

� .

Òåîðåìà äîêàçàíà.

Ïðèìåíÿÿ òåîðåìó 1 ê ïîäïðîñòðàíñòâó H e i n Ji� � � �: , \1 , ãäå J n� 1, ,

J 	 �, ïîëó÷àåì ñëåäóþùèé ðåçóëüòàò.

Ñëåäñòâèå. Îòíîñèòåëüíîå ðàññòîÿíèå ìåæäó ôóíêöèåé f Bn� è áëèæàé-

øåé ê íåé ôóíêöèåé g * , íå çàâèñÿùåé îò ïåðåìåííûõ ñ íîìåðàìè èç ìíîæåñòâà

J n� 1, , J 	 �, íå ïðåâîñõîäèò ïîëóñóììû âëèÿíèé óêàçàííûõ ïåðåìåííûõ íà

ôóíêöèþ f :

d f g wt D fi

i J

( , ) ( )* �
�
�1

2
.

Îòìåòèì, ÷òî íåðàâåíñòâî (1) ïðåäñòàâëÿåò äîñòèæèìóþ âåðõíþþ ãðàíèöó

ïàðàìåòðà d f B Hn k( , ( )), .

Ïðèìåð 1. Ïóñòü f x f y z z g y z g yn k n k( ) ( , ) ( ) ( )� � � ��� � � �1 1 , ãäå y �

� �( , ..., )y y Vk k1 , z z z Vn k n k� � � �� �( )1 � , g Bi k� , wt g wi( ) � , 0 1� � �w n k( ) è

g gi j � 0 ïðè i j	 , i j n k, ,� �1 . Ïîëîæèì H e i ki� � � �: ,1 . Òîãäà H ei

 � � :

i k n� � �1, è âûðàæåíèå â ïðàâîé ÷àñòè íåðàâåíñòâà (1) èìååò âèä

1

2

1

2 21 1

wt D f wt g
w n k

i

i k

n

i

i

n k

( ) ( )
( )

� � �

�

� �� �
�

.

Äàëåå, ìíîæåñòâî B Hn k, ( ) ñîñòîèò èç âñåõ ôóíêöèé g Bn� òàêèõ, ÷òî

g y z g y( , ) ( , )� 0 äëÿ ëþáûõ y Vk� , z Vn k� � , à ñóæåíèå ôóíêöèè f íà êàæäîå èç

ìíîæåñòâ {( , ): }y z z Vn k� � ÿâëÿåòñÿ ëèíåéíîé ôóíêöèåé îò z . Ïðè ýòîì â ñèëó

óñëîâèÿ wt g wi( ) � , g gi j � 0 ïðè i j	 , i j n k, ,� �1 , ñóùåñòâóåò ðîâíî 2k w n k( )�

âåêòîðîâ y Vk� , äëÿ êîòîðûõ óêàçàííàÿ ëèíåéíàÿ ôóíêöèÿ íå ðàâíà òîæäåñòâåí-

íî íóëþ. Îòñþäà ñëåäóåò, ÷òî îòíîñèòåëüíîå ðàññòîÿíèå ìåæäó ôóíêöèåé f

è ìíîæåñòâîì B Hn k, ( ) ðàâíî 2 2 2
2

1� � � � � �
�n n k k w n k

w n k
( ( ))

( )
.
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Ïîëó÷èì òåïåðü âåðõíþþ ãðàíèöó îòíîñèòåëüíîãî ðàññòîÿíèÿ d fk ( ) ìåæäó

ôóíêöèåé f Bn� è åå ïðèáëèæåíèåì âèäà f y( , )0 , y Vk� . Íàïîìíèì, ÷òî èìåí-

íî òàêèå ïðèáëèæåíèÿ ðàññìàòðèâàþòñÿ â [1, 2]; ïðè ýòîì ôèêñàöèÿ ïîñëåäíèõ

n k� ïåðåìåííûõ ôóíêöèè f íóëÿìè (à íå ïðîèçâîëüíûìè êîíñòàíòàìè) íå

ÿâëÿåòñÿ ïðèíöèïèàëüíûì îãðàíè÷åíèåì.

Ââåäåì ðÿä äîïîëíèòåëüíûõ îáîçíà÷åíèé. Äëÿ ëþáîãî z Vn k� � îáîçíà÷èì

f z( , )� ïîäôóíêöèþ ôóíêöèè f , ïîëó÷åííóþ ïóòåì ôèêñàöèè åå ïîñëåäíèõ n k�
ïåðåìåííûõ âåêòîðîì z . Îáîçíà÷èì � � � � �e en k1 � ñòàíäàðòíûé áàçèñ âåêòîðíîãî

ïðîñòðàíñòâà Vn k� ; äëÿ ëþáîãî A n k
 �1, ïîëîæèì � � � �
�

e eA
i A

i . Íàêîíåö, îáî-

çíà÷èì D f zi ( , )� ôóíêöèþ íà ìíîæåñòâåVk , ïðèíèìàþùóþ â òî÷êå y Vk� çíà÷å-

íèå D f y z f y z e f y zi i( , ) ( , ) ( , )� � � � , i n k� �1, . Îòìåòèì, ÷òî â ñèëó îïðåäåëå-

íèÿ ïàðàìåòðà d fk ( ) ñïðàâåäëèâî ðàâåíñòâî

d f d f f d f z fk
n k

z Vn k

( ) ( , ( , )) ( ( , ), ( , ))( )� � � � �� �

� �

�0 2 0 . (2)

Ëåììà. Ïóñòü z Vn k� � — âåêòîð ñ íîñèòåëåì supp( )z A� ìîùíîñòè

l n k� �1, . Òîãäà

d f z f
j l j

lj

l

i A

( ( , ), ( , ))
( )!( )!

!
� � �

� �

��
��0

1

1

wt D f ei B

B A i
B j

( ( , ))

\{ }:
#

� �



� �

�
1

. (3)

Äîêàçàòåëüñòâî. Äëÿ ïðîñòîòû îáîçíà÷åíèé áóäåì ñ÷èòàòü A l� { , , ..., }1 2 ;

òîãäà äëÿ ëþáîé ïåðåñòàíîâêè ( , , )i il1 � ýëåìåíòîâ ìíîæåñòâà A èìåþò ìåñòî

ñëåäóþùèå ñîîòíîøåíèÿ:

d f z f wt f z f wt f e
j

l

i( ( , ), ( , )) ( ( , ) ( , )) ( ( ,� � � � � � � � � �
�

0 0
1 j

f) ( , ))� � �0

� � � � � ��� � � � � � � ��� � �
�

� �
wt f e e f e e

j

l

i i i ij j1 1 1 1
( ( , ) ( , ))

�
�
�

�

�
�
� �

� � � � � ��� � �
�

�
�
�

�

�
�
� �

� �
wt D f e e

j

l

i i ij j1 1 1
( , ) wt D f e ei i i

j

l

j j
( ( , ))� � � ��� � �

�
�
� 1 1

1

.

Ñóììèðóÿ óêàçàííûå íåðàâåíñòâà ïî âñåì ïåðåñòàíîâêàì ( , , )i il1 � ýëåìåí-

òîâ ìíîæåñòâà A , ïîëó÷àåì

l d f z f! ( ( , ), ( , ))� � � 0 � � � � ��� � � ��� �
�

wt D f e ei

i i

i i

j

l

j

l

j
( ( , ))

( , , )1

1 1

1 �

wt D f ei B

B A i
B j

i Aj

l

( ( , ))

\{ }:
#

� �



� �
��

���
1

1

� � ��# {( , , ) : , { , ..., } }i i i i i i Bl j j1 1 1� .

Ïîñêîëüêó äëÿ ëþáûõ j l�1, , i A� è B A i
 \ { } , ãäå # B j� �1 , ñóùåñòâóåò

ðîâíî ( )!( )!j l j� �1 ïåðåñòàíîâîê ( , , )i il1 � ýëåìåíòîâ ìíîæåñòâà A òàêèõ, ÷òî

i ij � , { , ..., }i i Bj1 1� � , òî èç ïîëó÷åííîãî íåðàâåíñòâà ñëåäóåò ôîðìóëà (3).

Ëåììà äîêàçàíà.
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Òåîðåìà 2. Äëÿ ëþáûõ f Bn� , k n� �1 1, ñïðàâåäëèâû ñëåäóþùèå íåðàâåí-

ñòâà:

d f
n k

n k

lk
n k

l j

n k

j

n k

( ) ( )�
�
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�
�
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�
�

�

�

�
�

� �

� �

�

�

�

�1
2

10

�

�

�

��� �
1

1i

n k

n k j iw D f, ( )

�
� � � ��

�

��1

2 0 11

max { ( )},
j n ki

n k

n k j iw D f , (4)

ãäå

w D f
n k

jn k j i�

�

� � ��
�
�

�
�
�, ( )

1
1

wt D f ei B

B n k i
B j

( ( , ))

, \{ }:
#

� �


 �
�

�
1

ÿâëÿåòñÿ îòíîñèòåëüíûì âåñîì cóæåíèÿ ôóíêöèè D f Vi n: { , }� 0 1 íà ìíîæåñòâî

{( , ): , ( , ..., ) , , # ( )y z y V z z z V z z jk n k n k i� � � � �� �1 0 supp } , j n k� � �0 1, .

Äîêàçàòåëüñòâî. Íà îñíîâàíèè (2), (3) ïîëó÷àåì, ÷òî

d f
j l j

l
k

n k

A n k
A l

l

n k

j

( )
( )!( )!

!
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, :
#

�
� �� �
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#

� � �


 �
� �

�
1

1

� 
 � � � �# { , : { }, # }A n k A B i A l1 .

Ïîñêîëüêó äëÿ ëþáûõ B n k
 �1, , i n k� �1, òàêèõ, ÷òî i B� , # B j� �1 ñó-

ùåñòâóåò ðîâíî
n k j

l j

� �
�

�
�
�

�
�
� ìíîæåñòâ A n k
 �1, , óäîâëåòâîðÿþùèõ óñëîâèþ

A B i A l� � �{ }, # , òî

d f wt D f ek
n k

i B

B n k i
B j

j

l

( ) ( ( , ))( )
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#

� � �� �


 �
� �

�
�2

1
1

1

���
�

�

�

�
�

l

n k

i

n k

11

�
� � � �

� � �
�

( )!( )!

!

( )!

( )!( )!

j l j

l

n k j

l j n k l

1

� � � � �� �


 �
� �

�
��2

1
1

1

( )

, \{ }:
#

( ( , ))n k
i B

B n k i
B j

j

l

wt D f e
n k 1

1

1
1

11
j n k

n k

l
l

n k

i

n k

�
�
�
�

�
�
�

�
��

�
�

�
�
� �

�

�

�

�

�

��

�
�

��
�
�

�
�
�

� ��
�
�

�
�
�

� �

�

� �

�

�

� �2
1 1

1

1

0

1
( )n k

i

n k

j

l

n k

n k

l

n k

j
wt D f ei B

B n k i
B j

l

n k

( ( , ))

, \{ }:
#

� � �

 �

�
�

�

��
11

ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2016, òîì 52, ¹ 4 7



�
�

��
�
�

�
�
�

�

�

�
�

�

�

�
�

� ��
�
�

�
�

� �

� �

�

�1
2

1

1n k

n k

l

n k

j
n k

l j

n k
( )

� � �

�

�

�
�
�
�

�

�

�
�
�
�

�
�


 �
�

�
�

1

10

wt D f ei B

B n k i
B j

j

( ( , ))

, \{ }:
#

n k

i

n k � �

�

�

��
1

1

�
�

��
�
�

�
�
�

�

�

�
�

�

�

�
�

� �

� �

�

�

� �

�
��1

2

10

1

n k

n k

l
n k

l j

n k

j

n k

i

( )

1

n k

n k j iw D f
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Íàêîíåö, îñòàåòñÿ çàìåòèòü, ÷òî ïîñëåäíåå âûðàæåíèå íå ïðåâîñõîäèò

1
2

10

1

1 n k

n k

l
n k

l j

n k

j

n k

i �
��

�
�

�
�
�

�

�

�
�

�

�
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�
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� �
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� �

�
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� � � �
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1 0 1n k
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l
ln k

l
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j n k

( ) max { ( )},w D fn k j i

i
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�
�

�

� �
1

�
� � � �

�
�

�

�1

2 0 11

max { ( )},
j n k

n k j i

i

n k

w D f .

Òåîðåìà äîêàçàíà.

Îòìåòèì, ÷òî íåðàâåíñòâî (4) ïðåäñòàâëÿåò äîñòèæèìóþ âåðõíþþ ãðàíèöó

ïàðàìåòðà d fk ( ) .

Ïðèìåð 2. Ðàññìîòðèì ôóíêöèþ f èç ïðèìåðà 1. Ïîñêîëüêó åå ïðîèçâîäíàÿ

D f y z f y z e f y z g yi i i( , ) ( , ) ( , ) ( )� � � � � , y Vk� , z Vn k� � , íå çàâèñèò îò z , òî

w D f wt g wn k j i i� � �, ( ) ( ) äëÿ ëþáûõ i n k� �1, , j n k� � �0 1, . Ïðè ýòîì ñîãëàñíî

ðàâåíñòâó (2)

d f wt z g z gk
n k

n k n k

z Vn k

( ) ( ( ) ( ))( )� � � ��� � � �� �
� �

� �

�2 1 1

� � ��� � �� �

�

�

� � � � �

� �� �2 2

1 1
1

1

( ) (( )n k

l

n k

i i

i i n k

nwt g g
l

l�
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l

n k
n k

l
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n k w) ( )��
�
�

�
�
� �

�

�

�

�
1 2

.

Òàêèì îáðàçîì, íåðàâåíñòâî (4) îáðàùàåòñÿ â ðàâåíñòâî.

Ñðàâíèì çíà÷åíèÿ ïàðàìåòðîâ â ïðàâûõ ÷àñòÿõ íåðàâåíñòâ (4) è (1) (ïðè

H e i ki� � � �: ,1 ). Ñîãëàñíî ñëåäñòâèþ èç òåîðåìû 1 îòíîñèòåëüíîå ðàññòîÿíèå

ìåæäó ôóíêöèåé f Bn� è áëèæàéøåé ê íåé ôóíêöèåé, íå çàâèñÿùåé îò ïîñëåä-

íèõ n k� ïåðåìåííûõ, îãðàíè÷åíî ñâåðõó çíà÷åíèåì
1

2 1

wt D fi

i k

n

( )

� �
� , â òî âðåìÿ

êàê ðàññòîÿíèå îò f äî îäíîé èç óêàçàííûõ ôóíêöèé (à èìåííî f y( , )0 , y Vk� )

îãðàíè÷åíî ñâåðõó çíà÷åíèåì
1

2 0 11

max { ( )},
� � � ��

�

��
j n ki

n k

n k j iw D f , êîòîðîå íå ìåíüøå

ïåðâîãî.

Äåéñòâèòåëüíî, ïîñêîëüêó äëÿ ëþáîãî i k n� �1,

wt D f wt D f ei
n k

i B
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B j

j

( ) ( ( , ))( )

, \{ }:
#
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0 1 0

( )
,max { ( )}n k

j n k
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j
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n k

j

n k� �

�
1

�
� � � �

�max { ( )},
0 1j n k

n k j iw D f ,

òî

1

2 1

wt D fi

i k

n

( )

� �
� �

1

2 0 11

max { ( )},
� � � ��

�

��
j n ki

n k

n k j iw D f ,

÷òî è òðåáîâàëîñü äîêàçàòü.

Êàê ïîêàçûâàåò ñëåäóþùèé ïðèìåð, ïðèáëèæåíèÿ, ïîëó÷àåìûå ìåòîäîì âå-

ðîÿòíîñòíî íåéòðàëüíûõ áèòîâ, ìîãóò áûòü äàëåêè îò íàèëó÷øèõ.

Ïðèìåð 3. Ðàññìîòðèì ôóíêöèþ: f y z( , ) � 0, åñëè z � 0; f y z( , ) �1 — â ïðî-

òèâíîì ñëó÷àå, y Vk� , z Vn k� � . Íåòðóäíî âèäåòü, ÷òî âëèÿíèå íà ôóíêöèþ f

êàæäîé èç ïîñëåäíèõ n k� ïåðåìåííûõ ðàâíî 2 1k n� � . Ïðè ýòîì îòíîñèòåëüíîå

ðàññòîÿíèå ìåæäó ôóíêöèÿìè f è f y( , )0 , y Vk� , ðàâíî wt f k n( ) � � �1 2 , â òî

âðåìÿ êàê îòíîñèòåëüíîå ðàññòîÿíèå ìåæäó ôóíêöèåé f è áëèæàéøåé ê íåé

ôóíêöèåé, íå çàâèñÿùåé îò ïîñëåäíèõ n k� ïåðåìåííûõ, ðàâíî1 2� � �wt f k n( ) .

Â öåëîì ïîëó÷åííûå ðåçóëüòàòû ïîêàçûâàþò, ÷òî ïðè ïîñòðîåíèè ïðèáëè-

æåíèé ôóíêöèè f Bn� ìåòîäîì âåðîÿòíîñòíî íåéòðàëüíûõ áèòîâ ñëåäóåò îðèåí-

òèðîâàòüñÿ íå ñòîëüêî íà âëèÿíèÿ îòäåëüíûõ íåèçâåñòíûõ (ïàðàìåòðû wt D fi( ) ,

i k n� �1, ), ñêîëüêî íà çíà÷åíèÿ ïàðàìåòðîâ max { ( )},
0 1� � � �

�
j n k

n k j iw D f , îïðåäåëåí-

íûõ â òåîðåìå 2. Ýòè çíà÷åíèÿ ìîãóò ñîâïàäàòü ñ wt D fi( ) (ñì. ïðèìåðû 1, 2), íî

ìîãóò áûòü è çàìåòíî áîëüøå ïîñëåäíèõ (ñì. ïðèìåð 3).

Ïî-âèäèìîìó, ëó÷øèå ïðèáëèæåíèÿ ôóíêöèè f ìîæíî ïîëó÷èòü, ïðèñâàèâàÿ

åå n k� ïåðåìåííûì ñ ìàëûìè âëèÿíèÿìè ñëó÷àéíûå (à íå çàðàíåå ôèêñèðîâàí-

íûå, íàïðèìåð, íóëåâûå) çíà÷åíèÿ. Óêàçàííóþ èäåþ ìîæíî îáîáùèòü, ðàññìàòðè-

âàÿ â êà÷åñòâå ïðèáëèæåíèé ôóíêöèè f åå cóæåíèÿ íà ñëó÷àéíî âûáðàííûå ñìåæ-

íûå êëàññû ïî íåêîòîðîìó k-ìåðíîìó ïîäïðîñòðàíñòâó âåêòîðíîãî ïðîñòðàíñòâà Vn ,

îäíàêî ðàçâèòèå ýòîãî ïîäõîäà òðåáóåò îòäåëüíîãî èññëåäîâàíèÿ.
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À.Ì. Îëåêñ³é÷óê, Ñ.Ì. Êîíþøîê
ÏÐÎ ÅÔÅÊÒÈÂÍ²ÑÒÜ ÌÅÒÎÄÓ ÉÌÎÂ²ÐÍ²ÑÍÎ ÍÅÉÒÐÀËÜÍÈÕ Á²Ò²Â
Ó ÑÒÀÒÈÑÒÈ×ÍÎÌÓ ÊÐÈÏÒÎÀÍÀË²Ç² ÑÈÍÕÐÎÍÍÈÕ ÏÎÒÎÊÎÂÈÕ ØÈÔÐ²Â

Àíîòàö³ÿ. Îòðèìàíî äîñÿæí³ âåðõí³ ìåæ³ â³äíîñíî¿ â³äñòàí³ ì³æ áóëåâîþ
ôóíêö³ºþ f òà íàéáëèæ÷îþ äî íå¿ ôóíêö³ºþ, ùî íå çàëåæèòü â³ä çì³ííèõ ç
íîìåðàìè ³ç çàäàíî¿ ìíîæèíè, à òàêîæ ì³æ ôóíêö³ºþ f òà ¿¿ ï³äôóíêö³ºþ,
ÿêà îòðèìóºòüñÿ øëÿõîì ô³êñàö³¿ çàçíà÷åíèõ çì³ííèõ íóëÿìè. Âèðàçè îòðè-
ìàíèõ ìåæ çàëåæàòü â³ä ìåòðè÷íèõ õàðàêòåðèñòèê ïîõ³äíèõ ôóíêö³¿ f , ùî
äîçâîëÿº çàñòîñîâóâàòè ö³ ìåæ³ äëÿ îö³íþâàííÿ òà îá´ðóíòóâàííÿ åôåêòèâ-
íîñò³ ìåòîäó éìîâ³ðí³ñíî íåéòðàëüíèõ á³ò³â.

Êëþ÷îâ³ ñëîâà: ñèíõðîííèé ïîòîêîâèé øèôð, ñòàòèñòè÷íèé êðèïòîàíàë³ç,
ìåòîä éìîâ³ðí³ñíî íåéòðàëüíèõ á³ò³â, íàáëèæåííÿ áóëåâèõ ôóíêö³é.

A.N. Alekseychuk, S.N. Konyushok
EFFECTIVENESS OF PROBABILISTIC NEUTRAL BITS METHOD IN STATISTICAL
CRYPTANALYSIS OF SYNCHRONOUS STREAM CIPHERS

Abstract. In this paper, we obtain two achievable upper bounds. The first bound
estimates the relative distance between a Boolean function f and the nearest to
it function that is independent of the variables in a given set. The second bound
estimates the relative distance between the function f and its sub-functions,
obtained by stating the above-mentioned variables at zeros. The expressions of
the derived bounds depend on some metric characteristics of derivatives of the
function f . This fact allows us to use these bounds to evaluate and prove the
effectiveness of probabilistic neutral bits method.

Keywords: synchronous stream cipher, statistical cryptanalysis, method
of probabilistic neutral bits, approximations of Boolean functions.
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