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Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÑÊËÀÄÛÂÀÞÙÅÉ
ÌÀØÈÍÛ. I

Àííîòàöèÿ. Ïðåäëîæåíî ðåøåíèå ïðîáëåìû öåëîñòíîñòè àðèôìåòè÷åñêèõ
ïðîãðàìì, âûïîëíÿåìûõ íà óäàëåííîì âû÷èñëèòåëüíîì ðåñóðñå. Ïîäõîä
ê ðåøåíèþ ñîñòîèò â çàìåíå àðèôìåòè÷åñêèõ îïåðàöèé, òàêèõ êàê óìíîæå-
íèå è äåëåíèå, ïðîöåäóðàìè ñêëàäûâàþùåé ìàøèíû (addition machine), ââå-
äåííîé Ð. Ôëîéäîì è Ä. Êíóòîì. Âû÷èñëåíèÿ è ïîðÿäîê ñëåäîâàíèÿ êîìàíä
ïîäïèñûâàþòñÿ äèíàìè÷åñêîé öèôðîâîé ïîäïèñüþ, ãîìîìîðôíîé ïî ñëîæå-
íèþ/âû÷èòàíèþ. Âåðèôèêàöèÿ öèôðîâûõ ïîäïèñåé ãàðàíòèðóåò îáíàðóæå-
íèå ëþáûõ íåñàíêöèîíèðîâàííûõ èçìåíåíèé â èñõîäíîì òåêñòå ïðîãðàììû
è ðåçóëüòàòàõ âû÷èñëåíèé.

Êëþ÷åâûå ñëîâà: ñêëàäûâàþùàÿ ìàøèíà, öèôðîâàÿ ïîäïèñü, ãîìîìîðôíàÿ
êðèïòîãðàôèÿ.

ÂÂÅÄÅÍÈÅ

Ïîÿâëåíèå íîâûõ ýêñïîíåíöèàëüíî ðàçâèâàþùèõñÿ èíôîðìàöèîííî-êîììóíè-
êàöèîííûõ òåõíîëîãèé, òàêèõ êàê îáëà÷íûå âû÷èñëåíèÿ, äåöåíòðàëèçîâàííûé
ñåòåâîé áàíêèíã, «Èíòåðíåò âåùåé», îáóñëîâèëè íåîáõîäèìîñòü ðåøåíèÿ íî-
âûõ ïðîáëåì áåçîïàñíîñòè. Ïîëüçîâàòåëè òàêèõ òåõíîëîãèé äîëæíû áûòü óâå-
ðåíû â íàäåæíîñòè è êîíôèäåíöèàëüíîñòè îáðàáàòûâàåìîé èíôîðìàöèè, ïåðå-
äàííîé íà óäàëåííûå âû÷èñëèòåëüíûå ðåñóðñû. Â ñâÿçè ñ ýòèì çíà÷èòåëüíî
âîçðàñòàåò àêòóàëüíîñòü ìåòîäîâ, ãàðàíòèðóþùèõ äîêàçóåìóþ áåçîïàñíîñòü è
äîâåðèòåëüíîñòü óäàëåííûõ âû÷èñëåíèé.

Â íàñòîÿùåå âðåìÿ îäèí èç îñíîâíûõ ïîäõîäîâ ê ðåøåíèþ ïðîáëåì áåçî-
ïàñíîñòè âû÷èñëåíèé îðèåíòèðîâàí íà èñïîëüçîâàíèå ãîìîìîðôíîé êðèïòîãðà-
ôèè. Ãîìîìîðôíîå øèôðîâàíèå ïðåäñòàâëÿåò ñîáîé îòäåëüíûé âèä øèôðîâàíèÿ,
ïîçâîëÿþùèé âûïîëíèòü îïðåäåëåííûå îïåðàöèè íàä øèôðîòåêñòîì è ïîëó÷èòü
çàøèôðîâàííûé ðåçóëüòàò, êîòîðûé ïðè äåêîäèðîâàíèè ñîâïàäàåò ñ ðåçóëüòàòîì
ñîîòâåòñòâóþùåé îïåðàöèè, ïðîâåäåííîé íàä èñõîäíûìè äàííûìè. Íåñìîòðÿ íà
ìíîãîîáåùàþùèå ñòàðòîâûå ïðîäâèæåíèÿ â ýòîé îáëàñòè [1–10], èçâåñòíûå ìå-
òîäû ãîìîìîðôíîé êðèïòîãðàôèè íå èìåþò ñóùåñòâåííîãî ïðàêòè÷åñêîãî ïðè-
ìåíåíèÿ. Âîçìîæíî, ýòî ñâÿçàíî ñ òåì ôàêòîì, ÷òî ñâîéñòâî ïîëíîé ãîìîìîð-
ôíîñòè âû÷èñëåíèé îòíîñèòåëüíî îñíîâíûõ àðèôìåòè÷åñêèõ îïåðàöèé íàõîäèò-
ñÿ â ïðîòèâîðå÷èè ñ òðåáîâàíèÿìè äîêàçóåìîé êðèïòîãðàôè÷åñêîé ñòîéêîñòè è
âðåìåííûìè� îãðàíè÷åíèÿìè âû÷èñëèòåëüíûõ ïðîöåññîâ.

Â òî æå âðåìÿ èçâåñòíû è õîðîøî èçó÷åíû ïîëóãîìîìîðôíûå êðèïòîãðàôè-
÷åñêèå ñõåìû, â êîòîðûõ ãîìîìîðôíîñòü âûïîëíÿåòñÿ òîëüêî ïî îäíîé èç îïåðà-
öèé: êàê ïðàâèëî, ïî ñëîæåíèþ èëè óìíîæåíèþ. Ê òàêèì ñõåìàì îòíîñÿòñÿ ìíî-
ãèå ñèñòåìû ñ ïóáëè÷íûìè êëþ÷àìè: RSA [11] (áåç íåäåòåðìèíèðîâàííûõ äîáà-
âîê òèïà ÎÀÅÐ [12]), ñõåìà Ýëü-Ãàìàëÿ [13], ñõåìà Ïýéå [14], ñõåìà Áåíàëî [15]
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è ðÿä äðóãèõ. Îäíàêî ðåàëüíûå âû÷èñëåíèÿ òðåáóþò çíà÷èòåëüíî áîëåå øèðîêî-
ãî íàáîðà àðèôìåòè÷åñêèõ îïåðàöèé, ÷òî íå ïîçâîëÿåò ïðÿìîãî èñïîëüçîâàíèÿ
óêàçàííûõ ïîëóãîìîìîðôíûõ ñõåì.

Â íàñòîÿùåé ðàáîòå èññëåäóåòñÿ ïðîáëåìà öåëîñòíîñòè óäàëåííûõ âû÷èñëå-
íèé, ò.å. ïîäòâåðæäàåìîãî ñîîòâåòñòâèÿ ïðîöåññà óäàëåííîãî âûïîëíåíèÿ ïðî-
ãðàììû ïîëüçîâàòåëÿ åå èñõîäíîìó çàäàíèþ. Ñàìè äàííûå íå øèôðóþòñÿ. Â ðàñ-
ñìàòðèâàåìîé ìîäåëè âû÷èñëåíèé âñå ïåðåìåííûå è êîíñòàíòû — öåëûå ÷èñëà,
ðàçðåøàþòñÿ óñëîâíûå êîíñòðóêöèè òèïà if-then-else è öèêëû òèïà while-do. Ðàç-
ðåøåííûå îïåðàöèè — òîëüêî ñëîæåíèÿ è âû÷èòàíèÿ íà îãðàíè÷åííîì êîëè÷åñòâå
ðåãèñòðîâ. Òàêàÿ ìîäåëü âû÷èñëåíèé áûëà ââåäåíà â ðàáîòå Ð. Ôëîéäà è
Ä. Êíóòà [16] è ïîëó÷èëà íàçâàíèå «ñêëàäûâàþùàÿ ìàøèíà» (addition
machine). Íåñìîòðÿ íà îãðàíè÷åííûé íàáîð îïåðàöèé ñêëàäûâàþùåé ìàøèíû,
â [16] ïîêàçàíî, ÷òî ÷åðåç åå îïåðàöèè ñ ïðèåìëåìîé âû÷èñëèòåëüíîé ýôôåêòèâ-
íîñòüþ ìîæíî âûðàçèòü áîëåå ñëîæíûå àðèôìåòè÷åñêèå îïåðàöèè, òàêèå êàê
óìíîæåíèå, öåëî÷èñëåííîå äåëåíèå, íàõîæäåíèå îñòàòêà ïî ìîäóëþ, íàèáîëüøå-
ãî îáùåãî äåëèòåëÿ, âîçâåäåíèå â ñòåïåíü ïî ìîäóëþ. Êðîìå òîãî, íå ïðåäñòàâëÿ-
åò òðóäíîñòè ðàñøèðåíèå îáëàñòè äåéñòâèÿ ñêëàäûâàþùåé ìàøèíû íà ðàöèî-
íàëüíûå è âåùåñòâåííûå ÷èñëà. (Ïîäðîáíîå îïèñàíèå ñêëàäûâàþùåé ìàøèíû
áóäåò äàíî â Ïðèëîæåíèè 1 ÷àñòè II äàííîé ñòàòüè.) Òàêèì îáðàçîì, ïðîìîäåëè-
ðîâàâ c ïîìîùüþ ñêëàäûâàþùåé ìàøèíû îïåðàöèè ðåàëüíîé ïðîãðàììû, ìîæíî
ðåøèòü îïðåäåëåííûå ïðîáëåìû áåçîïàñíîñòè óäàëåííûõ âû÷èñëåíèé ñ èñïîëü-
çîâàíèåì êðèïòîãðàôè÷åñêèõ ñõåì, ãîìîìîðôíûõ òîëüêî ïî ñëîæåíèþ/âû÷èòà-
íèþ. Îäíàêî ñåìàíòèêà íåðàâåíñòâ íå ìîäåëèðóåòñÿ ñëîæåíèÿìè è âû÷èòàíèÿ-
ìè, ïîýòîìó ñêëàäûâàþùàÿ ìàøèíà íå ìîæåò ðàññìàòðèâàòüñÿ êàê óíèâåðñàëü-
íûé ïîäõîä ê ðåøåíèþ ãëîáàëüíîé ïðîáëåìû ïîëèãîìîìîðôíîé êðèïòîãðàôèè.

Â íàñòîÿùåé ðàáîòå ïðåäëàãàåòñÿ ðåøåíèå ïðîáëåìû öåëîñòíîñòè âû÷èñëå-
íèé äëÿ ñêëàäûâàþùåé ìàøèíû. Ðàçðàáîòàí âàðèàíò äèíàìè÷åñêîé öèôðîâîé
ïîäïèñè âû÷èñëåíèé, êîòîðàÿ èçìåíÿåòñÿ â ñîîòâåòñòâèè ñ âû÷èñëèòåëüíûì ïðî-
öåññîì. Ëþáûå íåñàíêöèîíèðîâàííûå âìåøàòåëüñòâà â ðåçóëüòàòû èëè òåêñò èñ-
õîäíîé ïðîãðàììû (èçìåíåíèå çíà÷åíèé ïåðåìåííûõ èëè êîíñòàíò, íàðóøåíèå
ïîðÿäêà âûïîëíåíèÿ êîìàíä, âíåñåíèå íîâûõ ïåðåìåííûõ èëè êîìàíä) ïðèâåäóò
ê íàðóøåíèþ âåðèôèêàöèîííûõ óñëîâèé öèôðîâîé ïîäïèñè. Äëÿ ïîëó÷åíèÿ
çàøèôðîâàííûõ äàííûõ öèôðîâîé ïîäïèñè âûáðàíà ñõåìà Áåíàëî [15]. Äàííûå
èñõîäíîé áàçîâîé ïðîãðàììû íå øèôðóþòñÿ.

ÂÇÀÈÌÎÄÅÉÑÒÂÈÅ ÏÎËÜÇÎÂÀÒÅËß Ñ ÓÄÀËÅÍÍÛÌ
ÂÛ×ÈÑËÈÒÅËÜÍÛÌ ÐÅÑÓÐÑÎÌ

Ïåðåäà÷à âû÷èñëèòåëüíûõ ïîëíîìî÷èé, âêëþ÷àÿ êîìïèëÿöèþ ïðîãðàìì, óäà-
ëåííîìó ðåñóðñó ïðåäïîëàãàåò îïðåäåëåííóþ âûñîêóþ ñòåïåíü äîâåðèÿ ê ïî-
ñòàâùèêó óñëóãè. Îäíàêî âî ìíîãèõ ñëó÷àÿõ, òðåáóþùèõ îñîáîé çàùèùåííîñ-
òè, ýòîãî ìîæåò áûòü íåäîñòàòî÷íî äëÿ ãàðàíòèðîâàííîé çàùèòû èñõîäíîé
ïðîãðàììû îò íåñàíêöèîíèðîâàííûõ èçìåíåíèé.

Ïîëüçîâàòåëü ïðåäïîëàãàåò ñëåäóþùèå òèïû óãðîç.

1. Çëîóìûøëåííèê ìîæåò ïîëó÷èòü äîñòóï ê òåêñòó ïðîãðàììû äî åå âûïîëíåíèÿ
âû÷èñëèòåëüíûì ðåñóðñîì. Òàêæå îí èìååò äîñòóï ê ðåçóëüòàòàì âû÷èñëåíèé. Ïîëàãà-
åì, ÷òî âî âðåìÿ âûïîëíåíèÿ ïðîãðàììû âû÷èñëèòåëüíûé ïðîöåññ íå èñêàæàåòñÿ.

2. Çëîóìûøëåííèê ìîæåò ïîïûòàòüñÿ:

� èçìåíèòü èñõîäíûå çíà÷åíèÿ ïåðåìåííûõ èëè êîíñòàíò;

� ââåñòè íîâûå èëè óíè÷òîæèòü èñõîäíûå ïåðåìåííûå;

� ââåñòè íîâûå èëè óíè÷òîæèòü èñõîäíûå êîìàíäû;

� èçìåíèòü ïîðÿäîê âûïîëíåíèÿ êîìàíä ïðîãðàìì;

� èçìåíèòü ðåçóëüòàòû âû÷èñëåíèé, ïåðåäàâàåìûå ïîñëå âûïîëíåíèÿ ïðîãðàììû.

Äëÿ ïðåäîòâðàùåíèÿ ïîäîáíûõ äåéñòâèé çëîóìûøëåííèêà ïîëüçîâàòåëü ïå-
ðåä îòïðàâêîé èñõîäíîé ïðîãðàììû âû÷èñëèòåëüíîìó ðåñóðñó îñóùåñòâëÿåò
ïðåîáðàçîâàíèÿ ïðîãðàììû ïóòåì âñòàâîê â ñïåöèàëüíûå ìåñòà çàøèôðîâàííûõ
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çíà÷åíèé íîâûõ êîíòðîëüíûõ ïåðåìåííûõ. Ýòè êîíòðîëüíûå ïåðåìåííûå îòðà-
æàþò ëîãèêó óïðàâëÿþùèõ êîìàíä ïðîãðàììû è èñïîëüçóþòñÿ â ôîðìèðîâàíèè
öèôðîâûõ ïîäïèñåé. Íà ðåçóëüòàòû èñõîäíîé ïðîãðàììû ïðåîáðàçîâàíèÿ êîí-
òðîëüíûõ ïåðåìåííûõ íå âëèÿþò. Óäàëåííîìó ðåñóðñó íà îáðàáîòêó ïîñûëàåòñÿ
òàêàÿ âèäîèçìåíåííàÿ ïðîãðàììà. Ñîãëàñíî ðåçóëüòàòàì âû÷èñëåíèé ïîëüçîâà-
òåëü ïðîâåðÿåò ñîîòâåòñòâèå ïîëó÷åííûõ îòêðûòûõ çíà÷åíèé è ðàñøèôðîâàííûõ
çíà÷åíèé êîíòðîëüíûõ ïåðåìåííûõ. Íà îñíîâàíèè ñðàâíåíèÿ äåëàåòñÿ âûâîä
î êîððåêòíîñòè âûïîëíåííûõ âû÷èñëåíèé.

ÎÁÙÅÅ ÎÏÈÑÀÍÈÅ ÌÅÒÎÄÀ

Èäåÿ ïðåäëàãàåìîãî ïîäõîäà ñîñòîèò â çàìåíå îñíîâíûõ àðèôìåòè÷åñêèõ îïå-
ðàöèé íàä öåëûìè ÷èñëàìè (óìíîæåíèÿ, öåëî÷èñëåííîãî äåëåíèÿ, âû÷èñëåíèÿ
îñòàòêà îò äåëåíèÿ è äðóãèõ) ñîîòâåòñòâóþùèìè ïðîöåäóðàìè ñêëàäûâàþùåé
ìàøèíû. Äîïîëíèòåëüíî ïðè ýòîì èñïîëüçóåòñÿ äèíàìè÷åñêàÿ öèôðîâàÿ ïîä-
ïèñü, îñóùåñòâëÿåìàÿ ãîìîìîðôíîé ïî ñëîæåíèþ êðèïòîãðàôè÷åñêîé ôóíêöè-
åé. Äåéñòâèÿ íàä öèôðîâûìè ïîäïèñÿìè âûïîëíÿþòñÿ â îáû÷íîé àðèôìåòèêå
âû÷èñëèòåëüíîé ìàøèíû. Öèôðîâàÿ ïîäïèñü ïåðåìåííîé äîëæíà ó÷èòûâàòü
òðè èäåíòèôèöèðóþùèõ ïîêàçàòåëÿ: òåêóùåå çíà÷åíèå ïåðåìåííîé, èìÿ ïåðå-
ìåííîé è ìåñòî â ïðîãðàììå, ãäå ýòà ïåðåìåííàÿ ìåíÿëà ñâîå çíà÷åíèå.

Ïóñòü f — íåäåòåðìèíèðîâàííîå îòîáðàæåíèå ìíîæåñòâà öåëûõ ÷èñåë Z

â ìóëüòèïëèêàòèâíóþ ãðóïïó âû÷åòîâ ïî ìîäóëþ n, f Z Zn: *
� . Îòîáðàæåíèå f

ñòðîèòñÿ íà îñíîâå îäíîñòîðîííåé ôóíêöèè ñ ïîòàéíûì âõîäîì (trapdoor
function). Ýòî îçíà÷àåò, ÷òî âåëè÷èíà y f x� ( ) ëåãêî îïðåäåëÿåòñÿ, íî ýôôåêòèâ-
íîå âû÷èñëåíèå x ïî y òðåáóåò çíàíèÿ ñåêðåòíûõ ïàðàìåòðîâ (ëàçåéêà),
èçâåñòíûõ òîëüêî ïîëüçîâàòåëþ.

Ïðåäïîëàãàåì, ÷òî f çàäàåò îòîáðàæåíèå àääèòèâíîé ãðóïïû öåëûõ ÷èñåë Z

â ìóëüòèïëèêàòèâíóþ ãðóïïó âû÷åòîâ Zn
* , ãîìîìîðôíîå ïî ñëîæåíèþ, ò.å.

f x y f x f y( ) ( ) ( )� � , f x y f x f y( ) ( ) ( )� �
�1 .

Çäåñü è äàëåå ïîä óìíîæåíèåì çíà÷åíèé ôóíêöèè f ïîíèìàåòñÿ îïåðàöèÿ óìíî-

æåíèÿ â ãðóïïå Zn
* . Íà Zn

* îïðåäåëåíà âåðèôèêàöèîííàÿ ôóíêöèÿ V Z Zn n: * *
� .

Ñ÷èòàåì, ÷òî ïàðà ( , ),x y x Z	 , y Zn	
* , êîððåêòíà, åñëè y V f x� ( ( )).

Â íàñòîÿùåé ðàáîòå âûáðàíà ñëåäóþùàÿ ñõåìà îòîáðàæåíèÿ f . Äëÿ x Z	 ïîëà-

ãàåì f x g s nax( ) � mod , ãäå s — ïðîèçâîëüíûé ýëåìåíò ñîáñòâåííîé ïîäãðóïïû S

ãðóïïû Zn
* , g — ôèêñèðîâàííûé ýëåìåíò, g S
 , a — ôèêñèðîâàííûé ñåêðåòíûé

ïàðàìåòð. Âåðèôèêàöèîííàÿ ôóíêöèÿ V çàäàåòñÿ ôîðìóëîé V y y nc( ) ,� mod ãäå

c — ïîðÿäîê ïîäãðóïïû S . Ïàðàìåòðû g a c S, , , ñåêðåòíûå, èçâåñòíû òîëüêî ïîëü-
çîâàòåëþ. Âåðèôèêàöèÿ çíà÷åíèÿ ïåðåìåííîé x îñóùåñòâëÿåòñÿ ïðîâåðêîé ñîîò-

íîøåíèÿ E x k f x nc
x

c( ) ( )� mod , ãäå E x( ) — öèôðîâàÿ ïîäïèñü x, âû÷èñëÿåìàÿ

â ïðîöåññå âûïîëíåíèÿ ïðîãðàììû, kx — êîíñòàíòà, èäåíòèôèöèðóþùàÿ èìÿ ïå-
ðåìåííîé x. (Áîëåå òî÷íîå îïèñàíèå äëÿ îòîáðàæåíèÿ f áóäåò äàíî â ðàçäåëå
îïèñàíèÿ ñõåìû Áåíàëî ÷àñòè II äàííîé ñòàòüè.)

Ñòàðòîâîé öèôðîâîé ïîäïèñüþ çíà÷åíèÿ x ñ÷èòàåì çíà÷åíèå f x( ). Â äàëü-
íåéøåì ê ýòîé ïîäïèñè äîáàâèì èäåíòèôèêàöèþ èìåíè ïåðåìåííîé.

Ïðåäïîëàãàåì, ÷òî, çíàÿ çíà÷åíèå ïåðåìåííîé x, ïðèíèìàþùåé çíà÷åíèÿ

èç Z, è çíà÷åíèå y f x� ( ) èç Zn
* , çëîóìûøëåííèê íå ìîæåò ïîäìåíèòü ïàðó ýòèõ

çíà÷åíèé, ïîñêîëüêó îí íå èìååò äîñòóïà ê çàêðûòûì ïàðàìåòðàì f . Îòîáðàæå-
íèå f ìîæåò ðàññìàòðèâàòüñÿ êàê äèíàìè÷åñêèé âàðèàíò õåø-ôóíêöèè.

Äëÿ çàùèòû îò èñêàæåíèÿ íàèìåíîâàíèé ïåðåìåííûõ äîïîëíèòåëüíî ââî-
äèòñÿ èäåíòèôèöèðóþùàÿ öèôðîâàÿ ïîäïèñü Id x( ) èìåíè ïåðåìåííîé x,
Id x f rx( ) ( )� , ãäå r Zx 	 — ñëó÷àéíî âûáèðàåìûé ñåêðåòíûé ïàðàìåòð, rx — êîí-
ñòàíòà, ôèêñèðîâàííàÿ äëÿ êàæäîé ïåðåìåííîé x.
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Öèôðîâàÿ ïîäïèñü ïåðåìåííîé x çàäàåòñÿ âûðàæåíèåì

E x Id x f x f r f xx( ) ( ) ( ) ( ) ( )� � , E x E x f r f xx( ) ( ) ( ) ( )� � �
� � �1 1 1 .

Èçìåíåíèå öèôðîâîé ïîäïèñè E z( ) ïîñëå âûïîëíåíèÿ êîìàíäû ïðèñâàèâà-
íèÿ ñêëàäûâàþùåé ìàøèíû çàäàåòñÿ ñëåäóþùèì îáðàçîì:

� êîìàíäà z x y� � ;

ïîäïèñü E z Id z Id x Id y E x E y( ) ( ) ( ) ( ) ( ) ( )�
� �1 1 ; (1)

� êîìàíäà z x y� � ;

ïîäïèñü E z Id z Id x Id y E x E y( ) ( ) ( ) ( ) ( ) ( )�
� �1 1 ; (2)

� êîìàíäà z x� ;
ïîäïèñü E z Id z Id x E x( ) ( ) ( ) ( ).�

�1
(3)

Âûïîëíåíèå êàæäîé êîìàíäû ïðèñâàèâàíèÿ ñêëàäûâàþùåé ìàøèíû ñîïðî-
âîæäàåòñÿ ïðåäâàðèòåëüíûì âû÷èñëåíèåì ñîîòâåòñòâóþùåé öèôðîâîé ïîäïè-
ñè — (1), (2) èëè (3), àññîöèèðîâàííîé ñ äàííîé êîìàíäîé. Ïðè ýòîì ðåçóëüòèðó-
þùàÿ ïåðåìåííàÿ z ôèêñèðóåòñÿ ñâîèì èäåíòèôèêàòîðîì è öèôðîâîé ïîäïèñüþ
ïîëó÷åííîãî ÷èñëîâîãî çíà÷åíèÿ.

Íà÷àëüíîå çíà÷åíèå x ïîäïèñûâàåòñÿ E x( ).
Êîíñòàíòû, ïðèìåíÿåìûå â ïðîãðàììå ñêëàäûâàþùåé ìàøèíû, ðàññìàòðè-

âàþòñÿ êàê ïåðåìåííûå, ïðèíèìàþùèå ôèêñèðîâàííîå çíà÷åíèå. Ýòè çíà÷åíèÿ
òàêæå ïîäïèñûâàþòñÿ êàê ñîîòâåòñòâóþùèå ïåðåìåííûå. Ââåäåííàÿ öèôðîâàÿ
ïîäïèñü íå ïîçâîëÿåò çëîóìûøëåííèêó èçìåíÿòü èìåíà ïåðåìåííûõ â êîìàíäàõ
ïðèñâàèâàíèÿ èëè ââîäèòü íîâûå ïåðåìåííûå.

Äëÿ êîíòðîëÿ öåëîñòíîñòè êîìàíä è èõ ïîðÿäêà ñëåäîâàíèÿ ïðè âûïîëíåíèè
ïðîãðàììû îñóùåñòâëÿåòñÿ ïðåäâàðèòåëüíàÿ ÷èñëîâàÿ ðàçìåòêà âñåõ êîìàíä
ïðîãðàììû. Êàæäîé êîìàíäå ñîïîñòàâëÿåòñÿ óíèêàëüíîå öåëîå ïîëîæèòåëüíîå
÷èñëî. Âûáîð íóìåðóþùèõ ÷èñåë ïðåäïîëàãàåòñÿ ñëó÷àéíûì. Êîìàíäå ñ âûáðàí-
íûì íîìåðîì i ñîïîñòàâëÿåòñÿ êîíñòàíòíûé èäåíòèôèêàòîð Id i f i( ) ( )� .

Ðåçóëüòèðóþùåé ïåðåìåííîé z, èñïîëüçóåìîé â êîìàíäå ïðèñâàèâàíèÿ ñ íî-

ìåðîì i, ñîîòâåòñòâóåò çíà÷åíèå Id i E z�1 ( ) ( ). Òàêèì îáðàçîì, íóìåðîâàííîé êî-

ìàíäå i z x y: � � ñîîòâåòñòâóåò çíà÷åíèå

Id i Id z Id x Id y E x E y� � �1 1 1( ) ( ) ( ) ( ) ( ) ( ).

Äëÿ ïðîâåðêè ïðàâèëüíîñòè ïåðåõîäîâ îò êîìàíäû ê ñëåäóþùåé êîìàíäå
ââîäèòñÿ íîâàÿ ïåðåìåííàÿ H , îïèñûâàþùàÿ èñòîðèþ âûïîëíåíèÿ êîìàíä. Íà-
÷àëüíîå çíà÷åíèå H ðàâíî f i f i( ) ( )0 1 , ãäå i0 è i1 — ñëó÷àéíî âûáðàííûå ñåêðåò-
íûå ÷èñëà, i1 — èäåíòèôèêàöèîííûé íîìåð ïåðâîé âûïîëíåííîé êîìàíäû, i0 —
ñòàðòîâîå ÷èñëî, ïðèïèñûâàåìîå íà÷àëó ïðîãðàììû.

Åñëè ïîñëå âûïîëíåíèÿ j-é êîìàíäû îñóùåñòâëÿåòñÿ ïåðåõîä ê i-é êîìàíäå,

òî âûïîëíÿåòñÿ ïðèñâàèâàíèå H Id j Id i H�
�1 ( ) ( ) . Òàêàÿ êîìàíäà ïðèñâàèâàíèÿ

âñòàâëÿåòñÿ íåïîñðåäñòâåííî ïîñëå j-é êîìàíäû èñõîäíîé ïðîãðàììû. Îòñþäà
ñëåäóåò, ÷òî òåêóùåå çíà÷åíèå H â ìîìåíò âûïîëíåíèÿ i-é êîìàíäû ðàâíî
f i Id i f i f i( ) ( ) ( ) ( )0 0� . Òàêèì îáðàçîì, åñëè â èñõîäíîé ïðîãðàììå i-ÿ êîìàíäà
èìååò âèä z x y� � , òî â ìîäèôèöèðîâàííîé ïðîãðàììå òàêîìó ôðàãìåíòó
ñîîòâåòñòâóåò áëîê

H Id j Id i H�
�1 ( ) ( ) ;

begin E z Hf i Id i Id z Id x Id y E x E y( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )�
� � � �1

0
1 1 1 ; (4)

z x y� �

end.

Çäåñü j — íîìåð êîìàíäû, ïðåäøåñòâóþùåé êîìàíäå ñ íîìåðîì i.
Íåòðóäíî ïðîâåðèòü, ÷òî â (4) âûðàæåíèå â ïðàâîé ÷àñòè îïåðàòîðà ïðèñâàè-

âàíèÿ E z( ) ðàâíî Id z f x f y E z( ) ( ) ( ) ( )� .
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Çíà÷åíèÿ êîíñòàíò

c f i Id i Id z Id x Id yi �
� � � �1

0
1 1 1( ) ( ) ( ) ( ) ( ), c Id j Id iji �

�1 ( ) ( )

ïîäñ÷èòûâàþòñÿ çàðàíåå ïîñëå âûïîëíåíèÿ ðàçìåòêè. Çàìåòèì, ÷òî êîýôôèöè-
åíò ci íå çàâèñèò îò ïðåäûäóùåãî ñîñòîÿíèÿ èñòîðèè. Èç ñîñòîÿíèÿ j â çàâè-
ñèìîñòè îò óñëîâèé ìîæíî ïåðåéòè â ðàçíûå ñîñòîÿíèÿ. Ýòè ñîñòîÿíèÿ îäíî-
çíà÷íî îïðåäåëÿþòñÿ íîìåðîì j è ñîîòâåòñòâóþùèìè óñëîâèÿìè.

Äëÿ ñîñòàâíûõ îïåðàòîðîâ èñòîðèÿ ìåíÿåòñÿ ïî óðîâíÿì. Åñëè ôðàãìåíò
ðàçìå÷åííîé ïðîãðàììû èìååò âèä i A: , ãäå A — ñîñòàâíîé îïåðàòîð è ïîñëåäíÿÿ
êîìàíäà A èìååò íîìåð kA , òî ïîñëå âûïîëíåíèÿ A èñòîðèÿ âîçâðàùàåòñÿ â ñî-
ñòîÿíèå, ñîîòâåòñòâóþùåå íîìåðó i. Äëÿ ýòîãî â êîíåö A äîáàâëÿåòñÿ êîìàíäà

H Id k Id i HA�
�1 ( ) ( ) . Òàê, íàïðèìåð, åñëè óñëîâíûé îïåðàòîð âåòâëåíèÿ ñ ðàçìå-

÷åííûìè ñîñòàâíûìè îïåðàòîðàìè A è B èìååò âèä

i : if � 
óñëîâèå then A else B;

è ïîñëåäíÿÿ êîìàíäà A èìååò íîìåð jA , à â B ñîîòâåòñòâóþùàÿ êîìàíäà èìå-
åò íîìåð jB , òî â A è B äîïîëíèòåëüíî âñòàâëÿþòñÿ êîìàíäû èçìåíåíèÿ èñòî-
ðèè, âîçâðàùàþùèå çíà÷åíèå èäåíòèôèêàòîðà âõîäà:

i if: �óñëîâèå> then

begin A; H Id j Id i HA�
�1 ( ) ( ) end

else

begin B; H Id j Id i H endB�
�1 ( ) ( ) .

Ðàçìå÷àþòñÿ òîëüêî êîìàíäû èñõîäíîé ïðîãðàììû; îïåðàòîðû èçìåíåíèÿ
èñòîðèè è êîíòðîëèðóþùèõ öèôðîâûõ ïîäïèñåé íå ðàçìå÷àþòñÿ.

Ïîñëå âûïîëíåíèÿ âñåõ íåîáõîäèìûõ âñòàâîê êîíòðîëèðóþùèõ ïåðåìåí-
íûõ è ñîîòâåòñòâóþùèõ êîìàíä ïðèñâàèâàíèÿ ââåäåííàÿ ðàçìåòêà óíè÷òîæàåòñÿ.

Äëÿ êîíòðîëÿ ïðàâèëüíîñòè âûïîëíåíèÿ óñëîâíûõ ïåðåõîäîâ ââîäÿòñÿ äî-
ïîëíèòåëüíûå ïåðåìåííûå, â êîòîðûõ çàïîìèíàþòñÿ çíà÷åíèÿ ïåðåìåííûõ ïîñëå
âûïîëíåíèÿ âõîäîâ/âûõîäîâ â óñëîâèå. Çàïîìèíàþòñÿ çíà÷åíèÿ òîëüêî ïîñëåä-
íèõ âõîäîâ/âûõîäîâ â óñëîâèå. Ïðåäïîëàãàåòñÿ, ÷òî åñëè áûëî âñòàâëåíî íîâîå
íåñîîòâåòñòâóþùåå óñëîâèå, òî èñõîäíîå óñëîâèå õîòÿ áû ïðè îäíîé èç ïîñëåä-
íèõ èòåðàöèé áóäåò èñêàæåíî. Ýòî îáíàðóæèòñÿ íà ýòàïå ïðîâåðêè ïîñëå
ïîëó÷åíèÿ ðåçóëüòàòîâ âûïîëíåíèÿ ïðîãðàììû.

ÂÛÏÎËÍÅÍÈÅ ÐÀÇÌÅÒÊÈ

Ðàçìåòêà âûïîëíÿåòñÿ ðåêóðñèâíî. Ïóñòü � îáîçíà÷àåò ïðîöåññ ðàçìåòêè.
Ïðåäïîëîæèì, ÷òî A — îïåðàòîð ïðèñâàèâàíèÿ, íàïðèìåð, A z x y� � � .

Òîãäà �( ) :A i z x y� � � , ãäå i — ñëó÷àéíî âûáðàííîå öåëîå ïîëîæèòåëüíîå
÷èñëî èç çàðàíåå îáóñëîâëåííîãî èíòåðâàëà I .

Ðàçìåòêà áëî÷íîãî îïåðàòîðà begin A end:

� (begin A end) � i: begin �( )A end.

Ðàçìåòêà ïîñëåäîâàòåëüíîñòè îïåðàòîðîâ:

� �( ; ) ( )A B A� ; �( )B .

Ðàçìåòêà óñëîâíîãî îïåðàòîðà:

� (if x y� then A else B) � �i if x y then A else Â: ( ) ( )� � .

Ðàçìåòêà öèêëà:
� (while x y do A� ) � i: while x y� do � ( )A .

Âî âñåõ ñëó÷àÿõ ìåòêà i — ñëó÷àéíî âûáðàííîå öåëîå ïîëîæèòåëüíîå ÷èñëî
èç èíòåðâàëà I . Ïðåäïîëàãàåì, ÷òî âñå ìåòêè — ðàçíûå ÷èñëà, õîòÿ ýòî óñëîâèå
íå ÿâëÿåòñÿ îáÿçàòåëüíûì.
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ÂÛ×ÈÑËÅÍÈÅ ÈÑÒÎÐÈÈ ÏÅÐÅÕÎÄÎÂ

Âûïîëíåíèå ïðîãðàììû ÿâëÿåòñÿ äåòåðìèíèðîâàííûì ïðîöåññîì. Ýòî îçíà÷à-
åò, ÷òî ïîñëå âûïîëíåíèÿ êîìàíäû ñ íîìåðîì j â çàâèñèìîñòè îò óñëîâèé ïå-
ðåõîäà îäíîçíà÷íî âû÷èñëÿåòñÿ ìåñòî ïåðåäà÷è óïðàâëåíèÿ — êîìàíäà ñ íî-
ìåðîì i. Îòñþäà ñëåäóåò, ÷òî ïî òåêñòó ïðîãðàììû ìîæíî âû÷èñëèòü êîýôôè-

öèåíòû c Id j Id iji �
�1 ( ) ( ). Òàêèì îáðàçîì, ïîñëå êîìàíäû ñ íîìåðîì j

íåîáõîäèìî âñòàâèòü óñëîâèå ñîãëàñîâàííîñòè ïåðåõîäà H c Hji� .
Äëÿ ñîñòàâíûõ îïåðàòîðîâ, èìåþùèõ âëîæåííóþ ñòðóêòóðó, âûïîëíåíèå

ïîñëåäíåé ïðîãðàììû íèæíåãî óðîâíÿ ïðèâîäèò ê âîçâðàùåíèþ óïðàâëåíèÿ íà
ñîîòâåòñòâóþùóþ êîìàíäó âåðõíåãî óðîâíÿ, èç êîòîðîé áûë îñóùåñòâëåí ïåðå-
õîä íà íèæíèé óðîâåíü. Ïîýòîìó äëÿ âëîæåííûõ êîìàíä ïîñëå èõ âûïîëíåíèÿ íå-
îáõîäèìî äîáàâëÿòü èçìåíåíèÿ èñòîðèè, âîçâðàùàþùèå íîìåð íà âûçûâàþùèé
îïåðàòîð âåðõíåãî óðîâíÿ.

Ðàññìîòðèì íåêîòîðûå ïðèìåðû.
Ïðåäïîëîæèì, èìååì ðàçìå÷åííóþ óñëîâíóþ êîìàíäó

i1: if x y� then i A2 : else i B i C3 4: ; : ;

Ïîëàãàåì, ÷òî A è B — ñîñòàâíûå îïåðàòîðû.
Ïîñëå âûïîëíåíèÿ êîìàíäû ñ íîìåðîì i1 íà÷èíàåòñÿ âûïîëíåíèå êîìàíäû

ñ íîìåðîì i2 èëè i3 . Ïîýòîìó ïåðåä êîìàíäîé A âñòàâëÿåòñÿ îïåðàòîð èçìåíåíèÿ
èñòîðèè, ñîîòâåòñòâóþùèé ïåðåõîäó ê êîìàíäå i2 , H c Hi i�

1 2
. Ïîñëå òåëà îïåðà-

òîðà A ââîäèòñÿ îïåðàòîð ïåðåõîäà èñòîðèè â ñîñòîÿíèå i1. Àíàëîãè÷íûå âñòàâêè
âûïîëíÿþòñÿ ïåðåä è ïîñëå îïåðàòîðà B. Ïåðåä îïåðàòîðîì C âñòàâëÿåòñÿ ñîîòâå-
òñòâóþùèé ïåðåõîä ê íîìåðó i4 , H c Hi i�

1 4
. Îïåðàòîðû A è B ÿâëÿþòñÿ ïîä÷è-

íåííûìè êîìàíäå ñ íîìåðîì i1. Ïîýòîìó íåîáõîäèìî âñòàâèòü óñëîâèÿ ñîãëàñîâà-
íèÿ âîçâðàùåíèÿ ê íîìåðàì i2 è i3 ñîîòâåòñòâåííî è ïîñëåäóþùåãî âîçâðàùåíèÿ
ê íîìåðó i1. Äàííûé ôðàãìåíò âèäîèçìåíÿåòñÿ ñëåäóþùèì îáðàçîì:

H c Hji�
1

;

i x y1: if � then

begin H c H i A H c H H c Hi i j i i iA
� � �

1 2 2 2 12; : ; ; end

else

begin H c H i B H c H H c Hi i j i i iB
� � �

1 3 3 3 13; : ; ; end

H c H i Ci i�
1 4 4; : ;

Çäåñü jA è jB — íîìåðà ïîñëåäíèõ îïåðàòîðîâ áëîêîâ A è B ñîîòâåòñòâåííî.
Ïðåäïîëàãàåòñÿ, ÷òî A è B — ñîñòàâíûå îïåðàòîðû.

Â ñëó÷àå, åñëè A èëè B ñîñòàâëÿþò áàçîâûé îïåðàòîð ïðèñâàèâàíèÿ, íåò íå-
îáõîäèìîñòè âñòàâëÿòü ïåðåõîäû èñòîðèè â íà÷àëî A èëè B.

Ïðåäïîëîæèì, ôðàãìåíò ðàçìå÷åííîé ïðîãðàììû èìååò òàêîé âèä:

i1: while x y� do i2 : begin i z x y i y z3 4: ; :� � � end; i A5 : ;

Âñòàâêè H è E âûïîëíÿþòñÿ ñëåäóþùèì îáðàçîì:

H c H i while x y doji� �
1 1; :

begin

H c Hi i�
1 2

begin

H c H E z i z x y H c Hi i i i� � � �
2 3 3 43; ( ); : ; ;

E y i y z H c Hi i( ); : ;4 4 2
� �

end

H c Hi i�
2 1

end

H c H i Ai i�
1 5 5; : .
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Äëÿ óïðîùåíèÿ â ïðèâåäåííîì ôðàãìåíòå çàïèñü E z( ) îáîçíà÷àåò èçìåíåíèå
öèôðîâîé ïîäïèñè E z( ) äëÿ îïåðàòîðà z x y� � ñîãëàñíî ôîðìóëå (4); aíàëîãè÷-
íîå îáîçíà÷åíèå ââîäèòñÿ è äëÿ E y( ). Ïîäïèñü E z( ) äîëæíà âû÷èñëÿòüñÿ íåïî-
ñðåäñòâåííî ïåðåä âûïîëíåíèåì êîìàíäû z x y� � , òàê êàê èñïîëüçóþòñÿ òåêó-
ùèå çíà÷åíèÿ x è y, êîòîðûå â ñëó÷àå îïåðàòîðîâ âèäà x x y� � ìîãóò
èçìåíÿòüñÿ ïîñëå âûïîëíåíèÿ ïðèñâàèâàíèÿ.

ÊÎÍÒÐÎËÜ ÓÑËÎÂÍÛÕ ÂÅÒÂËÅÍÈÉ

Äëÿ ñêëàäûâàþùåé ìàøèíû âñå óñëîâèÿ èìåþò âèä íåðàâåíñòâ èëè ðàâåíñòâ
òèïà x y� , x y� , x y� .

Îáîçíà÷èì [ ]� íåêîòîðóþ ïîñëåäîâàòåëüíîñòü îïåðàòîðîâ, êîòîðûå ïðåä-
íàçíà÷åíû äëÿ ïðîâåðêè âûïîëíåíèÿ òåêóùèõ çíà÷åíèé óñëîâèÿ �. Âûïîëíå-
íèå [ ]� íå âëèÿåò íà ðåçóëüòàòû âûïîëíåíèÿ èñõîäíîé ïðîãðàììû. Âîçìîæíû
ðàçíûå âàðèàíòû ðåàëèçàöèè áëîêà [ ]� . Îäèí êîíêðåòíûé âàðèàíò îïèñàí íèæå.

Óñëîâíûé îïåðàòîð if � then A else B ïðåîáðàçóåòñÿ ñëåäóþùèì îáðàçîì:

if � then begin [ ]� ; A end

else begin [ ]� � ; B end.

Â áëîêå begin [ ]� ; A end ôèêñèðóåòñÿ èíôîðìàöèÿ î âõîäå â ÷àñòü A.
Àíàëîãè÷íî èíòåðïðåòèðóåòñÿ ñîîòâåòñòâóþùàÿ ÷àñòü âåòâëåíèÿ, âåäóùàÿ â B.

Îäíîñòîðîííèé óñëîâíûé îïåðàòîð, if � then A, ïðåäâàðèòåëüíî ïåðåïèñûâà-
åòñÿ â óñëîâíûé îïåðàòîð ñ äâóìÿ âîçìîæíûìè âûõîäàìè:

if � then A else begin x x y y� �; end.

Çäåñü x è y — ïåðåìåííûå, èñïîëüçóåìûå â ôîðìèðîâàíèè óñëîâèÿ � ñêëàäû-
âàþùåé ìàøèíû. Ñîîòâåòñòâóþùåå ïðåîáðàçîâàíèå èìååò ñëåäóþùèé âèä:

if � then begin [ ]� ; A end

else begin [ ]�� ; x x y y� �; end.

Òàêèì îáðàçîì, åñëè, íàïðèìåð, óñëîâèå � èìååò âèä x y� , à çëîóìûøëåííèê
èçìåíèò åãî íà êàêîå-òî äðóãîå, íàïðèìåð u v� , ãäå u è v — íåêîòîðûå ïåðå-
ìåííûå, è ïðè âõîäå â óñëîâíûé îïåðàòîð âûïîëíÿåòñÿ ïåðåõîä, ïðîòèâîðå÷à-
ùèé íåîáõîäèìîìó âõîäó â A, òî ýòîò ôàêò áóäåò çàôèêñèðîâàí ïðè ïðîâåðêå
[ ]� � âî âòîðîé ÷àñòè óñëîâíîãî îïåðàòîðà.

Ðàññìîòðèì îïåðàòîð öèêëà while � do A.
Äàííûé îïåðàòîð ïðåîáðàçóåòñÿ ñëåäóþùèì îáðàçîì:

if � then

begin [ ]� ; while � do

begin [ ]� ; A; [ ]� � end

end

else

begin [ ]� � ; x x y y� �; end.

Çäåñü x è y — ïåðåìåííûå, èñïîëüçóåìûå â ôîðìèðîâàíèè óñëîâèÿ �.
Äëÿ êîíêðåòíîé ðåàëèçàöèè ïðîâåðêè ïðàâèëüíîñòè âûïîëíåíèÿ óñëîâíûõ

âåòâëåíèé, çàäàþùèõñÿ íåðàâåíñòâàìè òèïà x y� , ââîäÿòñÿ äîïîëíèòåëüíûå íà-
áîðû ïåðåìåííûõ, â êîòîðûõ çàïîìèíàþòñÿ ïîñëåäíèå k òåêóùèõ çíà÷åíèé
óïðàâëÿþùèõ ïåðåìåííûõ ïðè âõîæäåíèè â ñîîòâåòñòâóþùèé áëîê. Âûáîð ïà-
ðàìåòðà k çàâèñèò îò òðåáîâàíèé ê ñòåïåíè äîâåðèÿ ê óäàëåííûì âû÷èñëåíèÿì.
×åì áîëüøå k, òåì áîëüøå âåðîÿòíîñòü ïîëó÷åíèÿ äîñòîâåðíîé èíôîðìàöèè
î ïðàâèëüíîñòè âûïîëíåíèÿ óñëîâíûõ ïåðåõîäîâ. Â ïðåäåëüíîì ñëó÷àå äëÿ ãà-
ðàíòèðîâàíèÿ 100% äîñòîâåðíîé èíôîðìàöèè âîçìîæíà çàïèñü â ôàéë âñåõ
çíà÷åíèé ïåðåìåííûõ, îïðåäåëÿþùèõ óñëîâíûå ïåðåõîäû, âìåñòå ñ èõ
öèôðîâûìè ïîäïèñÿìè.

Ïðåäïîëîæèì, ïåðåìåííàÿ x âõîäèò â áëîê A. Ïîñëåäíèå k çíà÷åíèé, êîòî-
ðûå ïðèíèìàëà ïåðåìåííàÿ x, çàïîìèíàþòñÿ ñ ïîìîùüþ k öèêëè÷åñêèõ
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ïðèñâàèâàíèé
x x x x x xk k k k� � �� � �1 1 2 1; ; ... ; .

Çäåñü x x xk1 2, ... — íîâûå ïåðåìåííûå, óíèêàëüíûå äëÿ êàæäîãî áëîêà è ïåðå-
ìåííûõ, îïðåäåëÿþùèõ óñëîâèÿ âåòâëåíèÿ. Ýòè ïåðåìåííûå ïðåäíàçíà÷åíû
òîëüêî äëÿ çàïîìèíàíèÿ ïîñëåäíèõ k çíà÷åíèé ñîîòâåòñòâóþùåé ïåðåìåí-
íîé x. Îíè íèêàê íå âëèÿþò íà ïðîöåññ âû÷èñëåíèé. Ïîýòîìó äëÿ íèõ íåò
íåîáõîäèìîñòè ââîäèòü íóìåðàöèþ è âíîñèòü â èñòîðèþ H . Ïðè ïåðåõîäå îò
x j�1 ê x j , x xj j� �1, 2� �j k, öèôðîâàÿ ïîäïèñü ìåíÿåòñÿ ïî îáùåìó ïðàâèëó

E x Id x Id x E xj j j j( ) ( ) ( ) ( )�
�

� �
1

1 1 .

Äëÿ x1 öèôðîâàÿ ïîäïèñü âû÷èñëÿåòñÿ ïî ôîðìóëå

E x Id x Id x E x( ) ( ) ( ) ( )1 1
1

�
� .

Ðàññìîòðèì ïðèìåðû. Äëÿ óïðîùåíèÿ ïîëàãàåì k � 2. Ïðåäïîëàãàåì, ÷òî â ïðî-
ãðàììå óæå âûïîëíåíû ðàçìåòêà è âñòàâêè ñîîòâåòñòâóþùèõ öèôðîâûõ ïîäïèñåé.

Óñëîâíûé îïåðàòîð èìååò âèä

i1: if x y� then i A1: else i B2 : .

Äëÿ áëîêà A ðåçåðâèðóåì ÷åòûðå íîâûe ïåðåìåííûe: x x y y
i i i i1 2 1 2
� � � �, , , . Ñîîò-

âåòñòâåííî äëÿ áëîêà B ââîäèì ÷åòûðå ïåðåìåííûe: xi1
� , xi2

� , yi1
� , yi2

� .

Óñëîâíûé îïåðàòîð ïðåîáðàçóåòñÿ ñëåäóþùèì îáðàçîì:

i1: if x y� then

begin

E x x x E x x x
i i i i i

( ); ; ( );
2 2 1 1 1

� � � � �
� � ;

E y y y E y y y
i i i i i

( ); ; ( );
2 2 1 1 1

� � � � �
� � ;

i A1:

end

else

begin

E x x x E x x xi i i i i( ); ; ( );2 2 1 1 1
� � � � �

� � ;

E y y y E y y yi i i i i( ); ; ( );2 2 1 1 1
� � � � �

� � ;

i B2 :

end.

Èçìåíåíèÿ öèôðîâûõ ïîäïèñåé ïðîèñõîäèò ïî îáùèì ïðàâèëàì. Íàïðèìåð,

çàïèñü E x
i

( )
2

� íà ñàìîì äåëå îáîçíà÷àåò

E x Id x Id x E x
i i i i

( ) ( ) ( ) ( )
2 2

1
1 1

� � � � �
� .

Ïîñëå ïîëó÷åíèÿ ðåçóëüòàòîâ ïðîãðàììû âûïîëíÿåòñÿ ïðîâåðêà ñîîòâåòñòâèé

x x y y x x y y
i i i i i i i i1 2 1 2 1 2 1 2
� � � � � � � �, , , , , , ,

ñâîèì öèôðîâûì ïîäïèñÿì. Çàòåì âû÷èñëÿþòñÿ è ïðîâåðÿþòñÿ ðàçíîñòè

x y x y y x y x
i i i i i i i i1 1 2 2 1 1 2 20 0 0 0� � � � � � � �

� � � � � 
 � 
, , , .

Çàìåòèì, ÷òî êîëè÷åñòâî âõîæäåíèé â óñëîâíûé áëîê ìîæåò áûòü ìåíüøå âû-
áðàííîãî ïàðàìåòðà çàïîìèíàíèÿ k ïîñëåäíèõ âõîæäåíèé. Ïîýòîìó ïåðâûå
x x xk k i, , ...,�1 çíà÷åíèé èç íàáîðà x x x x i kk k, , ..., , ,� �1 1 , ìîãóò çàäàâàòü òîëüêî íà-
÷àëüíûå çíà÷åíèÿ ýòèõ êîíòðîëèðóþùèõ ïåðåìåííûõ è ïî íèì íåëüçÿ ñóäèòü î ïðà-
âèëüíîñòè/íåïðàâèëüíîñòè óñëîâèÿ. Äàííûé ñëó÷àé ëåãêî ïðîâåðÿåòñÿ ñðàâíåíèåì

ñîõðàíåííûõ íà÷àëüíûõ çíà÷åíèé x x x
k k
0

1
0

1
0, , ...,

�
çàïîìèíàþùèõ ïåðåìåííûõ.
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Áîëåå ýêîíîìíûì âàðèàíòîì áóäåò ôèêñèðîâàíèå äëÿ íà÷àëüíûõ çíà÷åíèé
óíèêàëüíîãî ïàðàìåòðà, ðàâíîãî ðàçíîñòè ñîñåäíèõ çíà÷åíèé

s x x x x x x
k k k k

� � � � � � �
� � �

0
1

0
1

0
2

0
2
0

1
0

� .

Êîíñòàíòà s ìîæåò áûòü, íàïðèìåð, 20-ì çíàêîì äåñÿòè÷íîãî ïðåäñòàâëåíèÿ
÷èñëà � èëè e. Îäíàêî ìàëîâåðîÿòíî ñîâïàäåíèå ñ òàêèì ÷èñëîì âñåõ ñîîòâåò-
ñòâóþùèõ ðàçíîñòåé çíà÷åíèé èñïîëüçîâàííûõ ïåðåìåííûõ óñëîâèé.

Êîíñòðóêöèÿ [ ]� ; A; [ ]� � äëÿ öèêëè÷åñêîãî îïåðàòîðà

if � then begin [ ]� ; while � do

begin [ ]� ; A; [ ]� � end

else begin [ ]� � ; x x y y� �; end

îçíà÷àåò, ÷òî â [ ]� çàïîìèíàþòñÿ k ïîñëåäíèõ çíà÷åíèé óñëîâèé âõîäà
â áëîê A, à â [ ]� � — ïîñëåäíèå k çíà÷åíèé âûõîäà èç A.

Åñëè ïîñëåäíèå k çíà÷åíèé âõîäà â A ïåðåìåííîé x áûëè x x xk k, , ...,�1 1, òî
â [ ]� � ñîîòâåòñòâóþùèìè çíà÷åíèÿìè áóäóò � � �x xk k 1, � � � �� �x x x xk k1 2 2 1, ..., ,

� �x x1 . Ïîýòîìó äëÿ ðåàëèçàöèè ïðîâåðîê äîñòàòî÷íî çàïîìíèòü òîëüêî k çíà÷å-
íèé âõîäîâ â A x x xk k, , ...,�1 1 è çíà÷åíèå ïîñëåäíåãî âûõîäà èç A.

Îòìåòèì, ÷òî ïðåäëàãàåìîå ðåøåíèå ïðîáëåìû öåëîñòíîñòè óñëîâíûõ îïå-
ðàòîðîâ ÿâëÿåòñÿ ýâðèñòè÷åñêèì. Ïî ïîñëåäíèì k òåêóùèì çíà÷åíèÿì ïåðå-
ìåííîé, âõîäÿùåé â óñëîâíûé îïåðàòîð, äåëàåì âûâîä î ïðàâèëüíîñòè/íåïðàâèëü-
íîñòè âñåõ ïðåäûäóùèõ çíà÷åíèé. Êàê ïîêàçûâàþò ýêñïåðèìåíòû, â áîëüøèíñòâå
ñëó÷àåâ äàæå ïðè ìàëûõ k �1 2 3, , íåïðàâèëüíûå âû÷èñëåíèÿ îáíàðóæèâàþòñÿ íà
ñòàäèè çàêëþ÷èòåëüíîé ïðîâåðêè.

ÊÎÍÒÐÎËÜ ÎÒÁÐÀÑÛÂÀÍÈß ÎÏÅÐÀÒÎÐÎÂ

Ââåäåíèå èñòîðèè ïåðåõîäîâ îáåñïå÷èâàåò âûïîëíåíèå êîìàíä ïðîãðàììû â ëè-
íåéíîì ïîðÿäêå, èíäóöèðîâàííîì ïîðÿäêîì èçìåíåíèÿ èñòîðèè. Âçàèìîäåéñòâèå
èñòîðèè ïåðåõîäîâ ñ ôóíêöèåé öèôðîâîé ïîäïèñè çàùèùàåò îò èçìåíåíèÿ ñîäåð-
æàíèÿ êîìàíä ïðèñâàèâàíèÿ. Íî ïðè ýòîì âîçìîæåí âàðèàíò îòáðàñûâàíèÿ êî-
ìàíäû âìåñòå ñ öèôðîâîé ïîäïèñüþ è äàæå áëîêîâ êîìàíä ïðè ñîõðàíåíèè ïî-
ðÿäêà ñëåäîâàíèÿ èñòîðèè è ïðàâèëüíîñòè ïîñòàíîâêè öèôðîâîé ïîäïèñè
â îñòàâøåìñÿ òåëå ïðîãðàììû. Íàïðèìåð, âîçìîæåí òàêîé ñöåíàðèé. Â ìîäèôè-
öèðîâàííîé ïðîãðàììå óíè÷òîæàåòñÿ ôðàãìåíò E z z x y( ); � � ; âñå îñòàëüíîå,
âêëþ÷àÿ èñòîðèþ, íå èçìåíÿåòñÿ. Ïîýòîìó ïðè âûïîëíåíèè òàêîé óðåçàííîé ïðî-
ãðàììû âñå èçìåíåíèÿ ðåçóëüòèðóþùèõ ïåðåìåííûõ â îïåðàòîðàõ ïðèñâàèâàíèÿ
áóäóò íàõîäèòüñÿ â ñîãëàñîâàííîì îòíîøåíèè ñ èõ öèôðîâûìè ïîäïèñÿìè è èñ-
òîðèåé âûïîëíåíèÿ. Äëÿ òîãî ÷òîáû ñäåëàòü íåâîçìîæíûìè ïîäîáíûå äåéñòâèÿ,
íåîáõîäèìî ïîëó÷èòü ïðîâåðÿþùóþ èíôîðìàöèþ î ñóùåñòâîâàíèè ñîîòâåòñòâó-
þùåãî îïåðàòîðà. Ïðåäïîëàãàÿ, ÷òî êàæäûé ñîñòàâíîé áëîê ñîäåðæèò êîìàíäû
ïðèñâàèâàíèÿ è âûïîëíÿåòñÿ õîòÿ áû îäèí ðàç, äîñòàòî÷íî ïîëó÷èòü ïîäòâåðæäå-
íèå âûïîëíåíèÿ â íóæíîì ìåñòå òîëüêî äëÿ âñåõ îïåðàòîðîâ ïðèñâàèâàíèÿ.

Ñ ýòîé öåëüþ ñ êàæäûì îïåðàòîðîì ïðèñâàèâàíèÿ ñ èäåíòèôèöèðóþùèì íîìå-
ðîì i ñâÿçûâàåì äâå êîíòðîëüíûå ïåðåìåííûå — � i1 è � i2 , â êîòîðûõ çàïîìèíàåòñÿ
òåêóùàÿ ñîîòâåòñòâóþùàÿ èíôîðìàöèÿ î ñòðóêòóðå îïåðàòîðà, èñòîðèè â ìîìåíò i
è åãî ðåàëüíîé è íåîáõîäèìîé öèôðîâûõ ïîäïèñÿõ. Ñîãëàñîâàíèå ýòîé èíôîðìàöèè
ïðîâåðÿåòñÿ íà çàêëþ÷èòåëüíîì ýòàïå ïðîâåðêè öåëîñòíîñòè ïðîãðàììû.

Ðàññìîòðèì ïðîöåññ ââåäåíèÿ êîíòðîëüíûõ ïåðåìåííûõ � i1 è � i2 áîëåå äå-
òàëüíî íà ïðèìåðå êîìàíäû ïðèñâàèâàíèÿ i z x y: � � . Ïîñëå åå âûïîëíåíèÿ öèô-

ðîâàÿ ïîäïèñü äëÿ z äîëæíà áûòü Id z Id x Id y E x E y( ) ( ) ( ) ( ) ( )� �1 1 , ãäå x è y — òå-

êóùèå çíà÷åíèÿ, ïðèíèìàåìûå íåïîñðåäñòâåííî ïåðåä âûïîëíåíèåì êîìàíäû.
Èñòîðèÿ H â ìîìåíò âûïîëíåíèÿ ýòîé êîìàíäû ðàâíà f i f i( ) ( )0 . Ïîýòîìó,

êàê íåòðóäíî ïðîâåðèòü, ïðè âûïîëíåíèè êîìàíäû i z x y: � � âñåãäà äîëæíî âû-
ïîëíÿòüñÿ ðàâåíñòâî

V H Id x Id y E z V f i f i Id z E x E y( ( ) ( ) ( )) ( ( ) ( ) ( ) ( ) ( ))� 0 . (5)
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Îáîçíà÷èì c Id x Id y nxy � ( ) ( ) mod è c f i f i Id z niz � ( ) ( ) ( )0 mod .

Ðàâåíñòâî (5) ïåðåïèøåì â âèäå

V c HE z V c E x E yxy iz( ( )) ( ( ) ( ))� . (6)

Â ôîðìóëå (6) E z( ) — òåêóùåå ðåàëüíîå çíà÷åíèå öèôðîâîé ïîäïèñè äëÿ z â ìî-
ìåíò, â êîòîðûé äîëæíà âûïîëíÿòüñÿ êîìàíäà i z x y E x: , ( )� � è E y( ) — ñîîò-
âåòñòâóþùèå òåêóùèå çíà÷åíèÿ öèôðîâûõ ïîäïèñåé äëÿ x è y â ýòîò ìîìåíò.

Èíôîðìàöèþ, ðàâíóþ ëåâîé ÷àñòè ðàâåíñòâà (6), çàïîìèíàåì â � i1,
� i xyc HE z1 � ( ), à ïðàâîé ÷àñòè — â � �i i izc E x E y2 2, ( ) ( )� . Êîìàíäà ïðèñâàèâà-
íèÿ � i izñ E x E y2 � ( ) ( ) âñòàâëÿåòñÿ íåïîñðåäñòâåííî ïåðåä îïåðàòîðîì i z x y: � � ,
à êîìàíäà � i xyc HE z1 � ( ) çàíèìàåò ìåñòî ïîñëå ýòîãî îïåðàòîðà ïðèñâàèâàíèÿ.
Äëÿ � i1 è � i2 òàêæå âû÷èñëÿåì è çàïîìèíàåì â ñîîòâåòñòâóþùèõ ïåðåìåííûõ
öèôðîâûå ïîäïèñè E i( )� 1 è E i( )� 2 . Ïîëàãàåì, ÷òî � i1 è � i2 èìåþò îäèíàêîâûå
èäåíòèôèêàòîðû èìåí Id Idi i( ) ( )� �1 2� .

Ââåäåíèå ïîäïèñåé E i( )� 1 è E i( )� 2 äåëàåò íåâîçìîæíûì íåñàíêöèîíèðî-
âàííûå èçìåíåíèÿ çíà÷åíèé � i1 è � i2 .

Ïðè ïðîâåðêå ïåðåìåííûå � i1 è � i2 ïðèíèìàþò ïîñëåäíèå çíà÷åíèÿ ñîîò-
âåòñòâóþùèõ ïàðàìåòðîâ, ñâÿçàííûõ ñ âûïîëíåíèåì îïåðàòîðà i z x y: � � . Åñëè
ýòîò îïåðàòîð áûë èçúÿò, òî íàðóøèòñÿ è ïîñëåäíåå íåîáõîäèìîå ñîîòíîøåíèå (6).

Ïîñëå âûïîëíåíèÿ ïðîãðàììû ïðîâåðÿåòñÿ ñîîòâåòñòâèå � i1 è � i2 èõ öèôðî-
âûì ïîäïèñÿì, à òàêæå ðàâåíñòâî èõ çíà÷åíèé. Íàïîìèíàåì, ÷òî âñå âû÷èñëåíèÿ,
êàñàþùèåñÿ � i1 è � i2 , âûïîëíÿþòñÿ ïî mod n.

ÇÀÊËÞ×ÅÍÈÅ

Ïðåäëàãàåòñÿ ðåøåíèå ïðîâåðêè öåëîñòíîñòè óäàëåííûõ êðèòè÷åñêè âàæíûõ âû÷èñ-
ëåíèé ñ ïîìîùüþ çàìåíû îñíîâíûõ àðèôìåòè÷åñêèõ îïåðàöèé ïðîöåäóðàìè ñêëàäû-
âàþùåé ìàøèíû è èñïîëüçîâàíèåì äèíàìè÷åñêîé öèôðîâîé ïîäïèñè, âûïîëíÿåìîé
ãîìîìîðôíîé ïî ñëîæåíèþ êðèïòîãðàôè÷åñêîé ôóíêöèåé. Ïðîöåäóðû âñòàâêè öèô-
ðîâûõ ïîäïèñåé ìîãóò âûïîëíÿòüñÿ àâòîìàòè÷åñêè ïðåïðîöåññîðîì, îáðàáàòûâàþùèì
èñõîäíóþ ïðîãðàììó. Ïðîâåðêà êîððåêòíîñòè âû÷èñëåíèé îñóùåñòâëÿåòñÿ ïðîñòîé
ïðîöåäóðîé ïîñëå ïîëó÷åíèÿ ðåçóëüòàòîâ âûïîëíåíèÿ ïðîãðàììû.

Îáëàñòü ïðèìåíåíèÿ ïðåäëàãàåìîãî ðåøåíèÿ ïðîáëåìû öåëîñòíîñòè óäàëåí-
íûõ âû÷èñëåíèé âêëþ÷àåò ôèíàíñîâûå âû÷èñëåíèÿ, öèôðîâîé êîíòðîëü îáúåê-
òîâ êðèòè÷åñêîé èíôðàñòðóêòóðû, ýëåêòðîííîå ïðàâèòåëüñòâî, êîíòðîëü êðèï-
òîãðàôè÷åñêèõ ïðåîáðàçîâàíèé è ìíîãèå äðóãèå ïðîöåäóðû, âûïîëíÿåìûå
â ñåòÿõ ÝÂÌ, òðåáóþùèå ñàìîàóòåíòèôèêàöèè è ïîâûøåííîé íàäåæíîñòè.
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Íàä³éøëà äî ðåäàêö³¿ 03.04.2017

À.Â. Àí³ñ³ìîâ, À.Ê. Íîâîêøîíîâ
ÄÎÂ²Ð×² ÎÁ×ÈÑËÅÍÍß Ç ÂÈÊÎÐÈÑÒÀÍÍßÌ ÄÎÄÀÂÀËÜÍÎ¯ ÌÀØÈÍÈ. I

Àíîòàö³ÿ. Çàïðîïîíîâàíî ðîçâ’ÿçàííÿ ïðîáëåìè ö³ë³ñíîñò³ àðèôìåòè÷íèõ ïðî-
ãðàì, ÿê³ âèêîíóþòüñÿ íà â³ääàëåíîìó îá÷èñëþâàëüíîìó ðåñóðñ³. Ï³äõ³ä äî
ðîçâ’ÿçàííÿ ïîëÿãàº ó çàì³í³ àðèôìåòè÷íèõ îïåðàö³é, òàêèõ ÿê ìíîæåííÿ ³
ä³ëåííÿ, ïðîöåäóðàìè äîäàâàëüíî¿ ìàøèíè (addition machine), ââåäåíî¿
Ð. Ôëîéäîì ³ Ä. Êíóòîì. Îá÷èñëåííÿ ³ ïîñë³äîâí³ñòü êîìàíä ï³äïèñóþòüñÿ äè-
íàì³÷íèì öèôðîâèì ï³äïèñîì, ùî º ãîìîìîðôíèì çà äîäàâàííÿì/â³äí³ìàííÿì.
Âåðèô³êàö³ÿ öèôðîâèõ ï³äïèñ³â ãàðàíòóº âèÿâëåííÿ áóäü-ÿêèõ íåñàíêö³îíîâà-
íèõ çì³í ó âèõ³äíîìó òåêñò³ ïðîãðàìè ³ ðåçóëüòàòàõ îá÷èñëåíü.

Êëþ÷îâ³ ñëîâà: äîäàâàëüíà ìàøèíà, öèôðîâèé ï³äïèñ, ãîìîìîðôíà êðèïòîãðàô³ÿ.

A.V. Anisimov, A.K. Novokshonov
TRUSTED COMPUTING WITH ADDITION MACHINES. I

Abstract. A solution of the integrity problem for arithmetic programs running on
a remote computing resource is proposed. The solution is to replace the arithmetic
operations such as multiplication and division by procedures of the addition
machine introduced by R. Floyd and D. Knuth. The order of instructions as well
as current meanings of variables are signed by dynamic digital signatures, which
are homomorphic with respect to addition and subtraction. Verification of digital
signatures ensures detection of any unauthorized changes to the source code of the
program and to the results of calculations.

Keywords: addition machine, digital signature, homomorphic cryptography.
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