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Àííîòàöèÿ. Ñôîðìóëèðîâàíû íîâàÿ êîíöåïöèÿ è ïàðàäèãìà ïîñòðîåíèÿ
ñèñòåì êèáåðáåçîïàñíîñòè, àäåêâàòíûõ óãðîçàì íåñàíêöèîíèðîâàííîãî äåêî-
äèðîâàíèÿ ïðè ñóùåñòâóþùèõ è ïðîãíîçèðóåìûõ ìîùíîñòÿõ ñóïåðêîìïüþ-
òåðîâ è íåéðîñåòåé. Îáîñíîâàíà íåîáõîäèìîñòü ïåðåõîäà ê ïîñòðîåíèþ è
èñïîëüçîâàíèþ â ñîâðåìåííûõ óñëîâèÿõ ñèñòåì êèáåðáåçîïàñíîñòè, îòâå÷à-
þùèõ ñôîðìóëèðîâàííûì ïðèíöèïàì è ïîëîæåíèÿì.

Êëþ÷åâûå ñëîâà: êèáåðáåçîïàñíîñòü, êîíöåïöèÿ, ïàðàäèãìà, ñóïåðêîìïüþ-
òåð, íåéðîñåòü.

Ñóùåñòâóþùàÿ èäåîëîãèÿ ïîñòðîåíèÿ ñèñòåì êèáåðáåçîïàñíîñòè è ïàðàäèãìà

ñîçäàíèÿ ñîîòâåòñòâóþùèõ ìàòåìàòè÷åñêèõ, òåõíè÷åñêèõ è òåõíîëîãè÷åñêèõ

ðåàëèçàöèé äàííîãî êëàññà ñèñòåì ñôîðìèðîâàëèñü áîëåå 35 ëåò òîìó íàçàä,

âî âðåìÿ, êîòîðîå ìîæíî óñëîâíî íàçâàòü «äîñóïåðêîìïüþòåðíîé ýðîé».

Ïóáëèêàöèÿ â 1976 ã. òåõíîëîãèè Äèôôè–Õåëëìàíà [1] è ïîÿâëåíèå àñèì-

ìåòðè÷íîãî ïðîòîêîëà øèôðîâàíèÿ RSA îáóñëîâèëè ïîñòðîåíèå ïåðâûõ ñèñòåì

êèáåðçàùèòû, ðåàëèçóþùèõ ïðåäëîæåííóþ â [1] èäåîëîãèþ: ôîðìèðîâàíèå ñåê-

ðåòíîãî êëþ÷à (îïðåäåëåíèå êîòîðîãî ÿâëÿåòñÿ òðóäîåìêîé çàäà÷åé) áåç ïåðåäà-

÷è åãî ïî îòêðûòîìó êàíàëó ñâÿçè. Ïîëó÷åííûå íàó÷íî-òåõíè÷åñêèå ðåçóëüòàòû

è ïîòðåáíîñòü â ïîâûøåíèè êðèïòîñòîéêîñòè ïðåäîïðåäåëèëè äàëüíåéøåå ðàçâè-

òèå ñèñòåì êèáåðçàùèòû â íàïðàâëåíèè óâåëè÷åíèÿ îáúåìà âû÷èñëåíèé, íåîáõîäè-

ìûõ äëÿ íåñàíêöèîíèðîâàííîãî äåêîäèðîâàíèÿ èíôîðìàöèè.

Îäíèì èç íàèáîëåå èçâåñòíûõ ïîäõîäîâ ê ïîâûøåíèþ êðèïòîñòîéêîñòè èñ-

ïîëüçóåìûõ ìåòîäîâ øèôðîâàíèÿ ÿâëÿåòñÿ óâåëè÷åíèå äëèíû êëþ÷à. Ñîîòâå-

òñòâóþùèå òåõíîëîãè÷åñêèå èçìåíåíèÿ ïðîâîäèëèñü ÷åðåç íåêîòîðûå èíòåðâàëû

âðåìåíè ýêñïëóàòàöèè ñèñòåì êèáåðçàùèòû â îïðåäåëåííîé êîððåëÿöèè ñ óâåëè-

÷åíèåì ïðîèçâîäèòåëüíîñòè òåõíè÷åñêèõ ñðåäñòâ, ïðåäíàçíà÷åííûõ äëÿ «âçëîìà»

øèôðà ñ óòî÷íåíèåì «çà ðàçóìíîå âðåìÿ».

Äðóãîé ÷àñòî èñïîëüçóåìîé òåõíîëîãè÷åñêîé îïåðàöèåé ïî ïîâûøåíèþ

êðèïòîñòîéêîñòè ñèñòåì çàùèòû ýëåêòðîííîé èíôîðìàöèè ÿâëÿåòñÿ èçìåíåíèå

ñ îïðåäåëåííûì èíòåðâàëîì âðåìåíè êëþ÷à øèôðîâàíèÿ (èëè ñàìîãî øèôðà),

ïðèìåíÿåìîãî â ïðîöåññå ïåðåäà÷è êîíôèäåíöèàëüíîé èíôîðìàöèè.

Îòìåòèì, ÷òî ïðèâåäåííûå ïðèåìû ïîâûøåíèÿ êðèïòîñòîéêîñòè, ñó-

ùåñòâåííî óâåëè÷èâàþùèå îáúåì âû÷èñëèòåëüíûõ îïåðàöèé, íåîáõîäèìûõ äëÿ

íåñàíêöèîíèðîâàííîãî äîñòóïà ê êîíôèäåíöèàëüíîé èíôîðìàöèè, âëèÿþò

òîëüêî íà êîëè÷åñòâåííûé ðîñò îáúåìà ðàáîòû õàêåðîâ è, ñëåäîâàòåëüíî, äîë-

æíû îáåñïå÷èâàòü óâåëè÷åíèå âðåìåíè äåêîäèðîâàíèÿ äî ìîìåíòà, êîãäà

ïåðåäàâàåìàÿ çàêîäèðîâàííàÿ èíôîðìàöèÿ óòðàòèò ñâîþ öåííîñòü.

Äàííàÿ ëîãèêà ïîâûøåíèÿ êðèïòîñòîéêîñòè ñèñòåì øèôðîâàíèÿ áûëà àäåê-

âàòíà ïåðèîäó, êîòîðûé ìîæíî óñëîâíî íàçâàòü ïåðèîäîì «ðàâíîìåðíî óñêîðåí-

íîãî ðàçâèòèÿ» ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè. Îäíàêî ïðîèçîøåäøåå â ïî-

ñëåäíèå ãîäû ýêñïîíåíöèàëüíîå óñêîðåíèå â ðàçâèòèè ïðîèçâîäèòåëüíîñòè êîì-

ïüþòåðíûõ ñèñòåì ñòàâèò ïîä ñîìíåíèå öåëåñîîáðàçíîñòü äàëüíåéøåãî

ïîñòðîåíèÿ ñèñòåì êèáåðçàùèòû íà îñíîâå óêàçàííûõ ðàíåå ïîäõîäîâ. Îáîñíî-
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âàííîñòü òàêîãî âûâîäà ïîäòâåðæäàþò äàííûå î ñóùåñòâåííîì óñêîðåíèè

â ïîâûøåíèè ìîùíîñòè íîâûõ âû÷èñëèòåëüíûõ êîìïëåêñîâ, â ÷àñòíîñòè èíôîð-

ìàöèÿ î ñîçäàíèè â Êèòàå ñóïåðêîìïüþòåðà íîâîãî ïîêîëåíèÿ «Òÿíõå-3»

(18.05.2018), î ðàçðàáîòêå â ÑØÀ ñóïåðêîìïüþòåðà «Summit» äëÿ ìèíèñòåðñòâà

ýíåðãåòèêè (09.06.2018), î ïîñòðîåíèè â Âåëèêîáðèòàíèè íåéðîìîðôíîãî ñó-

ïåðêîìïüþòåðà «SpiNNaker» (06.11.2018) è ò.ä.

Ïî óêàçàííûì äàòàì ïóáëèêàöèé èíôîðìàöèîííûõ ñîîáùåíèé ìîæíî ñóäèòü

îá óñêîðåíèè, ñ êîòîðûì ïðîèñõîäèò ñóùåñòâåííîå óâåëè÷åíèå âû÷èñëèòåëüíîé

ìîùíîñòè ñóïåðêîìïüþòåðîâ (âû÷èñëèòåëüíûõ ñèñòåì), à ïî õàðàêòåðèñòèêàì èõ

ïðîèçâîäèòåëüíîñòè, èçìåðÿåìûì â ìèëëèàðäàõ îïåðàöèé â ñåêóíäó, — îá óëó÷-

øåíèè óñëîâèé (ïîâûøåíèè âîçìîæíîñòåé) äëÿ íåñàíêöèîíèðîâàííîãî äåêîäèðî-

âàíèÿ: äîñòèæåíèå ïðèåìëåìûõ çàòðàò âðåìåíè íà âûïîëíåíèå îäíîòèïíûõ îïåðà-

öèé, â ÷àñòíîñòè ðàçëîæåíèå íà ìíîæèòåëè äàæå äëÿ î÷åíü áîëüøèõ ÷èñåë [2].

Ïðè ñðàâíåíèè [3] ïðîèçâîäèòåëüíîñòè ñîâðåìåííûõ ñóïåðêîìïüþòåðîâ è êîì-

ïüþòåðíûõ ñèñòåì (íåéðîñåòåé) ñ âû÷èñëèòåëüíûìè êîìïëåêñàìè, ñóùåñòâîâàâ-

øèìè âî âðåìÿ îïóáëèêîâàíèÿ ðàáîòû Äèôôè è Õåëëìàíà, ñòàíîâèòñÿ î÷åâèäíî,

÷òî ñôîðìèðîâàííàÿ ðàíåå èäåîëîãèÿ ïîñòðîåíèÿ ñèñòåì êèáåðçàùèòû íå ñîîòâå-

òñòâóåò äèíàìèêå èçìåíåíèé òåõíè÷åñêèõ õàðàêòåðèñòèê ñîâðåìåííîãî îáîðóäîâà-

íèÿ íà ðûíêå ìíîãîïðîöåññîðíûõ âû÷èñëèòåëüíûõ êîìïëåêñîâ.

Îòìåòèì òàêæå, ÷òî â íàñòîÿùåå âðåìÿ ïîìèìî ïîñòðîåíèÿ òðàäèöèîííûõ

êîìïüþòåðíûõ ñèñòåì èíòåíñèâíî ðàçâèâàåòñÿ íàïðàâëåíèå ñîçäàíèÿ êâàíòîâûõ

êîìïüþòåðîâ, ïîÿâëåíèå êîòîðûõ ìîæåò ïðèíöèïèàëüíî èçìåíèòü ñèòóàöèþ

ñ ïðîöåññîì îáðàáîòêè áîëüøèõ ìàññèâîâ äàííûõ. Ïî ìíåíèþ ðÿäà ýêñïåðòîâ, ðå-

àëèçàöèÿ äàííîãî êëàññà êîìïüþòåðîâ îáåñïå÷èò ïðàêòè÷åñêè ìãíîâåííîå ðåøå-

íèå çàäà÷ äåøèôðîâàíèÿ, ñâÿçàííûõ ñ î÷åíü áîëüøèì îáúåìîì âû÷èñëåíèé [2].

Ñîçäàíèå êâàíòîâûõ êîìïüþòåðîâ íàõîäèòñÿ íà ñòàäèè èññëåäîâàíèé, íî

ïðèâåäåííûå äàííûå î ñêîðîñòè ðàçâèòèÿ óæå ðåàëèçîâàííûõ ñóïåðêîìïüþòåðîâ

ïîêàçûâàþò, ÷òî íàñòóïèë âåê ñâåðõáûñòðûõ ñóïåðêîìïüþòåðíûõ âû÷èñëåíèé è

ýêñïîíåíöèàëüíîãî ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè ñóïåðêîìïüþòåðîâ è òðåáó-

þòñÿ íîâûå ñòðàòåãèè îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè è íîâàÿ ïàðàäèãìà

ïîñòðîåíèÿ ñèñòåì êðèïòîçàùèòû.

Êàê îòìå÷åàëîñü ðàíåå, ñóùåñòâóþùàÿ èäåîëîãèÿ êèáåðçàùèòû íàïðàâëåíà

íà îáåñïå÷åíèå íåñîîòâåòñòâèÿ âðåìåíè íåñàíêöèîíèðîâàííîãî äåøèôðîâàíèÿ

thac (hacking) òàêèì âåëè÷èíàì, êàê tsig (significancy) — âðåìÿ, â òå÷åíèå êîòîðî-

ãî äàííàÿ èíôîðìàöèÿ ñîõðàíÿåò ñâîþ öåííîñòü, è tre (reasonable) — âðåìÿ, óñòà-

íîâëåííîå ëåãàëüíûì ïîëüçîâàòåëåì, â òå÷åíèå êîòîðîãî íåäîïóñòèìî óñïåøíîå

íåñàíêöèîíèðîâàííîå äåøèôðîâàíèå (òàê íàçûâàåìîå «ðàçóìíîå âðåìÿ äåøèô-

ðîâàíèÿ»). Ó÷èòûâàþòñÿ òàêæå ïàðàìåòðû ten (encryption) — âðåìÿ øèôðîâàíèÿ

è tcct (cipher change time) — âåëè÷èíà èíòåðâàëà âðåìåíè ñìåíû øèôðà. Ïðè

ýòîì àêöåíò íå äåëàåòñÿ íà òîì, ÷òîáû êàêèì-ëèáî îáðàçîì íàðóøèòü (ñäåëàòü

íåóñòîé÷èâûì) âû÷èñëèòåëüíûé ïðîöåññ äåêîäèðîâàíèÿ, à îñíîâíûå óñèëèÿ äëÿ

ïîâûøåíèÿ êðèïòîñòîéêîñòè íàïðàâëÿþòñÿ òîëüêî íà óâåëè÷åíèå òðóäîåìêîñòè

(ïðîäîëæèòåëüíîñòè) ñàìîãî ïðîöåññà âû÷èñëåíèé.

Èñïîëüçîâàâ ïðèâåäåííûå îáîçíà÷åíèÿ äëÿ îïèñàíèÿ ñóùåñòâóþùåé ïàðà-

äèãìû ïîñòðîåíèÿ ñèñòåì êèáåðçàùèòû, çàïèøåì

t thac sig�� , t thac re�� , t ten hac�� , t tcct hac�� . (1)

Äëÿ äàííîé ïàðàäèãìû ìîæíî îïðåäåëèòü â îáùåì âèäå âðåìÿ âû÷èñëåíèÿ

çíà÷åíèÿ ñåêðåòíîãî êëþ÷à x � const êàê

t q Qen dk� / , (2)

12 ISSN 1019-5262. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2019, òîì 55, ¹ 3



ãäå âåëè÷èíà qdk (definitions of key) îïðåäåëÿåò îáúåì âû÷èñëåíèé

(qdk� const), íåîáõîäèìûõ äëÿ îïðåäåëåíèÿ òî÷íîãî çíà÷åíèÿ êëþ÷à, à Q —

íåêîòîðàÿ îöåíêà ïðîèçâîäèòåëüíîñòè èñïîëüçóåìîãî âû÷èñëèòåëüíîãî êîìï-

ëåêñà, ñ ïîìîùüþ êîòîðîãî äîñòèãàåòñÿ âûïîëíåíèå ðàâåíñòâà

� � � �x xn 0. (3)

Çäåñü xn — ðåçóëüòàò âû÷èñëåíèÿ çíà÷åíèé ñåêðåòíîãî êëþ÷à íà íåêîòîðîì

n-ì øàãå (óñëîâíîå «ïðîìåæóòî÷íîå» çíà÷åíèå êëþ÷à, êîòîðîå â äàííîé ïàðà-

äèãìå ïðàêòè÷åñêè íå èñïîëüçóåòñÿ).

Çàäà÷à, êîòîðóþ íåîáõîäèìî ðåøàòü ïðè ðåàëèçàöèè ñóùåñòâóþùåé ïàðà-

äèãìû íåñàíêöèîíèðîâàííîìó ïîëüçîâàòåëþ äëÿ äîñòóïà ê èíôîðìàöèè, òðåáóåò

êðàéíå áîëüøîãî îáúåìà âû÷èñëåíèé è, ñëåäîâàòåëüíî, á�ëüøåãî âðåìåíè. Ñîã-

ëàñíî ýòîé ïàðàäèãìå ëåãàëüíûé ïîëüçîâàòåëü, êàê óæå îòìå÷àëîñü, ìîæåò óâå-

ëè÷èâàòü äëèíó êëþ÷à èëè èçìåíÿòü êàêèå-ëèáî èíûå ïàðàìåòðû êîäèðîâàíèÿ,

óâåëè÷èâàÿ òåì ñàìûì (ïîòåíöèàëüíî äî áåñêîíå÷íîñòè) âðåìÿ, íåîáõîäèìîå

äëÿ íåñàíêöèîíèðîâàííîãî äåêîäèðîâàíèÿ. Àíàëîãè÷íî, óâåëè÷èâàÿ ÷àñòîòó èç-

ìåíåíèÿ êëþ÷à èëè øèôðà, ñèñòåìà êèáåðçàùèòû òàêæå äåëàåò íåðåàëüíûì íå-

ñàíêöèîíèðîâàííîå äåøèôðîâàíèå çà âðåìÿ, â òå÷åíèå êîòîðîãî ðàñøèôðîâêà

ïðåäñòàâëÿåò îïàñíîñòü äëÿ ëåãàëüíûõ ïîëüçîâàòåëåé (íàïðèìåð, ïðè ïðîâåäå-

íèè áàíêîâñêîé òðàíçàêöèè, êîãäà ïî çàâåðøåíèè áàíêîâñêîé îïåðàöèè çíà÷è-

ìîñòü çàùèòû èíôîðìàöèè ñóùåñòâåííî ñíèæàåòñÿ ëèáî èíôîðìàöèÿ ñòàíîâèòñÿ

íåàêòóàëüíîé). Ïðè ýòîì òåõíîëîãèÿ íåñàíêöèîíèðîâàííîãî äåêîäèðîâàíèÿ ñ ïî-

ìîùüþ ïîäáîðà êëþ÷à («âçëîìà» øèôðà), ò.å. ðóòèííîãî ïåðåáîðà âàðèàíòîâ

ðàñøèôðîâêè, íå ïðåäñòâàëÿåò èíòåðåñ, ïîñêîëüêó òðåáóåò åùå á�ëüøèõ è ïðàê-

òè÷åñêè íåðåàëüíûõ çàòðàò âðåìåíè.

Â ñóùåñòâóþùåé ïàðàäèãìå ïîñòðîåíèÿ ñèñòåì êèáåðçàùèòû íåÿâíî ïðåä-

ïîëàãàëñÿ ïàðèòåò ìîùíîñòè âû÷èñëèòåëüíûõ ñðåäñòâ, èñïîëüçóåìûõ âñåìè (àâ-

òîðèçîâàííûìè è íåàâòîðèçîâàííûìè) ó÷àñòíèêàìè ïðîöåññà. Íî êàðäèíàëüíûå

èçìåíåíèÿ, ïðîèçîøåäøèå è ïðîèñõîäÿùèå íà ðûíêå ñðåäñòâ âû÷èñëèòåëüíîé

òåõíèêè, òðåáóþò àäåêâàòíûõ èçìåíåíèé â ïðèíöèïàõ è èäåîëîãèè ïîñòðîåíèÿ

ñèñòåì çàùèòû èíôîðìàöèè.

Â íàñòîÿùåå âðåìÿ íè îäíà èç ñèñòåì êèáåðçàùèòû, ïîñòðîåííàÿ â ñîîòâåò-

ñòâèè ñ ñóùåñòâóþùåé ïàðàäèãìîé (1)–(3), íå çàùèùàåò ïîëüçîâàòåëÿ îò âçëîìà

ñ ïîìîùüþ ìèëëèàðäíûõ ïåðåáîðîâ øèôðà èëè ìíîãîêðàòíîãî âûïîëíåíèÿ ðó-

òèííûõ îïåðàöèé ïîèñêà èñêîìûõ çíà÷åíèé (íàïðèìåð, âû÷èñëåíèÿ, ñâÿçàííûå

ñ ðåøåíèåì çàäà÷è ôàêòîðèçàöèè), êîòîðûå ìîãóò ïðîâîäèòüñÿ ñóïåðêîìïüþòåðîì

èëè âû÷èñëèòåëüíûì êëàñòåðîì (íåéðîñåòüþ) â àâòîìàòè÷åñêîì ðåæèìå.

Àíàëèç ïàðàäèãìû (1)–(3) ïîêàçûâàåò, ÷òî âîçíèêëà ïîòðåáíîñòü â ñîîòâåòñòâóþ-

ùèõ òåõíîëîãèÿõ, îáåñïå÷èâàþùèõ çàùèòó, àäåêâàòíóþ ñîâðåìåííîìó óðîâíþ òåõíèêè

è ðàçâèâàåìûì àïïàðàòíûì ðåøåíèÿì, êîòîðûå ìîæíî èñïîëüçîâàòü äëÿ äåøèôðîâà-

íèÿ ïðè íàëè÷èè ó íåñàíêöèîíèðîâàííîãî ïîëüçîâàòåëÿ íîâåéøèõ ñóïåðêîìïüþòåðíûõ

ñèñòåì âûñîêîé ïðîèçâîäèòåëüíîñòè. Ñîâðåìåííûå ñèñòåìû êèáåðçàùèòû íåîáõîäèìî

ñòðîèòü ñ ó÷åòîì òîãî, ÷òî ìîùíîñòè ýòèõ âû÷èñëèòåëüíûõ êîìïëåêñîâ (íåéðîñåòåé)

ïîçâîëÿþò ðåøàòü ðàíåå íåðåøàåìûå çàäà÷è è, ñëåäîâàòåëüíî, äåëàþò âîçìîæíûìè

ñïîñîáû âçëîìà, êîòîðûå â «äîñóïåðêîìïüþòåðíóþ ýðó» áûëè íåâîçìîæíû.

Íîâàÿ èäåîëîãèÿ ïîñòðîåíèÿ ñèñòåì êèáåðçàùèòû äîëæíà áûòü îñíîâàíà íå

íà êîíöåïöèè çàãðóçêè êîìïüþòåðîâ õàêåðîâ îãðîìíûì îáúåìîì âû÷èñëåíèé, à íà

êîíöåïöèè «îáåñïå÷åíèÿ íåýôôåêòèâíîñòè ñóïåðêîìïüþòåðà», ò.å. íà ïðèìåíåíèè

òàêîé òåõíîëîãèè êîäèðîâàíèÿ, ïðè êîòîðîé ñóïåðêîìïüþòåð, èñïîëüçóåìûé êàê

ñðåäñòâî ïîäáîðà èëè âû÷èñëåíèÿ øèôðà, íå îáåñïå÷èò äåêîäèðîâàíèÿ èíôîðìà-

öèè, êàê áû åãî ìîùíîñòü íå ñîîòíîñèëàñü ñ îáúåìîì íåîáõîäèìûõ âû÷èñëåíèé.
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Ïðèìåðîì êðèòè÷íîñòè ðàññìàòðèâàåìûõ ñèòóàöèé, êîãäà ñèñòåìà êèáåðçà-

ùèòû ïîñòðîåíà ñîãëàñíî ïàðàäèãìå (1)–(3), ÿâëÿåòñÿ çàùèòà äàííûõ ïðè ïðîâå-

äåíèè áàíêîâñêèõ îïåðàöèé. Â ýòîì ñëó÷àå öåëåíàïðàâëåííîå îáúåäèíåíèå ìîù-

íîñòåé ðÿäà ñóïåðêîìïüþòåðîâ (ìíîãîïðîöåññîðíûõ âû÷èñëèòåëüíûõ êîìïëåê-

ñîâ ñ ïàðàëëåëüíîé îáðàáîòêîé èíôîðìàöèè, íåéðîñåòåé) òåîðåòè÷åñêè

ïîçâîëÿåò îñóùåñòâèòü äåøèôðîâàíèå çà âðåìÿ, äîñòàòî÷íîå äëÿ âìåøàòåëüñòâà

â ñåàíñ ñâÿçè, ÷òî ìîæåò ïðèâåñòè ê ñóùåñòâåííî íåãàòèâíûì ïîñëåäñòâèÿì. Ïðè

ýòîì íåîáõîäèìûé óðîâåíü áåçîïàñíîñòè òåîðåòè÷åñêè íå ãàðàíòèðóåòñÿ íè óâå-

ëè÷åíèåì äëèíû êëþ÷åé, íè äðóãèìè ìíîæåñòâåííûìè ïðîöåäóðàìè, èìåþùè-

ìè êîëè÷åñòâåííûé õàðàêòåð è óñëîæíÿþùèìè äåøèôðîâàíèå.

Ðåøèòü äàííóþ ïðîáëåìó ìîæíî, ðàçðàáîòàâ ìåõàíèçì çàùèòû, îáåñïå÷èâà-
þùèé íåýôôåêòèâíîñòü ìíîãîêðàòíîãî âûïîëíåíèÿ ðóòèííûõ âû÷èñëèòåëüíûõ
îïåðàöèé è ìåòîäèê ïîäáîðà øèôðà ïðè èñïîëüçîâàíèè íåñàíêöèîíèðîâàííûì
ïîëüçîâàòåëåì ìíîãîïðîöåññîðíûõ âû÷èñëèòåëüíûõ êîìïëåêñîâ è ñóïåðêîì-
ïüþòåðîâ, êîòîðûå äîëæíû âñêðûòü ýòîò êëþ÷. Àíàëîãîì ÿâëÿåòñÿ ðàáîòà ìåõà-
íè÷åñêîé ñèñòåìû, ãäå äâèæåíèå øåñòåðåíîê îáåñïå÷èâàåò òðåáóåìûé ðåçóëüòàò.
Äëÿ ñèñòåì ïåðåäà÷è äàííûõ ïî ëîãèêå ïðîöåññà íåñàíêöèîíèðîâàííîãî äåêîäè-
ðîâàíèÿ ýòî ñîîòâåòñòâóåò ïîäáîðó ñ ïîìîùüþ ñóïåðêîìïüþòåðà ñåêðåòíîãî
êëþ÷à, íåîáõîäèìîãî äëÿ ðàñêðûòèÿ èíôîðìàöèè â àâòîìàòè÷åñêîì ðåæèìå. Ïî-
ïàäàíèå ïåñêà èëè ñïåöèàëüíûõ äîáàâîê ïðèâîäèò ê íåðàáîòîñïîñîáíîñòè
ìåõàíè÷åñêîé ñèñòåìû, à â ðàññìàòðèâàåìîì ñëó÷àå IT-ñèñòåì íåýôôåêòèâíîñòü
ñèñòåìû âçëîìà êëþ÷à ñ ïîìîùüþ ñóïåðêîìïüþòåðà äîñòèãàåòñÿ ïðèìåíåíèåì
ïðîáëåìíî-îðèåíòèðîâàííûõ òåõíîëîãèé øèôðîâàíèÿ, èñïîëüçóþùèõ ñïåöèàëè-
çèðîâàííûé ìàòåìàòè÷åñêèé àïïàðàò.

Ñ ó÷åòîì èçëîæåííîãî ïàðàäèãìó ïîñòðîåíèÿ ñèñòåì êèáåðçàùèòû «ñó-

ïåðêîìïüþòåðíîé ýðû» ìîæíî ïðåäñòàâèòü â âèäå íåðàâåíñòâ (1) è ïðåîáðàçî-

âàííûõ ñîîòíîøåíèé (2), (3), êîòîðûå çàïèøåì êàê

x x x�[ , ]min max , t q Qen dk� (�� � ; (4)

q qdk dk� ( )� , � �� lim , (5)

ãäå xmin — ìèíèìàëüíàÿ âåëè÷èíà äèàïàçîíà çíà÷åíèé ñåêðåòíîãî êëþ÷à, ïðè
êîòîðîì ëåãàëüíûé ïîëüçîâàòåëü ìîæåò ïðîâîäèòü äåêîäèðîâàíèå êîððåêòíî,
xmax — âåðõíÿÿ ãðàíèöà äèàïàçîíà çíà÷åíèé ñåêðåòíîãî êëþ÷à, � lim — ïðå-
äåëüíî äîïóñòèìàÿ âåëè÷èíà îòêëîíåíèÿ â çíà÷åíèè ñåêðåòíîãî êëþ÷à, ïîçâî-
ëÿþùàÿ ïðàâèëüíî äåøèôðîâàòü çàêîäèðîâàííóþ èíôîðìàöèþ. Ïàðàìåòðû
xmin , xmax è � lim çàäàþòñÿ ó÷àñòíèêàìè ñåàíñà ñâÿçè.

Ñèñòåìû çàùèòû èíôîðìàöèè, ïîñòðîåííûå â ñîîòâåòñòâèè ñ ïàðàäèãìîé
(1), (4), (5), îáåñïå÷àò çàùèòó àâòîðèçîâàííûõ (ëåãàëüíûõ) ó÷àñòíèêîâ ñåàíñà
ñâÿçè îò íåñàíêöèîíèðîâàííîãî äåêîäèðîâàíèÿ, îñóùåñòâëÿåìîãî â ñîîòâåòñòâèè
ñ óïîìÿíóòûìè ñóïåðêîìïüþòåðíûìè òåõíîëîãèÿìè. Ìàòåìàòè÷åñêèå ïðîöåäó-
ðû è òåõíîëîãèè øèôðîâàíèÿ, ðåàëèçóþùèå ïàðàäèãìó (1), (4), (5), äîëæíû âû-
ïîëíÿòü ôóíêöèþ ïåñêà, îáåñïå÷èâàþùåãî íåðàáîòîñïîñîáíîñòü ïðîöåññà äåêî-
äèðîâàíèÿ, îñóùåñòâëÿåìîãî ñ ïîìîùüþ âûïîëíåíèÿ ñóïåðêîìïüþòåðîì ïåðå-
áîðîâ âîçìîæíûõ çíà÷åíèé êëþ÷à èëè ðóòèííûõ âû÷èñëèòåëüíûõ îïåðàöèé äëÿ
ïîèñêà çíà÷åíèÿ ñåêðåòíîãî êëþ÷à.

Ìàòåìàòè÷åñêèé àïïàðàò è ìàòåìàòè÷åñêèå ìåòîäû, îáåñïå÷èâàþùèå ðåàëè-
çàöèþ ïàðàäèãìû (1), (4), (5), îïðåäåëÿþòñÿ ïðè ïîñòðîåíèè ñèñòåìû êèáåðçàùè-
òû. Âîçìîæíîå ðåøåíèå ðåàëèçàöèè ïàðàäèãìû (1), (4), (5) ïðåäñòàâëåíî â [4–6].
Îäíèì èç ýëåìåíòîâ ýòîé ðåàëèçàöèè, îòðàæàþùèì èäåîëîãèþ åå ñîçäàíèÿ, ÿâ-
ëÿåòñÿ àëãîðèòì îïðåäåëåíèÿ ñîáñòâåííûõ ÷èñåë ìàòðèö [7] íà îñíîâå òåîðåìû
Khilenko [8], êîãäà èòåðàöèîííûìè ïðîöåäóðàìè äîñòèãàåòñÿ ïðèåìëåìîå çíà-
÷åíèå � n , à îáúåì âû÷èñëåíèé íå ðàñòåò ýêñïîíåíöèàëüíî ïðè óâåëè÷åíèè
÷èñëà n — ðàçìåðíîñòè ìàòðèöû.
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Ïðîãíîçèðóåìîå äàëüíåéøåå ðàçâèòèå ïðîèçâîäèòåëüíîñòè ñóïåðêîìïüþ-

òåðíîé òåõíèêè òðåáóåò óñîâåðøåíñòâîâàíèÿ ñóùåñòâóþùèõ è ñîçäàíèÿ íîâûõ

ðåøåíèé ðåàëèçàöèè ïàðàäèãìû (1), (4), (5), ñâÿçàííûõ ñ èñïîëüçîâàíèåì âñå áî-

ëåå ñëîæíîãî è ïðîáëåìíî-îðèåíòèðîâàííîãî ìàòåìàòè÷åñêîãî è ïðîãðàììíî-àëãî-

ðèòìè÷åñêîãî îáåñïå÷åíèÿ.

Ñðàâíèâàÿ ïàðàäèãìû (1)–(3) è (1), (4), (5), ìîæíî îòìåòèòü ñëåäóþùåå.

Â ñîîòâåòñòâèè ñ ïàðàäèãìîé (1)–(3) íåñàíêöèîíèðîâàííîìó ïîëüçîâàòåëþ

íåîáõîäèìî âûïîëíÿòü ÷ðåçâû÷àéíî áîëüøîé, íî îïðåäåëåííûé îáúåì âû÷èñëå-

íèé, ÷òî ïðè ñóùåñòâóþùèõ íåñïåöèàëèçèðîâàííûõ ñðåäñòâàõ âû÷èñëèòåëüíîé

òåõíèêè òðåáóåò îãðîìíûõ çàòðàò âðåìåíè. Ïðîöåññ øèôðîâàíèÿ îðãàíèçîâàí

òàê, ÷òî ðóòèííîå ìíîãîêðàòíîå âûïîëíåíèå ïîñëåäîâàòåëüíîñòè îäíîòèïíûõ

îïåðàöèé â ïðèíöèïå ïîçâîëÿåò îñóùåñòâëÿòü äåêîäèðîâàíèå. Ñëåäîâàòåëüíî,

èìåÿ âû÷èñëèòåëüíóþ ñèñòåìó î÷åíü áîëüøîé ìîùíîñòè, ìîæíî áûñòðî âûïîë-

íèòü íåñàíêöèîíèðîâàííîå äåêîäèðîâàíèå. Óâåðåííîñòü â çàùèùåííîñòè èíôîð-

ìàöèè îñíîâûâàåòñÿ íà òîì, ÷òî íåñàíêöèîíèðîâàííûé ïîëüçîâàòåëü íå ðàñïîëà-

ãàåò âû÷èñëèòåëüíûìè ñðåäñòâàìè ñâåðõáîëüøîé ìîùíîñòè.

Ñîãëàñíî ïàðàäèãìå (1), (4), (5) íåñàíêöèîíèðîâàííîìó ïîëüçîâàòåëþ òàêæå

íåîáõîäèìî âûïîëíÿòü î÷åíü áîëüøîé îáúåì âû÷èñëåíèé, íî ïðè ýòîì ñèñòåìà

øèôðîâàíèÿ ñòðîèòñÿ òàêèì îáðàçîì, ÷òî â ïðîöåññå ðåøåíèÿ èì

âû÷èñëèòåëüíûõ çàäà÷ äåøèôðîâàíèÿ, â òîì ÷èñëå ìåõàíè÷åñêîãî ïåðåáîðà âîç-

ìîæíûõ èñêîìûõ êîìáèíàöèé, íà îïðåäåëåííîì ýòàïå ðàáîòû çàïðîãðàììèðîâàí

ñáîé âû÷èñëèòåëüíîãî ïðîöåññà. Òåì ñàìûì çàêîäèðîâàííàÿ èíôîðìàöèÿ çàùè-

ùàåòñÿ îò âçëîìà, ðåàëèçóåìîãî ïåðåáîðàìè âîçìîæíûõ øèôðîâ, èëè îò íàõîæ-

äåíèÿ èñêîìîãî êëþ÷à â ðåçóëüòàòå ìíîãîêðàòíîãî âûïîëíåíèÿ îäíîòèïíûõ îïå-

ðàöèé äàæå â ñëó÷àå, êîãäà ó íåñàíêöèîíèðîâàííîãî ïîëüçîâàòåëÿ èìååòñÿ âû-

÷èñëèòåëüíàÿ òåõíèêà ñâåðõáîëüøîé ìîùíîñòè.

Îòìåòèì ðàçëè÷èå êîíöåïöèé ðåàëèçàöèè îáåèõ ðàññìàòðèâàåìûõ ïàðàäèãì.

Â êîíöåïöèè, ñîîòâåòñòâóþùåé ïàðàäèãìå (1)–(3), ïîâûøåíèå õàðàêòåðèñòèê ñèñ-

òåì êðèïòîçàùèòû äîñòèãàåòñÿ óâåëè÷åíèåì îáúåìà òðåáóåìûõ äëÿ âçëîìà âû÷èñ-

ëåíèé çà ñ÷åò óâåëè÷åíèÿ äëèíû êëþ÷à, ïåðèîäè÷åñêîé ñìåíû øèôðà èëè äðóãèõ

òåõíîëîãè÷åñêèõ îïåðàöèé.

Â êîíöåïöèè, ñîîòâåòñòâóþùåé ïàðàäèãìå (1), (4), (5), óâåëè÷åíèå îáúåìà

âû÷èñëåíèé ïðè íåñàíêöèîíèðîâàííîì äåêîäèðîâàíèè äîñòèãàåòñÿ íå çà ñ÷åò

óâåëè÷åíèÿ òðóäîåìêîñòè âûáðàííîé ïðè øèôðîâàíèè çàäà÷è (íàïðèìåð, çàäà÷è

ôàêòîðèçàöèè), à èñïîëüçîâàíèåì ñïåöèàëüíûõ ìàòåìàòè÷åñêèõ ïðèåìîâ, îáåñ-

ïå÷èâàþùèõ íåîáõîäèìîñòü ìíîãîêðàòíîãî ðåøåíèÿ ñîâîêóïíîñòè òðóäîåìêèõ

âû÷èñëèòåëüíûõ çàäà÷. Ïðè ýòîì ïðîöåññ äåøèôðîâàíèÿ ïðåäïîëàãàåò ïîñëåäî-

âàòåëüíîå (öåïî÷íîå) ðåøåíèå óêàçàííûõ âçàèìîñâÿçàííûõ çàäà÷, êîãäà ðåçóëü-

òàòû ðåøåíèÿ îäíîé çàäà÷è ÿâëÿþòñÿ èñõîäíûìè äàííûìè äëÿ ïîñëåäóþùåé.

Îøèáêè â ðåøåíèè ëþáîé ïðåäûäóùåé çàäà÷è îáóñëîâÿò íåêîððåêòíîå ðåøåíèå

ïîñëåäóþùèõ çàäà÷, ÷òî ãàðàíòèðóåò ñáîé âñåãî ïðîöåññà ïîèñêà ðåøåíèÿ íåçà-

âèñèìî îò âû÷èñëèòåëüíîé ìîùíîñòè, èñïîëüçóåìîé äëÿ íåñàíêöèîíèðîâàííîãî

äåêîäèðîâàíèÿ. Êîíöåïòóàëüíûì ïðèåìîì ïîâûøåíèÿ êðèïòîçàùèùåííîñòè ïðè

ðåàëèçàöèè ïàðàäèãìû (1), (4), (5), ïðèíöèïèàëüíî îòñóòñòâóþùèì â ïàðàäèãìå

(1)–(3), ÿâëÿåòñÿ òàêæå ïîâûøåíèå «÷óâñòâèòåëüíîñòè» ñèñòåìû êèáåðçàùèòû

ê ïîÿâëåíèþ îøèáî÷íûõ ðåçóëüòàòîâ íà ïðîìåæóòî÷íûõ ýòàïàõ âû÷èñëåíèÿ.

Ñòðàòåãè÷åñêàÿ öåëü è ïàðàäèãìû (1)–(3) è (1), (4), (5) ñîâïàäàþò: íå äîïóñ-

òèòü íåñàíêöèîíèðîâàííîãî äåêîäèðîâàíèÿ èíôîðìàöèè â íåêîòîðîì îïðåäåëåí-

íîì èíòåðâàëå âðåìåíè. Îäíàêî â ïàðàäèãìå (1), (4), (5) àêöåíò äåëàåòñÿ íå íà

óâåëè÷åíèå âðåìåíè, íåîáõîäèìîãî äëÿ âçëîìà êëþ÷à, çà ñ÷åò âîçðàñòàíèÿ

îáúåìà âû÷èñëåíèé ó íåñàíêöèîíèðîâàííîãî ïîëüçîâàòåëÿ, à íà ãàðàíòèðî-
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âàííîå îáåñïå÷åíèå ñáîåâ ïðè âûïîëíåíèè âû÷èñëåíèé, ñâÿçàííûõ ñ íåñàíêöèî-

íèðîâàííûì äåêîäèðîâàíèåì. Ïðè ýòîì ðåàëèçàöèÿ ïàðàäèãìû (1), (4), (5) íå èñ-

êëþ÷àåò âîçìîæíîñòè ïîñòðîåíèÿ ñèñòåì êèáåðáåçîïàñíîñòè â ñîîòâåòñòâèè

ñ ïàðàäèãìîé (1)–(3), ïîçâîëÿÿ èõ èñïîëüçîâàòü êàê ýëåìåíòû, òîëüêî óñèëè-

âàþùèå ðåàëèçàöèþ ïàðàäèãìû (1), (4), (5). Ñ ýòîé òî÷êè çðåíèÿ ïàðàäèãìà (1), (4), (5)

ÿâëÿåòñÿ îáîáùàþùèì ðåøåíèåì, âêëþ÷àþùèì ïàðàäèãìó (1)–(3) â êà÷åñòâå

âíóòðåííåãî ýëåìåíòà ñâîåé ðåàëèçàöèè.
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Â.Â. Õèëåíêî
ÔÎÐÌÓÂÀÍÍß ÍÎÂÎ¯ ÊÎÍÖÅÏÖ²¯ ÒÀ ÏÀÐÀÄÈÃÌÈ ÏÎÁÓÄÎÂÈ ÑÈÑÒÅÌÈ Ê²ÁÅÐÁÅÇÏÅÊÈ

Àíîòàö³ÿ. Ñôîðìóëüîâàíî íîâó êîíöåïö³þ ³ ïàðàäèãìó ïîáóäîâè ñèñòåì
ê³áåðáåçïåêè, àäåêâàòíèõ çàãðîçàì íåñàíêö³îíîâàíîãî äåêîäóâàííÿ äëÿ íàÿâ-
íèõ ³ ïðîãíîçîâàíèõ ïîòóæíîñòåé ñóïåðêîìï’þòåð³â ³ íåéðîìåðåæ. Îá´ðóí-
òîâàíî íåîáõ³äí³ñòü ïåðåõîäó äî ïîáóäîâè òà âèêîðèñòàííÿ â ñó÷àñíèõ óìî-
âàõ ñèñòåì ê³áåðáåçïåêè, ùî â³äïîâ³äàþòü ñôîðìóëüîâàíèì ïðèíöèïàì ³ ïî-
ëîæåííÿì.

Êëþ÷îâ³ ñëîâà: ê³áåðáåçïåêà, êîíöåïö³ÿ, ïàðàäèãìà, ñóïåðêîìï’þòåð,
íåéðîìåðåæà.

V.V. Khilenko
CREATING A NEW CONCEPT AND PARADIGM FOR BUILDING CYBERSECURITY SYSTEMS

Abstract. A new concept and paradigm of building cybersecurity systems
adequate to the threats of unauthorized decoding with the available and
predicted capacities of supercomputers and neural networks has been formulated.
The necessity of the transition to the construction and use in modern conditions
of cyber security systems that meet the formulated principles and provisions is
substantiated.

Keywords: cybersecurity, concept, paradigm, supercomputer, neural network.
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