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ÂÑÒÓÏ

Ó ìåæàõ ñï³ëüíîãî òåõí³÷íîãî êîì³òåòó ç³ ñòàíäàðòèçàö³¿ ISO/IEC JTC1 «²íôîð-
ìàö³éí³ òåõíîëîã³¿» (Information technology) ôóíêö³îíóº ï³äêîì³òåò SC27 «Áåçïå-
êà ³íôîðìàö³¿, ê³áåðáåçïåêà òà çàõèñò ïðàéâåñ³» (Information security, cybersecurity
and privacy protection). Äî éîãî ñêëàäó âõîäÿòü ï’ÿòü ðîáî÷èõ ãðóï, ïðè öüîìó
ïåðøà ðîáî÷à ãðóïà (ÐÃ1) çàéìàºòüñÿ ðîçðîáëåííÿì ñòàíäàðò³â ó ãàëóç³ ìåíåäæ-
ìåíòó ³íôîðìàö³éíî¿ áåçïåêè, à ï’ÿòà ðîáî÷à ãðóïà (ÐÃ5) ðîçðîáëÿº ñòàíäàðòè,
ùî ñòîñóþòüñÿ çàõèñòó ïðàéâåñ³. Îãëÿä ñòàíäàðò³â, ùî ìàþòü ñòîñóíîê äî ìå-
íåäæìåíòó ³íôîðìàö³éíî¿ áåçïåêè, îïóáë³êîâàíî ó æóðíàë³ «Ê³áåðíåòèêà òà ñèñ-
òåìíèé àíàë³ç» [1] ³ ïðîöèòîâàíî ó 47 íàóêîâèõ ñòàòòÿõ.

Íàéá³ëüø çàòðåáóâàíèì ñòàíäàðòîì ó ãàëóç³ ìåíåäæìåíòó ³íôîðìàö³éíî¿
áåçïåêè º ñòàíäàðò ISO/IEC 27001 [2], â ÿêîìó ñôîðìóëüîâàíî âèìîãè äî ñèñòåì
ìåíåäæìåíòó ³íôîðìàö³éíî¿ áåçïåêè (ISMS). Éîãî ö³íí³ñòü ïîÿñíþºòüñÿ, çîêðå-
ìà, òèì, ùî â³í º îñíîâîþ äëÿ ïðîöåñó ñåðòèôèêàö³¿ ISMS. Ïîðÿä ç íèì º ñòàí-
äàðò ISO/IEC 27002 [3], â ÿêîìó âèçíà÷åíî íàá³ð çàõîä³â ùîäî çàáåçïå÷åííÿ ³í-
ôîðìàö³éíî¿ áåçïåêè.

Äîòåïåð àíàëîã³÷íèõ ñòàíäàðò³â â ãàëóç³ çàõèñòó ïðàéâåñ³ íå áóëî. Çàçíà÷è-
ìî, ùî ïàðàëåëüíî ç ðîçðîáëåííÿì ñòàíäàðò³â ó ªâðîïåéñüêîìó Ñîþç³ ñòâîðþþòü
çàêîíîäàâ÷³ òà íîðìàòèâí³ äîêóìåíòè, ïîâ’ÿçàí³ ³ç çàõèñòîì ïåðñîíàëüíèõ äàíèõ.
Íàéá³ëüø çíà÷óùèì äîêóìåíòîì ó ö³é ñåð³¿ º ÷èííèé ç òðàâíÿ 2018 ðîêó ðåãëà-
ìåíò General Data Protection Regulation (GDPR) [4], ÿêèé íà â³äì³íó â³ä ðåêîìåí-
äàö³é, âèêëàäåíèõ ó ñòàíäàðòàõ, º äîêóìåíòîì ïðÿìî¿ ä³¿, ùî âèìàãàº îáîâ’ÿçêî-
âîãî âèêîíàííÿ éîãî ïîëîæåíü. Îäíàê, öåé äîêóìåíò íå ïðèñòîñîâàíèé äî ïðî-
öåñ³â ñòâîðåííÿ ñèñòåì ñåðòèô³êàö³¿, ùî â³äïîâ³äàþòü éîãî âèìîãàì.

Äëÿ çàïîâíåííÿ óòâîðåíî¿ ïðîãàëèíè áóëî ðîçðîáëåíî ñòàíäàðò ISO/IEC
27701 «Ìåòîäè çàõèñòó. Ðîçøèðåííÿ ISO/IEC 27001 òà 27002 äëÿ ìåíåäæìåíòó
³íôîðìàö³éíîãî ïðàéâåñ³. Âèìîãè òà íàñòàíîâè» (Security techniques —
Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information
management — Requirements and guidelines) [5].

Ñòàíäàðò ISO/IEC 27701 ñêëàäàºòüñÿ ç äâîõ ëîã³÷íî ïîâ’ÿçàíèõ ì³æ ñîáîþ
÷àñòèí. Ïåðøà ÷àñòèíà ïðèñâÿ÷åíà ïèòàííÿì çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïå-
êè ³ º àäàïòàö³ºþ ñòàíäàðòó ISO/IEC 27001 äî ñèñòåì, ÿê³ ì³ñòÿòü ³ îáðîáëÿþòü
³íôîðìàö³þ, ùî ³äåíòèô³êóº îñîáó (Personally Identifiable Information — PII).

Ó öüîìó ñòàíäàðò³ äîòðèìàíî òåðì³íîëîã³þ, íàâåäåíó â GDPR. Çîêðåìà, â íüî-
ìó âèçíà÷åí³ ñòîðîíè, äîòè÷í³ äî çàõèñòó PII. Íèìè º PII-êîíòðîëåðè, ùî
â³äïîâ³äàþòü ïåðåä PII-ïðèíöèïàëîì, ÿêîìó íàëåæèòü ³íôîðìàö³ÿ, çà ¿¿ çàõèñò. Ïðè
öüîìó PII-ïðîöåñîðè îáðîáëÿþòü PII çà ïðàâèëàìè, ùî âèçíà÷àþòüñÿ êîíòðîëåðîì.
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Äðóãà ÷àñòèíà ñòàíäàðòó çíà÷íîþ ì³ðîþ â³äîáðàæàº âèìîãè, íàâåäåí³
ó GDPR, õî÷ âîíè é ñôîðìóëüîâàí³ ó âèãëÿä³ ðåêîìåíäàö³é. Ìîæíà ñêàçàòè, ùî
â í³é ó íàéá³ëüø çàãàëüíîìó âèãëÿä³ âèêëàäåíî ïðèíöèïè çàáåçïå÷åííÿ ïðàé-
âåñ³, ÿê³ ì³ñòÿòü, ïîì³æ ³íøèì, ïðàâà PII-ïðèíöèïàë³â íà äîòðèìàííÿ ¿õíüîãî
ïðàéâåñ³. Êîìá³íàö³ÿ öèõ äâîõ ÷àñòèí íàäàº çìîãó ñôîðìóâàòè âèìîãè äî óçà-
ãàëüíåíî¿ ñèñòåìè ìåíåäæìåíòó, íàçâàíî¿ ó ñòàíäàðò³ Privacy Information Mana-
gement System (PIMS).

Áóäü-ÿêà ñèñòåìà ìåíåäæìåíòó ì³ñòèòü âåëèêó ê³ëüê³ñòü äîêóìåíòàö³¿, âèçíà-
÷åíî¿ ó òåêñò³ â³äïîâ³äíîãî ñòàíäàðòó. Ìåòîþ ö³º¿ ñòàòò³ º âèêëàäåííÿ ó êîìïàêò-
íîìó âèãëÿä³ íàâåäåíî¿ ó ñòàíäàðò³ ISO/IEC 27701 ïîòåíö³éíî¿ äîêóìåíòàö³¿ òà
êîðîòêà õàðàêòåðèñòèêà ¿¿ çì³ñòó.

Ó ðîáîòàõ [6, 7] îïèñàíî ð³çí³ âàð³àíòè äîêóìåíòàö³¿, ïåðåäáà÷åíî¿ âèìîãà-
ìè ñòàíäàðòó ISO/IEC 27001. Äëÿ ñòàíäàðòó ISO/IEC 27701 ó ìåðåæ³ ²íòåðíåò
ïðîïîíóºòüñÿ íà ïëàòí³é îñíîâ³ ïðèäáàòè ³íñòðóìåíòàð³é äëÿ ñòâîðåííÿ íå-
îáõ³äíî¿ äîêóìåíòàö³¿. Çã³äíî ç íàøèì ï³äõîäîì ïåðåë³ê äîêóìåíò³â, ÿê³ ðîçðîá-
ëÿþòü äëÿ çàáåçïå÷åííÿ ïðîöåñó ñåðòèô³êàö³¿, º â³äêðèòèì ³ éîãî ìîæíà àäàïòó-
âàòè äî êîíòåêñòó îðãàí³çàö³¿, äëÿ ÿêî¿ çä³éñíþþòü ñåðòèô³êàö³þ. Â ö³é ñòàòò³
âèêîðèñòàíî äîêóìåíòè [8–12].

ÄÎÊÓÌÅÍÒÀÖ²ß ÄËß PII-ÊÎÍÒÐÎËÅÐÀ

Ñïåöèô³êàö³ÿ ö³ë³

Ðîçä³ë 7.2.1
Ñïåöèô³êàö³ÿ ö³ë³ ïîâèííà:
� ì³ñòèòè ÷³òêå ³ êîíêðåòíå ôîðìóëþâàííÿ ìåòè, ç ÿêîþ îðãàí³çàö³ÿ çáèðàº

PII, ³ ÿê âîíà ¿¿ âèêîðèñòîâóº;
� áóòè äîñòàòíüî äåòàëüíîþ äëÿ òîãî, ùîá âèçíà÷èòè, ÿêèé âèä îáðîáëåííÿ

PII ïåðåäáà÷åíèé ö³ëëþ, à ÿêèé — í³.
� áóòè óçãîäæåíîþ ç PII-ïðèíöèïàëîì ³ â³äïîâ³äàòè ðåãóëÿòîðíèì âèìîãàì;
²íôîðìàö³ÿ ùîäî ö³ë³ çáèðàííÿ é îáðîáëåííÿ PII ìàº áóòè äîâåäåíà äî

â³äîìà PII-ïðèíöèïàëà (íàïðèêëàä, áóòè ðîçì³ùåíîþ ó Ïîâ³äîìëåíí³ ïðî ïðàé-
âåñ³, ïðèéíÿòîìó â îðãàí³çàö³¿.)

ßêùî îðãàí³çàö³ÿ óõâàëþº íîâ³ ö³ë³ àáî çì³íþº ïî÷àòêîâ³, òî ¿õ ïîòð³áíî çà-
äîêóìåíòóâàòè òà ïîâ³äîìèòè çàö³êàâëåíèì ñòîðîíàì.

Ïðàâîâ³ ï³äñòàâè äëÿ îáðîáëåííÿ PII

Ðîçä³ë 7.2.2
Çàêîíí³ñòü îáðîáëåííÿ PII ïîòð³áíî âñòàíîâèòè òà ï³äòâåðäèòè äî ïî÷àòêó

îáðîáëåííÿ PII. Ïðàâîâèìè ï³äñòàâàìè º âèêîíàííÿ õî÷à á îäí³º¿ çàçíà÷åíî¿
íèæ÷å óìîâè:

� çãîäà PII-ïðèíöèïàëà;
� âèêîíàííÿ êîíòðàêòó;
� â³äïîâ³äí³ñòü ïðàâîâèì çîáîâ’ÿçàííÿì;
� çàõèñò æèòòºâèõ ³íòåðåñ³â PII-ïðèíöèïàë³â;
� âèêîíàííÿ çàâäàííÿ, ùî çä³éñíþºòüñÿ â ñóñï³ëüíèõ ³íòåðåñàõ.

Ïîë³òèêà óïðàâë³ííÿ çãîäîþ

Ðîçä³ë 7.2.3
Ðîçä³ë 7.2.4
Ðîçä³ë 7.2.5
Çã³äíî ³ç çàêîíîäàâñòâîì, ÷èííèì ó ñôåð³ çàõèñòó ïðàéâåñ³, â îðãàí³çàö³¿

ìîæå âèíèêíóòè ïîòðåáà â îòðèìàíí³ ÿâíî¿ çãîäè PII-ïðèíöèïàëà íà çáèðàííÿ
é îáðîáëåííÿ PII, ùî éîãî ñòîñóºòüñÿ. Çãîäà ââàæàºòüñÿ íàäàíîþ ëèøå â òîìó
ðàç³, êîëè º äîêàç òîãî, ùî PII-ïðèíöèïàë íàäàâ ÷³òêå ³ íåäâîçíà÷íå ïîâ³äîìëåí-
íÿ ïðî çãîäó. Çãîäà ìàº áóòè îòðèìàíà â ðåçóëüòàò³ ñàìîñò³éíî¿ òà äîáðîâ³ëüíî¿
ä³¿ ç áîêó PII-ïðèíöèïàëà.
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Îðãàí³çàö³ÿ ïîâèííà ³íôîðìóâàòè PII-ïðèíöèïàë³â ïðî ¿õí³ ïðàâà ùîäî â³äêëè-
êàííÿ çãîäè. Ïðîöåñ ìîäèô³êàö³¿ àáî â³äêëèêàííÿ çãîäè ìàº áóòè íå ñêëàäí³øèì,
í³æ ïðîöåñ ¿¿ ïî÷àòêîâîãî íàäàííÿ. Ìîäèô³êàö³ÿ çãîäè ìîæå ïåðåäáà÷àòè íà-
êëàäåííÿ îáìåæåíü íà îáðîáëåííÿ PII, âêëþ÷àþ÷è çàáîðîíó íà âèäàëåííÿ PII
(â äåÿêèõ âèïàäêàõ).

Îðãàí³çàö³ÿ ïîâèííà ðåºñòðóâàòè áóäü-ÿêèé çàïèò íà â³äêëèêàííÿ àáî ìî-
äèô³êàö³þ çãîäè. Îðãàí³çàö³ÿ ìàº âèçíà÷èòè ÷àñ, ïîòð³áíèé äëÿ íàäàííÿ â³äïî-
â³ä³ íà çàïèò.

Îö³íþâàííÿ âïëèâó íà ïðàéâåñ³

Ðîçä³ë 7.2.5
Îáðîáëåííÿ PII ïîðîäæóº ðèçèêè äëÿ PII-ïðèíöèïàë³â. Ö³ ðèçèêè ïîòð³áíî

ïðîàíàë³çóâàòè øëÿõîì îö³íþâàííÿ ¿õíüîãî âïëèâó íà ïðàéâåñ³. Ó äåÿêèõ
þðèñäèêö³ÿõ âèçíà÷åí³ âèïàäêè, â ÿêèõ îö³íþâàííÿ âïëèâó ðèçèê³â íà ïðàé-
âåñ³ º îáîâ’ÿçêîâèì (íàïðèêëàä, âèêîðèñòàííÿ íîâèõ òåõíîëîã³é, ïîòåíö³éíî
âèñîê³ ðèçèêè, âåëèê³ ìàñèâè äàíèõ òîùî)

Ï³ä ÷àñ îö³íþâàííÿ âïëèâó ðèçèê³â íà ïðàéâåñ³ ñë³ä âçÿòè äî óâàãè òàê³ ôàêòî-
ðè, ÿê òèï îáðîáëþâàíî¿ PII, ì³ñöå çáåð³ãàííÿ PII, ì³ñöå ìîæëèâî¿ ïåðåäà÷³ PII
òîùî. Ðåçóëüòàòîì ïðîâåäåííÿ àíàë³çó º çâ³ò. Çâ³ò ïîâèíåí ì³ñòèòè òàê³ çàïèñè:

� ÿê³ çàõîäè ùîäî çàõèñòó ïðàéâåñ³ ìàþòü áóòè âïðîâàäæåí³?
� ÷è êîæíèé ðèçèê º óñóíóòèì, çìåíøåíèì àáî ïðèéíÿòèì?
� ÿêèì º çàãàëüíèé «çàëèøêîâèé» ðèçèê ï³ñëÿ âïðîâàäæåííÿ äîäàòêîâèõ

çàõîä³â?

Êîíòðàêòè ç PII-ïðîöåñîðàìè

Ðîçä³ë 7.2.6
Êîíòðîëåð ïîâèíåí ìàòè ïèñüìîâèé êîíòðàêò ç êîæíèì âèêîðèñòîâóâàíèì

PII-ïðîöåñîðîì. Êîíòðàêòè ïåðåäáà÷àþòü âèêîíàííÿ âèìîã äî PII-ïðîöåñîð³â,
íàâåäåíèõ ó äîäàòêó Â äî ñòàíäàðòó.

Êîíòðàêò ìàº ì³ñòèòè ïîëîæåííÿ, ùî ñòîñóþòüñÿ:
� ïðàâèë îáðîáëåííÿ PII-êîíòðîëåðà;
� çîáîâ’ÿçàíü ùîäî çáåðåæåííÿ êîíô³äåíö³éíîñò³;
� çàëó÷åííÿ ñóáï³äðÿäíèê³â;
� ïðàâ PII-ïðèíöèïàë³â;
� íàäàííÿ äîïîìîãè êîíòðîëåðàì ó âèêîíàíí³ âçÿòèõ íèìè íà ñåáå çîáîâ’ÿ-

çàíü ïåðåä PII-ïðèíöèïàëîì;
� àóäèòó òà ³íñïåêòóâàííÿ.

Óãîäà ì³æ ñï³ëüíèìè êîíòðîëåðàìè

Ðîçä³ë 7.2.7
Óãîäà ì³æ ñï³ëüíèìè êîíòðîëåðàìè ìîæå ì³ñòèòè:
� ö³ëü ñï³ëüíîãî âèêîðèñòàííÿ PII;
� ³äåíòè÷íîñò³ ñï³ëüíèõ êîíòðîëåð³â;
� îïèñ â³äïîâ³äíèõ ðîëåé ³ â³äïîâ³äàëüíîñòåé;
� â³äïîâ³äàëüí³ñòü çà ³ìïëåìåíòàö³þ òåõí³÷íèõ ³ îðãàí³çàö³éíèõ çàõîä³â

ùîäî ãàðàíòóâàííÿ áåçïåêè äëÿ çàõèñòó PII;
� âèçíà÷åííÿ â³äïîâ³äàëüíîñò³ â ðàç³ ïîðóøåííÿ ïðàéâåñ³;
� ñïîñ³á âèêîíàííÿ çîáîâ’ÿçàíü ïåðåä PII-ïðèíöèïàëàìè;
� ìîæëèâèé ñïîñ³á îòðèìàííÿ PII-ïðèíöèïàëàìè ³íøî¿ ïðèçíà÷åíî¿ äëÿ

íèõ ³íôîðìàö³¿;
� êîíòàêòíó ³íôîðìàö³þ äëÿ çâ’ÿçêó ç PII-ïðèíöèïàëàìè.

Çàïèñè, ùî ñòîñóþòüñÿ îáðîáëåííÿ PII

Ðîçä³ë 7.2.8
Çàïèñè ïîâèíí³ îõîïëþâàòè:
� òèï îáðîáëåííÿ;
� ö³ë³ îáðîáëåííÿ;

ISSN 1019-5262. Ê³áåðíåòèêà òà ñèñòåìíèé àíàë³ç, 2021, òîì 57, ¹ 5 145



� êàòåãîð³¿ PII ³ PII-ïðèíöèïàë³â;
� êàòåãîð³¿ îäåðæóâà÷³â, ÿêèì áóäå ðîçêðèòà PII;
� çàãàëüíèé îïèñ òåõí³÷íèõ òà îðãàí³çàö³éíèõ çàõîä³â ùîäî çàáåçïå÷åííÿ

áåçïåêè;
� çâ³ò ùîäî îö³íþâàííÿ âïëèâó íà ïðàéâåñ³.

Äîêóìåíòàö³ÿ ùîäî âèêîíàííÿ çîáîâ’ÿçàíü ïåðåä PII-ïðèíöèïàëàìè

Ðîçä³ë 7.3.1
Îðãàí³çàö³ÿ ïîâèííà âèçíà÷èòè ³ çàäîêóìåíòóâàòè ñâî¿ ïðàâîâ³, ðåãóëÿòîðí³

òà ä³ëîâ³ çîáîâ’ÿçàííÿ ïåðåä PII-ïðèíöèïàëàìè, ùî ñòîñóþòüñÿ îáðîáëåííÿ
¿õíüî¿ PII, ³ çàáåçïå÷èòè çàñîáè âèêîíàííÿ öèõ çîáîâ’ÿçàíü.

²íôîðìàö³ÿ äëÿ PII-ïðèíöèïàë³â

Ðîçä³ë 7.3.2
Öåé ðîçä³ë îõîïëþº:
� ³íôîðìàö³þ ïðî ö³ëü îáðîáëåííÿ;
� êîíòàêòíó ³íôîðìàö³þ ïðî PII-êîíòðîëåðà;
� ïðàâîâ³ ï³äñòàâè äëÿ îáðîáëåííÿ;
� ³íôîðìàö³þ ïðî òå, äå îòðèìàíà PII, ÿêùî âîíà íå îòðèìàíà áåçïîñåðåä-

íüî â³ä PII-ïðèíöèïàëà;
� ³íôîðìàö³þ ïðî çîáîâ’ÿçàííÿ ïåðåä PII-ïðèíöèïàëàìè;
� ³íôîðìàö³þ ïðî òå, ÿê PII-ïðèíöèïàë ìîæå â³äêëèêàòè ñâîþ çãîäó;
� ³íôîðìàö³þ ïðî ïåðåäà÷ó PII;
� ³íôîðìàö³þ ïðî îäåðæóâà÷à àáî ïðî êàòåãîð³¿ îäåðæóâà÷³â PII;
� ³íôîðìàö³þ ïðî ïåð³îä çáåðåæåííÿ PII;
� ³íôîðìàö³þ ïðî àâòîìàòè÷íå ïðèéíÿòòÿ ð³øåííÿ íà îñíîâ³ àâòîìàòèçîâà-

íîãî îáðîáëåííÿ PII;
� ³íôîðìàö³þ ïðî ïðàâî íà îñêàðæåííÿ;
� ³íôîðìàö³þ ïðî ÷àñòîòó íàäàííÿ ³íôîðìàö³¿.

Ïîë³òèêà äîñòóïó PII-ïðèíöèïàë³â äî ñâîº¿ ³íôîðìàö³¿

Ðîçä³ë 7.3.6
PII-ïðèíöèïàëè ìàþòü ïðàâî îòðèìóâàòè â³ä êîíòðîëåðà
� ï³äòâåðäæåííÿ òîãî, ùî â³í îáðîáëÿº ³íôîðìàö³þ PII-ïðèíöèïàëà;
� êîï³þ PII;
� ³íøó äîäàòêîâó ³íôîðìàö³þ, âêëþ÷åíó â Ïîâ³äîìëåííÿ ïðî ³íôîðìàö³þ,

ÿêà ïåðåäàºòüñÿ PII-ïðèíöèïàëàì.
Ïîë³òèêà âèïðàâëåííÿ PII àáî ¿¿ âèäàëåííÿ

Ðîçä³ë 7.3.6
Êîíòðîëåðè ïîâèíí³ ìàòè çìîãó ðåàë³çîâóâàòè ïðàâî PII-ïðèíöèïàëà íà

âèïðàâëåííÿ ñâîº¿ ³íôîðìàö³¿.
Ïîòð³áíî âèçíà÷èòè ÷àñ â³äïîâ³ä³ íà çàïèò ïðî âèïðàâëåííÿ PII ³ íåîáõ³äíî

íåóõèëüíî éîãî äîòðèìóâàòèñÿ.
Ïîòð³áíî îïèñàòè ñèòóàö³¿, â ÿêèõ çàêîíîäàâñòâî çàáîðîíÿº âèäàëÿòè íàÿâ-

íó ó êîíòðîëåðà ³íôîðìàö³þ PII-ïðèíöèïàëà.
Ï³ä ÷àñ ðåàë³çàö³¿ çàïèòó íà âèïðàâëåííÿ êîíòðîëåð ïîâèíåí ìàòè äîêàç

äîö³ëüíîñò³ ö³º¿ îïåðàö³¿, ÿêèé ìîæíà âèêîðèñòîâóâàòè â ðàç³ âèíèêíåííÿ ñó-
ïåðå÷îê ì³æ êîíòðîëåðîì ³ PII-ïðèíöèïàëîì.

Ïîë³òèêà ³íôîðìóâàííÿ êîíòðîëåðîì òðåò³õ ñòîð³í

Ðîçä³ë 7.3.7
Êîíòðîëåð ïîâèíåí ³íôîðìóâàòè òðåò³ ñòîðîíè, ç ÿêèìè â³í ïîä³ëÿº PII, ïðî

áóäü-ÿê³ ìîäèô³êàö³¿ àáî â³äêëèêàííÿ çãîäè, à òàêîæ çàáîðîíè íà îáðîáëåííÿ
ñï³ëüíèõ PII.

Êîíòðîëåð ïîâèíåí âèçíà÷èòè ³ ï³äòðèìóâàòè â ðîáî÷îìó ñòàí³ êàíàëè
çâ’ÿçêó ç òðåò³ìè ñòîðîíàìè.

Ï³ä ÷àñ ³íôîðìóâàííÿ òðåò³õ ñòîð³í êîíòðîëåð ïîâèíåí â³äñë³äêîâóâàòè äî-
êàçè îòðèìàííÿ ö³º¿ ³íôîðìàö³¿.
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Ïðîöåäóðà äëÿ îáðîáëåííÿ çàïèò³â â³ä PII-ïðèíöèïàë³â

Ðîçä³ë 7.3.9
Ïîòð³áíî âèêîíàòè òàê³ êðîêè:
� ïåðåêîíàòèñÿ â òîìó, ùî îòðèìàíî çàïèò â³ä PII-ïðèíöèïàëà;
� ïåðåâ³ðèòè ³äåíòè÷í³ñòü PII-ïðèíöèïàëà;
� ç³áðàòè âñþ íåîáõ³äíó äëÿ PII-ïðèíöèïàëà ³íôîðìàö³þ;
� íàäàòè ç³áðàíó ³íôîðìàö³þ ó çðó÷íîìó ôîðìàò³;
� âèêîíàòè â³äïîâ³äü ïðîòÿãîì çàäàíîãî ïðîì³æêó ÷àñó.

Ïîë³òèêà ï³äòðèìêè òî÷íîñò³ PII ïðîòÿãîì ¿¿ æèòòºâîãî öèêëó

Ðîçä³ë 7.4.3
Êîíòðîëåðè ïîâèíí³ âæèâàòè çàõîä³â äî îíîâëåííÿ ³ âèäàëåííÿ íåòî÷íî¿ PII.

Ö³ çàõîäè ïåðåäáà÷àþòü ïåðåâ³ðêó òî÷íîñò³ òà ïîâíîòè PII ñï³ëüíî ç PII-ïðèíöèïà-
ëîì ó ìîìåíò çáèðàííÿ äàíèõ (ÿêùî öå ìîæëèâî).

PII-ïðèíöèïàëè ìàþòü ïðàâî íà çàïèò ùîäî âèäàëåííÿ àáî âèïðàâëåííÿ íå-
òî÷íî¿ PII, ÿêà ¿õ ñòîñóºòüñÿ. Êîíòðîëåðè ïîâèíí³ âèêîíóâàòè ö³ çàïèòè íåãàéíî.
Âîíè òàêîæ ïîâèíí³ ðîçãëÿäàòè íåîáõ³äí³ñòü ïåð³îäè÷íîãî îíîâëåííÿ PII.

Ïîë³òèêà äîñÿãíåííÿ ö³ëåé ì³í³ì³çàö³¿ PII

Ðîçä³ë 7.4.4
Îðãàí³çàö³ÿ ïîâèííà âèçíà÷èòè ö³ë³ ì³í³ì³çàö³¿ PII ³ ìåõàí³çìè ¿õíüîãî äî-

ñÿãíåííÿ. Îñíîâíèìè ìåõàí³çìàìè ì³í³ì³çàö³¿ PII º:
� óíèêíåííÿ îáðîáëåííÿ PII, ÿêùî öå º ìîæëèâèì äëÿ â³äïîâ³äíî¿ ö³ë³;
� ðåëåâàíòí³ñòü PII çàäàíîìó îáðîáëåííþ;
� íåîáõ³äí³ñòü PII äëÿ êîíêðåòíèõ ö³ëåé;
� îáìåæåííÿ îáñÿãó PII, ùî çáèðàºòüñÿ, äî ìåæ, íåîáõ³äíèõ äëÿ ì³í³ì³çàö³¿;
� àãðåãóâàííÿ PII;
� ïñåâäîí³ì³çàö³ÿ PII;
� àíîí³ì³çàö³ÿ PII;
� äå³äåíòèô³êàö³ÿ PII.
Ìåõàí³çìè äå³äåíòèô³êàö³³ PII

Ðîçä³ë 7.4.4
Ðîçä³ë 7.4.5
Äå³äåíòèô³êàö³ÿ — öå ïðîöåñ âèäàëåííÿ PII ³ç çàïèñó àáî ñóêóïíîñò³ äàíèõ.

Äå³äåíòèô³êàö³ÿ, ùî çàñíîâàíà íà ðèçèêàõ, îõîïëþº îá÷èñëåííÿ ïðèéíÿòíîãî
ð³âíÿ ðèçèêó ðå³äåíòèô³êàö³³. Ó öüîìó îá÷èñëåíí³ ïîòð³áíî ðîçãëÿíóòè ö³ëó
íèçêó ôàêòîð³â, âêëþ÷àþ÷è âèêîðèñòàííÿ ìîäåë³ ïîðóøíèêà. Îñíîâíèìè ìåòî-
äàìè äå³äåíòèô³êàö³³ º ìàñêóâàííÿ, óçàãàëüíåííÿ, ðàíäîì³çàö³ÿ, ïðèäóøåííÿ.

Ïðîöåäóðà âèäàëåííÿ òèì÷àñîâèõ ôàéë³â

Ðîçä³ë 7.4.6
Ïðîöåäóðà «çáèðàííÿ ñì³òòÿ» º çàñîáîì àâòîìàòè÷íîãî êåðóâàííÿ ïàì’ÿòòþ.

Âîíà íàìàãàºòüñÿ âèêîðèñòîâóâàòè ñì³òòÿ, òîáòî ïàì’ÿòü, çàéíÿòó îá’ºêòàìè, ÿê³
á³ëüøå íå âèêîðèñòîâóþòüñÿ ïðîãðàìîþ. «Çáèðàííÿ ñì³òòÿ» º ïðîòèëåæíèì ðó÷-
íîìó êåðóâàííþ ïàì’ÿòòþ, ï³ä ÷àñ ÿêîãî ïîòð³áíî, ùîá ïðîãðàì³ñò âèçíà÷èâ, ÿê³
îá’ºêòè ïåðåðîçïîä³ëèòè ³ ïîâåðíóòè â ïàì’ÿòü. Òàê ñàìî ÿê ³íø³ ìåòîäè êåðóâàí-
íÿ ïàì’ÿòòþ, «çáèðàííÿ ñì³òòÿ» çàéìàº çíà÷íó ÷àñòêó çàãàëüíîãî ÷àñó ïðîöåñèíãó
ó ïðîãðàì³ ³, ÿê ðåçóëüòàò, ìîæå ìàòè çíà÷íèé âïëèâ íà ïðîäóêòèâí³ñòü.

Ïîë³òèêà çáåðåæåííÿ PII

Ðîçä³ë 7.4.7
Ó ïîë³òèö³ çáåðåæåííÿ çàçíà÷àþòü òèïè çàïèñ³â ³ PII, ÿêèìè îðãàí³çàö³ÿ âî-

ëîä³º, äëÿ ÷îãî âîíè âèêîðèñòîâóþòüñÿ, ÿê äîâãî âîíà çáèðàºòüñÿ ¿õ çáåð³ãàòè. PII
ñë³ä çáåð³ãàòè ëèøå ïðîòÿãîì òîãî ïðîì³æêó ÷àñó, â ìåæàõ ÿêîãî âîíà ìîæå çíà-
äîáèòèñÿ. Éîãî òðèâàë³ñòü çàëåæèòü â³ä ö³ëåé çáåð³ãàííÿ é îáðîáëåííÿ PII.
Îðãàí³çàö³ÿ ïîâèííà ïåð³îäè÷íî àíàë³çóâàòè çáåðåæåíó PII ³ âèäàëÿòè àáî
àíîí³ì³çóâàòè ¿¿, ÿêùî â í³é á³ëüøå íå áóäå ïîòðåáè. Îðãàí³çàö³ÿ ïîâèííà âñòàíî-
âèòè ³ çàäîêóìåíòóâàòè ñòàíäàðòí³ ïåð³îäè çáåðåæåííÿ äëÿ ð³çíèõ êàòåãîð³é PII.
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Ïîë³òèêà âèäàëåííÿ PII

Ðîçä³ë 7.4.8
Âèá³ð ìåòîä³â âèäàëåííÿ PII çàëåæèòü â³ä áåçë³÷³ ôàêòîð³â, îñê³ëüêè ìåòîäè

âèäàëåííÿ º ð³çíèìè çà ñâî¿ìè âëàñòèâîñòÿìè ³ ðåçóëüòàòàìè. Öèìè ôàêòîðàìè
ìîæóòü áóòè ïðèðîäà é îáñÿã PII, ùî ï³äëÿãàº âèäàëåííþ, íàÿâí³ñòü ïîâ’ÿçàíèõ
ç PII ìåòàäàíèõ, ô³çè÷í³ õàðàêòåðèñòèêè íîñ³¿â, íà ÿêèõ PII çáåð³ãàºòüñÿ.

Ï³äñòàâè äëÿ ïåðåäà÷³ PII ì³æ þðèñäèêö³ÿìè

Ðîçä³ë 7.5.1
Ó ðàç³ òðàíñêîðäîííî¿ ïåðåäà÷³ PII âèêîðèñòîâóþòü òàê³ äîêóìåíòè:
Ó âèïàäêó ïåðåäà÷³ PII âñåðåäèí³ ãðóïè ï³äïðèºìñòâ âèêîíóþòüñÿ îáîâ’ÿç-

êîâ³ êîðïîðàòèâí³ ïðàâèëà (BCR), ÿê³ îõîïëþþòü óñ³ çàãàëüí³ ïðèíöèïè çàõèñòó
äàíèõ ï³ä ÷àñ ¿õíüî¿ ïåðåäà÷³. Âîíè ïîâèíí³ áóòè þðèäè÷íî îáîâ’ÿçêîâèìè
³ çä³éñíåííèìè êîæíèì ÷ëåíîì ãðóïè êîìïàí³é.

ªâðîïåéñüêà êîì³ñ³ÿ óïîâíîâàæåíà âèçíàâàòè Òèïîâ³ ïîëîæåííÿ Äîãîâîðó
(MCC).

Òðàíñêîðäîíí³ ïðàâèëà ïðàéâåñ³ (CBPR) º äîáðîâ³ëüíîþ ñèñòåìîþ, ùî ñëó-
ãóº äëÿ ì³æíàðîäíîãî âèçíàííÿ â ìåæàõ APEC.

Ïåðåë³ê êðà¿í òà ì³æíàðîäíèõ îðãàí³çàö³é, ÿêèì ìîæå áóòè ïåðåäàíà PII

Ðîçä³ë 7.5.2

Ïîë³òèêà çáåðåæåííÿ ïåð³îäó çàïèñ³â ïðî ïåðåäà÷ó PII

Ðîçä³ë 7.5.3
Ï³ä ÷àñ ïåðåäà÷³ PII êîíòðîëåðîì òðåò³ì ñòîðîíàì àáî â³ä òðåò³õ ñòîð³í

êîíòðîëåðó, ïîòð³áíî âåñòè â³äïîâ³äí³ çàïèñè.

Çàïèñè ðîçêðèòòÿ PII òðåò³ì ñòîðîíàì

Ðîçä³ë 7.5.4
Çàïèñè ïîâèíí³ ì³ñòèòè òàê³ â³äîìîñò³:
� ÿêà PII áóëà ðîçêðèòà;
� êîìó PII áóëà ðîçêðèòà;
� êîëè PII áóëà ðîçêðèòà;
� äæåðåëî ðîçêðèòòÿ;
� äæåðåëî óïîâíîâàæåíîãî îðãàíó, ùî ñàíêö³îíóº ðîçêðèòòÿ.

ÄÎÊÓÌÅÍÒÀÖ²ß ÄËß PII-ÏÐÎÖÅÑÎÐÀ

Êîíòðàêò ì³æ ïðîöåñîðîì ³ êë³ºíòîì

Ðîçä³ë 8.2.1
Êîíòðàêò ïîâèíåí ì³ñòèòè ïîëîæåííÿ ïðî:
� ïðàéâåñ³ çà çàìîâ÷óâàííÿì ³ ïðîºêòóâàííÿ;
� äîñÿãíåííÿ áåçïåêè îáðîáëåííÿ;
� ñïîâ³ùåííÿ íàãëÿäîâîìó îðãàíó ïðî ïîðóøåííÿ áåçïåêè PII;
� ïîâ³äîìëåííÿ ïðî ïîðóøåííÿ PII êë³ºíòàì ³ PII-ïðèíöèïàëàì;
� ïðîâåäåííÿ PIA (Privacy Impact Assessment);
� çàáåçïå÷åííÿ äîïîìîãè ïðîöåñîðîì, ÿêùî áóäå ïîòð³áíî ïîïåðåäíº êîí-

ñóëüòóâàííÿ ç â³äïîâ³äíèìè îðãàíàìè çàõèñòó PII.
Çàïèñè, ùî ñòîñóþòüñÿ îáðîáëåííÿ PII

Ðîçä³ë 8.2.6
Çàïèñè ìîæóòü ì³ñòèòè:
� êàòåãîð³¿ îáðîáëåííÿ, ùî âèêîíóºòüñÿ çà äîðó÷åííÿì êîæíîãî êë³ºíòà;
� ³íôîðìàö³þ ïðî ïåðåäàâàííÿ PII òðåò³ì êðà¿íàì àáî ì³æíàðîäíèì

îðãàí³çàö³ÿì;
� çàãàëüíèé îïèñ òåõí³÷íèõ òà îðãàí³çàö³éíèõ çàõîä³â ùîäî çàáåçïå÷åííÿ

áåçïåêè.

Ïðîöåäóðà âèäàëåííÿ òèì÷àñîâèõ ôàéë³â

Ðîçä³ë 8.4.1
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Ïîë³òèêà ïîâåðíåííÿ, ïåðåäà÷³ àáî çíèùåííÿ PII

Ðîçä³ë 8.4.2

Ïðàâèëà ïåðåäà÷³ PII ì³æ þðèñäèêö³ÿìè

Ðîçä³ë 8.5.1

ÂÈÑÍÎÂÊÈ

Ï³ä ÷àñ ñòâîðåííÿ ñèñòåìè ìåíåäæìåíòó ³íôîðìàö³éíîãî ïðàéâåñ³ äîâîäèòüñÿ
ðîçðîáëÿòè çíà÷íó ê³ëüê³ñòü äîêóìåíò³â, ïîâ’ÿçàíèõ ³ç ïðîºêòóâàííÿì, óïðîâàä-
æåííÿì, ôóíêö³îíóâàííÿì öèõ ñèñòåì. Ïîñèëàííÿ íà íåîáõ³äíå äîêóìåíòóâàííÿ
ó âèãëÿä³ ïðàâèë, êåð³âíèõ âêàç³âîê, ïðîöåäóð òà ³íøèõ äîêóìåíò³â ì³ñòÿòüñÿ
â ð³çíèõ ðîçä³ëàõ ñòàíäàðòó ³ ÷àñòî íå ï³äêð³ïëåí³ ðåêîìåíäàö³ÿìè ùîäî ¿õíüîãî
çì³ñòó. Ó ñòàòò³ âñòàíîâëåíî â³äïîâ³äí³ñòü ì³æ ïîòåíö³éíèìè äîêóìåíòàìè ³ òè-
ìè ðîçä³ëàìè ñòàíäàðòó, â ÿêèõ ñôîðìóëüîâàíî âèìîãè äî ¿õíüîãî ðîçðîáëåííÿ.
Íàâåäåíî ïåðåë³ê ïèòàíü, ùî ì³ñòÿòüñÿ â òèõ ÷è ³íøèõ äîêóìåíòàõ.
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O.M. Fal’
DOCUMENTATION IN ISO/IEC 27701 STANDARD

Abstract. The author proposes a set of possible documents that an organization must develop
and demonstrate during the certification of its information privacy management system for
compliance with the international standard ISO/IEC 27701: 2019 “Security techniques.
Extension to ISO/IEC 27001 and 27002 for privacy information management – Requirements
and guidelines.”
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