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Â ÇÀÄÀ×ÀÕ Ê²ÁÅÐÁÅÇÏÅÊÈ

Àíîòàö³ÿ. Ðîçãëÿíóòî òåõíîëîã³þ íå÷³òêîãî òåñòóâàííÿ, ÿêà ïîëÿãàº ó òåñòóâàíí³ ïðîãðàì-
íèõ ñèñòåì ç ïîäàííÿì êðèòè÷íèõ àáî íåî÷³êóâàíèõ âõ³äíèõ äàíèõ. Íàâåäåíî îãëÿä ïîòî÷-
íîãî ñòàíó ïðîáëåìè òà ïðåäñòàâëåíî îñíîâí³ ñèñòåìè íå÷³òêîãî òåñòóâàííÿ. Ïðîàíàë³çîâà-
íî ï³äõ³ä äî òåõíîëîã³¿ íå÷³òêîãî òåñòóâàííÿ ç âèêîðèñòàííÿì àëãåáðè÷íèõ ìåòîä³â, çîêðå-
ìà ñèìâîëüíîãî ìîäåëþâàííÿ. Ðîçãëÿíóòî àëãîðèòì «ëåãêî¿ âàãè», ÿêèé ðîçðîáëåíî äëÿ
ñêîðî÷åííÿ ÷àñó ãåíåðàö³¿ òåñò³â. Àëãîðèòì ðåàë³çîâàíî â ñåðåäîâèù³ ñèñòåìè ³íñåðö³éíî-
ãî ìîäåëþâàííÿ òà àïðîáîâàíî â òåñòóâàíí³ äàâíî â³äîìèõ âåðñ³é ñèñòåì, ðîçðîáëåíèõ
â ÎÑ Linux.

Êëþ÷îâ³ ñëîâà: íå÷³òêå òåñòóâàííÿ, âðàçëèâîñò³ â ïðîãðàìíîìó çàáåçïå÷åíí³, ñèìâîëüíå
ìîäåëþâàííÿ, àëãåáðà ïîâåä³íîê, ³íñåðö³éí³ ìîäåë³.

ÂÑÒÓÏ

Òåðì³í «íå÷³òêå òåñòóâàííÿ» º óêðà¿íñüêèì àíàëîãîì òåðì³íó «fuzzing» àáî «fuzz

testing», ùî àêòèâíî âèêîðèñòîâóºòüñÿ â îñòàíí³ äåñÿòü ðîê³â ó ïðîöåñ³ ðîçðîá-

ëåííÿ ïðîãðàìíîãî òà àïàðàòíîãî çàáåçïå÷åííÿ. Íå÷³òêå òåñòóâàííÿ íà â³äì³íó

â³ä òðàäèö³éíèõ âèä³â ïîëÿãàº ó ñòâîðåíí³ òåñò³â, ÿê³ áåç âèçíà÷åííÿ ö³ë³ òåñòó-

âàííÿ ìîæóòü âèêëèêàòè çá³é â ïðîãðàìíîìó àáî àïàðàòíîìó çàáåçïå÷åíí³.

ßêùî â òðàäèö³éíîìó òåñòóâàíí³ ö³ëëþ òåñòó º ïåðåâ³ðêà ôóíêö³îíàëüíîñò³

ñèñòåìè òà â³äïîâ³äí³ñòü ì³æ ðåàëüíîþ ïîâåä³íêîþ òà î÷³êóâàíèìè ðåçóëüòàòàìè

ðîáîòè ñèñòåìè ³ç çàäàíèìè âõ³äíèìè äàíèìè, òî â òåõí³ö³ íå÷³òêîãî òåñòóâàííÿ ÿê

âõ³äí³ äàí³ ðîçãëÿäàþòü êðèòè÷í³ àáî íåî÷³êóâàí³ äàí³, ùî ìîæóòü ïðèçâåñòè äî

ïàä³ííÿ ñèñòåìè àáî ¿¿ íåïåðåäáà÷åíî¿ ðîáîòè. Ïîäàííÿ íà âõ³ä íåêîðåêòíèõ äà-

íèõ — öå ìåòîä âèçíà÷åííÿ ñò³éêîñò³ ñèñòåìè äî øê³äëèâîãî âòðó÷àííÿ çëîâìèñ-

íèê³â àáî çàõèùåíîñò³ â³ä çáî¿â çîâí³øí³õ ñèñòåì, ç ÿêèìè âîíà ³íòåãðîâàíà.

Âïðîäîâæ îñòàíí³õ äâîõ äåñÿòèë³òü ñòâîðåíî êëàñ ñèñòåì, ùî ðåàë³çóº

òåõí³êó íå÷³òêîãî òåñòóâàííÿ, à ñàìå ñèñòåìè fuzzers. Ö³ ñèñòåìè ðîçðîáëÿëèñü

ÿê äëÿ òåñòóâàííÿ, òàê ³ äëÿ âèçíà÷åííÿ âðàçëèâîñòåé êîäó. Âåëèêèõ óñï³õ³â äî-

ñÿãíóòî ó âèÿâëåíí³ âðàçëèâîñòåé íóëüîâîãî äíÿ, òîáòî òàêèõ, ÿê³ ùå íåâ³äîì³

êîðèñòóâà÷àì ÷è ðîçðîáíèêàì ïðîãðàìíîãî çàáåçïå÷åííÿ. Îá’ºêòîì íå÷³òêîãî

òåñòóâàííÿ ìîæå áóòè ÿê îêðåìèé âèêîíóâàíèé ôàéë, òàê ³ îïåðàö³éíà ñèñòåìà,

êåðóâàëüíèé ïðèñòð³é, ìåðåæåâèé ìàðøðóòèçàòîð, ìîá³ëüíèé òåëåôîí,

ìåäè÷íèé ïðèñòð³é òîùî.

ÎÃËßÄ ÑÓ×ÀÑÍÈÕ ÑÈÒÅÌ ÍÅ×²ÒÊÎÃÎ ÒÅÑÒÓÂÀÍÍß

Ñèñòåìà íå÷³òêîãî òåñòóâàííÿ çàçâè÷àé ì³ñòèòü òàê³ ñêëàäîâ³.

— Êîìïîíåíòà ñòâîðåííÿ òåñòîâèõ íàáîð³â, ùî ÿâëÿº ñîáîþ ³íòåëåêòóàëü-

íó ñèñòåìó, ÿêà çìîæå çãåíåðóâàòè òåñòîâ³ âèïàäêè, ùî âèêëèêàþòü çá³é àáî íå-

ïåðåäáà÷åíó ïîâåä³íêó â ïðîãðàìíîìó àáî àïàðàòíîìó çàáåçïå÷åíí³.
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— Êîìïîíåíòà âèêîíàííÿ òåñò³â, ùî ³íòåãðîâàíà â ºäèíó ñèñòåìó ãåíåðàö³¿

òåñòîâèõ âèïàäê³â òà âèêîíàííÿ òåñò³â ç ìîæëèâ³ñòþ çàïóñêó âåëèêî¿ ¿õíüî¿

ê³ëüêîñò³.

— Êîìïîíåíòà ñïîñòåðåæåííÿ, â³äòâîðåííÿ òà â³çóàë³çàö³¿ ïîâåä³íêè ñèñ-

òåìè ï³ä ÷àñ çáîþ, ùî â³äáóâñÿ.

Çà ìåòîäîì ãåíåðàö³¿ ñèñòåìè íå÷³òêîãî òåñòóâàííÿ ïîä³ëÿþòüñÿ íà òàê³

ð³çíîâèäè.

— Âèïàäêîâà ãåíåðàö³ÿ, êîëè òåñòîâ³ ñöåíàð³¿ ãåíåðóþòüñÿ çà äîïîìîãîþ

ãåíåðàòîðà âèïàäêîâèõ ÷è ïñåâäîâèïàäêîâèõ äàíèõ. Òàê³ ñèñòåìè ì³í³ìàëüíî

åôåêòèâí³, îñê³ëüêè âõ³äí³ äàí³, ÿê³ âîíè ãåíåðóþòü äëÿ ö³ëüîâîãî ïðîãðàìíîãî

çàáåçïå÷åííÿ, çàâ³äîìî íåïðàâèëüí³.

— Øàáëîííà ãåíåðàö³ÿ, ùî âðàõîâóº ñåìàíòèêó âõ³äíèõ äàíèõ. Òàê³ ñèñòå-

ìè á³ëüø åôåêòèâí³, í³æ âèïàäêîâ³, àëå ìàþòü äåÿê³ âàæëèâ³ íåäîë³êè. Çîêðåìà,

åôåêòèâí³ñòü íå÷³òêîñò³ çàëåæèòü â³ä ÿêîñò³ øàáëîíó, ÿêèé ï³ä ÷àñ òåñòóâàííÿ,

íàïðèêëàä, ïðîòîêîë³â ìàº âðàõîâóâàòè êîíòðîëüíó ñóìó ³äåíòèô³êàòîðà ñå-

àíñ³â, à öå îáìåæóº ìîæëèâ³ñòü òåñòîâèõ âèïàäê³â ïðîíèêíóòè â ö³ëü. ßêùî âè-

êîðèñòîâóâàí³ øàáëîíè íå îõîïëþþòü ïåâíîãî ôóíêö³îíàëüíîãî ñöåíàð³þ, òî

â³äïîâ³äíî¿ ÷àñòèíè òåñòîâàíîãî êîäó íå áóäå äîñÿãíóòî, à ïðèõîâàí³

âðàçëèâîñò³ çàëèøàòüñÿ íåâèÿâëåíèìè.

— Ìîäåëüíà ãåíåðàö³ÿ, ùî âðàõîâóº ìîæëèâ³ ñöåíàð³¿, ñåìàíòèêó ïî-

âåä³íêè ñèñòåìè òà ôîðìàòè äàíèõ. Òàêà ãåíåðàö³ÿ ìîæå áóòè ïîáóäîâàíà íà

áàç³ ìîäåë³ âèìîã äî ñèñòåìè àáî ìîäåë³ ñàìî¿ ñèñòåìè.

Ñèñòåìè íå÷³òêîãî òåñòóâàííÿ ìîæíà êëàñèô³êóâàòè ç îãëÿäó íà òå, ÿêà

³íôîðìàö³ÿ ïîòð³áíà äëÿ ¿õíüî¿ ðîáîòè íà åòàï³ òåñòóâàííÿ ïðîãðàìè. Òàêîþ

³íôîðìàö³ºþ ìîæå áóòè ïîêðèòòÿ êîäó, ïîêðèòòÿ ïîòîêó äàíèõ, ³íòåíñèâí³ñòü

âèêîðèñòàííÿ ïðîöåñîðà, ñïåöèô³êàö³ÿ ôîðìàòó âõ³äíèõ äàíèõ äëÿ ãåíåðàòîðà

òåñòîâèõ âèïàäê³â.

Ñèñòåìè íå÷³òêîãî òåñòóâàííÿ òàêîæ ìîæíà ðîçð³çíÿòè çà â³äêðèò³ñòþ

³íôîðìàö³¿ ñèñòåì, ùî òåñòóþòüñÿ. Ñèñòåìè «÷îðíî¿ ñêðèíüêè»: ï³ä ÷àñ òåñòó-

âàííÿ íåìàº í³ÿêî¿ ³íôîðìàö³¿ ïðî ïðîãðàìó, ùî òåñòóºòüñÿ, êð³ì á³íàðíîãî

êîäó; «á³ëà ñêðèíüêà» — êîëè â³äîìèé ïåðâèííèé êîä ñèñòåìè òà ³íôîðìàö³ÿ ç

åòàï³â ïðîºêòóâàííÿ ñèñòåìè; «ñ³ðà ñêðèíüêà» — ³íôîðìàö³ÿ ïðî ïåðâèííèé êîä

â³äîìà ÷àñòêîâî.

Ñèñòåìè ÷îðíî¿ ñêðèíüêè áóäóþòüñÿ ç óðàõóâàííÿì âèïàäêîâèõ çì³í êîðåê-

òíèõ âõ³äíèõ äàíèõ äëÿ ãåíåðàö³¿ íîâèõ òåñòîâèõ âèïàäê³â. Çì³íàìè âõ³äíèõ äà-

íèõ ìîæóòü áóòè ³íâåðñ³ÿ âèïàäêîâèõ á³ò³â, êîï³þâàííÿ àáî âèäàëåííÿ áàéò³â

òîùî. Òàê³ ñèñòåìè ìîæóòü âèêîðèñòîâóâàòè ñïåöèô³êàö³¿ äëÿ ôîðìóâàííÿ êîðåê-

òíèõ âõ³äíèõ äàíèõ. Òåîðåòè÷íî òàê³ ñèñòåìè ìåíø ïðàêòè÷í³, í³æ ñèñòåìè ³ç êà-

òåãîð³¿ á³ëî¿ ñêðèíüêè, àëå, ÿê ñâ³ä÷àòü ðåçóëüòàòè, ñêëàäí³ñòü ñó÷àñíèõ ïðîãðàì-

íèõ ñèñòåì íàñò³ëüêè âåëèêà, ùî øâèäê³ òà á³ëüø ïðèì³òèâí³ ñèñòåìè ÷îðíî¿

ñêðèíüêè òàêîæ çäàòí³ çíàõîäèòè ïîìèëêè â ïîâåä³íêàõ òà ìàþòü ñâîþ ö³íí³ñòü.

Ñèñòåìè ³ç êàòåãîð³¿ á³ëî¿ ñêðèíüêè âèêîðèñòîâóþòü äîäàòêîâó ³íôîðìàö³þ

ïðî òåñòîâàíó ïðîãðàìó. Òàêîþ ³íôîðìàö³ºþ ìîæå áóòè ïåðâèííèé êîä, â³ä-

ñë³äêîâóâàííÿ ïîòîêó âèêîíàííÿ ïðîãðàìè òà âèêîðèñòàííÿ òåñòîâîãî ñåðåäîâè-

ùà. Íà â³äì³íó â³ä ñèñòåì ³ç êàòåãîð³¿ ÷îðíî¿ ñêðèíüêè âîíè çäàòí³ íàáàãàòî êðà-

ùå ãåíåðóâàòè íîâ³ òåñòîâ³ âèïàäêè çàâäÿêè íàÿâíîñò³ äîäàòêîâî¿ ³íôîðìàö³¿.

Íàïðèêëàä, ï³ä ÷àñ ïåðøîãî ïðîãîíó ñèñòåìà çáèðàº îáìåæåííÿ äëÿ äàíèõ, ÿê³

ñïîñòåð³ãàþòüñÿ â ïðîöåñ³ âèêîíàííÿ, òà íà îñíîâ³ öüîãî ãåíåðóº òåñòîâ³ âèïàä-

êè. Òàê³ ñèñòåìè çäàòí³ åôåêòèâíî ãåíåðóâàòè òåñòîâ³ âèïàäêè, ÿê³ îõîïëþþòü

âåëèêó ê³ëüê³ñòü ìîæëèâèõ ñöåíàð³¿â âèêîíàííÿ ïðîãðàìè, àëå ñêëàäí³ñòü ñó÷àñ-
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íîãî ïðîãðàìíîãî çàáåçïå÷åííÿ íàñò³ëüêè âåëèêà, ùî ðîçâ’ÿçóâàííÿ ñèìâîëüíèõ

ð³âíÿíü ìîæå çàéìàòè çàíàäòî âåëèêèé ïðîì³æîê ÷àñó.

Ñèñòåìè ç êàòåãîð³¿ ñ³ðî¿ ñêðèíüêè çáèðàþòü ò³ëüêè ÷àñòêîâó ³íôîðìàö³þ ïðî

âèêîíàííÿ ïðîãðàìè. Äëÿ öüîãî âèêîðèñòîâóþòü òàê³ òåõí³êè, ÿê ³íñòðóìåíòóâàí-

íÿ êîäó. Âèêîðèñòîâóþ÷è ç³áðàíó ³íôîðìàö³þ, ãåíåðàòîð òåñòîâèõ âèïàäê³â ìîæå

ïðîäóêóâàòè êðàù³ øëÿõè âèêîíàííÿ òåñòîâàíî¿ ïðîãðàìè, àëå íà â³äì³íó â³ä ñèñ-

òåì á³ëî¿ ñêðèíüêè íåìàº ãàðàíò³¿, ùî ç³áðàíà ³íôîðìàö³ÿ ïîêðàùèòü ïîêðèòòÿ.

Ñèñòåìè íå÷³òêîãî òåñòóâàííÿ ìîæíà òàêîæ êëàñèô³êóâàòè çà òèïàìè òåñ-

òîâàíèõ ïðîãðàì: ïðîãðàì çàãàëüíîãî ïðèçíà÷åííÿ, ÿäåð îïåðàö³éíèõ ñèñòåì,

êîìï³ëÿòîð³â òà ³íòåðïðåòàòîð³â, äðàéâåð³â ³ âáóäîâàíèõ ïðèñòðî¿â òà ìåðåæå-

âèõ ïðîòîêîë³â.

Îäí³ºþ ³ç íàéá³ëüø ïîøèðåíèõ ïðîãðàì íå÷³òêîãî òåñòóâàííÿ º ñèñòåìà

AFL (American Fuzzy Lop), ñòâîðåíà ó êîìïàí³¿ Google. Ïðîãðàìà ìàº â³äêðèòèé

êîä òà áàãàòî â³äîìèõ ïðîãðàìíèõ ñèñòåì ³ ïðîòîêîë³â, òàêèõ ÿê Firefox, Open

SSL, PHP, bash, ÿê³ áóëè ïåðåâ³ðåí³ AFL ³ç âèÿâëåííÿì ñóòòºâèõ âðàçëèâîñòåé.

Íàéá³ëüø óñï³øíå çàñòîñóâàííÿ AFL çä³éñíåíî äëÿ âèÿâëåííÿ âðàçëèâîñòåé

íóëüîâîãî äíÿ [1].

Îñíîâí³ ïåðåâàãè AFL — öå ïðîñòîòà ó âèêîðèñòàíí³ ó ïîºäíàíí³ ç åôåê-

òèâí³ñòþ, àíàë³ç ôàéëó, ùî òåñòóºòüñÿ â³äíîñíî ïîêðèòòÿ êîäó òà ñòâîðåííÿ

âõ³äíèõ äàíèõ ç ìåòîþ ìàêñèìàëüíîãî ïîêðèòòÿ. Ïðîãðàìà AFL â³äòâîðþº ïî-

ïåðåäí³ êðîêè, ùîá çíàéòè ïàä³ííÿ ïðîãðàìè. Îñíîâó AFL ñêëàäàº ãåíåðàòîð

òåñòîâèõ âèïàäê³â, ùî ´ðóíòóºòüñÿ íà ãåíåòè÷íîìó àëãîðèòì³. Íà ïåðøîìó

êðîö³ AFL ïîòð³áíî ïåðåäàòè âèá³ðêó êîðåêòíèõ âõ³äíèõ äàíèõ, ïîò³ì âèêîðèñ-

òîâóþòüñÿ êðîêè ãåíåòè÷íîãî àëãîðèòìó òàê³ ÿê â³äá³ð, ìóòàö³¿ òà ðîçìíîæåííÿ

äëÿ ãåíåðàö³¿ íàñòóïíîãî íàáîðó òåñòîâèõ âèïàäê³â. Ïîìèëêîâîþ ïîâåä³íêîþ

ââàæàºòüñÿ çàâèñàííÿ ïðîãðàìè àáî ¿¿ àâàð³éíå çàâåðøåííÿ.

Îòæå, ñèñòåìà AFL º äîñòàòíüî ïðîñòîþ òà åôåêòèâíîþ äëÿ çíàõîäæåííÿ

âðàçëèâîñòåé. Àëå ðàçîì ³ç òèì ìàº òàê³ íåäîë³êè.

— Ï³ä ÷àñ ïðîöåäóðè òåñòóâàííÿ AFL íàìàãàºòüñÿ îõîïèòè óâåñü ïîò³ê êå-

ðóâàííÿ ïðîãðàìè. Àëå ðàçîì ç òèì áàãàòî äîñë³äæåíü ñòîñîâíî îáìåæóâàííÿ

ïîòîêó êåðóâàííÿ ç ìåòîþ òåñòóâàííÿ ëèøå òèõ ÷àñòèí, äå âðàçëèâ³ñòü ìîæå

áóòè àêòèâîâàíà.

— Ñèñòåìà AFL ïðàöþº ò³ëüêè ³ç ïðîãðàìàìè, ÿê³ ïðèéìàþòü ïàðàìåòðè

ïî ñòàíäàðòíîìó êàíàëó ââåäåííÿ/âèâåäåííÿ, òà ó ôàéëàõ. Òîáòî ÿêùî ïîòð³áíî

ïðîòåñòóâàòè ÷àñòèíó ïðîãðàìíîãî ïðîäóêòó, íåîáõ³äíî ñòâîðèòè òàê çâàíèé

fuzzing harness àáî ïðîãðàìó, ÿêà âèêëèêàº ôóíêö³þ, ùî ö³êàâèòü, ³ç ïàðàìåòðà-

ìè, ÿê³ ïåðåäàþòüñÿ íà ñòàíäàðòíèé êàíàë ââåäåííÿ/âèâåäåííÿ.

Â³äîìà êîìïàí³ÿ Synopsys ðîçðîáèëà ³íñòðóìåíò íå÷³òêîãî òåñòóâàííÿ — ñèñ-

òåìó SFT (Synopsys Fuzz Testing) [2], ÿêó âèêîðèñòîâóþòü äëÿ ðîçðîáëåííÿ àïàðàò-

íîãî çàáåçïå÷åííÿ òà ïðîòîêîë³â âçàºìîä³¿. Îñîáëèâî öå âàæëèâî ó ðàç³ ïåðåâ³ðêè

ñò³éêîñò³ âðàçëèâèõ ä³é ïðîòîêîë³â ²íòåðíåòó ðå÷åé, äå ê³ëüê³ñòü ïðèñòðî¿â äîñèòü

âåëèêà òà ìîæëèâ³ êîíôë³êòè ì³æ íèìè, ùî âèêëèêàí³, íàïðèêëàä, çì³íîþ âåðñ³é

ïðîøèâîê ïðèñòðî¿â, íåäîñòàòíüîþ ÿê³ñòþ ïðîòîêîë³â âçàºìîä³¿ òîùî. Êîìïàí³ÿ

Synopsys ðîçðîáèëà êðèòåð³¿ âèçíà÷åííÿ «çð³ëîñò³» ïðîãðàìè â³äïîâ³äíî äî ðåçóëü-

òàò³â íå÷³òêîãî òåñòóâàííÿ. Îäíèì ³ç êðèòåð³¿â º ÷àñ â³ä ïî÷àòêó òåñòóâàííÿ äî âè-

ÿâëåííÿ ïåðøî¿ âðàçëèâîñò³. Ð³âåíü çð³ëîñò³ ñèñòåìè âèçíà÷àþòü òàêîæ ê³ëüê³ñòþ

âèÿâëåíü â³äïîâ³äíî äî ñòóïåíÿ «ñåðéîçíîñò³» (severity). Ê³ëüê³ñòü âèêîðèñòîâóâà-

íèõ òåñò³â ñèñòåìè SFT íàë³÷óº ì³ëüÿðäè îäèíèöü, âîíè çàñòîñîâóþòüñÿ òàêîæ

ó âåðèô³êàö³¿ àâòîìîá³ëüíèõ ñèñòåì òà ìåäè÷íèõ ïðèñòðî¿â, ô³íàíñîâèõ ïðîãðàì òà

ê³áåðçàõèñò³ îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè.
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Ñèñòåìà Peach [3] — öå ñèñòåìà íå÷³òêîãî òåñòóâàííÿ ³ç êàòåãîð³¿ ñ³ðî¿

ñêðèíüêè. Âèêîðèñòîâóºòüñÿ äëÿ äîñë³äæåííÿ ìåðåæåâèõ ïðîòîêîë³â òà äðàé-

âåð³â. Ñèñòåìà íàáóëà ïîøèðåííÿ çàâäÿêè äîñòàòíüî øèðîêèì ìîæëèâîñòÿì

äëÿ ïðåäñòàâëåííÿ ñïåöèô³êàö³¿ âõ³äíèõ äàíèõ — òàê çâàíèõ Peach Pits.

Óíàñë³äîê öüîãî º ìîæëèâ³ñòü äîñòàòíüî òî÷íî ôîðìóëþâàòè ïðàâèëà ïîáóäîâè

âõ³äíèõ äàíèõ.

Ñèñòåìà Syzkaller [4] — öå ñèñòåìà ³ç êàòåãîð³¿ ñ³ðî¿ ñêðèíüêè, ñïåö³àë³çî-

âàíà íà òåñòóâàíí³ ÿäåð îïåðàö³éíèõ ñèñòåì. Âîíà ñêëàäàºòüñÿ ³ç äâîõ êîìïî-

íåíò³â: ìåíåäæåðà â³ðòóàëüíèõ ñåðåäîâèù òà, âëàñíå, ñèñòåìè òåñòóâàííÿ. Ìå-

íåäæåð çàïóñêàº â³ðòóàëüíó ïðîãðàìó ³ç ÿäðîì îïåðàö³éíî¿ ñèñòåìè, ùî òåñ-

òóºòüñÿ. Ïîò³ì â³í çàïóñêàº ñèñòåìó ó â³ðòóàëüíîìó ñåðåäîâèù³ òà çáåð³ãàº

ðåçóëüòàòè ðîáîòè. Ñèñòåìà ãåíåðóº ïðîãðàìè ³ç âèïàäêîâèì íàáîðîì ñèñòåì-

íèõ âèêëèê³â òà çàïóñêàº ¿õ.

Ñèñòåìà SAGE [5] — öå ïåðøà ñèñòåìà òåñòóâàííÿ ³ç êàòåãîð³¿ á³ëî¿ ñêðèíü-

êè. Ñòâîðåíà ó äîñë³äíèöüêîìó â³ää³ë³ êîìïàí³¿ Microsoft ³ âèêîðèñòîâóºòüñÿ

äëÿ òåñòóâàííÿ ïðîãðàìíèõ ïðîäóêò³â Microsoft, à ñàìå ïàðñåð³â äëÿ òàêèõ

ð³çíèõ ôîðìàò³â äàíèõ ÿê jpeg, pdf, mp3 òîùî. Ãåíåðàòîð òåñòîâèõ âèïàäê³â

áàçóºòüñÿ íà âèêîðèñòàíí³ ñèìâîëüíèõ îá÷èñëåíü äëÿ çáîðó îáìåæåíü òà ãåíå-

ðàö³¿ íîâèõ âèïàäê³â. Ñèñòåìà ïðàöþº ç á³íàðíèì âèêîíóâàíèì ôàéëîì òà âèêî-

ðèñòîâóº äåê³ëüêà òåõí³ê äëÿ ïîêðàùóâàííÿ øâèäêîñò³ òà âèêîðèñòàííÿ ïàì’ÿò³.

Ñèñòåìà Csmith [6] — öå ñèñòåìà ³ç êàòåãîð³¿ ÷îðíî¿ ñêðèíüêè. Ïî ñóò³, öå

êîìï³ëÿòîð ïðîãðàì ìîâîþ ïðîãðàìóâàííÿ Ñ, ÿêèé ìîæå ñòâîðþâàòè òåñòè ç óðàõó-

âàííÿì çàäàíèõ ãðàìàòèê â³äïîâ³äíî äî ñòàíäàðòó Ñ99. Ñèñòåìà âèêîðèñòîâóºòüñÿ

äëÿ òåñòóâàííÿ êîìï³ëÿòîð³â. Ñèñòåìà Csmith äîâåëà ñâîþ åôåêòèâí³ñòü, âèÿâèâøè

äî öüîãî íåâ³äîì³ ïîìèëêè ÿê ó â³äêðèòèõ êîìï³ëÿòîðàõ, òàê ³ êîìåðö³éíèõ.

ÀËÃÅÁÐÈ×ÍÈÉ Ï²ÄÕ²Ä Ó ÍÅ×²ÒÊÎÌÓ ÒÅÑÒÓÂÀÍÍ²

Â ²íñòèòóò³ ê³áåðíåòèêè ³ì. Â.Ì. Ãëóøêîâà (Êè¿â) ðîçðîáëÿþòü ï³äõ³ä, ÿêèé

âèêîðèñòîâóº ìîäåëü á³íàðíîãî êîäó òåñòîâàíî¿ ñèñòåìè äëÿ ãåíåðàö³¿ òåñòî-

âèõ âèïàäê³â. Ïðè öüîìó âèêîðèñòîâóþòü àëãåáðè÷íèé ï³äõ³ä òà òåõí³êó ñèì-

âîëüíîãî ìîäåëþâàííÿ.

Ïðîöåñ íå÷³òêîãî òåñòóâàííÿ — öå ãåíåðàö³ÿ òåñòîâèõ âèïàäê³â çà äåÿêîþ

ï³äêàçêîþ, ÿêà ñôîðìîâàíà íà îñíîâ³ àíàë³çó ìîäåë³ òåñòîâàíî¿ ïðîãðàìè. Òàêà

òåõí³êà ðåàë³çóº ìîäåëþâàííÿ «ëåãêî¿ âàãè» (lightweight) íà â³äì³íó â³ä ïîâíîãî

ñèìâîëüíîãî ìîäåëþâàííÿ, ùî âèêîðèñòîâóºòüñÿ ó âèÿâëåíí³ âðàçëèâîñòåé ó

ïðîãðàíèõ ñèñòåìàõ [7]. Çàâäÿêè öüîìó ìàòèìåìî òàê³ ïåðåâàãè:

1) ïîøóê ï³äêàçêè, íà îñíîâ³ ÿêî¿ áóäóºòüñÿ òåñò, íå çàñòîñîâóº ïîøóêó

ó ïîâíîìó ïðîñòîð³ âñ³õ ñòàí³â ïðîãðàìè, ÿêèé ïðèçâîäèòü äî åêñïîíåíö³àëüíî-

ãî âèáóõó;

2) àáñòðàãóâàííÿ â³ä òî÷íî¿ ñåìàíòèêè âðàçëèâîñòåé äî ¿õí³õ êëàñ³â äàº

ìîæëèâ³ñòü âèÿâèòè òàê çâàí³ âðàçëèâîñò³ íóëüîâîãî äíÿ àáî ò³, ùî áóëè

íåâ³äîì³ ðàí³øå.

Âåñü ïðîöåñ íå÷³òêîãî òåñòóâàííÿ ñêëàäàþòü òàê³ åòàïè.

— Ñòâîðåííÿ àëãåáðè÷íî¿ ìîäåë³. Á³íàðíèé êîä ñèñòåìè äèçàñåìáëþºòüñÿ

òà òðàíñëþºòüñÿ â ìîâó àëãåáðè ïîâåä³íîê.

— Âèçíà÷åííÿ âðàçëèâîñòåé, ùî âèÿâëÿþòüñÿ. Ðîçãëÿäàºòüñÿ ìíîæèíà

éìîâ³ðíèõ âðàçëèâîñòåé, ùî ìîæóòü ïðèçâåñòè äî çáîþ àáî íåî÷³êóâàíî¿ ïîâåä³íêè,

íàïðèêëàä ïåðåïîâíåííÿ áóôåðà, çàïèñ ïîçà ìåæàìè ñòðóêòóð, ïîìèëêè â ìàòåìà-

òè÷íèõ îïåðàö³ÿõ. Øàáëîíè âðàçëèâîñòåé çàïèñóþòücÿ ó ìîâ³ àëãåáðè ïîâåä³íîê

³ ÿâëÿþòü ñîáîþ óçàãàëüíåíèé îïèñ âðàçëèâîñò³ íà ð³âí³ ìàøèííèõ êîìàíä.
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— Âèÿâëåííÿ ïîòåíö³éíèõ äî âðàçëèâîñòåé òî÷îê ó ìîäåë³. Àëãîðèòìè àëãåá-

ðè÷íîãî ç³ñòàâëåííÿ âèêîðèñòîâóþòü äëÿ ïîøóêó ì³ñöü, äå ìîæëèâå ñïðàöþâàííÿ

âðàçëèâîñòåé. Äëÿ öüîãî çàñòîñîâóþòü òåõí³êó «ëåãêîâàãîâîãî» (light-weight) ñèì-

âîëüíîãî ìîäåëþâàííÿ.

— Ñòâîðåííÿ òåñòó. Òåñòîâèé âèïàäîê ãåíåðóºòüñÿ ÿê ìîæëèâ³ âõ³äí³ äàí³

âïðîäîâæ øëÿõó (òðàñè), ùî âåäå â³ä òî÷êè ââåäåííÿ äàíèõ äî òî÷êè âðàçëèâîñ-

òåé. Òóò òåñò — öå ìíîæèíà çíà÷åíü, ùî ââîäÿòüñÿ ³ç çîâí³øíüîãî ñåðåäîâèùà

âïðîäîâæ òðàñè ÿê òàê³, ùî ìîæóòü àêòèâ³çóâàòè âðàçëèâ³ñòü.

Ðîçãëÿíåìî ïðîöåñ íå÷³òêîãî òåñòóâàííÿ â äåòàëÿõ.

Ñòâîðåííÿ àëãåáðè÷íî¿ ìîäåë³. Ìîäåëü á³íàðíîãî êîäó ïðåäñòàâëÿþòü çà

äîïîìîãîþ ð³âíÿíü àëãåáðè ïîâåä³íîê, ÿêà ì³ñòèòü ìîâó ä³é [8]. Ï³ñëÿ äèçàñåì-

áëþâàííÿ îòðèìóºìî êîä â îäí³é ³ç ìîâ ïðîöåñîðà, çîêðåìà INTEL x86, ÿêèé

ðîçãëÿäàºìî ÿê ïðèêëàä. Êîä ñêëàäàºòüñÿ ³ç ìíîæèíè ìàøèííèõ ³íñòðóêö³é I ,

ÿê³ ðîçïàðîâóþòüñÿ íà ³íñòðóêö³¿ ïîòîêó êåðóâàííÿ òà ³íñòðóêö³¿ ðîáîòè ³ç äàíè-

ìè (ñêîðî÷åíî — ³íñòðóêö³é äàíèõ).

Êîæíà ³íñòðóêö³ÿ äàíèõ — öå òð³éêà: I M D S A� ( , , , ), äå Ì — íàçâà

³íñòðóêö³¿, D — êîìïîíåíòà «ö³ëü», S — êîìïîíåíòà «äæåðåëî», À — êîìïî-

íåíòà «äîäàòêîâå äæåðåëî». ²íñòðóêö³ÿ ìîæå ì³ñòèòè àáî âñ³ êîìïîíåíòè, àáî

¿õíþ ÷àñòèíó, àáî áóòè ïîðîæíüîþ. ²íñòðóêö³ÿ ïîòîêó êåðóâàííÿ ì³ñòèòü àäðå-

ñó ñåãìåíòó êîäó àáî ðåàë³çóº ïåðåõ³ä ïî ñåãìåíòó çã³äíî ç ðåçóëüòàòàìè ³íñò-

ðóêö³é äàíèõ.

Êîæíà êîìïîíåíòà ÿâëÿº ñîáîþ åëåìåíòè ñåðåäîâèùà ïðîöåñîðà, ó öüîìó

âèïàäêó — øâèäêà ïàì’ÿòü àáî ðåã³ñòðè òà îñíîâíà ïàì’ÿòü. Êîæíå äæåðåëî ìàº

ñâ³é â³äïîâ³äíèé îáñÿã, ùî âèçíà÷àºòüñÿ ê³ëüê³ñòþ áàéò³â. Ó ìîâ³ ìàøèííèõ

³íñòðóêö³é ðîçãëÿäàþòü ðåã³ñòðè îäíîáàéòîâ³, âåëè÷èíîþ ç³ ñëîâî, ïîäâ³éíå

ñëîâî òà á³ëüøèõ ðîçì³ð³â, ùî äîð³âíþþòü ñòåïåí³ äâ³éêè. Ïàì’ÿòü — öå ðÿäîê

ïåâíî¿ ê³ëüêîñò³ áàéò³â Length (áàéò, ñëîâî, ïîäâ³éíå ñëîâî ³ ò.ä.), ùî çàïèñó-

þòüñÿ ³ç ïåâíî¿ àäðåñè ïàì’ÿò³ Addr, ïîçíà÷èìî éîãî Mem (Addr, Length).

Êîæíà ³íñòðóêö³ÿ äàíèõ â³äîáðàæàº îïåðàö³þ êîï³þâàííÿ êîìïîíåíòè

«äæåðåëî» â êîìïîíåíòó «ö³ëü». Òàêå êîï³þâàííÿ çä³éñíþºòüñÿ çà óìîâè âèêî-

íàííÿ àðèôìåòè÷íèõ, ëîã³÷íèõ àáî ³íøèõ îïåðàö³é äëÿ â³äïîâ³äíèõ äàíèõ.

Îòæå, äëÿ íå÷³òêîãî òåñòóâàííÿ ³íñòðóêö³¿ ïåðåòâîðþþòüñÿ â ïîâåä³íêîâ³

ñïåöèô³êàö³¿. Ó ðîáîò³ [9] îïèñàíî ïðîöåñ ïåðåêëàäó àñåìáëåðíî¿ ïðîãðàìè

â ñïåöèô³êàö³¿ àëãåáðè ïîâåä³íîê äëÿ òî÷íîãî âèÿâëåííÿ âðàçëèâîñò³ çã³äíî ç

¿õí³ìè øàáëîíàìè. Îñê³ëüêè íå÷³òêå òåñòóâàííÿ âèçíà÷àº ãåíåðàö³þ âåëèêî¿

ê³ëüêîñò³ òåñò³â, òî â ñèñòåì³, ùî ðîçãëÿäàºòüñÿ, ãåíåðóþòüñÿ ëèøå ï³äêàçêè íà

ì³ñöÿ, ÿê³ ìîæëèâî íàâàíòàæóâàòè íåïåðåäáà÷óâàíèìè àáî êðèòè÷íèìè äàíèìè.

Â³äïîâ³äíî ÷àñ íà íàëàøòóâàííÿ òàêèõ ï³äêàçîê ìàº áóòè çíà÷íî ìåíøèé, í³æ

÷àñ íà òî÷íå âèÿâëåííÿ âðàçëèâîñòåé. Òàêèì ÷èíîì, ìîäåëü ìàº áóòè ï³äãîòîâ-

ëåíà äëÿ øâèäêîãî âèÿâëåííÿ ïîòåíö³éíèõ ì³ñöü, äå ñïðàöüîâóº âðàçëèâ³ñòü.

Ðîçãëÿíåìî ïðèêëàä ïåðåòâîðåííÿ äèçàñåìáëüîâàíèõ ³íñòðóêö³é ó ìîâó àë-

ãåáðè ïîâåä³íîê. Ìàºìî òàêó ïðîãðàìó:

mov ebx, 0x100

mov ax, 0x10

mov cx, ax

mov ecx, ebx

mov eax, 0x3c

Öåé ôðàãìåíò ïðîãðàìè ÿâëÿº ñîáîþ ïðîñòå ïåðåñèëàííÿ çíà÷åíü ì³æ

ðåã³ñòðàìè. Â àëãåáðè÷íîìó âèãëÿä³ öå áåçóìîâí³ êîï³þâàííÿ ïîðö³é ïàì’ÿò³ çà
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äîïîìîãîþ îïåðàö³¿ êîï³þâàííÿ áàéò³â. Îòðèìóºìî ïîñë³äîâí³ñòü ä³é, ùî ìà-

þòü ÿê ïàðàìåòðè àäðåñó ïðèçíà÷åííÿ òà àäðåñó äæåðåëà. Óñ³ êîï³þâàííÿ òðàíñ-

ôîðìóþòüñÿ íà ïåðåïèñóâàííÿ ðåã³ñòðà rax, ùî ì³ñòèòü 8 áàéò àáî 64 á³òè —

ìàêñèìàëüíî ìîæëèâèé îáñÿã ó ö³é àðõ³òåêòóð³:

mov(0,ebx,0x100) � ((1) -�(" ")(rbx(0,4) � 0x0100;rip � 0x401005)),

mov(1,ax,0x10) � ((1) -�(" ")(rax(0,2) � 0x10;rip � 0x401009)),

mov(2,cx,ax) � ((1) -�(" ")(rcx(0,2) � rax(0,2);rip � 0x40100c)),

mov(3,ecx,ebx) � ((1) -�(" ")(rcx(0,4) � rbx(0,4);rip � 0x40100e)),

mov(4,eax,0x3c) � ((1) -�(" ")(rax(0,4) � 0x3c;rip � 0x401013)),

Ðåã³ñòð rip âêàçóº íà àäðåñó íàñòóïíî¿ ³íñòðóêö³¿. Â³í ôîðìóº ïîâåä³íêó, ùî

âèçíà÷àº ïîñë³äîâí³ñòü ä³é, êîæíà ç ÿêèõ ìàº ñâ³é ÷èñëîâèé íîìåð:

B0 � mov(0).B401005,

B401005 � mov(1).B401009,

B401009 � mov(2).B40100c,

B40100c � mov(3).B40100e,

B40100e � mov(4).B401013,

B401013 � …

Âèçíà÷åííÿ êëàñó âðàçëèâîñòåé, ùî âèÿâëÿþòüñÿ. Íà â³äì³íó â³ä òî÷íî-

ãî ôîðìàëüíîãî âèçíà÷åííÿ âðàçëèâîñòåé, ùî ïîòðåáóº çíà÷íîãî á³ëüøîãî ÷àñó

òà ìîæå ñóïðîâîäæóâàòèñü êîìá³íàòîðíèì âèáóõîì ñòàí³â ñèñòåìè ï³ä ÷àñ ïî-

øóêó âðàçëèâî¿ ïîâåä³íêè, êëàñ âðàçëèâîñòåé â íå÷³òêîìó òåñòóâàíí³ ìîæíà

âèçíà÷èòè äåÿêîþ ôîðìóëîþ. Ðîçãëÿíåìî â³äîìó âðàçëèâ³ñòü «Ïåðåïîâíåííÿ

áóôåðà», ùî ïîëÿãàº â çàïèñ³ ó ïàì’ÿòü ïîçà äîçâîëåíîþ çîíîþ. Òàêèìè âðàçëè-

âîñòÿìè º çàïèñ ïîçà çîíîþ ìàñèâó, ïîçà çîíîþ âèä³ëåíî¿ ïàì’ÿò³ òà â çàãàëüíèõ

âèïàäêàõ ìîæåìî ðîçãëÿäàòè çàïèñ ïîçà çîíîþ ñòåêîâî¿ ïàì’ÿò³.

Íåõàé addr — äåÿêà àäðåñà àâòîìàòè÷íî¿ (ñòåêîâî¿) ïàì’ÿò³, çà ÿêîþ â³äáó-

âàºòüñÿ çàïèñ â³äïîâ³äíî äî ³íñòðóêö³¿. Âðàçëèâ³ñòü ñïðàöüîâóº, ÿêùî çàïèñ

â³äáóâàºòüñÿ ïîçà ìåæàìè â³äïîâ³äíî¿ ïàì’ÿò³, òîáòî óìîâè ñïðàöþâàííÿ ìîæíà

âèðàçèòè íåð³âí³ñòþ

addr BP addr SP addr SS�� �� �| | & & .

Öÿ íåð³âí³ñòü îçíà÷àº, ùî ìè ïèøåìî ïîçà ìåæàìè ñòåêîâî¿ ïàì’ÿò³, ùî âèçíà-

÷àºòüñÿ ìåæàìè BP (áàçîâà àäðåñà ñòåêó) òà SP (âêàç³âíèê ñòåêó). Äîäàòêîâî

âèçíà÷èìî ìåæó ñòåêîâîãî ñåãìåíòà SS .

Âèÿâëåííÿ ïîòåíö³éíèõ òî÷îê ñïðàöþâàííÿ âðàçëèâîñòåé. Öÿ ïðîöåäó-

ðà âèçíà÷àº äîñÿæí³ òî÷êè ñïðàöþâàííÿ âðàçëèâîñòåé â³ä òî÷îê ââåäåííÿ äàíèõ

³ç çîâí³øíüîãî ñåðåäîâèùà. Ó çàãàëüíîìó âèïàäêó — öå âèÿâëåííÿ ïàð ( , )I V , äå

V — ³íñòðóêö³ÿ ñïðàöþâàííÿ âðàçëèâîñò³, I — òî÷êà ââåäåííÿ äàíèõ.

Òî÷êàìè ââåäåííÿ äàíèõ ñëóãóþòü ³íñòðóêö³¿ ³ç ñèñòåìíèìè âèêëèêàìè

syscall. Êîæåí òàêèé ñèñòåìíèé âèêëèê ìîæå âèêîíóâàòè ââåäåííÿ äàíèõ ³ç êî-

ìàíäíîãî ðÿäêà, ôàéëó, êëàâ³àòóðè àáî ñîêåòà. Â³äïîâ³äí³ äàí³ ðîçì³ùóâàòè-

ìóòüñÿ â ïàì’ÿò³, àäðåñó òà ðîçì³ð ÿêî¿ çàô³êñîâàíî â ðåã³ñòðàõ çàãàëüíîãî ïðè-

çíà÷åííÿ.

Òî÷êà ñïðàöþâàííÿ âðàçëèâîñò³ ÿâëÿº ñîáîþ çàïèñ ó ïàì’ÿòü, ÿêà çíàõî-

äèòüñÿ ïîçà ìåæàìè ñòåêó àáî âèä³ëåíî¿ äèíàì³÷íî¿ ïàì’ÿò³, ùî ìîæå ïðèçâåñòè

äî àâàð³éíîãî çáîþ àáî ìîæëèâîñò³ àòàêè ³ç ïåðåõîïëåííÿì êåðóâàííÿ.

Ïîáóäîâà òåñòó. Äëÿ êîæíî¿ ïàðè ( , )I V ìîæíà äîâåñòè, ùî ³íñòðóêö³ÿ V äî-

ñÿæíà ç òî÷êè ââåäåííÿ äàíèõ I òà óìîâà ñïðàöþâàííÿ âðàçëèâîñò³ çä³éñíåííà.
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Öå ìîæíà äîâåñòè ñèìâîëüíèì ìîäåëþâàííÿì, ÿêå äåòàëüíî ðîçãëÿíóòî â [10].

ßêùî ââåñòè ïðåäèêàò, ùî âèçíà÷àòèìå ïàì’ÿòü, ÿêà áóëà ââåäåíà ³ç çîâí³øíüî-

ãî ñåðåäîâèùà ÷åðåç Dirty x( ), òî ïî÷àòêîâèé ñòàí ï³ñëÿ âèêîíàííÿ ³íñòðóêö³¿ I

áóäå òàêèì:

E Forall j int j N Dirty addr j0 0� �� � �( : ) ( ) ( ) ,

äå addr — àäðåñà ââåäåíèõ äàíèõ, N — ¿õí³é ðîçì³ð. Ââàæàòèìåìî òàêîæ,

ùî äëÿ âñ³õ ³íøèõ àäðåñ õ ïðåäèêàò Dirty íå º ³ñòèííèì, òîáòî ! ( )Dirty x .

ßêùî ñåìàíòèêà ³íñòðóêö³é ïðåäñòàâëåíà çà äîïîìîãîþ ìîâè ä³é â àëãåáð³

ïîâåä³íîê, òî â ñèìâîëüíîìó ìîäåëþâàíí³ äëÿ ïåðåõîäó â ³íøèé ñòàí ñåðåäîâè-

ùà ï³ñëÿ âèêîíàííÿ ³íñòðóêö³¿ ñïî÷àòêó ïåðåâ³ðÿºòüñÿ çä³éñíåíí³ñòü ôîðìóëè

C & E0, äå Ñ — ïåðåäóìîâà, à Å0 — ïîòî÷íèé ñòàí ñåðåäîâèùà. ßêùî ôîðìóëà

çä³éñíåííà, òî ìîæíà ïåðåéòè â ³íøèé ñòàí E1 ³ç âèêîíàííÿì ôóíêö³¿ pt ïðåäè-

êàòíîãî ïåðåòâîðþâà÷à [11]:

E pt C E R1 0� ( & , ), äå R — ï³ñëÿóìîâà ³íñòðóêö³¿.

Îòæå, ÿêùî ³ñíóº ñöåíàð³é ïîâåä³íêè ïðîãðàìè Å0, Å1, …, ùî ïðåäñòàâëÿº

ïîñë³äîâí³ñòü âèêîíàííÿ ïðîãðàìè äî ³íñòðóêö³¿ V , òî íåõàé EN — ñòàí, ÿêèé

áóäå ìàòè ì³ñöå ï³ñëÿ âèêîíàííÿ ³íñòðóêö³¿ V . Òîä³ âðàçëèâ³ñòü ñïðàöüîâóº,

ÿêùî ôîðìóëà

EN addr addr BP addr SP addr SS Dirty add( ) & & ( | | & & ) & & (�� �� � r)

º çä³éñíåííîþ. Òîä³ îáåðíåíèì ñèìâîëüíèì ìîäåëþâàííÿì ìîæíà îòðèìàòè

åêñïëîéò, òîáòî äàí³, ÿê³ òðåáà ïîäàòè íà âõ³ä ïðîãðàìè ó ì³ñö³ ñèñòåìíîãî âèê-

ëèêó, ùîá ñïðàöþâàëà âðàçëèâ³ñòü. Ó òîé æå ÷àñ ìîæíà çãåíåðóâàòè òåñò, ùî

â³äïîâ³äàº ñïðàöþâàííþ âðàçëèâîñò³. Öåé ñïîñ³á ìîæå áóòè íååôåêòèâíèì, ÿêùî

ñêëàäí³ñòü îá÷èñëåíü ï³ä ÷àñ ìîäåëþâàííÿ äîñèòü âèñîêà. Äî òîãî æ âåëèêà

ê³ëüê³ñòü ñöåíàð³¿â òà ³íñòðóêö³é ìîæóòü ïðèçâåñòè äî äîâãîòðèâàëîãî ÷àñó âè-

êîíàííÿ, õî÷à òàêèé ñïîñ³á ãàðàíòóº òî÷íå âèÿâëåííÿ âðàçëèâîñò³.

Çàóâàæèìî, ùî â àäðåñó, â ÿêó çàïèñóþòü äàí³ â òî÷ö³ ñïðàöþâàííÿ âðàçëè-

âîñò³, ìîæóòü ïîòðàïèòè äàí³, ÿê³ áóëè ââåäåí³ ï³ä ÷àñ ñèñòåìíîãî âèêëèêó.

Îòæå, ñïðîùåííÿì ðîçãëÿäóâàíîãî ñïîñîáó âèÿâëåííÿ âðàçëèâîñò³ º ³ãíîðóâàí-

íÿ ³íñòðóêö³é, ùî íå çàëåæàòü â³ä äàíèõ, ÿê³ âïëèâàþòü íà àäðåñó. Çîêðåìà,

ñïðîùóþòüñÿ äîâãî÷àñí³ îïåðàö³¿ ñèìâîëüíèõ ðîçâ’ÿçóâà÷³â.

Ó íå÷³òêîìó òåñòóâàíí³ ñèìâîëüíå ìîäåëþâàííÿ ìîæå áóòè ïîñëàáëåíå

ùîäî çä³éñíåííîñò³ ïåðåäóìîâè ³íñòðóêö³¿ òà âèêîíàííÿ ïðåäèêàòíîãî ïåðåòâî-

ðþâà÷à. Îïèøåìî òåõí³êó ñïðîùåíîãî ìîäåëþâàííÿ, ùî ìàº â³äïîâ³äíèé

òåðì³í â ë³òåðàòóð³, à ñàìå òåõí³êó «ëåãêî¿ âàãè» (light weight modelling).

Ìîäåëþâàííÿ ìåòîäîì «ëåãêî¿ âàãè». Öåé ìåòîä ìàº äåê³ëüêà ìî-

äèô³êàö³é çàëåæíî â³ä âèêîðèñòàííÿ ïðîãðàì-ðîçâ’ÿçóâà÷³â òà ìàøèí äîâåäåíü.

Ìåòîä ì³í³ìàëüíî âèêîðèñòîâóº òàê³ ðåñóðñè, àëå âîäíî÷àñ çìåíøóº òî÷í³ñòü

ï³äêàçêè äëÿ òåñòó. Òîìó äëÿ âèáîðó ñïîñîáó íå÷³òêîãî òåñòóâàííÿ òðåáà ìàòè

íà óâàç³ áàëàíñ ì³æ ÷àñîì âèêîíàííÿ òà òî÷í³ñòþ âèÿâëåíü ïîìèëîê òà

àâàð³éíèõ çàâåðøåíü ïðîãðàìè.

Òî÷êîþ ââåäåííÿ áóäåìî ââàæàòè òî÷êó ââåäåííÿ äàíèõ çà äîïîìîãîþ

³íñòðóêö³¿ ñèñòåìíîãî âèêëèêó syscall, ùî ç÷èòóº äàí³ ³ç ôàéëó. Àäðåñà ç÷èòàíèõ

äàíèõ ì³ñòèòüñÿ â ³íäåêñíîìó ðåã³ñòð³ SI, à ðîçì³ð ïàì’ÿò³ — â ðåã³ñòð³ DX.

ßê òî÷êó âðàçëèâîñò³ ðîçãëÿäàºìî çàïèñ ó ñòåêîâó ïàì’ÿòü. Öå ìîæå áóòè

³íñòðóêö³ÿ mov N BP x Y( [ ], )� , äå N — ðîçì³ð çàïèñó, ÂÐ — áàçîâà àäðåñà ñòå-

êó, Y — áóäü-ÿêå äæåðåëî, ç ÿêîãî â³äáóâàºòüñÿ çàïèñ. Ó ö³é ³íñòðóêö³¿ ÿê äæå-

ðåëî ðîçãëÿäàºìî ðåã³ñòð çàãàëüíîãî ïðèçíà÷åííÿ.
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Ñòâîðèìî ñïèñîê åëåìåíò³â ñåðåäîâèùà, ùî ì³ñòèòü ïàì’ÿòü, ÿêà ìîæå áóòè

êðèòè÷íîþ. Íà ïî÷àòêó ñïèñêó ðîçì³ùåíà ìíîæèíà àäðåñ: SI SI SI, , ,� � �1 2

� �, SI M , äå Ì — ðîçì³ð ïàì’ÿò³ ç ðåã³ñòðó DX. Öåé ñïèñîê íàçâåìî ñïèñêîì

«áðóäíî¿» ïàì’ÿò³.

Äëÿ ìîäåëþâàííÿ «ëåãêî¿ âàãè» â³ä òî÷êè ñèñòåìíîãî âèêëèêó ìè ðîçãëÿ-

äàºìî ò³ëüêè ³íñòðóêö³¿ êîï³þâàííÿ, äå ô³ãóðóº ïàì’ÿòü ç³ ñïèñêó. Âîäíî÷àñ ìà-

þòü âèêîíóâàòèñü ïðàâèëà:

1) ÿêùî «áðóäíà» ïàì’ÿòü ì³ñòèòüñÿ ó êîìïîíåíò³ äæåðåëà â ³íñòðóêö³¿,

à öå, çàçâè÷àé, äðóãèé àáî òðåò³é ïàðàìåòð ³íñòóêö³¿, òî öþ êîìïîíåíòó

ô³êñóºìî òàêîæ ó ñïèñêó «áðóäíî¿» ïàì’ÿò³;

2) ÿêùî «áðóäíà» ïàì’ÿòü ì³ñòèòüñÿ ó êîìïîíåíò³ ïðèçíà÷åííÿ, à öå, çàçâè-

÷àé, ïåðøèé ïàðàìåòð ³íñòðóêö³¿, òî ¿¿ ìîæíà âèëó÷èòè ³ç ñïèñêó «áðóäíî¿»

ïàì’ÿò³;

3) ÿêùî «áðóäíà» ïàì’ÿòü ô³ãóðóº ³ ó êîìïîíåíò³ ïðèçíà÷åííÿ, ³ â äæåðåë³,

òî í³ÿêèõ ä³é íå ïåðåäáà÷àºòüñÿ.

Ó ïðîöåäóð³ âèëó÷åííÿ âèíèêàº ïðîáëåìà — ÿê ç³ñòàâëÿòè ïàì’ÿòü ç ìî-

äåë³, ÿêùî âîíà íåâ³äîìà, ³ç ïàì’ÿòòþ â ñïèñêó. Êîëè «áðóäíîþ» ïàì’ÿòòþ º

ðåã³ñòð, òî öÿ ïðîáëåìà ðîçâ’ÿçóºòüñÿ îäíîçíà÷íî. ßêùî ðåã³ñòð º ÷àñòèíîþ

³íøîãî ðåã³ñòðó, òî òðåáà ðîçãëÿíóòè òà çàëèøèòè àáî âèëó÷èòè ç³ ñïèñêó òó

÷àñòèíó ðåã³ñòðó, â ÿê³é ùå çáåð³ãàºòüñÿ ïàì’ÿòü. Äëÿ ö³º¿ îïåðàö³¿ íå ïåðåäáà÷å-

íî çàñòîñóâàííÿ ìàøèí-ðîçâ’ÿçóâà÷³â.

²íøà ñïðàâà ³ç ñàìîþ ïàì’ÿòòþ. Ðîçãëÿíåìî äâà ñïîñîáè ìîäåëþâàííÿ.

Ïåðøèé ñïîñ³á º ãðóáèì. Äëÿ íüîãî ïåðåäáà÷àºòüñÿ, ùî âñÿ íåâ³äîìà ïàì’ÿòü

º «áðóäíîþ», ³ â öüîìó ðàç³ íå ïîòð³áíî í³ÿêèõ îá÷èñëåíü, àëå á³ëüø³ñòü òåñò³â

íå ñïðàöüîâóº.

Äðóãèé ñïîñ³á ïîëÿãàº ó ñë³äêóâàíí³ çà âåëè÷èíàìè àäðåñ ³ç çàñòîñóâàííÿì

«êîíêîë³÷íèõ» îá÷èñëåíü, ÿê³ ì³í³ìàëüíî âèêîðèñòîâóþòü ñèìâîëüíå ìîäåëþâàí-

íÿ, òà â ì³ñöÿõ, äå â³äîìà ñåìàíòèêà ðîçì³ùåííÿ äàíèõ ï³ñëÿ âèêîíàííÿ ñèñòåì-

íèõ âèêëèê³â, ï³äñòàâëÿþòü äåÿêå äîâ³ëüíå çíà÷åííÿ àäðåñè ïàì’ÿò³. Öÿ àäðåñà

ìîæå áóòè â³ðòóàëüíîþ, îñê³ëüêè ï³ñëÿ ñïðàöþâàííÿ îäíîãî ñèñòåìíîãî âèêëèêó

ïàì’ÿòü, ùî ïðèçíà÷åíà äëÿ çàïèñó ç÷èòàíèõ äàíèõ, ìîæå íå âèêîðèñòîâóâàòèñü

äëÿ ³íøèõ ³íñòðóêö³é. Ó öüîìó âèïàäêó â³äñîòîê íåâ³äîìî¿ (ñèìâîëüíî¿) ïàì’ÿò³,

â ÿêó çàïèñóºòüñÿ àáî ç ÿêî¿ âèëó÷àºòüñÿ «áðóäíà» ïàì’ÿòü, ìîæå áóòè äîâîë³

ìàëèì. Öåé ôàêò âïëèâàº íà øâèäê³ñòü ãåíåðàö³¿ ï³äêàçîê.

Äëÿ ìîäåëþâàííÿ â³äð³çêó â³ä îäí³º¿ òî÷êè äî ³íøî¿ ìîæóòü áóòè çàäàí³ çà

ñöåíàð³ºì äåê³ëüêà òî÷îê ââåäåííÿ, ùî º ïðèðîäíèì äëÿ ðåàêòèâíèõ ñèñòåì àáî

ó ðàç³ òåñòóâàííÿ ³íòåðôåéñó êîðèñòóâà÷à. Ê³ëüê³ñòü «áðóäíî¿» ïàì’ÿò³ â ñïèñêó

çá³ëüøóºòüñÿ.

ÂÈÑÍÎÂÊÈ

Ïåðåâàãîþ çàïðîïîíîâàíîãî ìåòîäó º òå, ùî ï³ä ÷àñ ñòâîðåííÿ òåñò³â ìè ðîç-

ãëÿäàºìî ëèøå ò³ ñöåíàð³¿ ïîâåä³íêè, ùî ïðèçâîäÿòü äî âðàçëèâîñò³, òèì ñà-

ìèì çá³ëüøóþ÷è ïîêðèòòÿ ìíîæèíè ñòàí³â ïðîãðàìè, äå ìîæå òðàïèòèñü çá³é

àáî çíàéòèñü âðàçëèâ³ñòü. Íà â³äì³íó â³ä ïðîãðàìè AFL, ùî â³äñë³äêîâóº ïî-

âíå ïîêðèòòÿ ïîòîêó êåðóâàííÿ, ìè äîäàºìî êîíòðîëü çà éìîâ³ðíèìè ñöå-

íàð³ÿìè, ùî çóìîâëÿòü çíàõîäæåííÿ âðàçëèâîñò³. Îòæå, çíà÷íî ñêîðî÷óºòüñÿ

çàãàëüíèé ïðîñò³ð ïîøóêó.

Ïðîòîòèï ïðîãðàìè íå÷³òêîãî òåñòóâàííÿ áóëî ñòâîðåíî íà îñíîâ³ ñèñòåìè

³íñåðö³éíîãî ìîäåëþâàííÿ [12] òà ïåðåâ³ðåíî íà ïðèêëàäàõ çàñòàð³ëèõ âåðñ³é ïðî-

ãðàì ó ñèñòåì³ Linux, òàêèõ ÿê Midnight Commander òà òåêñòîâèé ðåäàêòîð vi. Òåñòè
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ãåíåðóâàëèñÿ ëèøå äëÿ òèõ ïàð ³íñòðóêö³é, ÿê³ ïåðåäàâàëè äàí³ ³ç ñèñòåìíîãî âè-

êëèêó äî çàïèñó â êðèòè÷íó çîíó ñòåêó, ùî ñïðè÷èíèëà éîãî ïîøêîäæåííÿ. Çàñòî-

ñîâàíî «êîíêîë³÷íèé» ñïîñ³á ìîäåëþâàííÿ. Äëÿ âèÿâëåííÿ òàêî¿ ïàðè òåñò âèäà-

âàâñÿ â ð³çíèõ ïîäàííÿõ êðèòè÷íèõ çíà÷åíü — ìàêñèìàëüíèõ òà ì³í³ìàëüíèõ çíà-

÷åíü ó áàéòàõ, ðÿäêàõ íàäâåëèêî¿ äîâæèíè, ÿêà ðîçðàõîâóâàëàñü çã³äíî ç ôîðìóëîþ

çíà÷åíü àäðåñ, çà ÿêèìè çä³éñíþâàâñÿ çàïèñ ó çîí³ ñòåêó.
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O.O. Letychevskyi, V.S. Peschanenko, Y.V. Hryniuk
FUZZING TECHNIQUE AND ITS USAGE IN CYBERSECURITY TASKS

Abstract. The paper considers the technology of fuzzy testing, which involves testing software
systems with the operating of critical or unexpected input data. An overview of the current
state of the problem is made and the main systems of fuzzy testing are presented. The
approach to the technology of fuzzy testing with the use of algebraic methods, in particular
symbolic modeling, is considered. The “light weight” algorithm, which is designed to reduce
the generation time of tests, is considered. The algorithm is implemented in the environment of
the insertion modeling system and applied in testing older versions of systems developed in
Linux.

Keywords: fuzzing, vulnerabily of software, symbolic modeling, behavior algebra, insertion
model.
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