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ÇÀÑÒÎÑÓÂÀÍÍß ÊÎÌÓÒÀÒÈÂÍÈÕ Ê²ËÅÖÜ Ç ÎÄÈÍÈÖÅÞ
ÄËß ÏÎÁÓÄÎÂÈ ÑÈÑÒÅÌÈ ÑÈÌÅÒÐÈ×ÍÎÃÎ ØÈÔÐÓÂÀÍÍß

Àíîòàö³ÿ. Çàïðîïîíîâàíî ìåòîä ïîáóäîâè ñèìåòðè÷íî¿ êðèïòîñèñòåìè, ùî áàçóºòüñÿ íà
âëàñòèâîñòÿõ ñê³í÷åííèõ àñîö³àòèâíî-êîìóòàòèâíèõ ê³ëåöü ç îäèíèöåþ. Íàâåäåíî ïîë³íî-
ì³àëüí³ àëãîðèòìè ïîáóäîâè òàáëèöü äîäàâàííÿ òà ìíîæåííÿ äëÿ öèõ ê³ëåöü. Ðîçãëÿíóòî
ïðèêëàäè âèêîðèñòàííÿ ñèñòåìè, à òàêîæ ¿¿ ðîçøèðåííÿ ìîäåëëþ ìàòåìàòè÷íîãî ñåéôà
äëÿ àâòåíòèô³êàö³¿ àáîíåíò³â. Íàâåäåíî óìîâè âèêîðèñòàííÿ ôóíêö³¿ äèñêðåòíîãî ëîãà-
ðèôìà â ê³ëüöÿõ. Ïîêàçàíî ïåðåâàãè ìàòåìàòè÷íîãî ñåéôà, çàäàíîãî ãðàôîì, â ïîð³âíÿíí³
ç éîãî çàäàííÿì ìàòðèöåþ.

Êëþ÷îâ³ ñëîâà: àñîö³àòèâíî-êîìóòàòèâíå ê³ëüöå, êðèïòîñèñòåìà, ìàòåìàòè÷íèé ñåéô, àë-
ãîðèòì.

ÍÅÎÁÕ²ÄÍ² ÎÇÍÀ×ÅÍÍß ² ÏÎÍßÒÒß

Ó ö³é ñòàòò³ ðîçãëÿäàºòüñÿ ñïîñ³á ïîáóäîâè ñèìåòðè÷íî¿ ñèñòåìè øèôðóâàííÿ

íà îñíîâ³ âëàñòèâîñòåé ñê³í÷åííèõ àñîö³àòèâíî-êîìóòàòèâíèõ ê³ëåöü ç îäèíè-

öåþ [1, 2]. Ñòàòòÿ º ïðîäîâæåííÿì ðîáîòè [3].

Íåõàé çàäàíî äåÿêó ñê³í÷åííó ìíîæèíó ö³ëèõ ÷èñåë, íàïðèêëàä N 6 �
� { }0 1 2 3 4 5, , , , , . Ïîáóäóºìî àäèòèâíó Àáåëåâó ãðóïó GN 6 íàä N 6 , ÿêà ìàº ì³ñòè-

òè 0 ³ 1 (ÿê ê³ëüöå ç îäèíèöåþ), ³ äëÿ ¿¿ ïîáóäîâè äîñòàòíüî êîðåêòíî çàäàòè çíà-

÷åííÿ îïåðàö³¿ äîäàâàííÿ ç îäíèì ³ç íåíóëüîâèõ åëåìåíò³â ãðóïè, íàïðèêëàä ç

åëåìåíòîì 1 (íåíóëüîâèé åëåìåíò ìîæå áóòè äîâ³ëüíèì) [2]. Ä³éñíî, îñê³ëüêè

a a� �0 äëÿ äîâ³ëüíîãî a GN� 6 , ïåðøèé ðÿäîê òàáëèö³ äîäàâàííÿ åëåìåíò³â

ãðóïè ïîâíîþ ì³ðîþ âèçíà÷åíèé (äèâ. òàáë. 1), à íà ï³äñòàâ³ êîìóòàòèâíîñò³

îïåðàö³¿ äîäàâàííÿ âèçíà÷åíèé ³ ïåðøèé ñòîâï÷èê ö³º¿ òàáëèö³.

Íåõàé çàäàíî 0 1 1� � , 1 1 3� � , 1 3 5� � , 1 5 4� � , 1 4 2� � , 1 2 0� � . Òàêå âèçíà-

÷åííÿ îïåðàö³¿ äîäàâàííÿ êîðåêòíå, îñê³ëüêè ìàº ì³ñöå îäíîçíà÷í³ñòü ðåçóëüòà-

òó (ÿêà íå ãàðàíòóº êîðåêòíîñò³). Äàë³ îòðèìàºìî ðåçóëüòàòè äîäàâàííÿ ç åëå-

ìåíòîì 3, îñê³ëüêè 3 1 1� � ³ öå äàº çìîãó çíàéòè ðåçóëüòàòè îïåðàö³¿ äîäàâàííÿ

ç öèì åëåìåíòîì:

3 2 1 1 2 1 1 2 1 0 1� � � � � � � � � �( ) ( ) , 3 3 1 1 3 1 1 3 1 5 4� � � � � � � � � �( ) ( ) ,

3 4 1 1 4 1 1 4 1 2 0� � � � � � � � � �( ) ( ) , 3 5 1 1 5 1 1 5 1 4 2� � � � � � � � � �( ) ( ) .

Çíàõîäèìî çíà÷åííÿ 3 1 5� � ³ îá÷èñëþºìî ðåçóëüòàò îïåðàö³¿ äîäàâàííÿ

ç åëåìåíòîì 5:

5 2 1 3 2 1 3 2 1 1 3� � � � � � � � � �( ) ( ) , 5 3 1 3 3 1 3 3 1 4 2� � � � � � � � � �( ) ( ) ,

5 4 1 3 4 1 3 4 1 0 1� � � � � � � � � �( ) ( ) , 5 5 1 3 5 1 3 5 1 2 0� � � � � � � � � �( ) ( ) .
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Çíàõîäèìî çíà÷åííÿ 4 5 1� � ³ îá÷èñëþºìî ðåçóëüòàò îïåðàö³¿ äîäàâàííÿ

ç åëåìåíòîì 4, ïîò³ì çíàõîäèìî çíà÷åííÿ 4 1 2� � ³ îá÷èñëþºìî çíà÷åííÿ îïå-

ðàö³¿ äîäàâàííÿ ç åëåìåíòîì 2, çàïèøåìî ö³ çíà÷åííÿ ó òàáë. 2. Îñê³ëüêè

2 1 0� � , à äëÿ 0 ðåçóëüòàòè âæå â³äîì³, òî íà öüîìó çàê³í÷óºìî ïîáóäîâó òàáëèö³

îïåðàö³¿ äîäàâàííÿ ãðóïè GN 6 (äèâ. òàáë. 2).

Äëÿ ïîáóäîâè Àáåëåâî¿ ãðóïè GN k , ÿê çàçíà÷àëîñÿ, íåäîñòàòíüî âèìàãàòè

ò³ëüêè îäíîçíà÷íîñò³ îïåðàö³¿ äîäàâàííÿ. ßêùî âèçíà÷èòè äîäàâàííÿ â ãðóï³ òàê,

ùî 0 1 1� � , 1 1 0� � , 1 2 3� � , 1 3 4� � , 1 4 5� � , 1 5 2� � , òî, îá÷èñëþþ÷è 1 3� , îò-

ðèìàºìî 1 3 1 1 2 1 1 2 0 2 2� � � � � � � � � �( ) ( ) , ùî íå óçãîäæóºòüñÿ ç âèçíà÷åíèì

ðàí³øå. Çàäàíà ó òàêèé ñïîñ³á îïåðàö³ÿ äîäàâàííÿ íå îõîïëþº âñ³õ åëåìåíò³â ãðóïè,

îñê³ëüêè ³ñíóº åëåìåíò ñê³í÷åííîãî ïîðÿäêó 2 6 1 1 0� � �( ). Ïîñòàâèìî ó â³äïîâ³ä-

í³ñòü îïåðàö³¿ äîäàâàííÿ ç åëåìåíòîì ãðóïè a1 ï³äñòàíîâêó
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Çà ö³ºþ ï³äñòàíîâêîþ f a a( )0 0 1 1� � � , f a a a ai( )1 1 1 1� � � , f a a aij ij( ) � � 1,

j k�  �2 1, , . Íàçâåìî ãðóïó GN k ïîâíîöèêë³÷íîþ, ÿêùî ï³äñòàíîâêà f º ïîâ-

íèì öèêëîì äîâæèíè k . Íàïðèêëàä, ãðóïà, ïðåäñòàâëåíà òàáë. 2, ïîâíîöèêë³÷íà
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º ïîâíèì öèêëîì.

Ñïðàâåäëèâå òâåðäæåííÿ.

Òåîðåìà 1. Ñê³í÷åíí³ ïîâíîöèêë³÷í³ Àáåëåâ³ ãðóïè îäíàêîâèõ ïîðÿäê³â ³çî-

ìîðôí³.

Äîâåäåííÿ âèïëèâàº ç òîãî, ùî ïîâíîöèêë³÷í³ ãðóïè º öèêë³÷íèìè ãðóïàìè,

à ñê³í÷åíí³ öèêë³÷í³ ãðóïè îäíàêîâèõ ïîðÿäê³â ³çîìîðôí³.

Àñîö³àòèâíî-êîìóòàòèâíèì ê³ëüöåì ç îäèíèöåþ íàçèâàºòüñÿ àëãåáðà, ÿêà º

Àáåëåâîþ ãðóïîþ ñòîñîâíî îïåðàö³¿ äîäàâàííÿ ³ Àáåëåâèì ìîíî¿äîì ñòîñîâíî

îïåðàö³¿ ìíîæåííÿ, à äëÿ îïåðàö³¿ äîäàâàííÿ ³ ìíîæåííÿ âèêîíóºòüñÿ çàêîí äèñ-

òðèáóòèâíîñò³, òîáòî ( , , ) ( )� � � � � � �x x x x x x x x xx'' ' ' ' '.

ÊÐÈÏÒÎÃÐÀÔ²×ÍÀ ÑÈÑÒÅÌÀ ÍÀ ÎÑÍÎÂ² ÃÐÓÏ ² Ê²ËÅÖÜ

Ðîçãëÿíåìî ñïîñ³á ïîáóäîâè çà ãðóïîþ GN 6 , ÿêà çàäàíà òàáë. 2, àñîö³àòèâíî-

êîìóòàòèâíîãî ê³ëüöÿ ç îäèíèöåþ AKK16 . ²ç àêñ³îì ê³ëüöÿ ç îäèíèöåþ âèïëè-

âàº, ùî � �a GN 6 (a a� � � �0 0 0, a a a� � � �1 1 ). Îòæå, äâà ðÿäêè ³ äâà ñòîâï÷è-

êè òàáëèö³ ìíîæåííÿ âèçíà÷åí³. Äàë³, çà òàáëèöåþ äîäàâàííÿ, çàñòîñîâóþ÷è

çàêîí äèñòðèáóòèâíîñò³, áóäóºìî òàáëèöþ îïåðàö³¿ ìíîæåííÿ. Ä³éñíî, îñê³ëü-

êè 3 1 1� � , îòðèìóºìî

3 2 1 1 2 2 2 4� � � � � � �( ) ; 3 3 1 1 3 3 3 4� � � � � � �( ) ;

3 4 1 1 4 4 4 3� � � � � � �( ) ; 3 5 1 1 5 5 5 0� � � � � � �( ) .
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Îñê³ëüêè 5 1 3� � , ìàºìî

5 2 1 3 2 2 3 2 2 4 5� � � � � � � � � �( ) ; 5 3 1 3 3 3 3 3 3 4 0� � � � � � � � � �( ) ;

5 4 1 3 4 4 3 4 4 3 0� � � � � � � � � �( ) ; 5 5 1 3 5 5 3 5 5 0 5� � � � � � � � � �( ) .

Àíàëîã³÷íî çíàõîäèìî ðåçóëüòàòè ìíîæåííÿ ç åëåìåíòîì 4 5 1� � ³ ïîò³ì

ç åëåìåíòîì 2 1 4� � . Îñê³ëüêè 1 2 0� � , íà ï³äñòàâ³ ïîâíîöèêë³÷íîñò³ âñÿ òàáëè-

öÿ îïåðàö³¿ ìíîæåííÿ ïîáóäîâàíà (òàáë. 3). ²ç ñèìåòðè÷íîñò³ ö³º¿ òàáëèö³ âèïëè-

âàº êîìóòàòèâí³ñòü îïåðàö³¿ ìíîæåííÿ â ê³ëüö³ AKK16 . Ìîæíà ïåðåâ³ðèòè, ùî

öÿ îïåðàö³ÿ çàäîâîëüíÿº çàêîí àñîö³àòèâíîñò³, òîáòî AKK16 — àñîö³àòèâíî-êî-

ìóòàòèâíå ê³ëüöå ç îäèíèöåþ.

Íåõàé îïåðàö³ÿ äîäàâàííÿ âèçíà÷åíà äëÿ åëåìåíòà 1. Òîä³ â çàãàëüíîìó âè-

ïàäêó äëÿ ïîáóäîâè àñîö³àòèâíî-êîìóòàòèâíîãî ê³ëüöÿ k-ãî ïîðÿäêó ç îäèíè-

öåþ AKK k1 , ïîòð³áíî âèêîíàòè òàê³ àëãîðèòìè.

ADD-TAB-AKK1( , )1 k

0. Çàäåêëàðóâàòè ìàñèâ T� �[ ]k k .

1. Çàïèñàòè â T� â ïåðøèé ðÿäîê ³ ïåðøèé ñòîâï÷èê ðåçóëüòàòè äîäàâàííÿ

ç íóëåì ê³ëüöÿ.

2. Çàïèñàòè â T� â ðÿäîê ³ ñòîâï÷èê ç íîìåðîì 2 çíà÷åííÿ îïåðàö³¿ äîäàâàí-

íÿ ç åëåìåíòîì 1.

3. c: �1.

4. Âçÿòè ç T� åëåìåíò � � �c c 1.

5. Äëÿ âñ³õ x çàïèñàòè â ðÿäîê ³ ñòîâï÷èê ç íîìåðîì �c ìàñèâó T� çíà÷åííÿ

� � � � � � � �c x c x c x( ) ( )1 1 .

6. c c:� �, � � �c c: 1; ÿêùî � �c 0, òî ÑÒÎÏ, ³íàêøå ïåðåéòè íà êðîê 5.

ÌUL-TAB-AKK1( , )1 k

0. Çàäåêëàðóâàòè ìàñèâ T.[ ]k k� .

1. Çàïèñàòè â T. â ðÿäîê ³ ñòîâï÷èê ç íîìåðàìè 0 ³ 1 â³äïîâ³äíî ðåçóëüòàòè

îïåðàö³¿ ìíîæåííÿ íà 0 ³ íà 1.

2. c:�1.

3. Âçÿòè ç T� åëåìåíò � � �c c 1.

4. Äëÿ âñ³õ x çàïèñàòè â ðÿäîê ³ ñòîâï÷èê ç íîìåðîì �c ìàñèâó T. çíà÷åííÿ

� � � � � � � �c x c x c x x( )1 .

5. c c:� �; � � �c c: 1; ÿêùî � �ñ 0, òî ÑÒÎÏ, ³íàêøå ïåðåéòè íà êðîê 4.

×àñîâà ñêëàäí³ñòü ïåðøîãî àëãîðèòìó Î k k( log )2 , à äðóãîãî — O k k(( log ) )2 ,

äå k — ïîðÿäîê ê³ëüöÿ.
Ïðàâèëüí³ñòü öèõ àëãîðèòì³â âèïëèâàº ç òîãî, ùî åëåìåíòè c1 1 1� � ,

c c c ck k2 1 11 1� �  � ��, , ïðîá³ãàþòü âñ³ åëåìåíòè Àáåëåâî¿ ãðóïè, à òàêîæ ³ç

òîãî, ùî â ãðóï³ ð³âíÿííÿ a x b� � ìàº ºäèíèé ðîçâ’ÿçîê.

Íåõàé àëôàâ³ò X x x xm� { , , , }1 2 � ì³ñòèòü m åëåìåíò³â, ÿê³ ïåâíèì ÷èíîì

óïîðÿäêîâàí³ ÷èñëàìè ³ç ìíîæèíè M m�  �{ , , , }0 1 1 , à ê³ëüöå G a a ak� { , , , }1 2 �

ìàº k åëåìåíò³â, äå k m� . Âèçíà÷èìî ñþð’ºêö³þ g G M: � , íàïðèêëàä ó âèãëÿä³

g a
m i

g a ii
i

( )
, ,

( ) , ,
�

�
� �

�
�
� �

1

1

0

1 0

ÿêùî

ÿêùî
(1)

äå m M1 � âèáèðàþòü äîâ³ëüíî, a ³íäåêñ i îá÷èñëþºòüñÿ çà ìîäóëåì m. Öå îçíà÷àº,

ùî m1 ïîòðàïëÿº â êëàñ ç ³íäåêñîì 0, à m1 1� ïîòðàïëÿº â êëàñ ç ³íäåêñîì 1 ³ ò.ä.

Íåõàé ïîòð³áíî çàøèôðóâàòè ïîâ³äîìëåííÿ b x x xs� 1 2 , äå x Xi � . Ïî-

â³äîìëåííþ b â³äïîâ³äàº öèôðîâå çîáðàæåííÿ b n n ns� 1 2� , äå n g ai i� ( ) , a ni —

ïîðÿäêîâèé íîìåð ñèìâîëà x Xi � . Ñþð’ºêö³ÿ g âèçíà÷àº â³äíîøåííÿ åêâ³âàëåíòíîñò³
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~ íà åëåìåíòàõ ê³ëüöÿ G. ßêùî k m� , òî ñþð’ºêö³ÿ g áóäå á³ºêö³ºþ, îñê³ëüêè êëàñè

åêâ³âàëåíòíîñò³ çà â³äíîøåííÿì, ÿêå ³íäóêóºòüñÿ ö³ºþ ñþð’ºêö³ºþ, áóäóòü îäíîåëåìåí-

òíèìè. Äëÿ òîãî, ùîá ïðèõîâàòè ÷àñòîòó ïîÿâè ñèìâîë³â ó ïîâ³äîìëåíí³, ïîòð³áíî âè-

áèðàòè k m� , ïðè÷îìó k ìàº áóòè äîñèòü âåëèêèì äëÿ çá³ëüøåííÿ ê³ëüêîñò³ åëåìåíò³â

ó êëàñàõ åêâ³âàëåíòíîñò³ (ö³ åëåìåíòè â êëàñàõ â³ä³ãðàþòü ðîëü ãîìîôîí³â ï³ä ÷àñ øèô-

ðóâàííÿ). Âèáèðàºìî êëþ÷îâå ñëîâî ð, ÿêå ìîæå áóòè äîâ³ëüíèì ñëîâîì â àëôàâ³ò³ Õ

³ ÿêå ìàº öèôðîâå çîáðàæåííÿ (â³äïîâ³äíî äî â³äîáðàæåííÿ g): p k k kr� 1 2� .

²ç öèõ ïîáóäîâ âèïëèâàº àëãîðèòì øèôðóâàííÿ ç âèêîðèñòàííÿì âëàñòèâîñ-

òåé ê³ëüöÿ.

RG-EN(T� [ , ], , )1 k g p

1. Çàäàòè ðÿäîê äîäàâàííÿ ç îäèíèöåþ T� [ , ]1 k (âèáèðàþòü äîâ³ëüíî, àëå

òàê, ùîá àäèòèâíà ãðóïà ê³ëüöÿ áóëà ïîâíîöèêë³÷íîþ), ñþð’ºêö³þ g G M: �
³ êëþ÷îâå ñëîâî p.

2. Ïîáóäóâàòè ê³ëüöå G, ïîðÿäîê ÿêîãî k m� çà ðÿäêîì T� [ , ]1 k .

3. Ïîáóäóâàòè øèôðîãðàìó d d d ds� 1 2� (ïîñèìâîëüíî) äëÿ b n n ns� 1 2� çà

ïðàâèëîì d k g ai i i� � ( ), äå ki — íîìåð ñèìâîëà êëþ÷îâîãî ñëîâà, ni — îáðàç

íîìåðà ñèìâîëà x Xi � ïîâ³äîìëåííÿ b, à � º îïåðàö³ºþ äîäàâàííÿ ê³ëüöÿ G

(øèôðóâàííÿ ìîæå âèêîðèñòîâóâàòè ³ îïåðàö³þ ìíîæåííÿ ê³ëüöÿ);

4. Íàä³ñëàòè â³äêðèòèì êàíàëîì àáîíåíòó øèôðîãðàìó d, à çàêðèòèì êàíà-

ëîì — òð³éêó (T� [ , ], , )1 k g p .

Ðîçøèôðóâàííÿ âèêîíóºòüñÿ â³äïîâ³äíî äî òàêîãî àëãîðèòìó.

RG-DE( )t

1. Àáîíåíò çà ðÿäêîì T� [ , ]1 k áóäóº ê³ëüöå Gk .

2. Çà îòðèìàíîþ øèôðîãðàìîþ d ³ êëþ÷îâèì ñëîâîì p (â ¿õíüîìó öèôðîâî-

ìó çîáðàæåíí³) äëÿ êîæíî¿ ïàðè â³äïîâ³äíèõ ñèìâîë³â ðîçâ’ÿçóº ð³âíÿííÿ

a x di i i� � (a x di i i� � ) çà äîïîìîãîþ òàáëèö³ äîäàâàííÿ (ìíîæåííÿ) ê³ëüöÿ, äå

ai — íîìåð ñèìâîëà êëþ÷îâîãî ñëîâà, di — ñèìâîë øèôðîãðàìè.

3. Çíàõîäèòü íîìåð mi êëàñó, ÿêèé â³äïîâ³äàº ñèìâîëó â³äêðèòîãî òåêñòó xi ,

³ â òàêèé ñïîñ³á â³äêðèâàº îðèã³íàëüíèé òåêñò (äèâ. äàë³ ïðèêëàä 1).

Ó ðàç³ k m� ê³ëüê³ñòü òàêèõ ñþð’ºêö³é (ÿê³ áóäóòü á³ºêö³ÿìè) ñêëàäàº m!. Êëþ-

÷îâå ñëîâî ìîæå áóòè äîâ³ëüíèì ñëîâîì â àëôàâ³ò³ X , ÿêèé ðîçøèðåíèé, íàïðèê-

ëàä, çíàêàìè ïóíêòóàö³¿ àáî ³íøèìè ñèìâîëàìè, ùî ìàþòü íîìåðè. Ïîòóæí³ñòü òà-

êîãî ðîçøèðåíîãî àëôàâ³òó íå ïîâèííà ïåðåâèùóâàòè ê³ëüêîñò³ åëåìåíò³â ê³ëüöÿ.

Òàêó ñþð’ºêö³þ ³ ñïîñ³á ¿¿ âèêîðèñòàííÿ â ê³ëüö³ AKK125 íàâåäåíî â ïðèêëàä³.

Ïðèêëàä 1. Çàøèôðóâàòè òåêñò «UKRPROGTWENTY» â ê³ëüö³ AKK125,

çàäàíîìó íàâåäåíîþ äàë³ ï³äñòàíîâêîþ f , ÿêà â³äïîâ³äàº ðÿäêó T� [ , ]1 25 . Cèìâî-

ëè àëôàâ³òó àíãë³éñüêî¿ ìîâè ìàþòü ñòàíäàðòíå óïîðÿäêóâàííÿ:

Çàäàþ÷è ñþð’ºêö³þ (ó öüîìó âèïàäêó á³ºêö³þ) â³äîáðàæåííÿì âèãëÿäó (1)

ç ïî÷àòêîâèì çíà÷åííÿì m1 7� , çíàõîäèìî òàê³ â³äïîâ³äíîñò³ ñèìâîë³â àëôàâ³òó:

Çàñòîñîâóþ÷è àëãîðèòìè ADD-TAB-AKK1(1, 25) ³ MUL-TAB-AKK1(1, 25),

çíàõîäèìî òàáëèö³ îïåðàö³é ê³ëüöÿ AKK125, ùî çàäàí³ ï³äñòàíîâêîþ T� [1, 25]):

f �
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

1 6 4 5 3 7 8 9 10 11 2 13 14 15 16 17 18 19 20 21 24 12 23 0 22
�

�
�

	



� .
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

a b c d e f g h i / j k l m n o p q r s t u v w x y z

7 9 11 13 15 17 19 21 12 14 16 18 20 24 22 23 0 1 6 8 10 2 4 3 5

a b c d e f g h i / j k l m n o p q r s t u v w x y z



ISSN 1019-5262. Ê³áåðíåòèêà òà ñèñòåìíèé àíàë³ç, 2022, òîì 58, ¹ 3 7

Òàáëèöÿ îïåðàö³¿ äîäàâàííÿ ê³ëüöÿ AKK125

� 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

0 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

1(T� [1, 25]) 1 6 4 5 3 7 8 9 10 11 2 13 14 15 16 17 18 19 20 21 24 12 23 0 22

2 2 4 9 13 11 15 3 17 5 19 7 21 24 12 22 14 23 16 0 18 1 20 8 10 6

3 3 5 13 17 15 19 7 21 9 12 11 14 23 16 0 18 1 20 6 24 8 22 2 4 10

4 4 3 11 15 13 17 5 19 7 21 9 12 22 14 23 16 0 18 1 20 6 24 10 2 8

5 5 7 15 19 17 21 9 12 11 14 13 16 0 18 1 20 6 24 8 22 10 23 4 3 2

6 6 8 3 7 5 9 10 11 2 13 4 15 16 17 18 19 20 21 24 12 22 14 0 1 23

7 7 9 17 21 19 12 11 14 13 16 15 18 1 20 6 24 8 22 10 23 2 0 3 5 4

8 8 10 5 9 7 11 2 13 4 15 3 17 18 19 20 21 24 12 22 14 23 16 1 6 0

9 9 11 19 12 21 14 13 16 15 18 17 20 6 24 8 22 10 23 2 0 4 1 5 7 3

10 10 2 7 11 9 13 4 15 3 17 5 19 20 21 24 12 22 14 23 16 0 18 6 8 1

11 11 13 21 14 12 16 15 18 17 20 19 24 8 22 10 23 2 0 4 1 3 6 7 9 5

12 12 14 24 23 22 0 16 1 18 6 20 8 7 10 9 2 11 4 13 3 15 5 19 21 17

13 13 15 12 16 14 18 17 20 19 24 21 22 10 23 2 0 4 1 3 6 5 8 9 11 7

14 14 16 22 0 23 1 18 6 20 8 24 10 9 2 11 4 13 3 15 5 17 7 21 12 19

15 15 17 14 18 16 20 19 24 21 22 12 23 2 0 4 1 3 6 5 8 7 10 11 13 9

16 16 18 23 1 0 6 20 8 24 10 22 2 11 4 13 3 15 5 17 7 19 9 12 14 21

17 17 19 16 20 18 24 21 22 12 23 14 0 4 1 3 6 5 8 7 10 9 2 13 15 11

18 18 20 0 6 1 8 24 10 22 2 23 4 13 3 15 5 17 7 19 9 21 11 14 16 12

19 19 21 18 24 20 22 12 23 14 0 16 1 3 6 5 8 7 10 9 2 11 4 15 17 13

20 20 24 1 8 6 10 22 2 23 4 0 3 15 5 17 7 19 9 21 11 12 13 16 18 14

21 21 12 20 22 24 23 14 0 16 1 18 6 5 8 7 10 9 2 11 4 13 3 17 19 15

22 22 23 8 2 10 4 0 3 1 5 6 7 19 9 21 11 12 13 14 15 16 17 20 24 18

23 23 0 10 4 2 3 1 5 6 7 8 9 21 11 12 13 14 15 16 17 18 19 24 22 20

24 24 22 6 10 8 2 23 4 0 3 1 5 17 7 19 9 21 11 12 13 14 15 18 20 16

Òàáëèöÿ îïåðàö³¿ ìíîæåííÿ ê³ëüöÿ AKK125

� 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

2 0 2 0 9 2 19 9 18 19 0 18 2 9 9 19 19 18 18 0 0 2 2 19 18 9

3 0 3 9 23 12 4 17 15 20 18 8 6 16 7 1 21 5 22 19 2 24 13 11 14 10

4 0 4 2 12 11 22 13 10 14 9 23 21 6 24 5 8 17 7 18 19 1 20 15 16 3

5 0 5 19 4 22 17 21 24 23 2 3 15 11 20 16 10 6 13 9 18 14 8 7 12 1

6 0 6 9 17 13 21 10 14 4 18 5 24 7 23 11 1 15 8 19 2 12 3 20 22 16

7 0 7 18 15 10 24 14 4 6 19 11 23 8 5 13 12 20 1 2 9 17 16 3 21 22

8 0 8 19 20 14 23 4 6 7 2 13 5 1 11 10 17 3 12 9 18 15 22 16 24 21

9 0 9 0 18 9 2 18 19 2 0 19 9 18 18 2 2 19 19 0 0 9 9 2 19 18

10 0 10 18 8 23 3 5 11 13 19 21 16 14 22 24 6 1 4 2 9 7 17 12 20 15

11 0 11 2 6 21 15 24 23 5 9 16 20 13 3 22 14 7 10 18 19 4 1 8 17 12

12 0 12 9 16 6 11 7 8 1 18 14 13 17 10 4 20 22 15 19 2 3 24 21 5 23

13 0 13 9 7 24 20 23 5 11 18 22 3 10 16 21 4 8 14 19 2 6 12 1 15 17

14 0 14 19 1 5 16 11 13 10 2 24 22 4 21 23 7 12 6 9 18 8 15 17 3 20

15 0 15 19 21 8 10 1 12 17 2 6 14 20 4 7 16 24 3 9 18 22 5 23 13 11

16 0 16 18 5 17 6 15 20 3 19 1 7 22 8 12 24 11 21 2 9 23 10 13 4 14

17 0 17 18 22 7 13 8 1 12 19 4 10 15 14 6 3 21 20 2 9 16 23 24 11 5

18 0 18 0 19 18 9 19 2 9 0 2 18 19 19 9 9 2 2 0 0 18 18 9 2 19

19 0 19 0 2 19 18 2 9 18 0 9 19 2 2 18 18 9 9 0 0 19 19 18 9 2

20 0 20 2 24 1 14 12 17 15 9 7 4 3 6 8 22 23 16 18 19 21 11 5 10 13

21 0 21 2 13 20 8 3 16 22 9 17 1 24 12 15 5 10 23 18 19 11 4 14 7 6

22 0 22 19 11 15 7 20 3 16 2 12 8 21 1 17 23 13 24 9 18 5 14 10 6 4

23 0 23 18 14 16 12 22 21 24 19 20 17 5 15 3 13 4 11 2 9 10 7 6 1 8

24 0 24 9 10 3 1 16 22 21 18 15 12 23 17 20 11 14 5 19 2 13 6 4 8 7



Çàóâàæèìî, ùî êîëè òàáëèö³ îïåðàö³é, íàïðèêëàä, ê³ëüöÿ AKK125 çá³ãàþòü-

ñÿ ç òàáëèöÿìè ê³ëüöÿ ëèøê³â Z25 , òî òàáëèöÿ äîäàâàííÿ öüîãî ê³ëüöÿ â³äïîâ³äàº

â³äîìîìó øèôðó Â³æåíåðà. Îñê³ëüêè àäèòèâíà ãðóïà ê³ëüöÿ Z25 ïîâíîöèêë³÷íà,

ì³æ ê³ëüöÿìè Z25 ³ AKK125 ³ñíóº ³çîìîðô³çì, ÿêèé º ïðîäîâæåííÿì ³çîìîðô³çìó

ïîâíîöèêë³÷íèõ ãðóï òàêèõ ê³ëåöü. Öå ³íêîëè äàº çìîãó óíèêíóòè ïîáóäîâè òàá-

ëèöü îïåðàö³é ê³ëüöÿ AKK k1 ³ êîðèñòóâàòèñÿ ³çîìîðôíèìè â³äîáðàæåííÿìè òà

âèêîíóâàòè îïåðàö³¿ â ê³ëüö³ ëèøê³â Z25 , à ïîò³ì çíàõîäèòè îáðàçè çíà÷åíü âè-

êîíàíèõ îïåðàö³é â ê³ëüö³ AKK125 .

Ïîòð³áíî çàøèôðóâàòè â öüîìó ê³ëüö³ òåêñò «UKRPROGTWENTY». Äëÿ

öüîãî çà ðÿäêîì ç íîìåðîì 1 òàáëèö³ äîäàâàííÿ áóäóºìî ê³ëüöå AKK125 ,

çàäàºìî ñþð’ºêö³þ g ³ âèáèðàºìî êëþ÷îâå ñëîâî p � IPRSÐ. Çíàõîäèìî ñóìè

÷èñëîâèõ ïàð, ÿê³ â³äïîâ³äàþòü ñèìâîëàì àëôàâ³òó ³ç òàáëèö³ äîäàâàííÿ, ³ îòðè-

ìóºìî øèôðîãðàìó:

² P R S Ð U K R Ð R O G T

U K R Ð R Î G T W E N T Y

12 22 0 1 22 8 14 0 22 0 24 19 6
� � � � � � � � � � � � �

� � � � � � � � � � � � �
8 14 0 22 0 24 19 6 2 15 20 6 3

18 21 0 23 22 0 5 6 8 15 14 12 7

��

��

��

pb

b

d

Ðîçøèôðóâàííÿ: àáîíåíòó, ÿêîìó àäðåñîâàíà öÿ øèôðîãðàìà, â³äîìèé

êëþ÷ òàáëèö³ äîäàâàííÿ T� [ , ]1 k , êëþ÷îâå ñëîâî p � IPRSÐ ³ ñþð’ºêö³ÿ g.

Àáîíåíò áóäóº ê³ëüöå çà ðÿäêîì T� [ , ]1 k ; çàïèñóº öèôðîâó øèôðîãðàìó d ³ öèô-

ðîâ³ çíà÷åííÿ êëþ÷îâîãî ñëîâà p ; çà ïåðøèì ñèìâîëîì k1 êëþ÷îâîãî ñëîâà çíà-

õîäèòü ñèìâîë, ÿêèé º ïåðøèì ñèìâîëîì n1 øèôðîãðàìè d â òàáëèö³ äîäàâàííÿ

(â ïðèêëàä³: â ðÿäêó ç íîìåðîì k1 12� çíàõîäèòü çíà÷åííÿ n1 18� , òîáòî ðîçâ’ÿ-

çóº ð³âíÿííÿ k x n1 1� � ); çà çíàéäåíèì çíà÷åííÿì â ñòîâï÷èêó, ÿêèé â³äïîâ³äàº

çíà÷åííþ n1, çíàõîäèòü â³äïîâ³äíèê (ó ïðèêëàä³ öå ÷èñëî x1 8� , éîìó â³äïîâ³äàº

ñèìâîë u) ³ ò.ä.:

18 21 0 23 22 0 5 6 8 15 14 12 7
12 22 0 1 22 8 14 0 22 0 24 19 6
8 14

�
�

�

d

pb

b 0 22 0 24 19 6 2 15 20 6 3
b � U K R P R O G T W E N T Y

Íàâåäåíèé ó ïðèêëàä³ òåêñò ìîæíà çàøèôðóâàòè, âèêîðèñòîâóþ÷è òàáëèöþ

ìíîæåííÿ. Öå äàº çìîãó êîðèñòóâàòèñÿ îáîìà òàáëèöÿìè îäíî÷àñíî: îäí³é ïàð³

íîìåð³â ñòàâèìî ó â³äïîâ³äí³ñòü åëåìåíò òàáëèö³ äîäàâàííÿ, à íàñòóïí³é ïàð³, ùî

ïîâòîðþºòüñÿ, — â³äïîâ³äíå çíà÷åííÿ ³ç òàáëèö³ ìíîæåííÿ (â³äïîâ³äíèêîì áóäå

åëåìåíò m i j� � ). Àëå öÿ â³äïîâ³äí³ñòü ìîæëèâà ëèøå, êîëè àðãóìåíòè â äîáóòêó

(åëåìåíòè i j, ) º ä³ëüíèêàìè îäèíèö³ â ê³ëüö³ AKK k1 . Â³äîìî, ùî ìíîæèíà

ä³ëüíèê³â îäèíèö³ â ê³ëüö³ º Àáåëåâîþ ãðóïîþ [1] ³ ¿¿ ïîðÿäîê ëåãêî çíàéòè.

Òåîðåìà 2. Ñê³í÷åííå àñîö³àòèâíî-êîìóòàòèâíå ê³ëüöå ç îäèíèöåþ k-ãî ïî-

ðÿäêó ìàº �( )k ä³ëüíèê³â îäèíèö³, äå � — ôóíêö³ÿ Îéëåðà.

Äîâåäåííÿ. Ðîçãëÿíåìî Zk — ê³ëüöå ëèøê³â çà ìîäóëåì k. Âî÷åâèäü, ùî

àäèòèâíà ãðóïà öüîãî ê³ëüöÿ ïîâíîöèêë³÷íà. Ä³ëíèêàìè îäèíèö³ â öüîìó ê³ëüö³

º åëåìåíòè, ÿê³ âçàºìíî ïðîñò³ ç ìîäóëåì ê³ëüöÿ k, à ê³ëüê³ñòü òàêèõ ýëåìåíò³â

äîð³âíþº çíà÷åííþ ôóíêö³¿ Îéëåðà �( )k . Çã³äíî ç òåîðåìîþ 1 ³ñíóº ³çîìîðô³çì

ì³æ ê³ëüöåì ëèøê³â Zk ³ ê³ëüöåì AKK k1 , ÿêèé º ïðîäîâæåííÿì ³çîìîðô³çìó ì³æ

àäèòèâíèìè ãðóïàìè öèõ ê³ëåöü. ²çîìîðôíèé îáðàç ä³ëüíèêà îäèíèö³ º ä³ëüíè-

êîì îäèíèö³ [1]. Çâ³äñè âèïëèâàº ñïðàâåäëèâ³ñòü òåîðåìè.
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Íà ï³äñòàâ³ òåîðåìè 1 òàáëèö³ îïåðàö³é ê³ëüöÿ AKK125 , ÿê çàçíà÷àëîñÿ,

ìîæíà íå áóäóâàòè, à âèêîðèñòîâóâàòè ³çîìîðô³çì f Z AKK: 25 251� . Ä³éñíî,

òàáëèöÿ â³äïîâ³äíîñòåé ìàº âèãëÿä

f f f f f

f f

( ) , ( ) , ( ) , ( ) , ( ) ,

( ) , ( ) ,

0 0 1 1 2 6 3 8 4 10

5 2 6 4

� � � � �
� � f f f

f f f f

( ) , ( ) , ( ) ,

( ) , ( ) , ( ) , (

7 3 8 5 9 7

10 9 11 11 12 13 1

� � �
� � � 3 15 14 17

15 19 16 21 17 12 18 14

) , ( ) ,

( ) , ( ) , ( ) , ( )

� �
� � � �

f

f f f f , ( ) ,

( ) , ( ) , ( ) , ( ) , (

f

f f f f f

19 16

20 18 21 20 22 24 23 22 24

�
� � � � ) .� 23

Ä³ëüíèêàìè íóëÿ â ê³ëüö³ ëèùê³â Z25 º åëåìåíòè 0, 5, 10, 15, 20, ÿêèì

â ê³ëüö³ AKK125 â³äïîâ³äàþòü åëåìåíòè 0, 2, 9, 19, 18. Ðåøòà åëåìåíò³â öüîãî

ê³ëüöÿ — ä³ëüíèêè îäèíèö³, ÿê³ óòâîðþþòü Àáåëåâó ìóëüòèïë³êàòèâíó ãðóïó

ê³ëüöÿ. Îòæå, äëÿ îá÷èñëåííÿ, íàïðèêëàä, äîáóòêó åëåìåíò³â 6 ³ 7 çíàõîäèìî äî-

áóòîê ¿õí³õ îáðàç³â 2 ³ 9 â ê³ëüö³ ëèøê³â Z25 18 18 25: ( )� mod . Òîä³ â ê³ëüö³

AKK125 åëåìåíòó 18 â³äïîâ³äàº åëåìåíò f ( )18 14� . Çâ³äñè îòðèìóºìî, ùî

6 7 14� � â ê³ëüö³ AKK125 . Îòæå, òâ³ðíèìè åëåìåíòàìè ìóëüòèïë³êàòèâíî¿ ãðóïè

ê³ëüöÿ AKK125 º åëåìåíòè 5, 6, 8, 12, 13, 15, 22, 24. Öå âèïëèâàº ³ç òàêî¿ òåîðåìè.

Òåîðåìà 3. ßêùî ìóëüòèïë³êàòèâíà ãðóïà ä³ëüíèê³â îäèíèö³ àñîö³àòèâ-

íî-êîìóòàòèâíîãî ê³ëüöÿ ç îäèíèöåþ ìàº òâ³ðíèé åëåìåíò z, òî òâ³ðíèìè åëå-

ìåíòàìè ö³º¿ ãðóïè áóäóòü åëåìåíòè z j òàê³, ùî ÍÑÄ ( , ( ))j k� �1 [4].

Ä³éñíî, â ïðèêëàä³ ìóëüòèïë³êàòèâíî¿ ãðóïè ê³ëüöÿ AKK125 ìàºìî �( )25 20� .

Òîä³ ê³ëüê³ñòü òâ³ðíèõ ó ö³é ãðóï³ äîð³âíþº �( )20 8� (òâ³ðí³ âèîêðåìëåíî æèðíèì

øðèôòîì):

6 6 6 61 3 9� � � � � � � � �6 6 10 5 6 21 6 3 6 17 8 6 4 13 62 4 5 6 7 8, , , , , , , , , 10 23� ,

6 611 13� � � � � �22 6 20 12 6 7 6 14 6 1112 14 15 16, , , , , ,

6 617 19� � � �24 6 16 15 6 118 20, , , ,

à òàêîæ

5 5 5 51 3 7 9� � � � � � � � �5 5 17 13 5 20 5 14 5 16 6 5 21 82 4 5 6 8, , , , , , , , , 5 2310 � ,

5 5 511 13 17� � � � � � �12 5 11 15 5 10 6 3 5 4 22 512 14 15 16 18, , , , , , , � � �7 24 5 120, ,519 .

Îòæå, â ãðóï³ ä³ëüíèê³â îäèíèö³ ìîæíà âèêîðèñòîâóâàòè ôóíêö³þ äèñêðåò-

íîãî ëîãàðèôìà äëÿ øèôðóâàííÿ ïîâ³äîìëåíü ³ ïåðåäàâàííÿ êëþ÷³â. Íàïðèêëàä,

ð³âíÿííÿ 6 20 25x � ( )mod ìàº ðîçâ’ÿçîê x �12, à 5 24 25x � ( )mod ìàº ðîçâ’ÿçîê

x �19, òîáòî log 5 24 19� .

Îñíîâíîþ ïåðåøêîäîþ âèêîðèñòàííÿ äèñêðåòíîãî ëîãàðèôìà â ê³ëüöÿõ º òå,

ùî íå çàâæäè éîãî ìóëüòèïë³êàòèâíà ãðóïà áóäå öèêë³÷íîþ. Íàïðèêëàä, ó ê³ëüö³

ëèøê³â çà ìîäóëåì k �16 ìàºìî �( )k � 8 ³ ä³ëüíèêàìè îäèíèö³ º åëåìåíòè 1, 3, 5,

7, 9, 11, 13, 15. Êîæåí ç öèõ åëåìåíò³â ìàº ïîðÿäîê 2 àáî 4 ³ òîìó ãðóïà ä³ëüíèê³â

îäèíèö³ íå áóäå öèêë³÷íîþ. Öå îäíà ç ïðè÷èí òîãî, ùî â êðèïòîãðàô³¿ ÷àñò³øå

âèêîðèñòîâóþòüñÿ ñê³í÷åíí³ ïîëÿ, à íå ê³ëüöÿ, îñê³ëüêè â ñê³í÷åííîìó ïîë³ éîãî

ìóëüòèïë³êàòèâíà ãðóïà çàâæäè öèêë³÷íà ³ öå äàº çìîãó âèêîðèñòîâóâàòè

â ñê³í÷åííèõ ïîëÿõ ôóíêö³þ äèñêðåòíîãî ëîãàðèôìà.

Îñê³ëüêè ïîðÿäîê ìóëüòèïë³êàòèâíî¿ ãðóïè ê³ëüöÿ äîð³âíþº �( )k , òî ïîðÿäîê

ê³ëüöÿ k áóäå ìàêñèìàëüíèì òîä³, êîëè �( )k — ïðîñòå ÷èñëî. Ó öüîìó ðàç³ ìóëü-

òèïë³êàòèâíà ãðóïà ä³ëüíèê³â ê³ëüöÿ ïðîñòà ³ çà òåîðåìîþ Ëàãðàíæà öèêë³÷íà, òîá-

òî áóäå ïîðîäæóâàòèñÿ äîâ³ëüíèì ñâî¿ì åëåìåíòîì. Çàäîâîëüíÿþòü öþ óìîâó ÷èñ-

ëà 3, 4, 6 ( � � �( ) ( ) ( )3 4 6 2� � � ). ²íøèõ òàêèõ ÷èñåë íå ³ñíóº. Ä³éñíî, ÿêùî
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k p p p
s s

r
sr�

1 2
1 2 ... — êàíîí³÷íèé ðîçêëàä ÷èñëà k � 6 íà ïðîñò³ ìíîæíèêè, òî

�( ) ( ) ( )... ( )k p p p p p p
s s

r
s

r
r� � � �� � �

1

1
1 2

1
2

11 21 1 1 ³ òîìó �( )k íå º ïðîñòèì ÷èñëîì.

ßêùî òàêîãî ÷èñëà íå ³ñíóº, òî âèíèêàº çàïèòàííÿ: ÿêèì óìîâàì ïîâèíåí çàäî-

âîëüíÿòè ïîðÿäîê ê³ëüöÿ, ùîá éîãî ìóëüòèïë³êàòèâíà ãðóïà áóëà öèêë³÷íîþ ãðó-

ïîþ âåëèêîãî ïîðÿäêó? Â³äïîâ³äü íà öå çàïèòàííÿ äàº òàêå òâåðäæåííÿ.

Òåîðåìà 4 (Ãàóñà). Ìóëüòèïë³êàòèâíà ãðóïà ê³ëüöÿ ëèøê³â Zk áóäå öèêë³÷-

íîþ òîä³ ³ ò³ëüêè òîä³, êîëè k äîð³âíþâàòèìå 2, 4, ps àáî 2 ps, s � 1, p — íåïàðíå

ïðîñòå ÷èñëî [5].

Çâ³äñè âèïëèâàº, ùî ìóëüòèïë³êàòèâíà ãðóïà ê³ëüöÿ AKK125 , ÿêå ³çîìîðôíå

ïðèìàðíîìó ê³ëüöþ Z25 , áóäå öèêë³÷íîþ, îñê³ëüêè k � �25 52 çàäîâîëüíÿº óìî-

âè òåîðåìè 4 ³ ïîðÿäîê ö³º¿ ãðóïè äîð³âíþº �( )25 20� . Äî òîãî æ, â³äïîâ³äíî äî

òåîðåìè 3 ê³ëüê³ñòü òâ³ðíèõ åëåìåíò³â ó ö³é ãðóï³ ñêëàäàòèìå 8, îñê³ëüêè

�( )20 8� .

Îòæå, ïîòð³áíî âèáðàòè ïîðÿäîê ê³ëüöÿ k pm� , äå m � 1, p — íåïàðíå ïðî-

ñòå ÷èñëî, òîáòî â êðèïòîãðàô³÷íèõ çàñòîñóíêàõ ñë³ä âèêîðèñòîâóâàòè ïðèìàðí³

ê³ëüöÿ. Íàïðèêëàä, ÿêùî k � 519 , òî éîãî ìóëüòèïë³êàòèâíà öèêë³÷íà ãðóïà

ìàòèìå ïîðÿäîê �( )k � � � � �4 5 4 1953125 218 41. Äëÿ ïðîñòî¿ êðèïòîñèñòåìè ç

îäíîðàçîâèì êëþ÷åì òàêîãî ïîðÿäêó äîñòàòíüî äëÿ îáì³íó îäíîðàçîâèìè

ïîâ³äîìëåííÿìè. Îòæå, â ïðèìàðíèõ ê³ëüöÿõ ìîæíà âèêîðèñòîâóâàòè ôóíêö³þ

äèñêðåòíîãî ëîãàðèôìà, ÿêùî âèáèðàòè ïîðÿäîê ê³ëüöÿ íà ï³äñòàâ³ òåîðåìè 4.

Äëÿ ïîð³âíÿííÿ, ÿêùî ïîëå ìàº ïîðÿäîê k � 519 , òî éîãî ìóëüòèïë³êàòèâíà ãðó-

ïà ìàòèìå ïîðÿäîê k � �5 119 , àëå ïîáóäîâà òàêîãî ïîëÿ ïîòðåáóº çíà÷íî á³ëü-

øèõ çàòðàò ÷àñó ³ ïàì’ÿò³, í³æ ïîáóäîâà ê³ëüöÿ.

Ìîæëèâ³ñòü âèêîðèñòàííÿ îáîõ òàáëèöü îïåðàö³é ê³ëüöÿ äàº çìîãó êðàùå

ïðèõîâàòè ÷àñòîòó ïîÿâè ñèìâîë³â ó øèôðîãðàì³, âèêîðèñòîâóþ÷è ãîìîôîíè,

ÿê³ ðîçãëÿäàëèñÿ â [3].

Ðîçãëÿíåìî ïèòàííÿ íàä³éíîñò³ òàêîãî àëãîðèòìó. Íàä³éí³ñòü ðîçãëÿíóòîãî

àëãîðèòìó íàéá³ëüøå çàëåæèòü â³ä ê³ëüêîñò³ ñþð’ºêö³é g G M: � .

ßêùî k m� , òî ê³ëüê³ñòü òàêèõ ñþð’ºêö³é ñêëàäàòèìå m! ³ òîä³ íàâåäåíèé

àëãîðèòì — öå äåÿêà ìîäèô³êàö³ÿ øèôðó Â³æåíåðà, äëÿ ÿêîãî â³äîì³ åôåêòèâí³

ìåòîäè êðèïòîàíàë³çó [10, 11].

Ó âèïàäêó k m� êîæíà ñþð’ºêö³ÿ g G M: � ïîðîäæóº m X� | | êëàñ³â

åêâ³âàëåíòíîñò³ ç � �t k m� / (t — ö³ëà ÷àñòèíà äðîáó k m/ ) åëåìåíòàìè â êëàñ³ ³

m! ñïîñîáàìè ç³ñòàâëþâàííÿ öèõ êëàñ³â ñèìâîëàì àëôàâ³òó. Òîä³ ê³ëüê³ñòü ìå-

òîä³â øèôðóâàííÿ ïîâ³äîìëåííÿ ñêëàäàº S D k m t t� �( , )( ( ) / )1 2 , äå D k m( , ) —

ê³ëüê³ñòü ñþð’ºêö³é k-åìåíòíî¿ ìíîæèíè íà m-åëåìåíòíó ìíîæèíó. Â³äîìî, ùî

çíà÷åííÿ D k m( , ) îá÷èñëþºòüñÿ çà ôîðìóëîþ D k m C m j

j

m
j

m
j k( , ) ( ) ( )� � �

�
�

0

1 [9].

Íàâ³òü äëÿ íåâåëèêèõ k ³ m çíà÷åííÿ S çðîñòàº äîñèòü øâèäêî. Íàïðèêëàä, äëÿ

k � 9, m � 4 ìàºìî S � � �186480 3 219 . Öå ÷èñëî ïîòð³áíî ïîìíîæèòè íà ê³ëüê³ñòü

ñïîñîá³â âèáîðó êëþ÷îâîãî ñëîâà p, ÿêà äîð³âíþº mr äå m X� | | , r — äîâæèíà

ñëîâà ð. Ó ðåçóëüòàò³ îòðèìàºìî òàêó ê³ëüê³ñòü ñïîñîá³â øèôðóâàííÿ ïîâ³äîì-

ëåííÿ: m S m D k m t tr r� � � � � �( , ) ( ( ) / )1 2 , äå r — äîâæèíà êëþ÷îâîãî ñëîâà ð,

m X� | | , k G� | | , à ( ( ) / )t t �1 2 — ê³ëüê³ñòü ð³çíèõ ïàð, ÿê³ ìîæíà ïîáóäóâàòè ³ç t

åëåìåíò³â êëàñó åêâ³âàëåíòíîñò³. Âèáèðàþ÷è ïîðÿäîê ê³ëüöÿ äîñèòü âåëèêèì,
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îòðèìóºìî ìîæëèâ³ñòü ñóòòºâî ïðèõîâàòè ÷àñòîòó âõîäæåííÿ ñèìâîë³â ó

ïîâ³äîìëåíí³. Äëÿ òàêîãî ñïîñîáó øèôðóâàííÿ ìåòîäè ÷àñòîòíîãî êðèïòî-

àíàë³çó ³ ãàìóâàííÿ [10, 11] çíà÷íî óñêëàäíþþòüñÿ.

Ïðèêëàä 2. Íåõàé ñèìâîëè àëôàâ³òó àíãë³éñêî¿ ìîâè óïîðÿäêîâàí³ òàê ñàìî,

ÿê â ïðèêëàä³ 1, à ê³ëüöå ìàº ïîðÿäîê k � �49 72 . Çíà÷åííÿ ðÿäêà T� [1, 49]) çàäàíî

òàêîþ ï³äñòàíîâêîþ:
f �

�
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

1 5 34 45 37 7 41 10 38 35 17 20 40 43 44 36 47 2 26 46 39 31 32 30 27 28 0 42 18 22 25

31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48

24 23 48 11 12 8 6 9 33 14 13 29 15 19 4 16 21 3
�

�
�

	



� .

Çàäàþ÷è ñþð’ºêö³þ â³äîáðàæåííÿì âèãëÿäó (1) ç ïî÷àòêîâèì çíà÷åííÿì

m1 7� ³ ìîäóëåì m � 25, çíàõîäèìî òàê³ êëàñè åêâ³âàëåíòíîñò³ çà ïðàâèëîì: ïî-

ðÿäêîâèé íîìåð êëàñó ýëåìåíòà mi äîð³âíþº i çà ìîäóëåì 25:

Ñêîðèñòàºìîñÿ ³çîìîðô³çìàìè � : Z49 491� AKK i �
� �1

49 491: AKK Z (òàá-

ëèö³ â³äïîâ³äíîñòåé ÿêèõ íàâåäåíî â òàáëèöÿõ � ³ �
�1) äëÿ îá÷èñëåííÿ çíà÷åíü

îïåðàö³é ó ê³ëüö³ Z49 :

Òåïåð ñèìâîëàì àëôàâ³òó ìîæíà ñòàâèòè ó â³äïîâ³äí³ñòü ð³çí³ çíà÷åííÿ ç

êëàñ³â åêâ³âàëåíòíîñò³, ÿê³ â³äïîâ³äàþòü öèì ñèìâîëàì, ³ âèêîíóâàòè øèôðóâàí-

íÿ çà äîïîìîãîþ íàâåäåíèõ âèùå àëãîðèòì³â. Íàïðèêëàä, äëÿ êëþ÷îâîãî ñëîâà

KUKU ³ òåêñòó KUKURIKU, ÿêèé ïîòð³áíî çàøèôðóâàòè, îòðèìàºìî òàêó

øèôðîãðàìó:

K U K U K U K U
K U K U R I K U
48 36 24 18 24 36 48 36

24 18 24 18 13
� � � � � � � �

31 48 36

0 43 9 25 34 20 38 30
=

pb

b

d

� � � � � � �

��

��

��

Ç íàâåäåíèõ àëãîðèòì³â RG-EN ³ RG-DE âèïëèâàº, ùî çì³íà ïî÷àòêîâîãî

çíà÷åííÿ m1 ñþð’ºêö³¿ g (íàïðèêëàä, ó â³äîáðàæåíí³ (1)), êëþ÷îâîãî ñëîâà p

³ âèçíà÷àëüíîãî ðÿäêà T[ ,1 k], çà ÿêèì áóäóºòüñÿ ê³ëüöå, äîñèòü ïðîñòà. Ïîðÿäîê

k ê³ëüöÿ çàâæäè ìîæíà âèáðàòè òàêèì, ùîá â³í áóâ êðàòíèì m X� | | (öå íå çà-

âæäè ìîæíà çðîáèòè äëÿ ïîëÿ).

ISSN 1019-5262. Ê³áåðíåòèêà òà ñèñòåìíèé àíàë³ç, 2022, òîì 58, ¹ 3 11

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

7

40

10

14

17

44

2

19

34

46

11

16

20

47

39

21

33

31

48

24

3

27

45

42

4

29

37

22

6

32

41

23

13

30

43

25

15

28

36

18

8

26

38

0

9

1

35

5

12

a b c d e f g h i / j k l m n o p q r s t u v w x y z

Ò à á ë è ö ÿ ³çîìîðô³çìó �

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

1 5 7 10 17 2 34 11 20 39 33 48 3 45 4 37 6 41 13 43 15 36 8 38 9

26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49

35 12 40 14 44 19 46 16 47 21 31 24 27 42 29 22 32 23 30 25 28 18 26 0

Ò à á ë è ö ÿ ³çîìîðô³çìó �
�1
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ùî ïîâòîðþþòüñÿ, ïðèõîâàí³.



Çàëèøàºòüñÿ îïèñàòè ñïîñ³á ïåðåäàâàííÿ òð³éêè (T� [ , ], , )1 k g p . Ðÿäîê

T� [ ,1 k] çàäàºòüñÿ âåêòîðîì ( , , , , )1 1 2 1a a ak � , äå a ai i� ��1 1, a0 1� ,

i k� �1 1, ,� . Ñþð’ºêö³ÿ çàäàºòüñÿ ïàðîþ ( , )m mi1 1 1� � (ìîäóëü k îòðèìóºòüñÿ ç

ðÿäêà T� [ , ])1 k . Êëþ÷îâå ñëîâî ð ïåðåäàºòüñÿ âåêòîðîì ( ) ( , , , )p k k kr� 1 2 � .

Õî÷à íàâåäåíà îö³íêà ñïîñîá³â ïîáóäîâè øèôðîâàíîãî òåêñòó ìàº âèñîêèé

ïîðÿäîê çðîñòàííÿ ³ ìîæå âèêîðèñòîâóâàòèñÿ â ñèñòåì³ ç îäíîðàçîâèì êëþ÷åì,

àëå äîñë³äæåíèé ñïîñ³á øèôðóâàííÿ ìàº íåäîë³ê (àâòåíòèô³êàö³ÿ àáîíåíò³â

â³äñóòíÿ).

ÂÈÊÎÐÈÑÒÀÍÍß ÌÎÄÅË² ÌÀÒÅÌÀÒÈ×ÍÎÃÎ ÑÅÉÔÀ

Äëÿ àâòåíòèô³êàö³¿ àáîíåíò³â ó çàïðîïîíîâàí³é êðèïòîñèñòåì³ ñêîðèñòàºìîñÿ

ìîäåëëþ ìàòåìàòè÷íîãî ñåéôà [6]. Íåôîðìàëüíî ï³ä ìàòåìàòè÷íèì ñåéôîì

(ÌÑ) ðîçóì³þòü òàêó ñèñòåìó Z z z zn� ( , , , )1 2 � âçàºìîç’ÿçàíèõ çàñóâ³â, ùî

êîëè âèêîíóºòüñÿ ïîâîðîò êëþ÷à â îäíîìó ³ç çàñóâ³â, òî òàêèé æå ïîâîðîò

âèêîíóºòüñÿ ³ ó âñ³õ çàñóâàõ, çâ’ÿçàíèõ ç íèì. ÌÑ ìîæå çàäàâàòèñÿ àáî çà äî-

ïîìîãîþ ïðÿìîêóòíî¿ ìàòðèö³ àáî çà äîïîìîãîþ ãðàôó. ßêùî ÌÑ çàäàºòüñÿ

ìàòðèöåþ, òî ¿¿ åëåìåíòè â³äïîâ³äàþòü çàñóâàì, à çíà÷åííÿ öèõ åëåìåíò³â —

ïîçèö³ÿì çàñóâ³â, òîáòî ó âèãëÿä³ ìàòðèö³ Z zij� | | | | , i m�1, ,� , j n�1, ,� .

Öåé ñïîñ³á íàçèâàþòü ìàòðè÷íèì ñåéôîì. À êîëè ÌÑ çàäàºòüñÿ ãðàôîì, òî

éîãî âåðøèíè â³äïîâ³äàþòü çàñóâàì. Öåé ñïîñ³á íàçèâàþòü ãðàôîâèì ñåéôîì.

Ó ìàòðè÷íîìó ñåéô³ êîæíèé çàñóâ zij çâ’ÿçàíèé ç òèìè çàñóâàìè, ÿê³

ðîçì³ùåí³ â i-ìó ðÿäêó ³ â j-ìó ñòîâï÷èêó, à â ãðàôîâîìó ñåéô³ ç çàñóâîì ó

âåðøèí³ � i çâ’ÿçàíèìè ââàæàþòüñÿ çàñóâè, ÿê³ çíàõîäÿòüñÿ ó âåðøèíàõ,

ñóì³æíèõ ç âåðøèíîþ � i . Êîæåí çàñóâ ìîæå çíàõîäèòèñü â îäí³é ³ç ïîçèö³é,

à ê³ëüê³ñòü âñ³õ òàêèõ ïîçèö³é — ñê³í÷åííå ÷èñëî: 0 1 1, , ,� k � . Çàñóâ

â³ä³ìêíåíèé, ÿêùî â³í º â ïîçèö³¿ 0. Ó äîâ³ëüí³é ³íø³é ïîçèö³¿ çàñóâ ââà-

æàºòüñÿ çàìêíåíèì. Ïî÷àòêîâèé ñòàí ñåéôà Z âèçíà÷àº ìàòðèöÿ A aij� | | | | àáî

ãðàô G V E( , ) (îð³ºíòîâàíèé àáî íåîð³ºíòîâàíèé). ßêùî â ÿêîìó-íåáóäü çàñóâ³

âèêîíóºòüñÿ ïîâîðîò êëþ÷à, òî âñ³ çàñóâè, çâ’ÿçàí³ ç öèì çàñóâîì, çá³ëüøóþòü

çíà÷åííÿ ñâî¿õ ïîçèö³é íà îäèíèöþ çà ìîäóëåì k.

Ïîòð³áíî ðîçâ’ÿçàòè òàêó çàäà÷ó. Âèõîäÿ÷è ç ïî÷àòêîâîãî ñòàíó ÌÑ, çíàéòè

òàêó ïîñë³äîâí³ñòü çàñóâ³â ³ ê³ëüê³ñòü ïîâîðîò³â êëþ÷à â íèõ, ùîá ñåéô ïåðåéøîâ

ó ïîçèö³þ â³ä³ìêíåíîãî, òîáòî êîëè âñ³ çàñóâè çíàõîäÿòüñÿ â ïîçèö³¿ 0.

Ðîçãëÿíåìî ìàòðè÷íèé ñåéô. Íåõàé ìàòðèöÿ X xij� | | | | — øóêàíèé ðîçâ’ÿ-

çîê çàäà÷³, äå xij — ê³ëüê³ñòü ïîâîðîò³â êëþ÷à â çàñóâ³ zij . Ïîçíà÷èìî

x x x x x x xn n m mn� ( , , , , , , , , , )11 1 21 2 1� � � � âåêòîð-ñòîâï÷èê, îòðèìàíèé ç ìàò-

ðèö³ X ïîñë³äîâíèì çàïèñîì ¿¿ ðÿäê³â. Àíàëîã³÷íî ç ìàòðèö³ À ïî÷àòêîâèõ

ñòàí³â çàñóâ³â îòðèìóºìî âåêòîð-ñòîâï÷èê a. Òîä³ ðîçâ’ÿçàííÿ çàäà÷³ ïðî ìàòå-

ìàòè÷íèé ñåéô çâîäèòüñÿ äî ðîçâ’ÿçàííÿ ñèñòåìè ë³í³éíèõ îäíîð³äíèõ ð³âíÿíü

(ÑËÎÐ) çà ìîäóëåì k, ùî ìàº âèãëÿä Bx a k� � 0 ( )mod , äå ìàòðèöÿ Â ìàº ðîçì³ð

mn mn� ³ êîåô³ö³ºíòè 0 ³ 1 (äèâ. ìàòðèöþ �B ç ïðèêëàäó 3). Óñêëàäíèìî çàäà÷ó:

áóäåìî øóêàòè ðîçâ’ÿçîê çàäà÷³ ïðî ÌÑ, ðîçâ’ÿçóþ÷è ÑËÎÐ âèãëÿäó

Bx a c k� � � 0 ( )mod , â ñê³í÷åííîìó ê³ëüö³ òèïó AKK k1 . Öå îçíà÷àº, ùî ÷èñëî-

âîþ îáëàñòþ, íàä ÿêîþ çàäàíî ÌÑ, º ê³ëüöå AKK k1 , ïîáóäîâàíå íàâåäåíèì

âèùå ñïîñîáîì, à ñåéô â³ä³ìêíóòèé, êîëè ïîçèö³¿ çàñóâ³â äîð³âíþþòü çíà÷åííÿì

âåêòîðà ñ. Äåòàë³ ïðî ÌÑ ìîæíà çíàéòè â ðîáîò³ [7].

Âèêîðèñòàííÿ ìîäåë³ ÌÑ äàº çìîãó îðãàí³çóâàòè ïðîöåñ àâòåíòèô³êàö³¿

àáîíåíò³â (ïðè÷îìó îáîõ), ÿê³ îáì³íþþòüñÿ ïîâ³äîìëåííÿìè. Ä³éñíî, àâòåí-

òèô³êàö³þ ìîæíà îðãàí³çóâàòè ó òàêèé ñïîñ³á: íàä³ñëàòè àáîíåíòó ïàðó

(T� [ , ], )1 k ñ ; îòðèìàòè â³ä íüîãî ðîçâ’ÿçîê, ÿêèé ïîâèíåí â³äìèêàòè ñåéô. Ïðè
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öüîìó ê³ëüöå, â ÿêîìó ðîçâ’ÿçóºòüñÿ çàäà÷à ïðî ÌÑ, íå îáîâ’ÿçêîâî ïîâèííî

áóòè ê³ëüöåì Gk , âîíî ìîæå áóòè äîâ³ëüíèì ñê³í÷åííèì ê³ëüöåì àáî ïîëåì.

ßêùî öåé ðîçâ’ÿçîê â³äìèêàº ñåéô, òî àáîíåíò ëåãàëüíèé, ³íàêøå àáîíåíò õèá-

íèé. Îòðèìàííÿ ï³äòâåðäæåííÿ ëåãàëüíîñò³ àáîíåíòà çà îäåðæàíèì ðîçâ’ÿçêîì

óìîæëèâëþº äîñòóï àáîíåíòàì äî ïàðàìåòð³â àëãîðèòìà RG-EN äëÿ âèêîíàííÿ

øèôðóâàííÿ.

Îòæå, àëãîðèòìè RG-EN ³ RG-DE ïåðåòâîðþþòüñÿ â òàê³ àëãîðèòìè.

RGM-EN(T� [ , ],1 1k ñ)

1. Íàä³ñëàòè çàêðèòèì êàíàëîì ðÿäîê T� [ , ]1 1k ³ âåêòîð ñ, ÿê³ âèçíà÷àþòü

ê³ëüöå AKK k1 (àáî ïàðàìåòðè ïîëÿ, äå ðîçâ’ÿçóºòüñÿ çàäà÷à ïðî ÌÑ) ³ êîì-

á³íàö³þ, ùî â³äìèêàº ñåéô.

2. Íàä³ñëàòè â³äêðèòèì êàíàëîì âåêòîð à .

3. Îòðèìàòè ðîçâ’ÿçîê d çàäà÷³ ïðî ÌÑ â ê³ëüö³ AKK k1 1. ßêùî d â³äìèêàº

ñåéô, òî âèêîíàòè êðîê 4, ³íàêøå ÑÒÎÏ («íåëåãàë ó ìåðåæ³»).

4. Âèêîíàòè àëãîðèì RG-EN(T� [ , ], , )1 k g ð ³ íàä³ñëàòè àáîíåíòó äîçâ³ë íà

ðîáîòó.

RGM-DE(T� [ , ], )1 1k ñ

1. Çà îòðèìàíèì ðÿäêîì T� [ , ]1 1k ïîáóäóâàòè ê³ëüöå AKK k1 .

2. Çà îòðèìàíèìè âåêòîðàìè à ³ c ðîçâ’ÿçàòè ñèñòåìó Bx a c k� � � 0 ( )mod

â ê³ëüö³ AKK k1 ³ çíàéòè ðîçâ’ÿçîê d.

3. Íàä³ñëàòè îòðèìàíèé ðîçâ’ÿçîê d àáîíåòó, â³ä ÿêîãî îòðèìàíî ïàðàìåòðè

( [ , ], )T� 1 1k ñ .

4. ßêùî äîçâ³ë íà ðîáîòó â³ä àáîíåíòà îòðèìàíèé, òî (éîìó â³äêðèâàºòüñÿ

äîñòóï äî øèôðîãðàìè) âèêîíàòè àëãîðèòì RG-DE( [ , ], , )T� 1 k g ð .

Ïðèêëàä 3. Ðîçãëÿíåìî ðîáîòó àëãîðèòì³â øèôðóâàííÿ ³ ðîçøèôðóâàííÿ ç

âèêîðèñòàííÿì ìîäåë³ ÌÑ. Íåõàé ÌÑ çàäàíèé ìàòðèöåþ À, çà ÿêîþ áóäóºòüñÿ

ÑËÎÐ Bx a c� � ( )mod 25 , äå

A � �

�
�

	



�

9 7 12 4 5 21

5 4 2 17 20 20
.

Ìàòðèöÿ ñèñòåìè Â, ðîçøèðåíà îñòàíí³ì ñòîâï÷èêîì a c� , íàáóâàº âèãëÿäó:

� �B

1 1 1 1 1 1 1 0 0 0 0 0

1 1 1 1 1 1 0 1 0 0 0 0

1 1 1 1 1 1 0 0 1 0 0 0

1 1 1 1 1

21
12
11

1 0 0 0 1 0 0

1 1 1 1 1 1 0 0 0 0 1 0

1 1 1 1 1 1 0 0 0 0 0 1

1 0 0 0 0 0 1 1 1 1 1 1

6
12
18
23

0 1 0 0 0 0 1 1 1 1 1 1

0 0 1 0 0 0 1 1 1 1 1 1

0 0 0 1 0 0 1 1 1 1 1 1

0 0 0 0 1 0 1 1 1

22
0
14

1 1 1

0 0 0 0 0 1 1 1 1 1 1 1

21
13

.

Ðîçâ’ÿçóºìî ñèñòåìó Bx a c� � ( )mod 25 ç ïàðàìåòðàìè à � ( , , , , , ,9 7 12 4 5 21

5 4 2 17 20 20, , , , , ), ñ � ( , , , , , , , , , , , )16 12 4 10 21 20 7 5 2 20 2 7 â ê³ëüö³ AKK125 ç ïðèêëà-

äó 1. Ïåðåíîñèìî ñòîâï÷èê â³ëüíèõ ÷ëåí³â ó ë³âó ÷àñòèíó ³, âèêîíóþ÷è îïåðàö³¿

â³äí³ìàííÿ â ê³ëüö³ AKK125 , îòðèìàºìî ñèñòåìó íåîäíîð³äíèõ ë³í³éíèõ ð³âíÿíü
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� � �B x d ( )mod 25 . Ðîçâ’ÿçêîì ö³º¿ ñèñòåìè º âåêòîð d � ( , , , , , , , ,21 12 19 24 23 8 13 11

12 1 11 5, , , ), ÿêèé íàäñèëàºòüñÿ àáîíåíòó, â³ä ÿêîãî îòðèìàíî ðÿäîê T� [1, 25] ³

âåêòîð ñ. ßêùî íàä³ñëàíèé âåêòîð d â³äìèêàº ñåéô (ùî îçíà÷àº ëåãàëüí³ñòü îòðè-

ìóâà÷à), òî ïîò³ì â³äïðàâíèê âèêîíóº êðîê 4 àëãîðèòìó RGM-EN( [ , ], , )T� 1 k g ð

³ íàäñèëàº àáîíåíòó äîçâ³ë íà ïîäàëüøó ðîáîòó. Îäåðæàíèé ðîçâ’ÿçîê äëÿ îòðè-

ìóâà÷à îçíà÷àº ëåãàëüí³ñòü â³äïðàâíèêà. Îòðèìóâà÷ ìàº äîñòóï äî øèôðîãðàìè.

Çàóâàæèìî, ùî äëÿ ñóì³ñíîñò³ ñèñòåìè ë³í³éíèõ ð³âíÿíü ïîòð³áíèì º âèêî-

íàííÿ óìîâè, ùîá ñóìà êîåô³ö³ºíò³â ðÿäê³â ìàòðèö³ �Â çà ìîäóëåì k íå äîð³âíþ-

âàëà íóëþ, à ñóìà êîîðäèíàò âåêòîðà �d äîð³âíþâàëà íóëþ ³ íàâïàêè. Öÿ óìîâà

º äîñòàòíüîþ äëÿ ñóì³ñíîñò³ ñèñòåìè.

Ó öüîìó âèïàäêó ñëàáêèì ì³ñöåì àâòåíòèô³êàö³¿ º òå, ùî ìàòðèöÿ �Â ñèñòå-

ìè Bx a c� � ìàº ñòàíäàðòíèé âèãëÿä, ùî ñïðîùóºò ðîáîòó êðèïòîàíàë³òèêó.

Äëÿ òîãî ùîá óíèêíóòè öüîãî íåäîë³êà, êðàùå çàäàâàòè ìàòåìàòè÷íèé ñåéô íà

ãðàôàõ, îñê³ëüêè â òàêîìó ðàç³ ñòðóêòóðà ìàòðèö³ çàëåæèòèìå â³ä òîïîëîã³¿ ãðà-

ôó ³ òîìó ìîæå áóòè äîâ³ëüíîþ. Òîïîëîã³ÿ ãðàôó ïåðåäàºòüñÿ âåêòîðîì ñïèñê³â

ñóì³æíîñò³ âåðøèí ãðàôó, äîâæèíà ÿêîãî íå ïåðåâèùóº 2 | |E , äå | |E —

ê³ëüê³ñòü ðåáåð ãðàôó.

Ïðèêëàä 4. Ðîçãëÿíåìî ÌÑ, çàäàíèé íàâåäåíèì íà ðèñ. 1 íåîð³ºíòîâàíèì

ãðàôîì, âåêòîð ñïèñêó ñóì³æíèõ âåðøèí ÿêîãî ìàº âèãëÿä (1:2, 4, 11; 2:8; 3:5, 9;

4:7, 10; 5:12; 6:7, 9; 7:8; 9:12; 10:11), ³ ïàðàìåòðàìè a c, ³ç ïðèêëàäó 3.

Ìàòðèöÿ ñèñòåìè Bx a c� � � 0 , äëÿ

çàäàíîãî òàêèì ãðàôîì ñåéôà, ìàº

âèãëÿä:

� �B

1 1 0 1 0 0 0 0 0 0 1 0 21

1 1 0 0 0 0 0 1 0 0 0 0 12

0 0 1 0 1 0 0 0 1 0 0 0 11

1 0 0 1 0 0 1 0 0 1 0 0 6

0 0 1 0 1 0 0 0 0 0 0 1 12

0 0 0 0 0 1 1 0 1 0 0 0 18

0 0 0 1 0 1 1 1 0 0 0 0 23

0 1 0 0 0 0 1 1 0 0 0 0 22

0 0 1 0 0 1 0 0 1 0 0 1 0

0 0 0 1 0 0 0 0 0 1 1 0 14

1 0 0 0 0 0 0 0 0 1 1 0 21

0 0 0 0 1 0 0 0 1 0 0 1 13

�

�

�
�
�
�
�
�
�
�
�
�
�
�
�

	




�
�
�
�
�
�
�
�
�
�
�
�
�

.

Ðîçâ’ÿçêîì ö³º¿ ñèñòåìè â ê³ëüö³ AKK125 º âåêòîð (2, 1, 15, 14, 11, 19, 24,

15, 16, 8, 15, 18, 14), ÿêèé ï³ñëÿ íîðìàë³çàö³¿ (ìíîæåííÿ íà êîåô³ö³ºíò 3,

îñê³ëüêè 3 � 14 = 1) äàº ðîçâ’ÿçîê d � ( , , , , , , , , , , , )9 3 21 1 6 2 10 21 5 20 21 19 , ÿêèé â³ä-

ìèêàº ñåéô. Ïîäàëüøà ðîáîòà âèêîíóºòüñÿ â³äïîâ³äíî äî íàâåäåíèõ àëãîðèòì³â

RGM-EN( [ , ], )T� 1 1k ñ ³ RGM-DE( [ , ], )T� 1 1k ñ .

Îòæå, â öüîìó âàð³àíò³ êðèïòîàíàë³òèêó ñåðeä ³íøîãî íåâ³äîìà òàêîæ

ñòðóêòóðà ìàòðèö³ Â, ùî óñêëàäíþº éîãî ðîáîòó. Ìîæëèâ³ òàêîæ âàð³àö³¿ ³ ç

ìàòðèöåþ ñåéôà [7], îäíó ç ÿêèõ íàâåäåíî äàë³ â ïðèêëàä³.

Ïðèêëàä 5. Íåõàé çàäà÷à ïðî ÌÑ ðîçâ’ÿçóºòüñÿ â ê³ëüö³ çà ìîäóëåì 27

ç ìàòðèöåþ ïî÷àòêîâèõ ïîçèö³é çàñóâ³â A �
�

�

�
��

	




�
��

1 2 0

0 0 0

0 0 0

³ êîìá³íàö³ºþ, ÿêà â³äêðè-

âàº ñåéô, c �
�

�

�
��

	




�
��

1 2 3

4 5 6

7 8 9

. À ìàòðèöÿ Â ñèñòåìè ìàº âèãëÿä
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Ðèñ. 1. Ãðàô, ÿêèé çàäàº ñåéô



1 1 1 3 0 0 2 0 0

1 1 1 0 3 0 0 2 0

1 1 1 0 0 3 0 0 2

1 0 0 3 3 3 2 0 0

0 1 0 3 3 3 0 2 0

0 0 1 3 3 3 0 0 2

1 0 0 3 0 0 2 2 2

0 1 0 0 3 0 2 2 2

0 0 1 0 0 3 2 2 2

.

Öå îçíà÷àº, ùî ïîâîðîò êëþ÷à â çàñóâàõ ïåðøîãî ðÿäêà çì³íèòü çíà÷åííÿ ïî-

çèö³¿ çàñóâ³â íà îäèíèöþ, ïîâîðîò ó çàñóâàõ äðóãîãî ðÿäêà çì³íèòü ïîçèö³¿

çàñóâ³â íà òðè îäèíèö³, à òðåòüîãî ðÿäêà — çì³íèòü ïîçèö³¿ çàñóâ³â íà äâ³

îäèíèö³. Òîä³ ñèñòåìà ë³í³éíèõ íåîäíîð³äíèõ Ä³îôàíòîâèõ ð³âíÿíü (ÑËÍÄÐ)

Bx a c� � ( )mod 27 íàáóâàº âèãëÿäó

Bx a c� � �

�
�
�

( )mod 27

1 1 1 3 0 0 2 0 0 1 1

1 1 1 0 3 0 0 2 0 2 2

1 1 1 0 0 3 0 0 2 0 3

1 0 0 3 3 3 2 0 0 0 4

0 1 0 3 3 3 0 2 0 0 5

0 0 1 3 3 3 0 0 2 0 6

1 0 0 3 0 0 2 2 2 0 7

0 1

�
�
�
�

0 0 3 0 2 2 2 0 8

0 0 1 0 0 3 2 2 2 0 9

27

�
�

�

�

�
�
�
�

�

�
�
�
�

(mod ) .

Ðîçâ’ÿçêîì ö³º¿ ñèñòåìè º âåêòîð x � ( , , , , , , , , )4 5 18 20 20 7 24 24 18 , ÿêèé íå

â³äìèêàº ñåéôà. Äëÿ òîãî ùîá öåé ðîçâ’ÿçîê â³äêðèâàâ ñåéô, ïîòð³áíî éîãî ïå-

ðåòâîðèòè òàêèì ÷èíîì:

� ïåðø³ òðè êîîðäèíàòè, ÿê³ â³äïîâ³äàþòü êîåô³ö³ºíòàì 1, çàëèøàþòüñÿ

íåçì³ííèìè;

� äðóã³ òðè êîîðäèíàòè, ÿê³ â³äïîâ³äàþòü êîåô³ö³ºíòàì 3, ïîìíîæèòè íà

òðè çà ìîäóëåì 27;

� òðåò³ òðè êîîðäèíàòè, ÿê³ â³äïîâ³äàþòü êîåô³ö³ºíòàì 2, ïîìíîæèòè íà äâà

çà ìîäóëåì 27.

Ó ðåçóëüòàò³ îòðèìàºìî ðîçâ’ÿçîê d � ( , , , , , , , , )4 5 18 6 6 21 21 21 9 , ÿêèé

â³äìèêàº ñåéô. Ä³éñíî,

1 2 0

0 0 0

0 0 0

4

5 6 4

4 0 0

4 0 0
11 1

�

�

�
��

	




�
��

� �
�
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�
��

	




�
��

�( ) (x x 2 135

10 11 9

4 5 0

4 5 0

18

1 2 0

4 5 18

4 5 18

�
�

�
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) ( )x
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�
��

� �( ) ( )x x21 226

7 2 0

10 11 24

10 5 18

6

7 8 0

16 17 3

10 11 18

21

7 8 21

10 11 24

10 11 12
23

�

�

�
��

	




�
��
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�

�

�
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�( )x

� �
�

�
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�
��

� �( ) ( )x x31 3221

1 8 21

4 11 24

4 5 6

21

1 2 21

4 5 24

25 26 0

9

1 2 3

4 5 6

7 8 9
33

�

�

�
��

	




�
��

� �
�

�

�
��
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Íàâåäåíèé ìåòîä ïîáóäîâè êðèïòîñèñòåìè ìîæíà ïîêðàùèòè, ÿêùî âèêî-

ðèñòîâóâàòè ïðÿì³ äîáóòêè ïðèìàðíèõ ê³ëåöü. Öå óìîæëèâëþº àâòåíòèô³êàö³þ

â îäíîìó ê³ëüö³, øèôðóâàííÿ â äðóãîìó ê³ëüö³, à îáì³í ñåêðåòíèõ äàíèõ â òðåòü-

îìó ê³ëüö³ (ÿêå, çîêðåìà, ìîæå áóòè ïîëåì).
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Îòæå, çàïðîïîíîâàíî ñïîñ³á ïîáóäîâè ïðîñòî¿ êðèïòîñèñòåìè ç óðàõóâàí-

íÿì âëàñòèâîñòåé àñîö³àòèâíî-êîìóòàòèâíèõ ê³ëåöü ç îäèíèöåþ ³ ìîäåëëþ ìà-

òåìàòè÷íîãî ñåéôà, çàäàíîãî ìàòðèöåþ àáî ãðàôîì.

Öÿ ñèñòåìà ìàº âåëèêèé ïðîñò³ð êëþ÷³â, ïîòð³áíèé äëÿ ¿¿ ñò³éêîñò³. Äëÿ ïî-

áóäîâè òàêî¿ ñèñòåìè ìîæíà ðåàë³çóâàòè (ó ðàç³ ïîòðåáè) àëãîðèòìè êîíñòðóþ-

âàííÿ òàáëèöü îïåðàö³é ê³ëüöÿ ³ ïîøóêó ðîçâ’ÿçê³â ñèñòåì ë³í³éíèõ ð³âíÿíü

Bx a c� � â ê³ëüö³ AKK k1 . Çíàéäåí³ ðîçâ’ÿçêè òàêî¿ ñèñòåìè ìàþòü â³äìèêàòè

ñåéô, à öå îçíà÷àº ³äåíòèô³êàö³þ àáîíåíò³â, ÿê³ îáì³íþþòüñÿ ïîâ³äîìëåííÿìè.

Ç ö³ºþ ìåòîþ çàïðîïîíîâàíî àëãîðèòìè ïîáóäîâè òàáëèöü îïåðàö³é ê³ëüöÿ

ç ïîë³íîì³àëüíîþ îö³íêîþ ñêëàäíîñò³, ïîë³íîì³àëüí³ àëãîðèòìè ðîçâ’ÿçàííÿ

ñèñòåì ë³í³éíèõ ð³âíÿíü â ïðèìàðíèõ ê³ëüöÿõ ³ ïîëÿõ. Øèôðóâàííÿ ³ ðîçøèôðó-

âàííÿ òåæ âèêîíóþòüñÿ çà ïîë³íîì³àëüíèé ÷àñ â³ä âåëè÷èíè ïîðÿäêó ê³ëüöÿ

(â³äïîâ³äí³ îö³íêè ñêëàäíîñò³ íàâåäåíî â [7, 8]). Ïîêàçàíî, ùî ãðàôîâèé ñåéô

ó êðèïòîãðàô³÷íîìó ñåíñ³ ìàº ïåâí³ ïåðåâàãè íàä ìàòðè÷íèì ñåéôîì.
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S. Kryvyi
APPLICATION OF COMMUTATIVE RINGS WITH UNITY FOR CONSTRUCTION
OF SYMMETRIC ENCRYPTION SYSTEM

Abstract. A method is proposed for constructing a symmetric cryptosystem based on the
properties of finite associative-commutative rings with unity. Algorithms with polynomial time
and memory complexity for constructing addition and multiplication tables for these rings are
presented. Examples of using this system, as well as its extension by the model of
a mathematical safe for subscriber identification are considered. Conditions for using the
discrete logarithm function in rings are given. The advantages of the graph task of the safe in
comparison with the matrix task are shown.

Keywords: associative-commutative ring, cryptosystem, mathematical safe, algorithm.
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