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Àíîòàö³ÿ. Ðîçðîáëåíî òåîðåòè÷í³ îñíîâè àñèìåòðè÷íîãî øèôðóâàííÿ íà áàç³ ñèñòåìè çàëèøêî-
âèõ êëàñ³â òà ¿¿ ìîäèô³êîâàíî¿ äîñêîíàëî¿ ôîðìè. Ïðè öüîìó ìîäóë³ ñèñòåìè çàëèøêîâèõ êëàñ³â
ÿâëÿþòü ñîáîþ òàºìí³ êëþ÷³. Ï³ä ÷àñ â³äíîâëåííÿ ÷èñëà çà éîãî çàëèøêàìè ìíîæåííÿ â³äáó-
âàºòüñÿ íà äîâ³ëüíî âèáðàí³ êîåô³ö³ºíòè (â³äêðèò³ êëþ÷³). Âñòàíîâëåíî, ùî êðèïòîñò³éê³ñòü çà-
ïðîïîíîâàíèõ àëãîðèòì³â ´ðóíòóºòüñÿ íà ðîçâ’ÿçàíí³ çàäà÷³ ôàêòîðèçàö³¿ àáî ïîâíîãî ïåðåáîðó
íàáîð³â ìîäóë³â. Ðîçðîáëåí³ ï³äõîäè äàþòü çìîãó ïðàêòè÷íî íåîáìåæåíî çá³ëüøóâàòè áëîê
â³äêðèòîãî òåêñòó, óñóâàþ÷è íåîáõ³äí³ñòü âèêîðèñòàííÿ ð³çíèõ ðåæèì³â øèôðóâàííÿ.

Êëþ÷îâ³ ñëîâà: ñèñòåìà çàëèøêîâèõ êëàñ³â, êðèïòîàëãîðèòì, àñèìåòðè÷íà êðèïòîñèñòå-
ìà, øèôðòåêñò, êðèïòîàíàë³ç, ñò³éê³ñòü.

ÂÑÒÓÏ

Íà ñó÷àñíîìó åòàï³ ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é [1, 2] ïîòð³áíî ðîçâ’ÿ-
çóâàòè íèçêó ïðîáëåì òà íàóêîâî-òåõí³÷íèõ çàäà÷, ïîâ’ÿçàíèõ ç ï³äâèùåííÿì
ñò³éêîñò³ êîìï’þòåðíèõ ñèñòåì äî ð³çíîãî âèäó àòàê [3, 4], øâèäêîä³¿ àëãî-
ðèòì³â øèôðóâàííÿ/ðîçøèôðóâàííÿ [5], çìåíøåííÿì ÷àñîâèõ ñêëàäíîñòåé âè-
êîíàííÿ áàçîâèõ îïåðàö³é â àñèìåòðè÷íèõ êðèïòîàëãîðèòìàõ [6] òà ñòâîðåííÿì
çàñîá³â çàõèñòó ³íôîðìàö³éíèõ ïîòîê³â [7, 8]. Äîñâ³ä âèêîðèñòàííÿ â³äîìèõ àë-
ãîðèòì³â øèôðóâàííÿ íà îñíîâ³ âàæêîîáîðîòíèõ ôóíêö³é õåøóâàííÿ, ôàêòî-
ðèçàö³¿ [9], äèñêðåòíîãî ëîãàðèôìóâàííÿ, ìîäóëÿðíèõ òà ³íøèõ îïåðàö³é [10]
³ ðîçâèòîê òåîð³¿ àëãîðèòì³â [11], ÿê³ øèðîêî çàñòîñîâóþòüñÿ íà ïðàêòèö³, ïîêà-
çóº, ùî ¿õí³é ïîòåíö³àë âæå íàáëèæàºòüñÿ äî ìåæ ñâî¿õ ìîæëèâîñòåé ³ íàäàë³
âîíè íå çìîæóòü áóòè îñíîâîþ ðîçâèòêó òà âäîñêîíàëåííÿ çàñîá³â çàõèñòó
³íôîðìàö³éíèõ ïîòîê³â ó ñó÷àñíèõ êîìï’þòåðíèõ ñèñòåìàõ [12, 13].

Çàçíà÷èìî, ùî â ñó÷àñíèõ àñèìåòðè÷íèõ êðèïòîàëãîðèòìàõ, ÿê³ ´ðóíòóþòü-
ñÿ íà ïîçèö³éíèõ ñèñòåìàõ ÷èñëåííÿ, º íàãàëüíà ïîòðåáà ó ðîçâ’ÿçàíí³ òðó-
äîì³ñòêèõ îá÷èñëþâàëüíèõ íàóêîâî-ïðàêòè÷íèõ çàäà÷ [14], ÿê³ ïîëÿãàþòü ó íå-
îáõ³äíîñò³ âèêîíàííÿ çíà÷íèõ îáñÿã³â îá÷èñëåíü â ðåàëüíîìó ÷àñ³ [15, 16]. Òà-
êèì ÷èíîì, âàæëèâ³ òà àêòóàëüí³ äîñë³äæåííÿ ç âäîñêîíàëåííÿ íàÿâíèõ
³ ðîçðîáëåííÿ íîâèõ ìåòîä³â ³ çàñîá³â ï³äâèùåííÿ ïðîäóêòèâíîñò³ àñèìåòðè÷-
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íèõ êðèïòîàëãîðèòì³â [17] ïîâíîþ ì³ðîþ â³äîáðàæàþòü ñó÷àñí³ òåíäåíö³¿ ùîäî
çàáåçïå÷åííÿ âèñîêîãî ð³âíÿ çàõèñòó ³íôîðìàö³éíèõ ïîòîê³â [18].

Îòæå, àêòóàëüíîþ çàäà÷åþ º çàñòîñóâàííÿ íåïîçèö³éíèõ ñèñòåì ÷èñëåííÿ,

çîêðåìà ñèñòåìè çàëèøêîâèõ êëàñ³â (ÑÇÊ) [19, 20] òà ¿¿ ð³çíèõ ôîðì [21, 22] äëÿ

ðîçðîáëåííÿ àñèìåòðè÷íèõ êðèïòîàëãîðèòì³â ó ÑÇÊ.

ÎÃËßÄ ÍÀÓÊÎÂÈÕ ÏÓÁË²ÊÀÖ²É

Íàêîïè÷åíèé ñâ³òîâèé äîñâ³ä òåîð³¿ òà ìåòîäîëîã³¿ ðîçâ’ÿçàííÿ ïðèêëàäíèõ ìàòå-

ìàòè÷íèõ ïðîáëåì çàõèñòó ³íôîðìàö³éíèõ ïîòîê³â ó ñó÷àñíèõ êîìï’þòåðíèõ òà

ê³áåðô³çè÷íèõ ñèñòåìàõ âêàçóº íà îñíîâí³ çàäà÷³ (ïîáóäîâà ñò³éêèõ êðèïòîàëãî-

ðèòì³â, ï³äâèùåííÿ ïðîäóêòèâíîñò³ ïðîãðàìíèõ òà àïàðàòíèõ çàñîá³â çàõèñòó

³íôîðìàö³éíèõ ïîòîê³â, çìåíøåííÿ ÷àñîâèõ ñêëàäíîñòåé áàçîâèõ îïåðàö³é), ÿê³

ïîòðåáóþòü ïåðøî÷åðãîâîãî äîñë³äæåííÿ. Çîêðåìà, ó [23] íàâåäåíî àðãóìåíòî-

âàí³ àñïåêòè ðåàë³çàö³¿ ïðîãðàìíîãî òà àïàðàòíîãî çàáåçïå÷åííÿ øèôðóâàííÿ íà

îñíîâ³ ïîë³íîì³àëüíî¿ ñèñòåìè ÷èñëåííÿ çàëèøêîâèõ êëàñ³â, ùî äàëî çìîãó

çá³ëüøèòè øâèäê³ñòü âèêîíàííÿ îïåðàö³¿ äîäàâàííÿ òà ðîçáèòòÿ âåëèêîãî áëîêó

âõ³äíèõ äàíèõ íà ìåíø³ ï³äáëîêè äëÿ ¿õíüîãî ïàðàëåëüíîãî îáðîáëåííÿ.

Âàæëèâèé âêëàä ó ðîçâèòîê àñèìåòðè÷íèõ êðèïòîñèñòåì íà îñíîâ³ âèêîðèñ-
òàííÿ ÑÇÊ çðîáëåíî â [24]. Àâòîðàì âäàëîñÿ ñèñòåìàòèçóâàòè ³ ö³ë³ñíî ïðåäñòà-
âèòè âàæëèâ³ êîíöåïö³¿ àðèôìåòèêè çàëèøê³â òà íîâèõ çàñòîñóíê³â ÑÇÊ ó ñó-
÷àñí³é êðèïòîãðàô³¿, ïåðåõîäÿ÷è â³ä àíàë³çó àëãîðèòì³â òà ñêëàäíîñò³ äî ñó÷àñ-
íèõ àïàðàòíèõ ðåàë³çàö³é, äîäàòêîâî ï³äâèùèâøè ïðîäóêòèâí³ñòü ñèñòåì
çàõèñòó ³íôîðìàö³éíèõ ïîòîê³â.

Ó ñòàòò³ [25] ïðèä³ëåíî çíà÷íó óâàãó ïàðàëåëüí³é àïàðàòí³é ðåàë³çàö³¿

íàéá³ëüø âàæëèâî¿ îïåðàö³¿ ñêàëÿðíîãî ìíîæåííÿ òî÷îê â àñèìåòðè÷íèõ êðèï-

òîñèñòåìàõ ç âèêîðèñòàííÿì ìàòåìàòè÷íîãî àïàðàòó åë³ïòè÷íèõ êðèâèõ íà

îñíîâ³ ÑÇÊ. Îñíîâíà çàäà÷à ïîëÿãàëà ó ì³í³ì³çàö³¿ òà îïòèì³çàö³¿ àëãîðèòì³â äî-

äàâàííÿ òà ïîäâîºííÿ òî÷îê íà åë³ïòè÷í³é êðèâ³é. Êð³ì òîãî, ïðîâåäåíî

äîñë³äæåííÿ âïëèâó ð³çíèõ íàáîð³â ìîäóë³â ÑÇÊ òà ¿õíüî¿ á³òîâî¿ äîâæèíè íà

øâèäêîä³þ ðåàë³çàö³¿ çàïðîïîíîâàíîãî àëãîðèòìó.

Ó [26] äîñë³äæåíî ïåðåòâîðåííÿ Ìîíòãîìåð³ ç âèêîðèñòàííÿì ÑÇÊ. Çàïðî-

ïîíîâàíèé ï³äõ³ä ðåàë³çîâàíèé àïàðàòíî äëÿ àñèìåòðè÷íî¿ êðèïòîñèñòåìè RSA

ç âèêîðèñòàííÿì ìàòåìàòè÷íîãî àïàðàòó åë³ïòè÷íèõ êðèâèõ äëÿ âèÿâëåííÿ òà

àíàë³çó ïîá³÷íèõ êàíàë³â âèòîêó ³íôîðìàö³¿, à òàêîæ ïðîòèä³¿ àòàêàì íà â³äìîâè.

Îñíîâíà ìåòà ðîáîòè [27] — çìåíøåííÿ ÷àñó ðåàë³çàö³¿ ìîäóëüíèõ ö³ëî÷èñåëü-

íèõ àðèôìåòè÷íèõ îïåðàö³é ó êðèïòîñèñòåì³ RSA íà îñíîâ³ ìåòîä³â øâèäêîãî

îáðîáëåííÿ ³íôîðìàö³¿, ùî �ðóíòóþòüñÿ íà âèêîðèñòàíí³ ïðèíöèïó ê³ëüöåâîãî

çñóâó ó ìîäóëÿðí³é ñèñòåì³ ÷èñëåííÿ.

Îñîáëèâî àêòóàëüíèìè º çàäà÷³ çìåíøåííÿ ÷àñîâî¿ ñêëàäíîñò³ áàçîâèõ îïå-

ðàö³é àñèìåòðè÷íèõ êðèïòîàëãîðèòì³â RSA, Åëü-Ãàìàëÿ òà Ðàá³íà, çîêðåìà ìî-

äóëÿðíîãî ìíîæåííÿ òà åêñïîíåíö³þâàííÿ, íà îñíîâ³ âèêîðèñòàííÿ âåêòîð-

íî-ìîäóëüíèõ ìåòîä³â, ÑÇÊ òà ¿¿ ìîäèô³êàö³é [28]. Çàïðîïîíîâàí³ ó [29, 30]

ï³äõîäè äåìîíñòðóþòü åôåêòèâí³ñòü ¿õíüîãî çàñòîñóâàííÿ ó ñó÷àñíèõ ñèñòåìàõ

çàõèñòó ³íôîðìàö³éíèõ ïîòîê³â òà äàþòü çìîãó ï³äâèùèòè ïðîäóêòèâí³ñòü ïðî-

ãðàìíî-àïàðàòíèõ ðåàë³çàö³é. Êð³ì òîãî, âèêîðèñòàííÿ ð³çíèõ ôîðì ÑÇÊ, ó ÿêèõ

ï³ä ÷àñ ïåðåâåäåííÿ ó ïîçèö³éíó ñèñòåìó ÷èñëåííÿ îïåðàö³ÿ ïîøóêó îáåðíåíîãî

åëåìåíòà çà ìîäóëåì íå ïîòð³áíà, ñóòòºâî ñïðîùóº îá÷èñëþâàëüíèé ïðîöåñ òà

ï³äâèùóº åôåêòèâí³ñòü àñèìåòðè÷íèõ êðèïòîñèñòåì.

Îäíàê çàçíà÷åí³ äîñë³äæåííÿ ñïðÿìîâàí³ íà îïòèì³çàö³þ ïåâíèõ îïåðàö³é

ó êðèïòîñèñòåìàõ, à íå íà ñòâîðåííÿ ñèñòåìè çàõèñòó, ÿêà á ïîºäíóâàëà âñ³ îñíîâí³

êîìïîíåíòè — íàä³éí³ñòü, ïðîäóêòèâí³ñòü, ñò³éê³ñòü äî ð³çíîãî ðîäó àòàê òà åôåê-

òèâí³ñòü. Òîìó â ö³é ñòàòò³ àâòîðè íàìàãàþòüñÿ ïîºäíàòè âñ³ îñíîâí³ ñêëàäîâ³ ñó-

÷àñíèõ àëãîðèòì³â øèôðóâàííÿ òà îö³íèòè ¿õíþ ñò³éê³ñòü äî êðèïòîàíàë³çó.
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Áóäü-ÿêå ÷èñëî S , ïðåäñòàâëåíå ó ïîçèö³éí³é ñèñòåì³ ÷èñëåííÿ, çàïèñóºòüñÿ â

ÑÇÊ ÿê íåâ³ä’ºìí³ çàëèøêè bi â³ä ä³ëåííÿ öüîãî ÷èñëà S íà êîæåí ³ç ñèñòåìè

íàòóðàëüíèõ ìîäóë³â pi , ÿê³ ïîâèíí³ áóòè ïîïàðíî âçàºìíî ïðîñòèìè:

b S pi i� mod . (1)

Çâîðîòíå ïåðåâåäåííÿ ÷èñëà S ó ïîçèö³éíó ñèñòåìó ÷èñëåííÿ â³äáóâàºòüñÿ

íà îñíîâ³ êèòàéñüêî¿ òåîðåìè ïðî çàëèøêè (ÊÒÇ) [31]:
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�� 1

�
, P P pi i� / , f i âèçíà÷àþòü ç âèðàçó f P pi i imod �1, � —

ê³ëüê³ñòü ìîäóë³â.

Ï³ä ÷àñ ãåíåðàö³¿ êëþ÷³â äëÿ àñèìåòðè÷íîãî øèôðóâàííÿ ó ÑÇÊ îáèäâà àáî-

íåíòè ïîâèíí³ âèáðàòè â³äîì³ ò³ëüêè ¿ì îáîì ñèñòåìè ìîäóë³â ð³ , ÿê³ áóäóòü

òàºìíèìè êëþ÷àìè, ³ â³äïîâ³äíî îá÷èñëèòè ïàðàìåòðè Pi òà f i . Çâ³äñè âèïëèâàº

ñèìåòðè÷í³ñòü çàïðîïîíîâàíî¿ êðèïòîñèñòåìè. Ïîò³ì êîæåí àáîíåíò äîâ³ëüíî

âèáèðàº ö³ë³ ÷èñëà wi , ÿê³ ÿâëÿþòü ñîáîþ â³äêðèò³ êëþ÷³ ³ äëÿ ÿêèõ âèêîíóþòüñÿ

óìîâè 1 � �| |w pi i òà ÍÑÄ (| | , )w pi i �1. ßêùî pi º ïðîñòèì ÷èñëîì, òî äðóãà

óìîâà âèêîíóºòüñÿ çàâæäè. Íàÿâí³ñòü â³äêðèòèõ êëþ÷³â ñâ³ä÷èòü ïðî

àñèìåòðè÷í³ñòü òàêî¿ êðèïòîñèñòåìè.

Ï³ä ÷àñ øèôðóâàííÿ áëîê â³äêðèòîãî òåêñòó S P
 ñïî÷àòêó çàïèñóþòü â

ÑÇÊ ó âèãëÿä³ çàëèøê³â çã³äíî ç âèðàçîì (1). Çàçíà÷èìî, ùî êîíêàòåíàö³ÿ çà-

ëèøê³â bi â³äðàçó æ ìîæå áóòè øèôðòåêñòîì. Îäíàê çëîâìèñíèê, ïåðåõîïèâøè

äåê³ëüêà ïîâ³äîìëåíü, ìîæå çðîáèòè âèñíîâêè ïðî ïîðÿäîê ïàðàìåòð³â pi , ùî

çíà÷íî ñïðîñòèòü êðèïòîàíàë³ç ïåðåõîïëåíîãî òåêñòó. Äëÿ óñóíåííÿ öüîãî íå-

äîë³êó â ïðîöåñ³ øèôðóâàííÿ äëÿ â³äíîâëåííÿ äåñÿòêîâîãî ÷èñëà ³ç éîãî çà-

ëèøê³â çã³äíî ç (2) ìíîæèòè ïîòð³áíî íå íà êîåô³ö³ºíòè f i , à íà âèáðàí³

îòðèìóâà÷åì â³äêðèò³ êëþ÷³ wi , òîáòî
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	S b P w Pi i i
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�

mod . (3)

Çíàéäåíå ÷èñëî �S — öå øèôðòåêñò. Ó ñâîþ ÷åðãó, îòðèìóâà÷ ï³ä ÷àñ ðîç-

øèôðóâàííÿ îá÷èñëþº âåëè÷èíè

r f w p pi i i i i� �( ( mod )) mod1 (4)

òà âèçíà÷àº çàøèôðîâàí³ çàëèøêè

� � �b S pi imod . (5)

Äëÿ îòðèìàííÿ ñïðàâæí³õ çàëèøê³â bi âèêîíóþòü òàê³ îïåðàö³¿:

b b r p b f w pi i i i i i i i� � � � �( ) mod ( ) mod1 . (6)

Òîä³ â³äíîâëåííÿ äåñÿòêîâîãî ÷èñëà S , ÿêå º â³äêðèòèì òåêñòîì, â³äáóâàºòüñÿ

çã³äíî ç âèðàçîì (2). Êð³ì òîãî, ìîæíà âèêîðèñòàòè ôîðìóëó, ÿêà ç íüîãî

âèïëèâàº:

S P f b f w p P P fi

i

i i i i i i

i

� �
�

�

�
�

�

�

�
�

�
�

�

�
	 	

1

1

1

� �

(( ) mod ) mod i i i ib r p P(( ) mod ) mod�
�

�

�
�

�

�

�
�

. (7)

Êîðåêòí³ñòü çàïðîïîíîâàíî¿ êðèïòîñèñòåìè, ÿêà ïîºäíóº â ñîá³ ñèìåò-

ðè÷í³ñòü òà àñèìåòðè÷í³ñòü, âèïëèâàº ³ç îñíîâíèõ âëàñòèâîñòåé êîíãðóåíö³é.
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Êð³ì òîãî, ïîòð³áíî âðàõóâàòè, ùî ð³ º ä³ëüíèêîì ÷èñëà Ð, à òàêîæ ñïðàâäæóºòüñÿ

ð³âí³ñòü f P pi i i� �1 mod . Çâ³äñè ìîæíà îòðèìàòè

b b r p S p f w p pi i i i i i i i i� � � � � ��( ) mod (( mod ) ( ) mod ) mod1

�
�

�

�
�

�

�

�
�

�

�

�
�

�

�

�
�

�
�

�	 b w P P p f w pj

j

j j i i i

1

1
�

mod mod ( ) mod i ip
�

�

�
�

�

�

�
�

�mod

� � � ��(( ) mod ( ) mod ) mod ( ) modb w P P f w p p b f P p bi i i i i i i i i i i
1

i . (8)

Ïðèêëàä 1. Âèáåðåìî ê³ëüê³ñòü ìîäóë³â � � 4, â³äêðèò³ êëþ÷³ w1 31� ,

w2 41� , w3 43� , w4 53� òà ìîäóë³ ð1 43� , ð2 59� , ð3 71� , ð4 79� . Òîä³

â³äïîâ³äíî Ð�14230033. ßê â³äêðèòèé òåêñò âèáåðåìî ñëîâî LINE. ßêùî âñòà-

íîâèòè íàéïðîñò³øå ïðàâèëî ÷èñëîâîãî êîäóâàííÿ áóêâåíèõ ñèìâîë³â, êîëè

êîæí³é áóêâ³ â³äïîâ³äàº ¿¿ íîìåð â àëôàâ³ò³ (íóìåðàö³ÿ ïî÷èíàºòüñÿ ç íóëÿ), òî

ñëîâó LINE â³äïîâ³äàº ÷èñëî S �11081304. Ðåçóëüòàò øèôðóâàííÿ òà ïîïåðåäí³

ðîçðàõóíêè äëÿ ðîçøèôðóâàííÿ ç âèêîðèñòàííÿì çâè÷àéíî¿ ö³ëî÷èñåëüíî¿ ÑÇÊ

³ç âêàçàíèìè ìîäóëÿìè íàâåäåíî â òàáë. 1.

Îòæå, â ðåçóëüòàò³ øèôðóâàííÿ çã³äíî ç ôîðìóëîþ (3) îòðèìóºìî òàêèé

øèôðòåêñò:

� � � � � � � � � � �S (330931 32 31 241187 42 41 200423 50 43

� � � �180127 53 59 14230033 1710119) mod .

Â³í ÿâëÿº ñîáîþ ñóïåðïîçèö³þ äåê³ëüêîõ ïàðàìåòð³â. Òîìó, íå çíàþ÷è êëþ÷³â

(ìîäóë³â), çëîâìèñíèê, ÿêèé ïåðåõîïèâ öå ïîâ³äîìëåííÿ, îòðèìàº äóæå ìàëî

³íôîðìàö³¿ ïðî â³äêðèòèé òåêñò.

Ï³ñëÿ ïîøóêó ïàðàìåòð³â �bi , w pi i
�1 mod òà ri ðîçøèôðóâàííÿ â³äáóâàºòüñÿ

çã³äíî ç âèðàçîì (6):

S � � � � � � � �( (( ) mod ) (( ) mod )330931 29 9 37 43 241187 47 4 40 59 �

� � � � � � � �200423 7 13 53 71 180127 34 6 22 79(( ) mod ) (( ) mod )) mod 14230033 �

� �1177944010 14230033 11081304mod .
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Ò à á ë è ö ÿ 1. Ðåçóëüòàò øèôðóâàííÿ òà ïîïåðåäí³ ðîçðàõóíêè äëÿ ðîçøè-

ôðóâàííÿ ç âèêîðèñòàííÿì çâè÷àéíî¿ ö³ëî÷èñåëüíî¿ ÑÇÊ

i 1 2 3 4

S 11081304

pi 43 59 71 79

P 14230033

bi 32 42 50 53

Pi 330931 241187 200423 180127

P pi imod 3 54 61 7

fi 29 47 7 34

wi 31 41 43 59

�S 1710119

�bi 9 4 13 6

w pi i
�1 mod 25 36 38 75

ri 37 40 53 22



Îòæå, ÷èñëîâå çíà÷åííÿ â³äêðèòîãî òåêñòó òà ðåçóëüòàò ðîçøèôðîâóâàííÿ º

îäíàêîâèìè.

ßêùî âèáðàòè äåÿê³ çíà÷åííÿ ïàðàìåòðà wi â³ä’ºìíèìè, òî ìîæíà ñïðîñòè-

òè ïðîì³æí³ îá÷èñëåííÿ çà ðàõóíîê çíàêîçì³ííîñò³ äîäàíê³â ó ñóì³ (3) òà

â³äïîâ³äíî çìåíøèòè ðîçðÿäíîñò³ îïåðàíä³â.

²íøèé ï³äõ³ä äëÿ çàïðîïîíîâàíîãî ìåòîäó øèôðóâàííÿ â ÑÇÊ ïîëÿãàº

â òîìó, ùî áëîê â³äêðèòîãî òåêñòó ðîçáèâàºòüñÿ íà ï³äáëîêè, ÿê³ ìåíø³ â³ä

âèáðàíèõ ìîäóë³â. Ââàæàºòüñÿ, ùî ö³ ï³äáëîêè º çàëèøêàìè bi çà âèáðàíèìè

ìîäóëÿìè. Ï³ñëÿ âèáîðó ïàðàìåòð³â wi â³äáóâàºòüñÿ âèêîðèñòàííÿ ÊÒÇ çã³äíî

ç âèðàçîì (3).

Äàë³ çà ôîðìóëàìè (4), (5) îá÷èñëþþòü ïàðàìåòðè ri , �bi òà bi . Øèôðòåêñòîì

ìîæå áóòè àáî çíà÷åííÿ �S , àáî (êîëè ïîòð³áíå øâèäêå ðîçøèôðóâàííÿ) ïàðà-

ìåòðè �bi . Â³äêðèòèé òåêñò óòâîðþº êîíêàòåíàö³ÿ çíà÷åíü bi .

Äëÿ âèáðàíîãî â³äêðèòîãî òåêñòó LINE � (11081304), ìîäóë³â ð1 43� ,

ð2 59� , ð3 71� , ð4 79� òà êîåô³ö³ºíò³â w1 31� , w2 41� , w3 43� , w4 59� , âðà-

õóâàâøè äàí³ òàáë. 1, çã³äíî ç (3) ìàòèìåìî

� � � � � � � � � � �S (330931 11 31 241187 8 41 200423 13 43

� � � �180127 4 59 14230033 4982444) mod .

Ç óðàõóâàííÿì ôîðìóë (4), (5) îòðèìóºìî òàê³ ðåçóëüòàòè: � �b1 34, � �b2 12,

� �b3 19, � �b4 72, b1 34 29 25 43 11� � � �( ) mod , b2 12 47 36 59 8� � � �( ) mod ,

b3 19 7 38 71 13� � � �( ) mod , b4 72 34 75 79 4� � � �( ) mod . Êîíêàòåíàö³ÿ çíà÷åíü bi

äàº çìîãó îòðèìàòè â³äêðèòèé òåêñò LINE � ( )11081304 . Çà óãîäîþ ì³æ â³äïðàâ-

íèêîì òà îòðèìóâà÷åì øèôðòåêñòîì ìîæå áóòè àáî ÷èñëî � �S 4982444 , àáî

÷èñëî, ùî ÿâëÿº ñîáîþ êîíêàòåíàö³þ çíà÷åíü �bi : 34121972.

ÂÈÊÎÐÈÑÒÀÍÍß ÌÎÄÈÔ²ÊÎÂÀÍÎ¯ ÄÎÑÊÎÍÀËÎ¯ ÔÎÐÌÈ ÑÇÊ
ÄËß ÀÑÈÌÅÒÐÈ×ÍÎÃÎ ØÈÔÐÓÂÀÍÍß

Äëÿ ñïðîùåííÿ ðîçðàõóíê³â ³ â³äïîâ³äíî çìåíøåííÿ ÷àñó ðîçøèôðóâàííÿ

äîö³ëüíî âèêîðèñòîâóâàòè íàáîðè ìîäóë³â, ùî óòâîðþþòü ìîäèô³êîâàíó äîñ-

êîíàëó ôîðìó (ÌÄÔ) ÑÇÊ [16, 17], äëÿ ÿêî¿ âèêîíóºòüñÿ óìîâà f i � �1.

Ó öüîìó âèïàäêó äîäàíêè ó ñóì³ (7) ìàþòü ð³çí³ çíàêè, ùî ñïðîùóº

ïðîì³æí³ ðåçóëüòàòè îá÷èñëåíü.

Ïðèêëàä 2. Íåõàé ð1 49� , ð2 50� , ð3 69� , ð4 71� . Ïàðàìåòðè wi òà

â³äêðèòèé òåêñò S çàëèøàþòüñÿ òàê³ æ ñàì³, ÿê ³ â ïðèêëàä³ 1. Ðåçóëüòàò øèôðó-

âàííÿ òà ïîïåðåäí³ ðîçðàõóíêè äëÿ ðîçøèôðóâàííÿ ç âèêîðèñòàííÿì ÌÄÔ ÑÇÊ

³ç âêàçàíèìè ìîäóëÿìè çã³äíî ç ôîðìóëàìè (3)–(7) íàâåäåíî â òàáë. 2.

Îòæå, â ðåçóëüòàò³ øèôðóâàííÿ çã³äíî ç ôîðìóëîþ (3) îòðèìóºìî òàêèé

øèôðòåêñò:

� � � � � � � � � � � �S (244950 3 31 240051 4 41 173950 42 43 169050 50 � �59 12002550) mod

� �874999914 12002550 10816314mod .

Â³äïîâ³äíî äî ôîðìóëè (7) ìàòèìåìî â³äêðèòèé òåêñò:

S � � � � � � � � �( (( ) mod ) (( ) mod )244950 5 19 49 240051 14 11 50

� � � � � � �173950 12 8 69 169050 32 6 71 120(( ) mod ) (( ) mod )) mod 02550 �

� � �921246 12002550 11081304mod .
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Îòæå, ïðîì³æí³ îá÷èñëåííÿ âèêîíóþòüñÿ íàä ìåíøèìè ÷èñëàìè â ïîð³â-

íÿíí³ ç ïîïåðåäí³ì ïðèêëàäîì, ùî äàº çìîãó ïðèøâèäøèòè ïðîöåñ ðîçøèôðó-

âàííÿ ïîâ³äîìëåííÿ.

Ó âèïàäêó, êîëè ï³äáëîêè â³äêðèòîãî òåêñòó ÿâëÿþòü ñîáîþ çàëèøêè bi çà

ìîäóëÿìè ði , ÿê³ óòâîðþþòü ÌÄÔ ÑÇÊ, äëÿ âèáðàíèõ âèùå ïàðàìåòð³â S òà w³ ,

âðàõóâàâøè äàí³ òàáë. 2, çã³äíî ç (3) îòðèìàºìî

� � � � � � � � � � � �S (244950 11 31 240051 8 41 173950 13 43 169050 4 � �59 12002550) mod

� �299398528 12002550 11337328mod .

Äëÿ ðîçøèôðóâàííÿ çà ôîðìóëàìè (4), (5) ìàòèìåìî òàê³ ðåçóëüòàòè: � �b1 2,

� �b2 28, � �b3 7, � �b4 48, b1 2 19 49 11� � � �( ) mod , b2 28 11 50 8� � �( ) mod , b3 �
� � � �( ) mod7 8 69 13, b4 48 6 71 4� � �( ) mod .

Ï³ñëÿ êîíêàòåíàö³¿ çíà÷åíü bi óòâîðþºòüñÿ â³äêðèòèé òåêñò LINE �
� (11081304). Àíàëîã³÷íî äî ïîïåðåäíüîãî çà çãîäîþ àáîíåíò³â øèôðòåêñòîì

ìîæå áóòè àáî ÷èñëî � �S 11337328, àáî ÷èñëî, ùî ÿâëÿº ñîáîþ êîíêàòåíàö³þ

çíà÷åíü �bi : 02280748.

ÎÖ²ÍÞÂÀÍÍß ÊÐÈÏÒÎÑÒ²ÉÊÎÑÒ² ÐÎÇÐÎÁËÅÍÎÃÎ ÀÑÈÌÅÒÐÈ×ÍÎÃÎ ÀËÃÎÐÈÒÌÓ
ØÈÔÐÓÂÀÍÍß Ç ÂÈÊÎÐÈÑÒÀÍÍßÌ ÑÇÊ

Äëÿ îö³íþâàííÿ êðèïòîñò³éêîñò³ ðîçðîáëåíîãî àñèìåòðè÷íîãî êðèïòîàëãîðèò-

ìó ç âèêîðèñòàííÿì ÑÇÊ íåîáõ³äíî çä³éñíèòè ïîâíèé ïåðåá³ð óñ³õ ìîæëèâèõ

âàð³àíò³â âçàºìíî ïðîñòèõ ìîäóë³â êðèïòîïåðåòâîðåíü pi òà çíàéòè â³äïîâ³äí³

¿ì çíà÷åííÿ Pi òà f i àáî ðîçâ’ÿçàòè çàäà÷ó ôàêòîðèçàö³¿ (àíàëîã³÷íî êðèïòî-

ñèñòåì³ RSA). Çíàþ÷è çàçíà÷åí³ ïàðàìåòðè ³ ïåðåõîïèâøè ó êàíàë³ çâ’ÿçêó �S

òà wi , çëîâìèñíèê çìîæå çíàéòè â³äêðèòèé òåêñò S .

Òîìó îö³íþâàííÿ êðèïòîñò³éêîñò³ çâîäèòüñÿ äî âèçíà÷åííÿ ÷àñîâèõ ñêëàä-

íîñòåé ïîøóêó pi , Pi , bi . Çíà÷åííÿ Pi îá÷èñëþºòüñÿ çã³äíî ç ôîðìóëîþ

P P pi i� / , P pii
�

�� 1

�
. Îñê³ëüêè äëÿ n-ðîçðÿäíèõ ÷èñåë íåîáõ³äíî âèêîíàòè �

îïåðàö³é ìíîæåííÿ òà ä³ëåííÿ íà pi , ÷àñîâó ñêëàäí³ñòü äëÿ âèçíà÷åííÿ Pi ìîæ-

íà îö³íèòè ÿê O n n O n1 1 12 2 4( ( ) ) ( )� �� � � .
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Ò à á ë è ö ÿ 2. Ðåçóëüòàò øèôðóâàííÿ òà ïîïåðåäí³ ðîçðàõóíêè äëÿ ðîçøè-

ôðóâàííÿ ç âèêîðèñòàííÿì ÌÄÔ ÑÇÊ

i 1 2 3 4

S 11081304

pi 49 50 69 71

P 12002550

bi 3 4 42 50

Pi 244950 240051 173950 169050

P pi imod 48 49 1 49mod mod� � 1 1 70 71 1 71mod mod� �

fi �1 1 1 �1

wi 31 41 43 59

�S 10816314

�bi 5 14 12 32

w pi i
�1 mod 19 11 61 65

ri �19 11 �8 6



Äëÿ êîæíîãî íàáîðó ìîäóë³â ÷àñîâà ñêëàäí³ñòü çíàéäåíîãî íà îñíîâ³ ôîð-

ìóëè (3) äîáóòêó b P wi i i îö³íþºòüñÿ ÿê O n2 2 2( ) (bi , Pi , wi — n-ðîçðÿäí³ ÷èñëà).

Êð³ì òîãî, â (2) âèêîíóºòüñÿ ñóìóâàííÿ âñ³õ íàáîð³â b P wi i i çàëåæíî â³ä

ê³ëüêîñò³ ìîäóë³â, îòæå ÷àñîâà ñêëàäí³ñòü ö³º¿ îïåðàö³¿ îö³íþºòüñÿ ÿê O n3( )� .

Íàéá³ëüø òðóäîì³ñòêîþ îïåðàö³ºþ îö³íþâàííÿ êðèïòîñò³éêîñò³ çàïðîïîíî-

âàíîãî àñèìåòðè÷íîãî àëãîðèòìó øèôðóâàííÿ ó ÑÇÊ º âèçíà÷åííÿ íàáîðó ïî-

ïàðíî âçàºìíî ïðîñòèõ ìîäóë³â êðèïòîïåðåòâîðåííÿ pi . Ïîøóê pi âèêîíóºòüñÿ

ïîâíèì ïåðåáîðîì n-á³òíèõ ÷èñåë. Çàñòîñóâàííÿ ôóíêö³¿ Åéëåðà �( )pi äàº çìîãó

âèçíà÷èòè ê³ëüê³ñòü âçàºìíî ïðîñòèõ ÷èñåë ³ç çàäàíèì pi . Ìàêñèìàëüíå çíà÷åí-

íÿ ôóíêö³¿ Åéëåðà äîñÿãàºòüñÿ òîä³, êîëè pi áóäå íàéá³ëüøèì ïðîñòèì ÷èñëîì

çàäàíî¿ ðîçðÿäíîñò³ n, òîáòî �max ( )p pi i� �1 [32]. Äëÿ n-á³òíîãî ô³êñîâàíîãî

ìàêñèìàëüíîãî ïðîñòîãî ìîäóëÿ p pi
n

1 � max
( ) ê³ëüê³ñòü âàð³àíò³â âèáîðó ìîäóëÿ

p2 áóäå ñòàíîâèòè �( ) max
( )p p pi
n

1 11 1� � � � , â³äïîâ³äíî äëÿ p3 áóäå �( ),p2 � ,

äëÿ p� ñòàíîâèòü � �( )p �1 . Ââàæàòèìåìî, ùî p p p p1 2 1
 
 �
 
�� � , ïðè÷îìó

ò³ëüêè îäèí ³ç öèõ ìîäóë³â ìîæå áóòè ñêëàäåíèì. Òîä³ íàáîðè ìîäóë³â êðèïòî-

ïåðåòâîðåíü ðîçðîáëåíîãî àñèìåòðè÷íîãî àëãîðèòìó øèôðóâàííÿ ó ÑÇÊ ìîæíà

îòðèìàòè òàêîþ ê³ëüê³ñòþ ñïîñîá³â:

Z p

i

i�
�

�

� �
�

1

1

( ). (9)

Çàçíà÷èìî, ùî êðèïòîñò³é-

ê³ñòü ðîçðîáëåíîãî àëãîðèòìó äîñÿ-

ãàº ñâîãî ìàêñèìóìó, êîëè �( )( )pi
n

íàáóâàþòü íàéá³ëüøèõ çíà÷åíü, òîá-

òî p i
n( ) — ìàêñèìàëüí³ ïðîñò³ ÷èñëà.

Îòæå, äëÿ íàáîð³â ç � ìîäóë³â ÷àñî-

âà ñêëàäí³ñòü áóäå ñòàíîâèòè

O n4( )� . Ç óðàõóâàííÿì îö³íîê ÷àñî-

âèõ ñêëàäíîñòåé áàçîâèõ îïåðàö³é

çàãàëüíà ñêëàäí³ñòü ìàòåìàòè÷íî¿

àòàêè ñòàíîâèòèìå O n( )� �2 7� � .

Ãðàô³ê ¿¿ çàëåæíîñò³ â³ä ðîçðÿäíîñò³

ìîäóë³â òà ¿õíüî¿ ê³ëüêîñò³ íàâåäåíî

íà ðèñ. 1.

ßê áà÷èìî ç àíàë³òè÷íî¿ îö³íêè

÷àñîâî¿ ñêëàäíîñò³ òà ¿¿ ãðàô³÷íî¿ çà-

ëåæíîñò³ , çá³ëüøåííÿ êðèï-

òîñò³éêîñò³ ìîæíà äîñÿãíóòè çàâäÿêè çá³ëüøåííþ ê³ëüêîñò³ ìîäóë³â, ¿õíüî¿ ðîç-

ðÿäíîñò³, à òàêîæ âèáîðîì òàêèõ ìîäóë³â, äëÿ ÿêèõ çíà÷åííÿ �� pi ) áóäå ìàêñè-

ìàëüíèì.

ÂÈÑÍÎÂÊÈ

Âïåðøå çàïðîïîíîâàíî àñèìåòðè÷í³ êðèïòîàëãîðèòìè íà îñíîâ³ ÑÇÊ òà ¿¿ ÌÄÔ,

ÿê³ çà ðàõóíîê çá³ëüøåííÿ ðîçì³ðíîñò³ âõ³äíèõ ïàðàìåòð³â (ðîçì³ðó ïîâ³äîìëåí-

íÿ, ðîçðÿäíîñò³ òà ê³ëüêîñò³ ìîäóë³â) çàáåçïå÷óþòü íåîáõ³äíèé ð³âåíü çàõèñòó

äàíèõ. Îñîáëèâîñò³ ðîçãëÿíóòîãî ï³äõîäó ïîëÿãàþòü â òîìó, ùî îáðàí³ ñèñòåìè

ìîäóë³â º òàºìíèìè êëþ÷àìè, à äëÿ â³äíîâëåííÿ ÷èñëà çà éîãî çàëèøêàìè ç âè-
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Ðèñ. 1. Çàëåæí³ñòü êðèïòîñò³éêîñò³ çàïðîïîíîâàíîãî
êðèïòîàëãîðèòìó â³ä ðîçðÿäíîñò³ òà ê³ëüêîñò³
ìîäóë³â

O n( , )� � 1013

n

�



êîðèñòàííÿì ÊÒÇ ìíîæåííÿ âèêîíóºòüñÿ íå íà îáåðíåí³ åëåìåíòè çà ìîäóëåì,

à íà äîâ³ëüíî âèáðàí³ êîåô³ö³ºíòè (â³äêðèò³ êëþ÷³) àñèìåòðè÷íîãî øèôðóâàííÿ

â ÑÇÊ, ó ðåçóëüòàò³ ÷îãî äîñÿãàºòüñÿ ï³äâèùåííÿ êðèïòîñò³éêîñò³ àëãîðèòìó.

Îòðèìàíî àíàë³òè÷í³ âèðàçè, ÿê³ âêàçóþòü, ùî âèñîêî¿ êðèïòîñò³éêîñò³ ìîæíà

äîñÿãíóòè, çá³ëüøóþ÷è ðîçðÿäí³ñòü âõ³äíèõ ïàðàìåòð³â, ê³ëüê³ñòü ìîäóë³â

(êëþ÷³â), à òàêîæ âèáèðàþ÷è òàê³ ìîäóë³, äëÿ ÿêèõ çíà÷åííÿ ôóíêö³¿ Åéëåðà

áóäå ìàêñèìàëüíèì. Ïðåäñòàâëåíî ãðàô³÷íó çàëåæí³ñòü êðèïòîñò³éêîñò³ â³ä ðîç-

ðÿäíîñò³ òà ê³ëüêîñò³ ìîäóë³â. Âñòàíîâëåíî, ùî êðèïòîñò³éê³ñòü çàïðîïîíîâàíèõ

àëãîðèòì³â, àíàëîã³÷íî êðèïòîñèñòåì³ RSA, ´ðóíòóºòüñÿ íà ðîçâ’ÿçàíí³ çàäà÷³

ôàêòîðèçàö³¿ àáî ïîâíîãî ïåðåáîðó íàáîð³â ìîäóë³â.
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Ya.M. Nykolaychuk, I.Z. Yakymenko, N.Ya. Vozna, M.M. Kasianchuk
RESIDUE NUMBER SYSTEM ASYMMETRIC ÑRYPTOALGORITHMS

Abstract. Theoretical foundations of asymmetric encryption based on the residue number
system and its modified perfect form are developed. The selected moduli of the residue
number system are considered to be secret keys. When recovering a number from its residues,
multiplication by arbitrarily selected coefficients (public keys) takes place. It is established that
cryptostability of the proposed algorithms is based on solving the problem of factorization or
exhaustive search of sets of moduli. The developed approaches allow us to increase the block
of plaintext almost indefinitely, eliminating the need to use different encryption modes.

Keywords: residue number system, cryptoalgorithm, asymmetric cryptosystem, ciphertext,
cryptanalysis, stability.
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