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Àíîòàö³ÿ. Ïðîïîíóþòüñÿ àëãîðèòìè îáì³íó ïîâ³äîìëåííÿìè ì³æ àáîíåíòàìè íà îñíîâ³
âëàñòèâîñòåé ñê³í÷åííèõ àñîö³àòèâíî-êîìóòàòèâíèõ ê³ëåöü ç îäèíèöåþ òà ä³îôàíòîâèõ
ð³âíÿíü íàä òàêèìè ê³ëüöÿìè. Íàâåäåíî àëãîðèòìè ïîáóäîâè ñê³í÷åííèõ ê³ëåöü, àäèòèâí³
ãðóïè ÿêèõ ïîâíîöèêë³÷í³, òà àëãîðèòìè ïîáóäîâè ³çîìîðô³çìó ì³æ ê³ëüöåì k-ãî ïîðÿäêó,
àäèòèâíà ãðóïà ÿêîãî ïîâíîöèêë³÷íà, ³ ê³ëüöåì ëèøê³â Zk çà ìîäóëåì k.

Êëþ÷îâ³ ñëîâà: êðèïòîãðàô³÷íèé ïðîòîêîë, ³çîìîðô³çì, ê³ëüöå, àëãîðèòì.

ÂÑÒÓÏ

Ó ö³é ñòàòò³ çàïðîïîíîâàíî àëãîðèòìè îáì³íó ïîâ³äîìëåííÿìè ì³æ àáîíåíòà-

ìè íà îñíîâ³ âëàñòèâîñòåé àñîö³àòèâíî-êîìóòàòèâíèõ ê³ëåöü ç îäèíèöåþ òà

ñèñòåì ë³í³éíèõ ä³îôàíòîâèõ ð³âíÿíü íàä òàêèìè ê³ëüöÿìè. Öÿ ðîáîòà º ïðî-

äîâæåííÿì ðîá³ò [1, 2].

ÍÅÎÁÕ²ÄÍ² ÎÇÍÀ×ÅÍÍß ÒÀ ÏÎÍßÒÒß

Íàâåäåìî îçíà÷åííÿ ³ ïîíÿòòÿ, ÿê³ ïîòð³áí³ äàë³ äëÿ âèêëàäó.

Îçíà÷åííÿ 1. Óí³âåðñàëüíà àëãåáðà G A( , )� íàçèâàºòüñÿ ê³ëüöåì, ÿêùî

âîíà º Àáåëåâîþ ãðóïîþ ñòîñîâíî äîäàâàííÿ, ãðóïî¿äîì ñòîñîâíî ìíîæåííÿ òà

äëÿ äîâ³ëüíèõ ¿¿ åëåìåíò³â a b c A, , � âèêîíóþòüñÿ çàêîíè äèñòðèáóòèâíîñò³:

a b c ab ac( ) ( ) ( )� � � , ( ) ( ) ( )a b c ac bc� � � .

Öå îçíà÷àº, ùî � ì³ñòèòü ÷îòèðè îïåðàö³¿: á³íàðí³ îïåðàö³¿ äîäàâàííÿ

³ ìíîæåííÿ, óíàðíó îïåðàö³þ âçÿòòÿ ïðîòèëåæíîãî ñòîñîâíî îïåðàö³¿ äîäàâàííÿ

³ íóëüàðíó îïåðàö³þ, ÿêà ô³êñóº íóëüîâèé åëåìåíò Àáåëåâî¿ ãðóïè ê³ëüöÿ. Íó-

ëüîâèé åëåìåíò íàçèâàºòüñÿ íóëåì ê³ëüöÿ.
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Îçíà÷åííÿ 2. Ê³ëüöå íàçèâàºòüñÿ àñîö³àòèâíî-êîìóòàòèâíèì, ÿêùî éîãî

îïåðàö³ÿ ìíîæåííÿ àñîö³àòèâíà ³ êîìóòàòèâíà, òà íàçèâàºòüñÿ ê³ëüöåì ç îäèíè-

öåþ, êîëè âîíî ìàº îäèíè÷íèé åëåìåíò ñòîñîâíî îïåðàö³¿ ìíîæåííÿ.

Ïîçíà÷èìî Gk ñê³í÷åííå àñîö³àòèâíî-êîìóòàòèâíå ê³ëüöå ç îäèíèöåþ k-ãî

ïîðÿäêó. Åëåìåíòè a b Gk, \ { }� 0 íàçèâàþòü ä³ëüíèêàìè íóëÿ, ÿêùî a b� � 0.

Îñê³ëüêè ê³ëüöå Gk ç îäèíèöåþ, òî ìîæíà ðîçãëÿäàòè åëåìåíòè c d Gk, � ÿê òàê³,

ùî c d� �1. Ö³ åëåìåíòè â ê³ëüö³ íàçèâàþòüñÿ ä³ëüíèêàìè îäèíèö³. Â³äîìî, ùî

ä³ëüíèêè íóëÿ â àñîö³àòèâíî-êîìóòàòèâíîìó ê³ëüö³ ëèøê³â óòâîðþþòü ³äåàë,

à ä³ëüíèêè îäèíèö³ — Àáåëåâó ãðóïó [3]. Öÿ ãðóïà íàçèâàºòüñÿ ìóëüòèïë³êàòèâ-

íîþ ãðóïîþ àñîö³àòèâíî-êîìóòàòèâíîãî ê³ëüöÿ.

Ðîçãëÿíåìî ñïîñ³á ïîáóäîâè òàêèõ ê³ëåöü òà ¿õí³ âëàñòèâîñò³.

Ïîáóäîâà ñê³í÷åííîãî ê³ëüöÿ Gk âèêîíóºòüñÿ çà çàäàíèì ðÿäêîì äîäàâàííÿ ç

îäèíèöåþ, ÿêèé íàçèâàòèìåìî âèçíà÷àëüíèì. Çà öèì ðÿäêîì çà çàêîíàìè, ÿêèì çà-

äîâîëüíÿþòü îïåðàö³¿ äîäàâàííÿ ³ ìíîæåííÿ ê³ëüöÿ, áóäóþòüñÿ òàáëèö³ îïåðàö³é

ê³ëüöÿ. Ïîêàæåìî òàêèé ïðîöåñ ïîáóäîâè íà ïðèêëàä³ ê³ëüöÿ øîñòîãî ïîðÿäêó.

Ïðèêëàä 1. Íåõàé çàäàíî âèçíà÷àëüíèé ðÿäîê äîäàâàííÿ ç îäèíèöåþ àäè-

òèâíî¿ ãðóïè ê³ëüöÿ G6 :

0+1=1, 1+1=3, 1+3=2, 1+2=4, 1+4=5, 1+5=0.

Ðîçãëÿíåìî ïðîöåñ ïîáóäîâè ê³ëüöÿ G6 . Ðîëü îäèíè÷íîãî åëåìåíòà ê³ëüöÿ

â³ä³ãðàº îäèíèöÿ. Íà ï³äñòàâ³ àêñ³îì ê³ëüöÿ ìàºìî: � � � � � �a G a a a6 0 0 ,

a a a a a� � � � � � � �1 1 0 0 0, . Îòæå, äâà ðÿäêè ³ äâà ñòîâï÷èêè òàáëèö³ äîäàâàííÿ

(òàáë. 1) ³ òàáëèö³ ìíîæåííÿ (òàáë. 2) âèçíà÷åí³.

Ïîáóäîâà òàáëèö³ äîäàâàííÿ â³äáóâàºòüñÿ òàê: ïîñë³äîâíî çíàõîäèìî ðå-

çóëüòàòè äîäàâàííÿ ç åëåìåíòîì 3, îñê³ëüêè 3=1+1, à ç åëåìåíòîì 1 îïåðàö³ÿ äî-

äàâàííÿ âæå âèçíà÷åíà:

3+2 = (1+1)+2=1+(1+2)=1+4=5, 3+3=(1+1)+3=1+(1+3)=1+2=4,

3+4 = (1+1)+4=1+(1+4)=1+5=0, 3+5=(1+1)+5=1+(1+5)=1+0=1.

Äàë³ çíàõîäèìî çíà÷åííÿ 3+1=2 ³ îá÷èñëþºìî îïåðàö³þ äîäàâàííÿ ç åëå-

ìåíòîì 2, îñê³ëüêè ðåçóëüòàòè äîäàâàííÿ ç åëåìåíòàìè 3 ³ 1 âèçíà÷åí³:

2+2 = (1+3)+2=1+(3+2)=1+5=0, 2+3=(1+3)+3=1+(3+3)=1+4=5,

2+4 = (1+3)+4=1+(3+4)=1+0=1, 2+5=(1+3)+5=1+(3+5)=1+1=3.

Äàë³ çíàõîäèìî çíà÷åííÿ 2+1=4 ³ îá÷èñëþºìî îïåðàö³þ äîäàâàííÿ ç åëåìåí-

òîì 4, ïîò³ì àíàëîã³÷íî îá÷èñëþºìî îïåðàö³þ äîäàâàííÿ ç åëåìåíòîì 4+1=5.

Îñê³ëüêè 5+1=0, òî ïðîöåñ ïîáóäîâè çàê³í÷óºòüñÿ, òîìó ùî äëÿ íóëÿ, ÿê ³ äëÿ

âñ³õ ³íøèõ åëåìåíò³â, ðåçóëüòàòè îïåðàö³¿ äîäàâàííÿ âèçíà÷åíî. Çàíîñèìî ö³ çíà÷åí-

íÿ â òàáë. 1 ³ çàê³í÷óºìî ïîáóäîâó òàáëèö³ äîäàâàííÿ àäèòèâíî¿ ãðóïè ê³ëüöÿ G6 .

Âèêîðèñòîâóþ÷è òàáëèöþ äîäàâàííÿ ³ çàêîí äèñòðèáóòèâíîñò³, áóäóºìî òàá-

ëèöþ îïåðàö³¿ ìíîæåííÿ (òàáë. 2). Ä³éñíî, äëÿ åëåìåíòà 3 çíàõîäèìî äîáóòêè:
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Ò à á ë è ö ÿ 1

+ 0 1 2 3 4 5

0 0 1 2 3 4 5

1 1 3 4 2 5 0

2 2 4 0 5 1 3

3 3 2 5 4 0 1

4 4 5 1 0 3 2

5 5 0 3 1 2 4

Ò à á ë è ö ÿ 2

� 0 1 2 3 4 5

0 0 0 0 0 0 0

1 0 1 2 3 4 5

2 0 2 2 0 0 2

3 0 3 0 4 3 4

4 0 4 0 3 4 3

5 0 5 2 4 3 1



3 2 1 1 2 2 2 0 3 3 1 1 3 3 3 4� � � � � � � � � � � � � �( ) ; ( ) ;

3 4 1 1 4 4 4 3 3 5 1 1 5 5 5 4� � � � � � � � � � � � � �( ) ; ( ) .

Äàë³, îñê³ëüêè 1+3=2, ä³ñòàºìî

2 2 1 3 2 2 3 2 2 0 2� � � � � � � � � �( ) ; 2 3 1 3 3 3 3 3 3 4 0� � � � � � � � � �( ) ;

2 4 1 3 4 4 3 4 4 3 0� � � � � � � � � �( ) ; 2 5 1 3 5 5 3 5 5 4 2� � � � � � � � � �( ) .

Çà òàáëèöåþ äîäàâàííÿ ìàºìî 2+1=4, ³ öå äàº çìîãó çíàéòè çíà÷åííÿ îïåðàö³¿

ìíîæåííÿ ç åëåìåíòîì 4. Àíàëîã³÷íî çíàõîäèìî çíà÷åííÿ îïåðàö³¿ ìíîæåííÿ ç

åëåìåíòîì 5=1+4 ³ ðåøòó åëåìåíò³â òàáë. 2. Îñê³ëüêè 5+1=0, òî öå îçíà÷àº, ùî

âñÿ òàáëèöÿ ìíîæåííÿ ïîáóäîâàíà. ²ç ñèìåòðè÷íîñò³ òàáëèö³ âèïëèâàº, ùî ïîáó-

äîâàíà ìíîæèíà åëåìåíò³â çàäîâîëüíÿº çàêîí êîìóòàòèâíîñò³. Êð³ì òîãî, ëåãêî ïå-

ðåâ³ðèòè, ùî åëåìåíòè ö³º¿ ìíîæèíè çàäîâîëüíÿþòü òàêîæ çàêîí àñîö³àòèâíîñò³,

òîáòî G6 — àñîö³àòèâíî-êîìóòàòèâíå ê³ëüöå ç îäèíèöåþ øîñòîãî ïîðÿäêó.

Îòæå, â çàãàëüíîìó âèïàäêó ïîáóäîâà òàáëèöü îïåðàö³é ê³ëüöÿ Gk çà ðÿä-

êîì äîäàâàííÿ ç îäèíèöåþ a a a an� �( , , , , , )1 01 2 2� âèêîíóºòüñÿ çà ï³äñòàíîâ-

êîþ f (¿¿ íèæí³é ðÿäîê):

f
a k

a a a a ar t m
�

�	



�

�


�

0 1 2 3 1

1
1

1 2

... ...

... ...
,

ÿêà ³íäóêóº á³ºêö³þ f f a f a a as s s( ) , ( ) , ( ) ,0 0 1 1 1 1 1 11 1� � � � � � � � � �
f ak( )� �1 0.

Îçíà÷åííÿ 3. Ñê³í÷åííà ãðóïà k-ãî ïîðÿäêó íàçèâàºòüñÿ ïîâíîöèêë³÷íîþ,

ÿêùî ï³äñòàíîâêà f º ïîâíèì öèêëîì äîâæèíè k.

Ç öüîãî îçíà÷åííÿ âèïëèâàº î÷åâèäíå òâåðäæåííÿ.

Òâåðäæåííÿ 1. Ñê³í÷åíí³ ïîâíîöèêë³÷í³ ãðóïè îäíîãî ³ òîãî ïîðÿäêó ³çî-

ìîðôí³.

Äîâåäåííÿ âèïëèâàº ç òîãî, ùî ïîâíîöèêë³÷íà ãðóïà º öèêë³÷íîþ,

à ñê³í÷åíí³ öèêë³÷í³ ãðóïè îäíàêîâèõ ïîðÿäê³â ³çîìîðôí³.

Ïî÷àòêîâèé âèçíà÷àëüíèé ðÿäîê äîäàâàííÿ ç îäèíèöåþ ãåíåðóºòüñÿ òàêèì

àëãîðèòìîì.

GEN-G ( , , )a c k

Âõ³ä. Ïîðÿäîê k ³ êîåô³ö³ºíòè âèðàçó f i a i c( ) � � � (âèðàç ìîæíà âèáðàòè

³íøèì ñïîñîáîì [4]), äå ÍÑÄ( , )a k �1.

Âèõ³ä. Ðÿäîê òàáëèö³ äîäàâàííÿ ó âèãëÿä³ îäíîì³ðíîãî ìàñèâó

b b b bk� ( , , , )1 2 � äîâæèíîþ k.

Ìåòîä:

1) for i � 0 to k �1 do b a i c ki� � � �1: ( )mod od (*àáî äîâ³ëüíèì ³íøèì àë-

ãîðèòìîì, ÿêèé çàäàº âèçíà÷àëüíèé ðÿäîê *);

2) for i �1 to k do

if (b i ki � � �0 ) then change bi and bk ;

if ( )b ii � � �1 1 then change bi and b1;

od

(* âèçíà÷èëè ³çîìîðô³çì g i bi( ) � , äå i k� �1 2, , , )� ;

3) çà ìàñèâîì b b b bk� ( , , , )1 2 � áóäóºìî ìàñèâ P k[ ]1� (äå çáåð³ãàºòüñÿ

âèçíà÷àëüíèé ðÿäîê)

P b[ ]:0 1� ;

for i �1to k �1do P b bi i[ ]:� �1 od (* ïîáóäóâàëè âèçíà÷àëüíèé ðÿäîê

P *).
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Êîðåêòí³ñòü àëãîðèòìó âèïëèâàº ç òîãî, ùî êîëè åëåìåíò i ïðîá³ãàº ïîâíó

ñèñòåìó ëèøê³â, òî a i c� � òåæ ïðîá³ãàº ïîâíó ñèñòåìó ëèøê³â çà óìîâè, ùî

ÍÑÄ( , )à k �1 [4].

×àñîâà ñêëàäí³ñòü àëãîðèòìó GEN-G ìàº âèãëÿä O k k( )log 2 , îñê³ëüêè ìíî-

æåííÿ ö³ëèõ ÷èñåë ìàº ñêëàäí³ñòü O k( )log 2 , à ê³ëüê³ñòü âñ³õ òàêèõ ìíîæåíü íå

á³ëüøå, í³æ k.

Çàçíà÷èìî, ùî àëãîðèòì GEN-G çãåíåðóº íå á³ëüøå, í³æ ( ) ( )k k� 2 � ð³çíèõ

âèçíà÷àëüíèõ ðÿäê³â, äå � — ôóíêö³ÿ Îéëåðà. Iíø³ âèçíà÷àëüí³ ðÿäêè ìîæíà

áóäóâàòè âæå çà äîìîâëåí³ñòþ ì³æ àáîíåíòàìè øëÿõîì çàñòîñóâàííÿ óçîäæåíî¿

ïåðåñòàíîâêè åëåìåíò³â ó ïîáóäîâàíîìó àëãîðèòìîì GEN-G âèçíà÷àëüíîìó

ðÿäêó àáî ãåíåðóâàòè ¿õ çàñòîñóâàííÿì àëãîðèòì³â ãåíåðàö³¿ ï³äñòàíîâîê [5, 6].

Ïðèêëàä 2. Çãåíåðóâàòè âèçíà÷àëüíèé ðÿäîê äëÿ k � 6 i f i i( ) � � �5 4.

Ïåðøèé öèêë àëãîðèòìó GEN-G ãåíåðóº òàêó ïîñë³äîâí³ñòü çíà÷åíü:

b b b b b b1 2 3 4 5 64 3 2 1 0 5� � � � � �; ; ; ; ; .

Äðóãèé öèêë ðîçñòàâëÿº âñå íà ñâî¿ ì³ñöÿ:

b b b b b b1 2 3 4 5 61 3 2 4 5 0� � � � � �; ; ; ; ; .

Òðåò³é öèêë çà ìàñèâîì b b b b b b b� � � � � � �( ; ; ; ; ; )1 2 3 4 5 61 3 2 4 5 0 ãå-

íåðóº âèçíà÷àëüíèé ðÿäîê P � ( , , , , , )1 3 4 2 5 0 . Çà öèì ðÿäêîì ïîáóäîâàíî íàâåäåí³

òàáëèö³ îïåðàö³é ê³ëüöÿ G6 â ïðèêëàä³ 1.

Íåâàæêî ïåðåêîíàòèñÿ â òîìó, ùî ê³ëüöå Gk , àäèòèâíà ãðóïà ÿêîãî ïîâíî-

öèêë³÷íà, ³çîìîðôíå ê³ëüöþ ëèøê³â Zk . Öå âèïëèâàº ç òîãî, ùî ¿õí³ àäèòèâí³ ãðóïè

ïîâíîöèêë³÷í³, îäíàêîâèõ ïîðÿäê³â ³ ³çîìîðô³çì öèõ ê³ëåöü º ïðîäîâæåííÿì ³çî-

ìîðô³çìó ¿õí³õ àäèòèâíèõ ãðóï. Òàêèé ³çîìîðô³çì áóäóºòüñÿ áåçïîñåðåäíüî çà ðÿä-

êîì, ÿêèé çãåíåðîâàíèé àëãîðèòìîì GEN-G, òîáòî ãåíåðàö³ÿ âèçíà÷àëüíîãî ðÿäêà

çàäàº òàêîæ ³ ³çîìîðô³çì ì³æ ê³ëüöÿìè Zk i Gk . Ä³éñíî, ìàºìî òàêó â³äïîâ³äí³ñòü:

1 2 3 4 � k � 1 k

b1 b2 b3 b4 � bk�1 0

Òóò ³çîìîðôíå â³äîáðàæåííÿ g ìàº âèãëÿä g k g b g i bi( ) , ( ) , ( )� � � �0 1 11 ,

i k� �2 1, ,� . Íàïðèêëàä, âèçíà÷àëüíèé ðÿäîê, çãåíåðîâàíèé àëãîðèòìîì

ó ïðèêëàä³ 2, çàäàº òàêå ³çîìîðôíå â³äîáðàæåííÿ: g g g( ) , ( ) , ( ) ,6 0 1 1 2 3� � �
g g( ) , ( )3 4 4 2� � , g( )5 5� .

ÏÐÎÒÎÊÎË ÎÁÌ²ÍÓ ÏÎÂ²ÄÎÌËÅÍÍßÌÈ

Ðîçãëÿíåìî ïðîòîêîë îáì³íó ïîâ³äîìëåííÿìè ì³æ àáîíåíòàìè.

Ïîïåðåäíüî Àë³ñà ³ Áîá çàêðèòèì êàíàëîì îáì³íþþòüñÿ òð³éêîþ ( , , )a c k ,

åëåìåíòè ÿêî¿ º ïàðàìåòðàìè àëãîðèòìó GEN-G. Çà äîïîìîãîþ âèðàçó

f i a i c( ) � � � çãåíåðóâàëè ïî÷àòêîâó ï³äñòàíîâêó ³ äàë³ çà äîìîâëåí³ñòþ

çàô³êñóâàëè äåÿêèé âèçíà÷àëüíèé ðÿäîê b b b bk� � �( , , , , )1 2 11 0� .

Äàë³ Àë³ñà ³ Áîá âèêîíóþòü òàê³ êðîêè.

Êðîê 1.
1. Àë³ñà áóäóº ñèñòåìó âèðàç³â

l x

a x a x a x

a x a x a x
q q

q q( )

... ,

... ,

.
�

� � �

� � �
11 1 12 2 1

21 1 22 2 2

....................................

..a x a xm m1 1 2 2� � . .�

�

�
��

�
�
� a xmq q
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2. Âèáèðàº âåêòîðè a a a ar r1 2 1, , , ,� � i ïåðåòâîðþº l x( ) â ê³ëüö³ Gk òàêèì

÷èíîì:

L x B B B B l x a a a a ar r r r r( ) ( ( ( ( ( ) ) ) ) )� � � � � � �� � �1 2 1 1 2 1 1� � ,

äå Bi — íåâèðîäæåí³ ìàòðèö³ ðîçì³ðó m m� , ai — âåêòîðè ðîçì³ðíîñò³ 1� m,

i r� �1 2 1, , ,� .

3. Àë³ñà âèñèëàº Áîáó â³äêðèòèì êàíàëîì âèðàçè l x( ) i L x( ) .

Êðîê 2.
1. Áîá âèáèðàº äâà âåêòîðè x i a ðîçì³ðíîñò³ 1� q.

2. Îá÷èñëþº âåêòîðè çíà÷åíü l x( ) � �, l a d( ) � òà L x a d( )� � 1 çà ìîäó-

ëåì k.

3. Çíà÷åííÿ �, ÿêå â³í õî÷å ïåðåäàòè Àë³ñ³, çáåð³ãàº â òàºìíèö³, à çíà÷åííÿ d

i d1 âèñèëàº Àë³ñ³ â³äêðèòèì êàíàëîì.

Êðîê 3.

1. Àë³ñà îá÷èñëþº îáåðíåí³ ìàòðèö³ äî ìàòðèöü Bi â ê³ëüö³ Gk .

2. Çíàõîäèòü çíà÷åííÿ � çà çíà÷åííÿìè âåêòîð³â ar�1 i d, îñê³ëüêè ö³ çíà÷åí-

íÿ âîíà ìàº.

Òåîðåìà 1. Îáì³í ïîâ³äîìëåííÿìè çà ïðîòîêîëîì âèêîíóºòüñÿ êîðåêòíî.

Äîâåäåííÿ âèïëèâàº ç âëàñòèâîñòåé ë³í³éíèõ îïåðàòîð³â ³ ë³í³éíèõ ôóíêö³é

â ê³ëüö³ Gk . Ä³éñíî, ïîçíà÷èìî äîáóòîê ìàòðèöü B B B Dr r� �1 1� , òîä³

d L x a a D l x a a b a D l x a a cr1 1 1 1 1� � � � � � � � � � � ��(( ) ) ( ( ) ) ( ( ) ) ,

äå c b ar� � �1, à b — âåêòîð çíà÷åíü, îòðèìàíèé âíàñë³äîê ìíîæåííÿ ìàò-

ðèöü B B Br1 2, , ,� íà âåêòîðè a a ar1 2, , ,� . Îòðèìóºìî

D D d a D b D D l x a a b D b l xr
�

�
� � �� � � � � � � � �1

1 1
1 1

1
1( ( )) ( ( ( ) ) ) ( a a) � 1 .

Îòæå, l x a a a d l x( ) [ ] ( )� � � � �1 1 .

Ðîçãëÿíåìî êðèïòîàíàë³ç ïðîòîêîëó. Î÷åâèäíèìè êðîêàìè êðèïòîàíàë³òèêà

º ñïðîáà ðîçâ’ÿçàòè â ê³ëüö³ Gk ñèñòåìó ë³í³éíèõ ð³âíÿíü

l a d( ) � (1)

ç ìåòîþ çíàõîäæåííÿ a . Çàóâàæèìî, ùî äëÿ öüîãî äîñòàòíüî çíàéòè

äîâ³ëüíèé ðîçâ’ÿçîê öüîãî ð³âíÿííÿ â ê³ëüö³ Gk .

Äàë³ çà ìàòðèöÿìè âèðàç³â L x( ) i l x( ) çíàéòè ìàòðèöþ D �1 ³ çíà÷åííÿ L a( )

òà ðîçâ’ÿçàòè â ê³ëüö³ Gk ñèñòåìó ð³âíÿíü

L x d L a( ) ( )� �1 , (2)

çâ³äêè ä³ñòàºìî çíà÷åííÿ l x( ) çà äîïîìîãîþ ìàòðèö³ D �1.

Îïèñàí³ ä³¿ êðèïòîàíàë³òèêà áóäóòü óñï³øíèìè çà óìîâè, ùî éîìó â³äîì³

ïîðÿäîê ê³ëüöÿ ³ ³çîìîðô³çì g G Zk k: � àáî òàáëèö³ îïåðàö³é ê³ëüöÿ Gk . Àëå

æîäåí ç öèõ îá’ºêò³â éîìó íåâ³äîìèé ³ òîìó â³í íå ìîæå çíàéòè ðîçâ’ÿçêè ñèñ-

òåì (1) i (2). Îòæå, ñò³éê³ñòü çàïðîïîíîâàíîãî ïðîòîêîëó ´ðóíòóºòüñÿ íà ³çî-

ìîðô³çì³ g ³ ïîðÿäêó ê³ëüöÿ k. Îñê³ëüêè ê³ëüê³ñòü ñïîñîá³â âèáîðó ïîðÿäêó

ê³ëüöÿ íåîáìåæåíà ³ ³çîìîðô³çì³â ì³æ Gk i Zk ³ñíóº ( )!k � 2 , òî öå ãàðàíòóº íå-

îáõ³äíó ñò³éê³ñòü çàïðîïîíîâàíîãî ïðîòîêîëó. Ä³éñíî, ÿêùî äëÿ êîæíîãî ñåàíñó

îáì³íó ïîâ³äîìëåííÿìè çì³íþâàòè âèçíà÷àëüíèé ðÿäîê b ê³ëüöÿ Gk òà âåêòîðè a

i ar�1, çì³íþþ÷è òèì ñàìèì ³çîìîðô³çì, òî ïðîòîêîë áóäå ìàòè ïîòð³áíó

ñò³éê³ñòü. Äî òîãî æ äëÿ øèôðóâàííÿ, çàâäÿêè íåîáìåæåí³é ê³ëüêîñò³ ñïîñîá³â

âèáîðó âåêòîðà a , ìîæíà ïîâí³ñòþ ïðèõîâàòè ÷àñòîòó âõîäæåííÿ ñèìâîë³â ó çà-

øèôðîâàíîìó òåêñò³.
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Ïðèêëàä 3. Íåõàé Àë³ñà ³ Áîá îáì³íÿëèñÿ òð³éêîþ ( , , )a c k ³ çóïèíèëèñÿ íà

âèçíà÷àëüíîìó ðÿäêó ê³ëüöÿ G25 :

b � ( , , , , , , , , , , , , , , , , , ,1 6 8 10 2 4 3 5 7 9 11 13 15 17 19 21 12 14 16, , , , , , )18 20 24 22 23 0 .

Äðóãèé öèêë àëãîðèòìó GEN-G çíàõîäèòü ³çîìîðôíå â³äîáðàæåííÿ

g Z G: 25 25� , ÿêå â öüîìó âèïàäêó íàáóâàº âèãëÿäó:

g g g g g

g g

( ) , ( ) , ( ) , ( ) , ( ) ,

( ) , (

0 0 5 2 10 9 15 19 20 18

1 1 6

� � � � �
� ) , ( ) , ( ) , ( ) ,

( ) , ( ) , ( )

� � � �
� �

4 11 11 16 21 21 20

2 6 7 3 12

g g g

g g g � � �
� � �

13 17 12 22 24

3 8 8 5 13 15 18

, ( ) , ( ) ,

( ) , ( ) , ( ) , ( )

g g

g g g g � �
� � � �

14 23 22

4 10 9 7 14 17 19 16 24

, ( ) ,

( ) , ( ) , ( ) , ( ) , (

g

g g g g g ) ,� 23

äå g g g g g g g( ) ( ) , ( ) , ( ) ( ) , ( ) , ( )25 0 0 1 1 2 1 1 6 3 6 1 8 4� � � � � � � � � � 8 1 10� � ,

� , ( )g 24 23� .

Çà öèì ³çîìîðô³çìîì òðåò³é öèêë àëãîðèòìó GEN-G áóäóº ìàñèâ P k[ ]1�
(äëÿ çðó÷íîñò³ ÷èòàííÿ â³í ïîäàíèé íèæí³ì ðÿäêîì ï³äñòàíîâêè):

P �
0

1

1

6

2

4

3

5

4

3

5

7

6

8

7

9

8

10

9

11

10

2

11

13

12

14

13

15

14

16

15

17

16

18

17

19

18

20

19

21

20

24

21

12

22

23

23

0

24

22

	



�

�


� .

Çà ìàñèâîì P áóäóþòüñÿ òàáëèö³ îïåðàö³é äîäàâàííÿ ³ ìíîæåííÿ ê³ëüöÿ

G25 (àëãîðèòìè ïîáóäîâè òàáëèöü îïåðàö³é ê³ëüöÿ Gk íàâåäåíî â äîäàòêó, à äëÿ

ê³ëüöÿ G25 çîáðàæåíî ³ ñàì³ òàáëèö³, çãåíåðîâàí³ öèìè àëãîðèòìàìè).

Êðîê 1. Íåõàé Àë³ñà ïîáóäóâàëà â ê³ëüö³ G25 âèðàç l x( ), ÿêèé ìàº âèãëÿä

l x
x x x x

x x x x
( )

,

,
�

� � �
� � �

�
�
�

2 16 7 20

0 1 17 11
1 2 3 4

1 2 3 4

à åêâ³âàëåíòíèé éîìó âèðàç ìàº âèãëÿä

� �
� � �
� � �

�
�
�

l x
x x x x

x x x x
( )

,

,

2 4 7 20

0 1 11 17
1 2 3 4

1 2 3 4

äå â³ä’ºìí³ êîåô³öèºíòè çàì³íåí³ ñâî¿ìè ïðîòèëåæíèìè.

Àë³ñà âèáðàëà âåêòîðè a t
1

1 2� ( , ) ³ a t
2

1 1� ( , ) ³ ïåðåòâîðèëà l x( ) äî âèãëÿäó

L x B l x
x x x xt t( ) ( ( ) ( , ) ) ( , )

,
� � � �

� � � �
1

1 2 3 41 2 1 1
9 13 10 16 5

18 14 18 19 181 2 3 4x x x x� � � �
�
�
� ,

à åêâ³âàëåíòíèé éîìó âèðàç ìàº âèãëÿä

� �
� � � �
� � � �

�
�L x

x x x x

x x x x
( )

,

,

9 15 10 4 5

18 14 2 19 18
1 2 3 4

1 2 3 4�

äå â³ä’ºìí³ êîåô³öèºíòè çàì³íåí³ ñâî¿ìè ïðîòèëåæíèìè;

B1
6 1

23 23
� 	



�

�


� .

(Ìîæíà ñïðîáóâàòè çíàéòè îáåðíåíó ìàòðèöþ â ê³ëüö³ G25 , êîëè ³çî-

ìîðô³çì ì³æ Z25 i G25 íåâ³äîìèé.)

Àë³ñà âèñëàëà Áîáó âèðàçè l x( ) i L x( ).
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Êðîê 2. Áîá âèáèðàº âåêòîðè

x a� �( , , , ), ( , , , )0 0 13 0 0 1 0 1 ,

îá÷èñëþº âåêòîð x a� � ( , , , )0 1 13 1 ³ çíà÷åííÿ

l x l a d L x a d( ) ( , ) , ( ) ( , ) , ( ) ( , )� � � � � � �5 3 6 19 0 15 1� i .

Áîá çáåð³ãàº çíà÷åííÿ � â òàºìíèö³, à çíà÷åííÿ d ³ d1 âèñèëàº Àë³ñ³.

Êðîê 3. Àë³ñà âèêîíóº òàê³ îá÷èñëåííÿ:

à) çíàõîäèòü îáåðíåíó ìàòðèöþ B
1

1� äî B1 â ê³ëüö³ G25 :

B
1

1 1 1

23 22
� � 	



�

�


� ;

á) îá÷èñëþº B Bt
1

1
1

10 15 1 1 23 13� �� �[( , ) ( , ) ] ( , ) ³ çíàõîäèòü

B l x a l x dt t t
1

1 23 13 11 6 1 2 1 2� � � � � � � �( , ) ( , ) ( ) ( , ) ( ) ( , ) ;

â) îá÷èñëþº çíà÷åííÿ

( , ) [( , ) ( , )] ( , ) ( , ) ( , )11 6 1 2 6 19 11 6 24 2 5 3� � � � � � �.

Ç íàâåäåíîãî ïðèêëàäó âèïëèâàº, ùî â îá÷èñëþâàëüíîìó ñåíñ³ íàéñêëàäí³øèì

åòàïîì º ïîáóäîâà îáåðíåíèõ ìàòðèöü â ê³ëüö³ Gk . Äëÿ òîãî ùîá ñïðîñòèòè ö³ îá-

÷èñëåííÿ, ìîæíà ñêîðèñòàòèñÿ ³çîìîðô³çìîì ì³æ ê³ëüöÿìè g G Zk k: � ³ âèêîíàòè

îá÷èñëåííÿ â ê³ëüö³ ëèøê³â Zk . Êîëè îáåðíåí³ ìàòðèö³ áóäóòü çíàéäåí³, òî âèêîíà-

òè çâîðîòí³ ï³äñòàíîâêè ³ îòðèìàòè â³äïîâ³äí³ ìàòðèö³ â ê³ëüö³ Gk .

ßê çàçíà÷àëîñÿ âèùå, ìóëüòèïë³êàòèâíà ãðóïà ä³ëüíèê³â îäèíèö³ ê³ëüöÿ Gk

º Àáåëåâîþ ãðóïîþ. ßêùî òàêà ãðóïà öèêë³÷íà, òî â í³é ìîæíà êîðèñòóâàòèñÿ

íàéá³ëüø óæèâàíîþ êðèïòîãðàô³÷íîþ ôóíêö³ºþ äèñêðåòíîãî ëîãàðèôìà. Îòæå,

âèíèêàº ïèòàííÿ: çà ÿêèõ óìîâ ãðóïà ä³ëüíèê³â îäèíèö³ ê³ëüöÿ Gk áóäå

öèêë³÷íîþ? Â³äïîâ³äü íà öå ïèòàííÿ äàº òàêà òåîðåìà.

Òåîðåìà 2. Ìóëüòèïë³êàòèâíà ãðóïà ê³ëüöÿ Zk áóäå öèêë³÷íîþ òîä³ ³

ò³ëüêè òîä³, êîëè k äîð³âíþâàòèìå 2, 4, pm àáî 2 pm , äå m � 1, p — íåïàðíå ïðî-

ñòå ÷èñëî [3].

Ç ö³º¿ òåîðåìè âèïëèâàº, ùî ìóëüòèïë³êàòèâíà ãðóïà ïîáóäîâàíîãî â ïðè-

êëàä³ 3 ê³ëüöÿ G25 , ÿêå ³çîìîðôíå ê³ëüöþ Z25 , áóäå öèêë³÷íîþ, îñê³ëüêè

k � �25 52 çàäîâîëüíÿº óìîâè òåîðåìè 2. Çîêðåìà, ìóëüòèïë³êàòèâíà ãðóïà

ê³ëüöÿ G25 ìàòèìå �( )5 202 � åëåìåíò³â ³ â³ñ³ì ïîðîäæóâàëüíèõ åëåìåíò³â,

îñê³ëüêè �( )20 8� . Îòæå, â òàêèõ ê³ëüöÿõ ìîæíà âèêîðèñòîâóâàòè ôóíêö³þ äèñ-

êðåòíîãî ëîãàðèôìà.

ÔÎÐÌÓÂÀÍÍß ÏÎÂ²ÄÎÌËÅÍÍß

Ðîçãëÿíåìî ïèòàííÿ: ÿêèì ÷èíîì ôîðìóþòüñÿ ïàðàìåòðè ïðîòîêîëó òà

ïîâ³äîìëåííÿ, ÿêå ïîòð³áíî ïåðåäàòè. Ç³ ñêàçàíîãî âèùå âèïëèâàº, ùî Àë³ñà ³

Áîá ïîâèíí³ ìàòè àëãîðèòìè ïîáóäîâè âèçíà÷àëüíîãî ðÿäêà ê³ëüöÿ, ÿêèé

çàäàº ³çîìîðô³çì. Äëÿ öüîãî âîíè ïîâèíí³ îáì³íÿòèñÿ çàêðèòèì êàíàëîì

òð³éêîþ ÷èñåë ( , , )a c k , äå a c k, , — ïàðàìåòðè àëãîðèòìó GEN-G.

Ç íàâåäåíîãî ïðîòîêîëó ³ ïðèêëàä³â âèïëèâàº, ùî äëÿ ïåðåäà÷³ ïîòð³áíîãî

ïîâ³äîìëåííÿ b b b bm� ( , , , )1 2 � íåîáõ³äíî, ùîá ñèñòåìà ð³âíÿíü
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l x

a x a x a x b

a x a x a x
q q

q( )

... ,

...
�

� � � �

� � �
11 1 12 2 1 1

21 1 22 2 2 q b� 2 ,

.............................................

a x a x a x bm m mq q m1 1 2 2� � � �

�

�
��

�
�
� ...

(3)

ìàëà ðîçâ’ÿçîê. Ðîçâ’ÿçàííÿ òàêî¿ ñèñòåìè çâîäèòüñÿ äî ðîçâ’ÿçàííÿ ñèñòåìè

îäíîð³äíèõ ð³âíÿíü âèãëÿäó

l x

a x a x a x b x

a x a x
q q

( )

... ,

...
�

� � � � �

� � �
11 1 12 2 1 1 0

21 1 22 2

0

a x b xq q2 2 0 0� � ,

.......................................................

... ,a x a x a x b xm m mq q m1 1 2 2 0 0� � � � �

�

�
��

�
�
�

(4)

äå x0 — äîäàòêîâà íåâ³äîìà.

Ñåðåä ðîçâ’ÿçê³â ñèñòåìè (4) ïîòð³áíî çíàéòè ðîçâ’ÿçîê, ó ÿêîãî îñòàííÿ êî-

îðäèíàòà, ùî â³äïîâ³äàº äîäàòêîâ³é íåâ³äîì³é, äîð³âíþº îäèíèö³. Â³äêèäàþ÷è

â öüîìó ðîçâ’ÿçêó îñòàííþ êîîðäèíàòó, ä³ñòàºìî îêðåìèé ðîçâ’ÿçîê ñèñòåìè (3).

Îòæå, ïîòð³áíî ñôîðìóëþâàòè óìîâè, çà ÿêèõ òàêà ñèñòåìà áóäå ñóì³ñíîþ.

²ç âëàñòèâîñòåé ä³ëüíèê³â íóëÿ ³ ä³ëüíèê³â îäèíèö³ ïðèìàðíîãî ê³ëüöÿ òà TSS-àë-

ãîðèòìó [7, 8] îòðèìóºìî òàêå òâåðäæåííÿ.

Òâåðäæåííÿ 2. 1. ßêùî âñ³ êîåô³ö³ºíòè ñèñòåìè (3) ³ ¿¿ â³ëüí³ ÷ëåíè º

ä³ëüíèêàìè íóëÿ, òî ñèñòåìà íå ìàº ðîçâ’ÿçêó â ê³ëüö³ Gk .

2. ßêùî ñåðåä ðîçâ’ÿçê³â ñèñòåìè (4) ³ñíóº õî÷à á îäèí ðîçâ’ÿçîê, ó ÿêîãî

îñòàííÿ êîîðäèíàòà º ä³ëüíèêîì îäèíèö³, òî ñèñòåìà ìàº ðîçâ’ÿçîê â ê³ëüö³ Gk .

Äîâåäåííÿ. Ïóíêò 1 âèïëèâàº ç òîãî, ùî â ïðîöåñ³ ðîáîòè TSS-àëãîðèòìó

âèêîíóþòüñÿ äîäàâàííÿ ³ ìíîæåííÿ åëåìåíò³â. Íà ï³äñòàâ³ òîãî, ùî ä³ëüíèêè

íóëÿ â ê³ëüö³ óòâîðþþòü ³äåàë, òî â îòðèìàíèõ ðîçâ’ÿçêàõ ñèñòåìè (4) îñòàííÿ

êîîðäèíàòà, ÿêà â³äïîâ³äàº â³ëüíèì ÷ëåíàì, áóäå ä³ëüíèêîì íóëÿ ³ íå ìàòèìå

îáåðíåíîãî åëåìåíòà. Òîìó îòðèìàòè çíà÷åííÿ îñòàííüî¿ êîîðäèíàòè, ÿêå

äîð³âíþº îäèíèö³, íåìîæëèâî.

Äîâåäåííÿ ï. 2 âèïëèâàº ç òîãî, ùî ìàþ÷è ðîçâ’ÿçîê b ñèñòåìè (4), ó ÿêîãî

îñòàííÿ êîîðäèíàòà c º ä³ëüíèêîì îäèíèö³, áóäóºìî ðîçâ’ÿçîê c b�1 ( ), ÿêèé áóäå

îêðåìèì ðîçâ’ÿçêîì ñèñòåìè (3).�

Ç öüîãî òâåðäæåííÿ âèïëèâàº, ùî â ïðîöåñ³ çàñòîñóâàííÿ TSS-àëãîðèòìó

ñë³ä âèáèðàòè äëÿ êîìá³íóâàííÿ ä³ëüíèêè îäèíèö³. ßêùî òàêèõ ä³ëüíèê³â íà äå-

ÿêîìó êðîö³ ðîáîòè àëãîðèòìó íåìàº, òî ñèñòåìà áóäå íåñóì³ñíîþ. ßêùî

ïîòð³áíî ìàòè ãàðàíò³þ ³ñíóâàííÿ ðîçâ’ÿçêó ñèñòåìè (3), òî ñë³ä áóäóâàòè ïîëå

k-ãî ïîðÿäêó (òîáòî âèáèðàòè ïîðÿäîê ê³ëüöÿ k ïðîñòèì ÷èñëîì), îñê³ëüêè

â öüîìó âèïàäêó ñèñòåìà (3) áóäå çàâæäè ñóì³ñíîþ çà óìîâè ë³í³éíî¿ íåçàëåæ-

íîñò³ ¿¿ ð³âíÿíü [7, 9]. Ó çàñòîñóâàííÿõ ïðîñò³øå ïîáóäóâàòè ñèñòåìó ç ë³í³éíî

íåçàëåæíèìè ð³âíÿííÿìè, í³æ øóêàòè ï³äá³ð êîåô³ö³ºíò³â ñèñòåìè äëÿ çàáåçïå-

÷åííÿ ¿¿ ñóì³ñíîñò³.

Ïðèêëàä 4. Íåõàé â òàáë. 3 ë³òåðè àëôàâ³òó àíãë³éñüêî¿ ìîâè ïåðåíóìåðî-

âàí³ ïðèðîäíèì ÷èíîì.

Ò à á ë è ö ÿ 3

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

a b c d e f g h i/j k l m n o p q r s t u v w x y z

Äî òîãî æ Àë³ñà ³ Áîá äîìîâèëèñÿ ïðàöþâàòè â ê³ëüö³ G25 , ÿêå áóëî ïîáóäî-

âàíå âèùå, ³ Àë³ñà âèáðàëà âåêòîðè a at t
1 21 2 1 1� �( , ) , ( , ) òà ïîáóäóâàëà âèðàçè,

ÿê³ íàâåäåíî â ïðèêëàä³ 3.
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Ïðèïóñòèìî, ùî Áîá õî÷å ïåðåäàòè Àë³ñ³ ïîâ³äîìëåííÿ meet me in twelve

³ â³í âèêîíóº òàê³ îá÷èñëåííÿ.

1. Ðîçáèâàº ïîâ³äîìëåííÿ íà áëîêè, êîæåí ç ÿêèõ ìàº äâà ñèìâîëè, öèôðî-

âèìè â³äïîâ³äíèêàìè áëîê³â º ïàðè ÷èñåë ³ç òàáë. 3:

me et me in tw el ve

11, 4 4,18 11, 4 8,12 18,21 4,10 20, 4.
2. Ðîçâ’ÿçóº ñèñòåìó ð³âíÿíü

l x
x x x x

x x x x
( )

,
�

� � � �
� � � �

�
�
�

2 4 7 20 11

0 1 11 17 4
1 2 3 4

1 2 3 4

³ çíàõîäèòü ðîçâ’ÿçîê x � ( , , , )0 4 0 0 . Çíà÷åííÿ �1 11 4� ( , ) â³í òðèìàº â ñåêðåò³.

3. Âèáèðàº âåêòîð a1 0 1 0 1� ( , , , ), îá÷èñëþº çíà÷åííÿ d l a� �( ) ( , )1 6 19 ³ äî

ðîçâ’ÿçêó ö³º¿ ñèñòåìè x � ( , , , )0 4 0 0 äîäàº âåêòîð a1 0 1 0 1� ( , , , ). Öþ ñóìó âåêòîð³â

x a� �1 0 3 0 1( , , , ) â³í ï³äñòàâëÿº â L x( ), çíàõîäÿ÷è òèì ñàìèì çíà÷åííÿ d1 2 11� ( , ).

Çíà÷åííÿ d i d1 Áîá ïåðåäàº Àë³ñ³.

Àë³ñà, îòðèìàâøè çíà÷åííÿ d d, 1, âèêîíóº òàê³ îá÷èñëåííÿ:

à) çíàõîäèòü îáåðíåíó ìàòðèöþ B
1

1� â ê³ëüö³ G25 :

B
1

1 1 1

23 22
� � 	



�

�


� ;

á) îá÷èñëþº B d B Bt t t t t
1

1
1 1

1
1

11 1 2 11 1 1 10 9� � �� � � �[ ( , ) ] [( , ) ( , ) ] ( , ) ³ çíàõîäèòü

B l x at t
1

1
1

1 1

23 22
10 9 17 1 1 2� � 	



�

�


� � � � �( , ) ( , ) ( ) ( , ) ;

â) îá÷èñëþº çíà÷åííÿ

( , ) [( , ) ( )] ( , ) [( , ) ( , )] ( , )17 1 1 2 17 1 1 2 6 19 17 11� � � � � � �l a ( , ) ( , )24 2 11 4 1� � � .

Äàë³ Áîá âèêîíóº òàê³ îá÷èñëåííÿ:

à) ðîçâ’ÿçóº ñèñòåìó ð³âíÿíü (ÿêà áóëà íàâåäåíà â ïðèêëàä³ 3, êðîê 1):

� �
� � � �
� � � �

�
�
�

l x
x x x x

x x x x
( )

,

,

2 4 7 20 4

0 1 11 17 18
1 2 3 4

1 2 3 4

çíà÷åííÿ � 2 4 18� ( , ) â³í òðèìàº â ñåêðåò³;

á) îá÷èñëþº çíà÷åííÿ d l a� �( ) ( , )1 6 19 , äî ðîçâ’ÿçêó ö³º¿ ñèñòåìè

x � ( , , , )0 22 6 0 äîäàº âåêòîð a1 0 1 0 1� ( , , , ) ³ öþ ñóìó âåêòîð³â x a� �1 0 23 6 1( , , , )

ï³äñòàâëÿº â L x( ), çíàõîäÿ÷è òèì ñàìèì çíà÷åííÿ d1 7 6� ( , );

â) çíà÷åííÿ d i d1 Áîá ïåðåäàº Àë³ñ³.

Àë³ñà, îòðèìàâøè çíà÷åííÿ d d, 1, âèêîíóº òàê³ îá÷èñëåííÿ:

à) çíàõîäèòü îáåðíåíó ìàòðèöþ B
1

1� (ó öüîìó âèïàäêó íåìàº ïîòðåáè,

îñê³ëüêè ìàòðèöÿ íå çì³íþâàëàñÿ) â ê³ëüö³ G25 :

B
1

1 1 1

23 22
� � 	



�

�


� ;

á) îá÷èñëþº B d B Bt t t t t
1

1
1 1

1
1

11 1 7 6 1 1 5 1� � �� � � �[ ( , ) ] [( , ) ( , ) ( , ) ³ çíàõîäèòü

B l x at t
1

1
1

1 1

23 22
5 1 7 19 1 2� � 	



�

�


� � � � �( , ) ( , ) ( ) ( , ) ;

â) îá÷èñëþº çíà÷åííÿ

( , ) [( , ) ( )] ( , ) [( , ) ( , )] ( , )7 19 1 2 7 19 1 2 6 19 7 191� � � � � � �l a ( , ) ( , )24 2 4 18 2� � � .
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Îñê³ëüêè íàñòóïíèé áëîê � 3 11 4� ( , ) òàêèé ñàìèé, ÿê ³ ïåðøèé, òî öå çìó-

øóº Áîáà âèáðàòè íîâèé âåêòîð a2 0 0 1 1� ( , , , ), çà ÿêèì â³í îá÷èñëþº çíà÷åííÿ

d l a� �( ) ( , ),2 2 0 x a� �2 0 4 1 1( , , , ), d L x a1 2 18 24� � �( ) ( , )

³ âèñèëàº Àë³ñ³ çíà÷åííÿ d d� �( , ), ( , )2 0 20 221 .

Àë³ñà îá÷èñëþº çíà÷åííÿ

B d B l xt t t t
1

1
1 1

11 1 20 22 1 1 12 11� �� � � � �[ ( , ) ] [( , ) ( , ) ] ( , ) ( � �a t
2

1 2) ( , )

³ çíàõîäèòü

l x a( ) [( , ) ( , )] ( , ) ( , ) ( , ) ( ,� � � � � � �2 1 2 2 0 12 11 4 2 12 11 16 18) ( , )� �11 4 3� .

Öþ ïðîöåäóðó Áîá ³ Àë³ñà ïîâòîðþþòü ñò³ëüêè ðàç³â, ñê³ëüêè áëîê³â

ó ïîâ³äîìëåíí³ (ó öüîìó âèïàäêó ùå ÷îòèðè ðàçè). Ó òàêèé ñïîñ³á Àë³ñà îòðè-

ìóº ïîâ³äîìëåííÿ
11, 4

me

4,18

et

11, 4

me

8,12

in

18,21

tw

4,10

el

20, 4

ve

.

.

Ó öüîìó ïðèêëàä³ âèêîðèñòîâóâàëîñÿ îäíå ³ òå ñàìå ê³ëüöå, àëå ìîæíà äëÿ

êîæíîãî ñåàíñó ïåðåäà÷³ àáî ç ïåâíèì ïåð³îäîì ì³æ ïåðåäà÷àìè çì³íþâàòè

ê³ëüöå. Ìîæíà òàêîæ çì³íþâàòè âåêòîðè a1 i a , ÿê³ çì³íþþòü çíà÷åííÿ l a( ) i

L x a( )� .

Íàâåäåíèé ïðîòîêîë ìîæíà çðîáèòè ñêëàäí³øèì, ÿêùî âèêîðèñòîâóâàòè

äëÿ øèôðóâàííÿ êîæíîãî áëîêó ð³çí³ ê³ëüöÿ àáî ð³çí³ çíà÷åííÿ ïàðàìåòð³â —

ìàòðèöü ³ âåêòîð³â.

Î÷åâèäíèì íåäîë³êîì öüîãî ïðîòîêîëó º òå, ùî äîâæèíà øèôðîâàíîãî

ïîâ³äîìëåííÿ â äâà ðàçè äîâøà, í³æ ñàìå ïîâ³äîìëåííÿ.

ÎÁ×ÈÑËÞÂÀËÜÍ² ÎÑÎÁËÈÂÎÑÒ²

Âèõîäÿ÷è ç òîãî, ùî ïðîöåñ îá÷èñëåííÿ â ê³ëüö³ Gk íå º çâè÷íèì, òî ïîêðà-

ùèòè åôåêòèâí³ñòü øèôðóâàííÿ ³ ðîçøèôðóâàííÿ ìîæíà, ÿêùî çíîâó ñêîðèñ-

òàòèñÿ ³çîìîðô³çìîì ì³æ ê³ëüöÿìè Gk i Zk . Ä³éñíî, ïîøóê ïðîòèëåæíîãî åëå-

ìåíòà äî åëåìåíòà a â ê³ëüö³ Zk çâîäèòüñÿ äî îá÷èñëåííÿ ð³çíèö³ k a� , à îá-

÷èñëåííÿ îáåðíåíîãî åëåìåíòà äî a âèêîíóºòüñÿ øëÿõîì çàñòîñóâàííÿ

ðîçøèðåíîãî àëãîðèòìà Åâêë³äà äëÿ ðîçâ’ÿçàííÿ ð³âíÿííÿ ax ky� �1 (ðîçøè-

ðåíèé àëãîðèòì Åâêë³äà îá÷èñëþº ðîçêëàä ax by d� � , äå d a b� ÍÑÄ( , )).

Çà ðåçóëüòàòîì âèêîíàííÿ öüîãî àëãîðèòìó ìàºìî x a� �1.

Âèêîðèñòîâóþ÷è ³çîìîðô³çì g ç ïðèêëàäó 3, ñèñòåìà ð³âíÿíü ç ïðèêëàäó 4

â ê³ëüö³ Z25 íàáóâàº âèãëÿäó

l x
x x x x

x x x x
( )

,

.
�

� � � �
� � � �

�
�
�

5 6 9 21 11

0 1 11 14 6
1 2 3 4

1 2 3 4

Ðîçâ’ÿçêîì ö³º¿ ñèñòåìè º âåêòîð x � ( , , , )0 6 0 0 , ÿêîìó â³äïîâ³äàº ðîçâ’ÿçîê

x � ( , , , )0 4 0 0 ñèñòåìè

� �
� � � �
� � � �

�
�
�

l x
x x x x

x x x x
( )

,

.

2 4 7 20 11

0 1 11 17 4
1 2 3 4

1 2 3 4
Â ê³ëüö³ Z25 ìàòðèö³

B1
6 1

23 23
� 	



�

�


�

â³äïîâ³äàº ìàòðèöÿ

B1
2 1

24 24
� 	



�

�


� àáî B1

2 1

1 1
�

� �
	



�

�


� , îáåðíåíà äî ÿêî¿ º B

1
1 1 1

1 2
� �

� �
	



�

�


� .
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Îñê³ëüêè âåêòîðó d1 10 9� ( , ) ê³ëüöÿ G25 â³äïîâ³äàº âåêòîð L x a( ) ( , )� � 4 10

ê³ëüöÿ Z25 , òî B t
1

1 4 10 14 1� �( , ) ( , ). Äàë³ âåêòîðó (1, 2) ê³ëüöÿ G25 â³äïîâ³äàº âåêòîð

(1, 5) ê³ëüöÿ Z25 , à âåêòîðó (6,19) ê³ëüöÿ G25 â³äïîâ³äàº âåêòîð (2,15) ê³ëüöÿ Z25 .

Çâ³äñè ä³ñòàºìî âåêòîð ( , ) ( , ) ( , ) ( , )14 1 1 5 2 15 11 6� � � â ê³ëüö³ Z25 , ÿêîìó

â³äïîâ³äàº âåêòîð l x( ) ( , )� 11 4 â ê³ëüö³ G25 . Îòæå, âñ³ îá÷èñëåííÿ ìîæíà âèêîíó-

âàòè â ê³ëüö³ ëèøê³â Z25 , à äàë³, âèêîðèñòîâóþ÷è îáåðíåíèé ³çîìîðô³çì, çíàõî-

äèòè â³äïîâ³äí³ çíà÷åííÿ â ê³ëüö³ G25 . Ñàìå òàêèì ñïîñîáîì âèêîíóâàëèñÿ îá-

÷èñëåííÿ â íàâåäåíèõ ïðèêëàäàõ.

ÂÈÑÍÎÂÊÈ

Ï³äâîäÿ÷è ï³äñóìêè, çàçíà÷èìî, ùî âèêîðèñòàííÿ ä³îôàíòîâèõ ð³âíÿíü

ó êðèïòîãðàô³÷íèõ ñèñòåìàõ º â³äîìèìè [10]. Êðèïòîãðàô³÷íèé ïðîòîêîë,

ÿêèé ãðóíòóºòüñÿ íà âëàñòèâîñòÿõ ë³í³éíèõ ä³îôàíòîâèõ ð³âíÿíü íàä ìíîæè-

íîþ ö³ëèõ ÷èñåë, îïèñàíèé ó ðîáîò³ [11]. Êðèïòîãðàô³÷íà ñò³éê³ñòü öüîãî

ïðîòîêîëó º íåäîñòàòíüîþ. Ñò³éê³øèé ïðîòîêîë, ùî ãðóíòóºòüñÿ íà

ïîë³íîì³àëüíèõ ä³îôàíòîâèõ ð³âíÿííÿõ íàä ìíîæèíîþ ö³ëèõ ÷èñåë, ïðåäñòàâ-

ëåíèé ó ðîáîò³ [12].

Ï³äõ³ä, ðîçãëÿíóòèé â ö³é ñòàòò³, ïëàíóºòüñÿ ðîçøèðèòè íà îáëàñòü ïðÿìèõ

äîáóòê³â ñê³í÷åííèõ ê³ëåöü ³ ïîë³â. Íàïðèêëàä, ÿêùî G G G Gk k k� � �
1 2 3

, òî

â îäíîìó ç öèõ ê³ëåöü âèêîíóâàòè îáì³í êëþ÷àìè, â äðóãîìó — øèôðóâàííÿ,

à â òðåòüîìó áóäå âèêîíóâàòèñÿ îáì³í äîäàòêîâîþ ³íôîðìàö³ºþ.
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ÄÎÄÀÒÎÊ

Àëãîðèòìè ïîáóäîâè òàáëèöü îïåðàö³é

Íàâåäåí³ íèæ÷å àëãîðèòìè ïîáóäîâè òàáëèöü îïåðàö³é ê³ëüöÿ Gk ìàþòü

ñêëàäí³ñòü O k k( )2 log i O k k( )2 2log â³äïîâ³äíî çà òàêèìè àëãîðèòìàìè [5].

ADD-TAB G (1 ),k :

0) çàäåêëàðóâàòè ìàñèâ T k k� �[ ];

1) çàíåñòè â T� â ïåðøèé ðÿäîê ðåçóëüòàòè äîäàâàííÿ ç íóëåì;

2) çàíåñòè â T� â äðóãèé ðÿäîê ðåçóëüòàòè äîäàâàííÿ ç 1;

3) ïîêëàñòè c �1;

4) âçÿòè â T� åëåìåíò � � �ñ c 1;

5) äëÿ âñ³õ x Gk� çàíåñòè â T� â ðÿäîê ç íîìåðîì �ñ ñóìè � �ñ x ;

6) ïîêëàñòè c ñ ñ c� � � � �; 1; ÿêùî � �ñ 0, òî ÑÒÎÏ, ³íàêøå íà êðîê 5).

MUL-TAB G (1 ),k :

0) çàäåêëàðóâàòè ìàñèâ T k k� �[ ] ;

1) çàíåñòè â T� â ðÿäêè ç íîìåðàìè 0 ³ 1 ðåçóëüòàòè ìíîæåííÿ íà 0 ³ íà 1;

2) ïîêëàñòè c �1;

3) âçÿòè â T� åëåìåíò � � �ñ c 1;

4) äëÿ âñ³õ x Gk� çàíåñòè â T� â ðÿäîê ç íîìåðîì �ñ äîáóòêè � �ñ x;

5) ïîêëàñòè c ñ ñ c� � � � �; 1; ÿêùî � �ñ 0, òî ÑÒÎÏ, ³íàêøå íà êðîê 4).

ÒÀÁËÈÖ² ÎÏÅÐÀÖ²É Ê²ËÜÖß G25, ÏÎÁÓÄÎÂÀÍ² ÍÀÂÅÄÅÍÈÌÈ ÀËÃÎÐÈÒÌÀÌÈ

Ò à á ë è ö ÿ äîäàâàííÿ ê³ëüöÿ G25

� 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

0 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

1 1 6 4 5 3 7 8 9 10 11 2 13 14 15 16 17 18 19 20 21 24 12 23 0 22

2 2 4 9 13 11 15 3 17 5 19 7 21 24 12 22 14 23 16 0 18 1 20 8 10 6

3 3 5 13 17 15 19 7 21 9 12 11 14 23 16 0 18 1 20 6 24 8 22 2 4 10

4 4 3 11 15 13 17 5 19 7 21 9 12 22 14 23 16 0 18 1 20 6 24 10 2 8

5 5 7 15 19 17 21 9 12 11 14 13 16 0 18 1 20 6 24 8 22 10 23 4 3 2

6 6 8 3 7 5 9 10 11 2 13 4 15 16 17 18 19 20 21 24 12 22 14 0 1 23

7 7 9 17 21 19 12 11 14 13 16 15 18 1 20 6 24 8 22 10 23 2 0 3 5 4

8 8 10 5 9 7 11 2 13 4 15 3 17 18 19 20 21 24 12 22 14 23 16 1 6 0

9 9 11 19 12 21 14 13 16 15 18 17 20 6 24 8 22 10 23 2 0 4 1 5 7 3

10 10 2 7 11 9 13 4 15 3 17 5 19 20 21 24 12 22 14 23 16 0 18 6 8 1

11 11 13 21 14 12 16 15 18 17 20 19 24 8 22 10 23 2 0 4 1 3 6 7 9 5

12 12 14 24 23 22 0 16 1 18 6 20 8 7 10 9 2 11 4 13 3 15 5 19 21 17

13 13 15 12 16 14 18 17 20 19 24 21 22 10 23 2 0 4 1 3 6 5 8 9 11 7

14 14 16 22 0 23 1 18 6 20 8 24 10 9 2 11 4 13 3 15 5 17 7 21 12 19

15 15 17 14 18 16 20 19 24 21 22 12 23 2 0 4 1 3 6 5 8 7 10 11 13 9

16 16 18 23 1 0 6 20 8 24 10 22 2 11 4 13 3 15 5 17 7 19 9 12 14 21

17 17 19 16 20 18 24 21 22 12 23 14 0 4 1 3 6 5 8 7 10 9 2 13 15 11

18 18 20 0 6 1 8 24 10 22 2 23 4 13 3 15 5 17 7 19 9 21 11 14 16 12

19 19 21 18 24 20 22 12 23 14 0 16 1 3 6 5 8 7 10 9 2 11 4 15 17 13

20 20 24 1 8 6 10 22 2 23 4 0 3 15 5 17 7 19 9 21 11 12 13 16 18 14

21 21 12 20 22 24 23 14 0 16 1 18 6 5 8 7 10 9 2 11 4 13 3 17 19 15

22 22 23 8 2 10 4 0 3 1 5 6 7 19 9 21 11 12 13 14 15 16 17 20 24 18

23 23 0 10 4 2 3 1 5 6 7 8 9 21 11 12 13 14 16 15 17 18 19 24 22 20

24 24 22 6 10 8 2 23 4 0 3 1 5 17 7 19 9 21 11 12 13 14 15 18 20 16
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Ò à á ë è ö ÿ ìíîæåííÿ ê³ëüöÿ G25

� 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

2 0 2 0 9 2 19 9 18 19 0 18 2 9 9 19 19 18 18 0 0 2 2 19 18 9

3 0 3 9 23 12 4 17 15 20 18 8 6 16 7 1 21 5 22 19 2 24 13 11 14 10

4 0 4 2 12 11 22 13 10 14 9 23 21 6 24 5 8 17 7 18 19 1 20 15 16 3

5 0 5 19 4 22 17 21 24 23 2 3 15 11 20 16 10 6 13 9 18 14 8 7 12 1

6 0 6 9 17 13 21 10 14 4 18 5 24 7 23 11 1 15 8 19 2 12 3 20 22 16

7 0 7 18 15 10 24 14 4 6 19 11 23 8 5 13 12 20 1 2 9 17 16 3 21 22

8 0 8 19 20 14 23 4 6 7 2 13 5 1 11 10 17 3 12 9 18 15 22 16 24 21

9 0 9 0 18 9 2 18 19 2 0 19 9 18 18 2 2 19 19 0 0 9 9 2 19 18

10 0 10 18 8 23 3 5 11 13 19 21 16 14 22 24 6 1 4 2 9 7 17 12 20 15

11 0 11 2 6 21 15 24 23 5 9 16 20 13 3 22 14 7 10 18 19 4 1 8 17 12

12 0 12 9 16 6 11 7 8 1 18 14 13 17 10 4 20 22 15 19 2 3 24 21 5 23

13 0 13 9 7 24 20 23 5 11 18 22 3 10 16 21 4 8 14 19 2 6 12 1 15 17

14 0 14 19 1 5 16 11 13 10 2 24 22 4 21 23 7 12 6 9 18 8 15 17 3 20

15 0 15 19 21 8 10 1 12 17 2 6 14 20 4 7 16 24 3 9 18 22 5 23 13 11

16 0 16 18 5 17 6 15 20 3 19 1 7 22 8 12 24 11 21 2 9 23 10 13 4 14

17 0 17 18 22 7 13 8 1 12 19 4 10 15 14 6 3 21 20 2 9 16 23 24 11 5

18 0 18 0 19 18 9 19 2 9 0 2 18 19 19 9 9 2 2 0 0 18 18 9 2 19

19 0 19 0 2 19 18 2 9 18 0 9 19 2 2 18 18 9 9 0 0 19 19 18 9 2

20 0 20 2 24 1 14 12 17 15 9 7 4 3 6 8 22 23 16 18 19 21 11 5 10 13

21 0 21 2 13 20 8 3 16 22 9 17 1 24 12 15 5 10 23 18 19 11 4 14 7 6

22 0 22 19 11 15 7 20 3 16 2 12 8 21 1 17 23 13 24 9 18 5 14 10 6 4

23 0 23 18 14 16 12 22 21 24 19 20 17 5 15 3 13 4 11 2 9 10 7 6 1 8

24 0 24 9 10 3 1 16 22 21 18 15 12 23 17 20 11 14 5 19 2 13 6 4 8 7

S.L. Kryvyi, V.N. Opanasenko, E.A. Grinenko, Yu.A. Nortman
SYMMETRIC INFORMATION EXCHANGE SYSTEM BASED ON RING ISOMORPHISM

Abstract. The algorithms for exchange of information between subscribers on the basis of
finite associative-commutative rings with unity and linear Diophantine equations over such
rings are proposed. Algorithms for construction of finite rings whose additive groups are
full-cycle, and algorithms for construction of the izomorphism between a ring of k-th order
whose additive group is full-cycle and the residue ring Zk modulo k are presented.

Keywords: cryptographical protocol, izomorphism, ring, algorithm.
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