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ÌÅÒÎÄ ²ÄÅÍÒÈÔ²ÊÀÖ²¯ ÀÏÀÐÀÒÓÐÈ ÖÈÔÐÎÂÎÃÎ
Â²ÄÅÎÇÀÏÈÑÓ ÒÀ ÖÈÔÐÎÂÈÕ ÔÎÒÎÀÏÀÐÀÒ²Â

Àíîòàö³ÿ. Ðîçãëÿíóòî ìåòîä ïîáóäîâè åêñïåðòíîãî ³íñòðóìåíòàð³þ äëÿ êðèì³íàë³ñòè÷íî¿
³äåíòèô³êàö³¿ àïàðàòóðè öèôðîâîãî â³äåîçàïèñó òà öèôðîâèõ ôîòîàïàðàò³â. Îá´ðóíòîâàíî
ïîòðåáó ó ñòâîðåíí³ öüîãî ³íñòðóìåíòàð³þ. Çàïðîïîíîâàíî çä³éñíþâàòè ³äåíòèô³êàö³þ çà-
çíà÷åíî¿ àïàðàòóðè çà ñòàòèñòè÷íèìè õàðàêòåðèñòèêàìè âëàñíèõ øóì³â, ùî âèä³ëÿþòüñÿ ç
öèôðîâèõ çîáðàæåíü, çàïèñàíèõ ç ¿¿ âèêîðèñòàííÿì. Îïèñàíî îñîáëèâîñò³ òà îñíîâí³ äæå-
ðåëà âèíèêíåííÿ öèõ øóì³â ó öèôðîâèõ çîáðàæåííÿõ. Äëÿ ¿õíüîãî âèä³ëåííÿ òà îáðîá-
ëåííÿ âèêîðèñòàíî âåéâëåò-àíàë³ç, ïîáóäîâàíèé íà îñíîâ³ âåéâëåòà Õààðà. Îñòàòî÷íèé
ðåçóëüòàò åêïåðòèçè îòðèìàíî ³ç çàñòîñóâàííÿì íåéðîííèõ ìåðåæ ãëèáîêîãî íàâ÷àííÿ.
Îäåðæàí³ ðåçóëüòàòè çàñòîñóâàííÿ ñòâîðåíî¿ ñèñòåìè ³äåíòèô³êàö³¿ àïàðàòóðè çàñâ³ä÷èëè
¿¿ âèñîêó åôåêòèâí³ñòü.

Êëþ÷îâ³ ñëîâà: àïàðàòóðà öèôðîâîãî â³äåîçàïèñó, àïàðàòóðà öèôðîâî¿ ôîòîãðàô³¿, âåéâ-
ëåò-àíàë³ç, âåéâëåò Õààðà, êðèì³íàë³ñòè÷íà ³äåíòèô³êàö³ÿ, íåéðîíí³ ìåðåæ³ ãëèáîêîãî íà-
â÷àííÿ, âëàñí³ øóìè, öèôðîâ³ çîáðàæåííÿ, åêñïåðòèçà.

ÂÑÒÓÏ

Âèçíàííÿ ìàòåð³àë³â â³äåî- òà çâóêîçàïèñó ÿê ìîæëèâî¿ äîêàçîâî¿ áàçè çóìîâè-
ëî ïîÿâó íîâîãî âèäó åêñïåðòèçè — åêñïåðòèçè ìàòåð³àë³â òà çàñîá³â â³äåîçâó-
êîçàïèñó. Íèí³ âîíà ì³ñòèòü íèçêó åêñïåðòíèõ ñïåö³àëüíîñòåé, ùî âèçíà÷àþòü
ï³äâèäè (íàïðÿìè) ö³º¿ åêñïåðòèçè: òåõí³÷íå äîñë³äæåííÿ ìàòåð³àë³â ³ çàñîá³â
â³äåîçâóêîçàïèñó; òåõí³÷í³ äîñë³äæåííÿ äèêòîðà çà ô³çè÷íèìè ïàðàìåòðàìè
ìîâëåííÿ, àêóñòè÷íèõ ñèãíàë³â òà ñåðåäîâèù; ë³íãâ³ñòè÷íå äîñë³äæåííÿ ìîâ-
ëåííÿ [1]. Ôàêòè÷íî öåé ïîä³ë â³äáóâñÿ ó 70-õ ðîêàõ ìèíóëîãî ñòîë³òòÿ, êîëè
âåñü â³äåî- òà çâóêîçàïèñ çä³éñíþâàëè ç âèêîðèñòàííÿì àíàëîãîâî¿ àïàðàòóðè
ìàãí³òíîãî çàïèñó, òîìó âåñü åêñïåðòíèé ³íñòðóìåíòàð³é áóâ ðîçðàõîâàíèé
ñàìå íà íå¿.

Çàïèñ ñèãíàë³â ó öèôðîâ³é ôîðì³ çíà÷íî ï³äâèùèâ òî÷í³ñòü ïåðåäà÷³ ³íôîð-
ìàö³¿ àïàðàòóðîþ â³äåî- òà çâóêîçàïèñó. Òåîðåòè÷íî öÿ òî÷í³ñòü (çà óìîâè
ïðàâèëüíîãî ïðîºêòóâàííÿ) çàëåæèòü ëèøå â³ä ÷àñòîòè äèñêðåòèçàö³¿ òà ðîçðÿä-
íîñò³ àíàëîãî-öèôðîâîãî ïåðåòâîðåííÿ (ÀÖÏ) âõ³äíî¿ ³íôîðìàö³¿. Ôàêòè÷íî
âîíà îáìåæóºòüñÿ ð³âíåì âëàñíèõ øóì³â ³ ðîçä³ëüíîþ çäàòí³ñòþ ñó÷àñíî¿ åëåê-
òðîí³êè, ÿêà çàëåæèòü â³ä òåõíîëîã³÷íîãî ð³âíÿ âèðîáíèöòâà åëåêòðîííèõ åëå-
ìåíò³â ³ êîíñòðóêòèâíèõ êîìïîíåíò³â àïàðàòóðè. Âíàñë³äîê ÿê³ñíîãî ñòðèáêà
ó òî÷íîñò³ ïåðåäà÷³ öèôðîâèìè ô³êñóâàëüíèìè ïðèñòðîÿìè âèíèêëà ïîòðåáà
ó ñòâîðåíí³ àäåêâàòíîãî ³íñòðóìåíòàð³þ ñóäîâî¿ åêñïåðòèçè ìàòåð³àë³â òà àïàðà-
òóðè â³äåî- òà çâóêîçàïèñó. Çîêðåìà, äëÿ öèôðîâîãî çâóêîçàïèñó âèêîðèñòàíî
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ôðàêòàëüíèé ï³äõ³ä äî âëàñíèõ øóì³â äîñë³äæóâàíèõ ôîíîãðàì ³ çàñòîñîâàíî
íåéðîíí³ ìåðåæ³ ãëèáîêîãî íàâ÷àííÿ. Íà ö³é îñíîâ³ ñòâîðåíî êîìïëåêò ³íñòðó-
ìåíòàð³þ åêñïåðòèçè öèôðîâèõ çâóêîçàïèñ³â [2–7]. Â³í ïðîéøîâ óñï³øíó àïðî-
áàö³þ ó íàóêîâî-äîñë³äíèõ ³íñòèòóòàõ ñóäîâî¿ åêñïåðòèçè Óêðà¿íè. Ìåòîäèêè
çàñòîñóâàííÿ ïðîãðàì, ùî óâ³éøëè äî êîìïëåêòó öüîãî ³íñòðóìåíòàð³þ, çàïðî-
âàäæåíî äî Ðåºñòðó ìåòîäèê ïðîâåäåííÿ ñóäîâèõ åêñïåðòèç Óêðà¿íè [1].

Ïðîòå äëÿ öèôðîâîãî â³äåîçàïèñó íàá³ð òàêîãî ³íñòðóìåíòàð³þ äîíèí³ áóâ
â³äñóòí³é. Ñòâîðåíèé êîìïëåêò ìàº çàáåçïå÷èòè ³äåíòèô³êàö³þ àïàðàòóðè öèô-
ðîâîãî â³äåîçàïèñó (òà â³äïîâ³äíî âñòàíîâëåííÿ îðèã³íàëüíîñò³ â³äåîãðàì) ³ ïå-
ðåâ³ðêó â³äñóòíîñò³ (àáî íàÿâíîñò³) ñë³ä³â ìîíòàæó ó â³äåîãðàìàõ, ïðåäñòàâëå-
íèõ íà åêñïåðòèçó.

Ñòðîãî êàæó÷è, â îñíîâ³ àâòåíòè÷íîñò³ öèôðîâèõ çîáðàæåíü (ÖÇ) ëåæèòü
ïåðåâ³ðêà ö³ë³ñíîñò³ ³íôîðìàö³¿, ÿêà ì³ñòèòüñÿ ó ÷àñîâ³é ïîñë³äîâíîñò³ ñòàòè÷-
íèõ êàäð³â. Òîìó â³äåî ìîæíà ðîçãëÿäàòè ÿê ïîñë³äîâí³ñòü öèôðîâèõ ôîòîã-
ðàô³é ó ÷àñ³.

ª äåê³ëüêà ï³äõîä³â äî ñòâîðåííÿ åêñïåðòíîãî ³íñòðóìåíòàð³þ àâòåíòè÷-
íîñò³ ÖÇ. Îäèí ç íèõ çâîäèòüñÿ äî ïîøóêó ïîðóøåííÿ ñèíãóëÿðíîñò³ íà îêðå-
ìèõ ä³ëÿíêàõ ìàòðèöü, ùî îïèñóþòü êîæåí òàêèé êàäð. Öå ç³ ñâîãî áîêó, äàº
çìîãó ñòâîðþâàòè âêàçàíèé ³íñòðóìåíòàð³é íà îñíîâ³ ï³äõîäó âèÿâëåííÿ ñë³ä³â
ñòåãàíîãðàô³÷íèõ ïåðåòâîðåíü, çä³éñíåíèõ ó ñòàòè÷í³é ñèñòåì³ [8]. Ñë³ä çàçíà-
÷èòè, ùî öåé ï³äõ³ä íå ðåàë³çîâàíèé â åêñïåðòí³é ïðàêòèö³ òà çàëèøàºòüñÿ ëèøå
íà ð³âí³ òåîðåòè÷íî¿ ðîçðîáêè. Îäíàê, éîãî áåçóìîâíà âàæëèâ³ñòü ïîëÿãàº â
òîìó, ùî ó íüîìó òåîðåòè÷íî äîâåäåíî ìîæëèâ³ñòü âèÿâëåííÿ ñë³ä³â òà òî÷îê
ìîíòàæó ó öèôðîâèõ ôîòî òà â³äåîìàòåð³àëàõ, ÿê³ ïîäàþòüñÿ íà åêñïåðòèçó.

Îäíèì ³ç íåäîë³ê³â, ùî îáìåæóþòü ìîæëèâîñò³ çàñòîñóâàííÿ öüîãî ï³äõîäó
â åêñïåðòèç³, º éîãî íåïðèäàòí³ñòü äëÿ ïðîâåäåííÿ ³äåíòèô³êàö³éíèõ äîñë³äæåíü
àïàðàòóðè öèôðîâîãî â³äåîçàïèñó (ÀÖÂÇ) òà öèôðîâèõ ôîòîàïàðàò³â (ÖÔÀ). Öå
íå äàº çìîãè âèêîíóâàòè ä³àãíîñòè÷í³ äîñë³äæåííÿ îðèã³íàëüíîñò³ ìàòåð³àë³â
öèôðîâîãî â³äåîçàïèñó òà ôîòîãðàô³é, ùî íàäàþòüñÿ íà åêñïåðòèçó.

Ìåòà ñòàòò³ — ïðåäñòàâèòè ìåòîä ³ ñòâîðåíó íà éîãî îñíîâ³ ñèñòåìó
êðèì³íàë³ñòè÷íî¿ ³äåíòèô³êàö³¿ ÀÖÂÇ òà ÖÔÀ òà, ÿê íàñë³äîê, ñèñòåìó ïå-
ðåâ³ðêè îðèã³íàëüíîñò³ ÖÇ.

ÌÅÒÎÄÎËÎÃ²×ÍÅ ÎÁ¥ÐÓÍÒÓÂÀÍÍß ÂÈÁÐÀÍÎÃÎ Ï²ÄÕÎÄÓ ÄÎ ÑÒÂÎÐÅÍÍß ÌÅÒÎÄÓ

Ï³ä ÷àñ ðîçðîáëåííÿ ìåòîäó òà ïîäàëüøî¿ ïîáóäîâè ñèñòåìè ìè ââàæàëè, ùî
íàéêðàùå çàäà÷àì åêñïåðòèçè â³äïîâ³äàº ìåòîäîëîã³ÿ, ùî ´ðóíòóºòüñÿ íà
äîñë³äæåíí³ âëàñíèõ øóì³â ÀÖÂÇ ÷è ÖÔÀ, çàô³êñîâàíèõ íà íîñ³¿ ï³ä ÷àñ çà-
ïèñó ÖÇ áóäü-ÿêîãî âèäó. Çàïðîïîíîâàíèé ï³äõ³ä ´ðóíòóºòüñÿ íà âèä³ëåíí³ òà
äîñë³äæåíí³ ôðàêòàëüíîãî ñêëàäó âëàñíèõ øóì³â òàêî¿ àïàðàòóðè, çàô³êñîâà-
íèõ ó ÖÇ, òà ïåðåäáà÷àº âèêîðèñòàííÿ òåõíîëîã³¿ íåéðîííèõ ìåðåæ ãëèáîêîãî
íàâ÷àííÿ. Öåé ï³äõ³ä äî ïîáóäîâè åêñïåðòíîãî ³íñòðóìåíòàð³þ âèáðàíî, âè-
õîäÿ÷è ç òàêèõ ì³ðêóâàíü.

Çàãàëüíîâ³äîìî, ùî ðîçðÿäí³ñòü ÀÖÏ ð³âíÿ ñèãíàëó, ùî ïðèïàäàº íà êîæ-
íèé ï³êñåëü ñâ³òëîïðèéìàëüíî¿ ìàòðèö³ (íåçàëåæíî â³ä êîëüîðó, ùî ñïðèé-
ìàºòüñÿ ï³êñåëåì, ³ ðîçä³ëüíî¿ çäàòíîñò³ ìàòðèö³), ñòàíîâèòü çàçâè÷àé 8 ðîçðÿä³â
äëÿ ïðÿìî¿ ³ìïóëüñíî-êîäîâî¿ ìîäóëÿö³¿. Òàêó ê³ëüê³ñòü ðîçðÿä³â äàâíî âèçíà÷å-
íî ÿê îïòèìàëüíó, âèõîäÿ÷è ç ðîçä³ëüíî¿ çäàòíîñò³ ëþäñüêîãî çîðó. Òîìó
áóäü-ÿê³ ñèãíàëè, ùî ëåæàòü íèæ÷å ð³âíÿ ì³íóñ 48 äÁ, º øóìàìè êâàíòóâàííÿ òà
¿õí³é àíàë³ç äëÿ âèÿâëåííÿ áóäü-ÿêèõ ³íäèâ³äóàëüíèõ îñîáëèâîñòåé àïàðàòóðè
çàïèñó ñåíñó íå ìàº.
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Äîö³ëüíî äîñë³äæóâàòè ñèãíàëè, ùî ëåæàòü ëèøå íà ð³âí³ ì³íóñ (36–42) äÁ,
áî âîíè ñòàíîâëÿòü ìàêñèìàëüíó âåëè÷èíó íåìîíîòîííîñò³ òà äèôåðåíö³àëüíî¿
íåë³í³éíîñò³ ñòàòè÷íî¿ õàðàêòåðèñòèêè êâàíòóâà÷à ÀÖÏ. Ö³ ñïîòâîðåííÿ çàâæäè
ì³ñòÿòüñÿ â áóäü-ÿêîìó ïåðåòâîðþâà÷³, ìàþòü ñóòî ³íäèâ³äóàëüíèé õàðàêòåð
é óòâîðþþòü ìóëüòèôðàêòàëüí³ ñòðóêòóðè ó ñèãíàëàõ, ùî ïåðåòâîðþþòüñÿ [9].

Äðóãèì äæåðåëîì ïîõîäæåííÿ ³íäèâ³äóàëüíèõ ìóëüòèôðàêòàëüíèõ ñòðóê-
òóð â ÀÖÇÂ òà ÖÔÀ, ùî ³äåíòèô³êóþòüñÿ, íà íàøó äóìêó, º ðîçêèä ð³âí³â
ñâ³òëî÷óòëèâîñò³ ìàòðèö³ çà ¿¿ êîæíèì îêðåìèì ï³êñåëåì òà âèêîðèñòîâóâàíèì
ô³ëüòðîì çà êîëüîðîì. Ïðè öüîìó ñë³ä â³äçíà÷èòè äóæå âåëèêó ê³ëüê³ñòü
ï³êñåë³â, ùî ïðèïàäàþòü íà îäèí êàäð áóäü-ÿêîãî ÖÇ, õàðàêòåðèñòèêè âëàñíèõ
øóì³â ÿêèõ ï³äëÿãàþòü ïîð³âíÿííþ ï³ä ÷àñ ïðîâåäåííÿ åêñïåðòèçè. Äîñë³äæåí-
íÿ òà ïîð³âíÿííÿ ïàðàìåòð³â öèõ õàðàêòåðèñòèê íå ìîæíà âèêîíàòè áåç çàñòîñó-
âàííÿ ìåòîä³â àâòîìàòèçàö³¿ â³äïîâ³äíèõ ïðîöåñ³â. Íà íàøó äóìêó, îïòèìàëü-
íèì ñïîñîáîì ðîçâ’ÿçàííÿ ö³º¿ ïðîáëåìè º çàñòîñóâàííÿ íåéðîííî¿ ìåðåæ³ ãëè-
áîêîãî íàâ÷àííÿ.

Íàÿâí³ñòü äâîõ çàçíà÷åíèõ äæåðåë ³íäèâ³äóàëüíèõ ³äåíòèô³êàö³éíèõ îçíàê
ãàðàíòóâàëà ñòâîðåííÿ åêñïåðòíîãî ³íñòðóìåíòàð³þ, ÿêèé çàáåçïå÷óº ðîçâ’ÿçàí-
íÿ ïîñòàâëåíèõ åêñïåðòíèõ çàäà÷. Öå é çóìîâèëî âèá³ð ìåòîäîëîã³¿ ïîáóäîâè
íåîáõ³äíîãî ³íñòðóìåíòàð³þ.

ÌÅÒÎÄ ²ÄÅÍÒÈÔ²ÊÀÖ²¯ ÀÏÀÐÀÒÓÐÈ ÖÈÔÐÎÂÎÃÎ Â²ÄÅÎÇÀÏÈÑÓ

Â îñíîâó ìåòîäó ïîêëàäåíî òåîð³þ êðèì³íàë³ñòè÷íî¿ ³äåíòèô³êàö³¿. Çã³äíî
ç íåþ îá’ºêò, ùî ³äåíòèô³êóºòüñÿ, ìîæå áóòè òîòîæíèì ò³ëüêè ñàìîìó ñîá³.
Â³äïîâ³äíî äî öüîãî òâåðäæåííÿ, ñòàòèñòè÷í³ õàðàêòåðèñòèêè øóì³â â³äåî-
ìàòðèöü, ÿê ³ ñòàòèñòè÷í³ õàðàêòåðèñòèêè øóì³â ÀÖÏ, ìàþòü ³íäèâ³äóàëüí³
îñîáëèâîñò³ äëÿ êîæíîãî êîíêðåòíîãî çàïèñóâàëüíîãî ïðèñòðîþ. Ñïðàâåä-
ëèâ³ñòü ö³º¿ ã³ïîòåçè ï³äòâåðäæóºòüñÿ âñ³ì ïîïåðåäí³ì äîñâ³äîì ïîáóäîâè
åêñïåðòíîãî ³íñòðóìåíòàð³þ. Î÷åâèäíî, ùî ó âèõ³äíîìó ñèãíàë³ ÖÇ çì³øàí³
âñ³ øóìè â³ä êîæíîãî äæåðåëà. Öÿ ñóì³ø ìàº ñâî¿ ³íäèâ³äóàëüí³ ñòàòèñòè÷í³
õàðàêòåðèñòèêè. Ðîçä³ëèòè ¿¿ íà îêðåì³ ñêëàäîâ³, ùî íàëåæàòü êîæíîìó
ç äæåðåë, íåìîæëèâî. Àëå öå ³ íå ïîòð³áíî ç îãëÿäó íà ñòðîãó ³íäèâ³äó-
àëüí³ñòü êîæíî¿ ñêëàäîâî¿, ùî ô³êñóºòüñÿ ó øóìàõ ÖÇ.

Ó ñó÷àñíèõ òåõíîëîã³ÿõ îáðîáëåííÿ ÖÇ âèêîðèñòîâóþòü äëÿ ðîçâ’ÿçàííÿ
ð³çíèõ çàäà÷ ñïåö³àëüí³ ìàòåìàòè÷í³ ô³ëüòðè. Çîêðåìà, äëÿ âèä³ëåííÿ âëàñíèõ
øóì³â ³ç ÖÇ íàìè çàñòîñîâàíî âåéâëåò-äåêîìïîçèö³þ çàïèñàíèõ ñèãíàë³â çà
êîæíèì ðÿäêîì ÖÇ ç ðîçáèâêîþ çà êîëüîðàìè ô³ëüòð³â ìàòðèö³ [10]. Ï³ä ÷àñ
ñòâîðåííÿ ìåòîäó äîñë³äæåíî äåê³ëüêà òèï³â âåéâëåò³â, ïîáóäîâàíèõ çà ïðèíöè-
ïàìè êóñêîâî-ïîñò³éíî¿ àïðîêñèìàö³¿, çîêðåìà âåéâëåòè Äîáåø³ òà Õààðà. Âèÿâ-
ëåíî, ùî âèêîðèñòàííÿ ïåâíîãî âåéâëåòà äëÿ äåêîìïîçèö³¿ ñèãíàë³â íå çàáåçïå-
÷óº ñóòòºâèõ ïåðåâàã ïîð³âíÿíî ç ³íøèìè. Òîìó äàë³ çàñòîñîâàíî âåéâëåòè Õàà-
ðà, ùî º ïðîñò³øèìè ó ðåàë³çàö³¿. Âèõ³äíèé ñèãíàë êîæíîãî ï³êñåëÿ ðÿäêà
ðîçêëàäàëè íà êîåô³ö³ºíòè àïðîêñèìàö³¿ (ñÀ) òà äåòàë³çàö³¿ (ñD). Ïðè öüîìó
êîåô³ö³ºíòè äåòàë³çàö³¿ â³äíåñåíî äî âëàñíèõ øóì³â ÖÇ.

Öþ îïåðàö³þ, íàïðèêëàä, äëÿ ðÿäêà ÷åðâîíîãî êîëüîðîô³ëüòðà ÖÇ ³ç çàñòî-
ñóâàííÿì âåéâëåòà Õààðà ìîæíà ïðåäñòàâèòè ÿê

[cA, cD] = dwt(image_Red, 'haar'),

äå ñÀ — êîåô³ö³ºíòè àïðîêñèìàö³¿, cD — êîåô³ö³ºíòè äåòàë³çàö³¿, dwt — âåé-
âëåò-ïåðåòâîðåííÿ ðÿäêà ÷àñòèíè â³äåîñèãíàëó ïåâíî¿ êîëüîðîâîñò³ (Red),
image_Red — ðÿäîê â³äåîñèãíàëó ïåâíîãî êîëüîðó, 'haar' — âåéâëåò Õààðà,
ÿêèé ìîæíà çàïèñàòè ó âèãëÿä³
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Ïîðîãîâ³ çíà÷åííÿ ìåæ³ ðîçä³ëåííÿ ñèãíàëó ÖÇ íà êîåô³ö³ºíòè àïðîêñè-

ìàö³¿ òà äåòàë³çàö³¿ çàäàþòü, âèõîäÿ÷è ç íàâåäåíèõ âèùå ì³ðêóâàíü. Ñèãíàëè
âñ³õ ï³êñåë³â íîðìóþòü çà ð³âíåì çà ìàêñèìàëüíîþ âåëè÷èíîþ ñèãíàëó ÖÇ.

Ïðèêëàä ðåçóëüòàòó äåòàë³çàö³¿ ï³ä ÷àñ âèä³ëåííÿ âëàñíèõ øóì³â äëÿ îäíîãî
ðÿäêà ÖÇ ç ÷åðâîíèì òà ñèí³ì êîëüîðîô³ëüòðàìè íàâåäåíî íà ðèñ. 1.

Îïåðàö³þ äåêîìïîçèö³¿ ñë³ä âèêîíóâàòè çà âñ³ìà ðÿäêàìè òà êîëüî-
ðîô³ëüòðàìè ÖÇ. Äëÿ êîæíîãî êîëüîðîô³ëüòðà ÖÇ çà âñ³ìà ðÿäêàìè áóäóþòü
íîðìîâàíèé ðîçïîä³ë âåëè÷èíè âëàñíèõ øóì³â.

Åêñïåðèìåíòè, ïðîâåäåí³ íà äåñÿòêàõ òèñÿ÷ ÖÇ, çàïèñàíèõ íà ð³çí³é àïàðà-
òóð³, ïîêàçàëè áëèçüê³ñòü öèõ ðîçïîä³ë³â äëÿ ÖÇ, çðîáëåíèõ íà îäíîìó ïðèñòðî¿
çàïèñó, òà ¿õíþ ³ñòîòíó â³äì³íí³ñòü äëÿ ð³çíèõ ïðèñòðî¿â. Öå ïðî³ëþñòðîâàíî
ðèñ. 2 òà ðèñ. 3.
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Ðèñ. 1. Ôðàãìåíò âèä³ëåíèõ ç ðÿäêà ó 400 ï³êñåë³â ÖÇ íîðìîâàíèõ âëàñíèõ øóì³â çà
êîåô³ö³ºíòàìè äåòàë³çàö³¿; 1 — ÷åðâîíèé êîëüîðîô³ëüòð; 2 — ñèí³é êîëüîðîô³ëüòð
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Ðèñ. 2. Ðîçïîä³ë âëàñíèõ øóì³â çà âåëè÷èíîþ äëÿ äâîõ ÖÇ, îòðèìàíèõ ç âèêîðèñòàííÿì îäíîãî é òîãî
ñàìîãî ïðèñòðîþ çàïèñó: 1 — ÷åðâîíèé êîëüîðîô³ëüòð (frame0.jpg/1296/2304/0.8999/0.5505); 2 —
ñèí³é êîëüîðîô³ëüòð (frame486.jpg/1296/2304/0.8999/0.5505); õàðàêòåðèñòèêè îäíàêîâ³; éìîâ³ðí³ñòü
ïîìèëêè ìåíøà í³æ 0.9%
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Äëÿ ðîçðîáëåííÿ ìåòîäó ³äåíòèô³êàö³¿ ÀÖÂÇ òà éîãî åêñïåðèìåíòàëüíî¿ ïå-
ðåâ³ðêè ïîòð³áíî çàáåçïå÷èòè âèñîêèé ñòóï³íü àâòîìàòèçàö³¿ âèêîíàííÿ îïåðàö³¿
ïîð³âíÿííÿ ðîçïîä³ë³â âëàñíèõ øóì³â äâîõ â³äåîãðàì. Òîìó áóëî çàñòîñîâàíî êëà-
ñè÷íèé ï³äõ³ä äî âèáîðó êðèòåð³þ ïîð³âíÿííÿ äâîõ ðîçïîä³ë³â ç âèçíà÷åííÿì ïîðî-
ãó ïðèéíÿòòÿ ð³øåííÿ òà óðàõóâàííÿì âåëèêîãî îáñÿãó ñòàòèñòè÷íîãî ìàòåð³àëó.

Ç îãëÿäó íà ð³çíîìàí³òòÿ òàêèõ ðîçïîä³ë³â äëÿ ð³çíèõ òèï³â ³ âèä³â ÀÖÂÇ
³ ÖÔÀ öåé ñòàòèñòè÷íèé ìàòåð³àë ïîâèíåí ì³ñòèòè âåëèêó íàâ÷àëüíó áàçó äà-
íèõ öèôðîâèõ ÖÇ, äå äëÿ êîæíîãî çîáðàæåííÿ çà êîæíèì ðÿäêîì äëÿ êîæíîãî
êîëüîðîô³ëüòðà ðîçðàõîâóþòü ðîçïîä³ëè âëàñíèõ øóì³â. Öþ áàçó äàíèõ âèêî-
ðèñòàíî äëÿ íàâ÷àííÿ íåéðîííî¿ ìåðåæ³ ãëèáîêîãî íàâ÷àííÿ, ïðèçíà÷åíî¿ äëÿ
ðîçâ’ÿçàííÿ çàäà÷³ á³íàðíî¿ êëàñèô³êàö³¿ ùîäî ðîçïîä³ëó âëàñíèõ øóì³â. Öÿ ìî-
äåëü íåéðîííî¿ ìåðåæ³ ïðèçíà÷åíà äëÿ òîãî, ùîá âèçíà÷èòè, ÿê çä³éñíåíî çàïèñ
äâîõ ÖÇ — íà îäíîìó é òîìó ñàìîìó ïðèñòðî¿ çàïèñó ÷è íà ð³çíèõ. Âîäíî÷àñ,
ñïèðàþ÷èñü íà âåëèêèé îáñÿã àïð³îðíî¿ ³íôîðìàö³¿, îòðèìàíî¿ ï³ä ÷àñ íàâ÷àííÿ
íåéðîííî¿ ìåðåæ³, ìîäåëü âèçíà÷àº éìîâ³ðí³ñòü ïîìèëêè ïðèéíÿòòÿ ð³øåííÿ
ùîäî áëèçüêîñò³ õàðàêòåðèñòèê äâîõ êîíêðåòíèõ ÖÇ. Ï³ä ÷àñ ³äåíòèô³êàö³¿
ÀÖÂÇ çä³éñíþºòüñÿ ïîð³âíÿííÿ äâîõ â³äåîãðàì çà êîæíèì ïîð³âíþâàíèì êàä-
ðîì ÿê çà ìíîæèíîþ ïîð³âíþâàíèõ ÖÇ.

Ó ìåæàõ ïðîâåäåíèõ äîñë³äæåíü ïîáóäîâàíî ãðàô³êè ïîìèëîê ïåðøîãî òà
äðóãîãî ðîäó, îòðèìàí³ äëÿ âåëèêî¿ ê³ëüêîñò³ ÖÇ, çàïèñàíèõ íà ³äåíòèô³êîâàí³é
ÖÔÀ. Ö³ ãðàô³êè íàâåäåíî íà ðèñ. 4.

Ðåçóëüòàòè, îäåðæàí³ äëÿ ÖÔÀ ï³ä ÷àñ åêñïåðèìåíòàëüíî¿ ïåðåâ³ðêè ìåòî-
äó, äàþòü ï³äñòàâè ñòâåðäæóâàòè, ùî ðîçðîáëåíà ñèñòåìà ìàº âèñîêó åôåê-
òèâí³ñòü, ÿêà ö³ëêîì ïðèéíÿòíà äëÿ åêñïåðòíî¿ ïðàêòèêè. Ñë³ä çàçíà÷èòè, ùî
åôåêòèâí³ñòü ³äåíòèô³êàö³¿ ÀÖÂÇ çäåá³ëüøîãî º íàáàãàòî âèùîþ, îñê³ëüêè âåëè-
÷èíè éìîâ³ðíîñò³ ïîìèëîê ïåðøîãî òà äðóãîãî ðîäó äëÿ òàêî¿ àïàðàòóðè ìàþòü
òåíäåíö³þ äî çíèæåííÿ ïîð³âíÿíî ç ÖÔÀ, ÿê êîð³íü êâàäðàòíèé ³ç ê³ëüêîñò³
ïîð³âíþâàíèõ ÖÇ ó äâîõ â³äåîãðàìàõ. Ïðîòå ïðè öüîìó çá³ëüøåííÿ ê³ëüêîñò³
ïîð³âíþâàíèõ êàäð³â ïðèçâîäèòü äî êâàäðàòè÷íîãî çðîñòàííÿ îáñÿãó îá÷èñëåíü.
Îäíàê, òåõí³÷íèé ð³âåíü ñó÷àñíî¿ îá÷èñëþâàëüíî¿ òåõí³êè òà íàóêîâèé ð³âåíü
ìàòåìàòè÷íîãî çàáåçïå÷åííÿ ñïðèÿëè ñòâîðåííþ ðåàëüíîãî ³íñòóìåíòà — ïðî-
ãðàìè FIVA, ÿêó áóëî ïåðåäàíî íà àïðîáàö³þ ó ñïåö³àë³çîâàí³ åêñïåðòí³
ï³äðîçä³ëè Óêðà¿íè.
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Ðèñ. 3. Ðîçïîä³ë âëàñíèõ øóì³â çà âåëè÷èíîþ äëÿ äâîõ ÖÇ, îòðèìàíèõ ç âèêîðèñòàííÿì ð³çíèõ
ïðèñòðî¿â çàïèñó: 1 — ÷åðâîíèé êîëüîðîô³ëüòð (frame1.jpg/768/1024/0.3706/0.5505); 2 — ñèí³é
êîëüîðîô³ëüòð (frame2.jpg/1296/2304/0.3706/0.5505); õàðàêòåðèñòèêè â³äð³çíÿþòüñÿ; éìîâ³ðí³ñòü
ïîìèëêè ìåíøà í³æ 6.1%
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ÂÈÑÍÎÂÊÈ

Ðîçðîáëåíî ìåòîä òà ñòâîðåíî ³íñòðóìåíòàð³é äëÿ çä³éñíåííÿ êðèì³íàë³ñòè÷íî¿
³äåíòèô³êàö³¿ àïàðàòóðè öèôðîâîãî â³äåîçàïèñó òà öèôðîâî¿ ôîòîàïàðàòóðè çà ¿¿
âëàñíèìè øóìàìè, ùî çàô³êñîâàí³ ó öèôðîâèõ çîáðàæåííÿõ. Ïðè öüîìó ïðèí-
öèï ïîáóäîâè öüîãî ³íñòðóìåíòàð³þ äëÿ îáîõ âèä³â àïàðàòóðè º îäíèì ³ òèì ñà-
ìèì òà ´ðóíòóºòüñÿ íà ïîð³âíÿíí³ ñòàòèñòè÷íèõ õàðàêòåðèñòèê âëàñíèõ øóì³â,
ùî âèä³ëÿþòüñÿ ³ç öèôðîâèõ çîáðàæåíü, çàïèñàíèõ íà ö³é àïàðàòóð³.

Ó ïîð³âíÿëüíèõ åêñïåðòíèõ äîñë³äæåííÿõ öèôðîâèõ çîáðàæåíü äëÿ îòðèìàí-
íÿ ì³ðè ¿õíüî¿ áëèçüêîñò³ âèêîðèñòàíî íåéðîíí³ ìåðåæ³ ãëèáîêîãî íàâ÷àííÿ. Öå
çàáåçïå÷óº âèñîêó åôåêòèâí³ñòü ³äåíòèô³êàö³¿, ÿêà â³äïîâ³äàº âèìîãàì åêñïåðòè-
çè. Âèñîêó åôåêòèâí³ñòü äîñÿãíóòî çà ðàõóíîê âåëèêîãî îáñÿãó àïð³îðíî¿ ³íôîð-
ìàö³¿, îòðèìàíî¿ ï³ä ÷àñ íàâ÷àííÿ íåéðîííî¿ ìåðåæ³.
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Ðèñ. 4. Ãðàô³êè ïîìèëîê ïåðøîãî (ERR1) òà äðóãîãî (ERR2) ðîäó, îòðèìàí³ ï³ä ÷àñ ³äåíòèô³êàö³¿
ÖÔÀ; 1 — ERR1; 2 — ERR2
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V.I. Solovyov, O.V. Rybalskiy, V.V. Zhuravel, O.M. Shablya, Ye.V. Tymko
METHOD FOR IDENTIFICATION OF DIGITAL VIDEO RECORDING EQUIPMENT
AND DIGITAL CAMERAS

Abstract. A method for constructing expert tools for forensic identification of digital video
recording equipment and digital cameras is considered. The necessity of creating such tools is
substantiated. It is proposed to carry out the identification of this equipment by the statistical
characteristics of its own noise, extracted from digital images recorded by such equipment. The
features and main sources of such noise in digital images are shown. For its selection and
processing, wavelet analysis based on the Haar wavelet is used. The final result of the
examination is obtained by applying deep learning neural networks. The obtained results of the
created identification system for such equipment showed its high efficiency.

Keywords: digital video recording equipment, digital photography equipment, wavelet analysis,
Haar wavelet, forensic identification, deep learning neural networks, intrinsic noise, digital
images, forensics.
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