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Àíîòàö³ÿ. Çàïðîïîíîâàíî àëãîðèòì ïîòîêîâîãî øèôðóâàííÿ, ïîáóäîâàíèé íà îñíîâ³ íåàâ-

òîíîìíîãî íåë³í³éíîãî ðåã³ñòðó çñóâó äîâæèíè 2 íàä àëôàâ³òîì ïîòóæíîñò³ 2256. Öåé
ðåã³ñòð ôóíêö³îíóº àíàëîã³÷íî øèôðó Ôåéñòåëÿ ç ðàóíäîâîþ ôóíêö³ºþ, ùî âèêîðèñòî-

âóºòüñÿ â àëãîðèòì³ øèôðóâàííÿ Kalyna. Ïîêàçàíî, ùî çà ñò³éêîñò³ íà ð³âí³ 2256 øèôð
Krip çàáåçïå÷óº ÷îòèðèêðàòíèé âèãðàø ó øâèäêîä³¿ ïîð³âíÿíî ç ïðèéíÿòèì ñòàíäàðòîì
ïîòîêîâîãî øèôðóâàííÿ Óêðà¿íè òà ìàéæå äâàäöÿòèêðàòíèé ïîð³âíÿíî ç ñó÷àñíèì
àëãîðèòìîì øèôðóâàííÿ Espresso.

Êëþ÷îâ³ ñëîâà: ïîòîêîâèé àëãîðèòì øèôðóâàííÿ, ñõåìà Ôåéñòåëÿ, íåë³í³éíèé ðåã³ñòð
çñóâó, ãåíåðàòîð ïñåâäîâèïàäêîâèõ ïîñë³äîâíîñòåé, àëãåáðà¿÷í³ àòàêè, êîðåëÿö³éí³ àòàêè,
Strumok, Espresso, Krip.

ÂÑÒÓÏ

Âïðîäîâæ îñòàíí³õ ðîê³â ñïîñòåð³ãàºòüñÿ ñóòòºâå ïîøèðåííÿ ñôåðè çàñòî-

ñóâàííÿ ïîòîêîâèõ øèôð³â, ùî çóìîâëåíî ðîçâèòêîì ³íôîðìàö³éíèõ òåõíî-

ëîã³é, çàñîá³â ïåðåäà÷³ äàíèõ òà ïîì³òíèì ïðîãðåñîì ó äîñë³äæåíí³ êðèïòî-

ãðàô³÷íèõ âëàñòèâîñòåé àëãîðèòì³â ïîòîêîâîãî øèôðóâàííÿ. Íèí³ ïîòîêîâ³

øèôðè âèêîðèñòîâóþòüñÿ ó âáóäîâàíèõ çàñòîñóíêàõ ñèñòåì ç îáìåæåíîþ

ê³ëüê³ñòþ îá÷èñëþâàëüíèõ ðåñóðñ³â, çîêðåìà ó áåçäðîòîâ³é òåëåôîí³¿, â ñèñ-

òåìàõ êîìóòàòèâíîãî çâ’ÿçêó òà ïëàòíîãî òåëåáà÷åííÿ (á³ëüø äîêëàäíó ³íôîð-

ìàö³þ ìîæíà çíàéòè, íàïðèêëàä, â [1]). Îêðåìî çàçíà÷èìî øèôð Strumok [2],

ÿêèé º íàö³îíàëüíèì ñòàíäàðòîì ïîòîêîâîãî øèôðóâàííÿ Óêðà¿íè [3].

Ïîïðè ð³çíîìàí³òòÿ íàÿâíèõ ïîòîêîâèõ øèôð³â, çàëèøàºòüñÿ àêòóàëüíîþ

çàäà÷à ñòâîðåííÿ àïàðàòíî-îð³ºíòîâàíèõ àëãîðèòì³â ïîòîêîâîãî øèôðóâàííÿ,

ùî â³äïîâ³äàþòü ï³äâèùåíèì âèìîãàì äî øâèäêîä³¿ òà ìàþòü ïðèéíÿòíó

ñõåìíó ñêëàäí³ñòü. ßê îäèí ç ìîæëèâèõ ï³äõîä³â äî ðîçâ’ÿçàííÿ ñôîðìóëüî-

âàíî¿ çàäà÷³ â ö³é ñòàòò³ çàïðîïîíîâàíî àëãîðèòì ïîòîêîâîãî øèôðóâàííÿ Krip,

ïîáóäîâàíèé íà îñíîâ³ íåë³í³éíîãî ðåã³ñòðó çñóâó (ÍÐÇ).

Íà â³äì³íó â³ä ³íøèõ ïîòîêîâèõ øèôð³â, ïîáóäîâàíèõ íà îñíîâ³ ÍÐÇ,

íàïðèêëàä òàêèõ ÿê Grain [4] òà Espresso [5], â àëãîðèòì³ Krip âèêîðèñòîâóºòüñÿ

íåàâòîíîìíèé ðåã³ñòð çñóâó äîâæèíè 2 íàä àëôàâ³òîì ïîòóæíîñò³ 2256, ÿêèé

ôóíêö³îíóº àíàëîã³÷íî øèôðó Ôåéñòåëÿ ç ðàóíäîâîþ ôóíêö³ºþ, ùî

âèêîðèñòîâóºòüñÿ â àëãîðèòì³ øèôðóâàííÿ Kalyna [6]. Öå íàäàº çìîãó ïåâíîþ

ì³ðîþ çâåñòè ïðîáëåìó ñò³éêîñò³ çàïðîïîíîâàíîãî øèôðó ñòîñîâíî íèçêè àòàê

äî àíàëîã³÷íî¿ ïðîáëåìè ñòîñîâíî çàçíà÷åíîãî øèôðó Ôåéñòåëÿ.
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Ïîêàçàíî, ùî çà ñò³éêîñò³ íà ð³âí³ 2256 îïåðàö³é Krip çàáåçïå÷óº

÷îòèðèêðàòíèé âèãðàø ó øâèäêîä³¿ ïîð³âíÿíî ç àëãîðèòìîì Strumok òà ìàéæå

äâàäöÿòèêðàòíèé âèãðàø ïîð³âíÿíî ç àëãîðèòìîì Espresso, õî÷à ìàº ñóòòºâî

á³ëüøó ñêëàäí³ñòü ó ðàç³ àïàðàòíî¿ ðåàë³çàö³¿, í³æ îñòàíí³é.

Ñòàòòÿ ìàº òàêó ñòðóêòóðó. Ó ðîçä. 1 íàâåäåíî îçíà÷åííÿ àëãîðèòìó Krip,

ó ðîçä. 2 îòðèìàíî ðåçóëüòàòè àíàë³çó éîãî ñò³éêîñò³ ñòîñîâíî íèçêè â³äîìèõ àòàê,

ó ðîçä. 3 íàâåäåíî ðåçóëüòàòè ñòàòèñòè÷íîãî òåñòóâàííÿ øèôðîâàíèõ ïîâ³äîìëåíü,

ùî îòðèìóþòüñÿ çà äîïîìîãîþ Krip, à â ðîçä. 4 — â³äîìîñò³ ïðî õàðàêòåðèñòèêè

éîãî àïàðàòíî¿ ðåàë³çàö³¿. Ðîáîòà çàâåðøóºòüñÿ ñòèñëèìè âèñíîâêàìè.

1. ÎÏÈÑ ÀËÃÎÐÈÒÌÓ ØÈÔÐÓÂÀÍÍß

Äëÿ áóäü-ÿêîãî íàòóðàëüíîãî n ïîçíà÷èìî Vn ìíîæèíó äâ³éêîâèõ âåêòîð³â

äîâæèíè n. Äëÿ áóäü-ÿêèõ ö³ëèõ i j, ïîêëàäåìî i j k i k j, { : }� � � �Z .

Çàïðîïîíîâàíèé àëãîðèòì ñêëàäàºòüñÿ ç äâîõ ïðîöåäóð:

1) çàøèôðóâàííÿ/ðîçøèôðóâàííÿ ïîâ³äîìëåíü çà äîïîìîãîþ ÍÐÇ;

2) ôîðìóâàííÿ ïî÷àòêîâîãî ñòàíó ÍÐÇ çà êëþ÷åì k V� 256 òà âåêòîðîì

³í³ö³àë³çàö³¿ c V� 128.

Îçíà÷åííÿ ÍÐÇ. Íåë³í³éíèé ðåã³ñòð çñóâó — ñê³í÷åííèé àâòîìàò

ç âõ³äíèì àëôàâ³òîì X V� 256, âèõ³äíèì àëôàâ³òîì Y X� , ìíîæèíîþ ñòàí³â

S V� 512 òà ôóíêö³ÿìè ïåðåõîä³â ³ âèõîä³â, ùî âèçíà÷àþòüñÿ â³äïîâ³äíî çà òàêè-

ìè ôîðìóëàìè:

h s s x s x s s(( , ), ) ( ( ), )1 2 2 1 1� � �� , (1)

f s s x x s s s s(( , ), ) ( , ) ( , )1 2 1 1 2 2 1 2� � �� � , (2)

äå x X� , s s V1 2 256, � , � òà � � �� ( , )1 2 — ï³äñòàíîâêè íà ìíîæèíàõ V256 òà

V512 â³äïîâ³äíî, � i V V: 512 256� , i�1 2, .

Îïèñàíèé ÍÐÇ ôóíêö³îíóº çâè÷àéíèì ÷èíîì: ÿêùî ðåã³ñòð ïåðåáóâàº ó ñòàí³
( , )s s1 2 , äå s s V1 2 256, � , à íà éîãî âõ³ä ïîäàºòüñÿ ñèìâîë x X� , òî ðåã³ñòð âèðîáëÿº
âèõ³äíèé ñèìâîë y f s s x� (( , ), )1 2 ³ ïåðåõîäèòü ó íàñòóïíèé ñòàí h s s x(( , ), )1 2 .

Çàøèôðóâàííÿ. Íåõàé x x0 1, ,� — â³äêðèòèé òåêñò, äå x Xi � , i �0 1, ,�

...,( , )s s1 0 — ïî÷àòêîâèé ñòàí ÍÐÇ, s s V0 1 256, � . Òîä³ çíàê yi øèôðîâàíîãî òåê-

ñòó â i-ìó òàêò³ âèçíà÷àºòüñÿ çà ôîðìóëîþ

y f s s xi i i i� �(( , ), )1 , (3)

äå ïîñë³äîâí³ñòü s s0 1, ,� çàäàºòüñÿ çà äîïîìîãîþ ðåêóðåíòíîãî ñï³ââ³äíî-

øåííÿ ( , ) (( , ), )s s h s s xi i i i i� � ��2 1 1 , ÿêå ìîæíà çàïèñàòè ó âèãëÿä³

s s x si i i i� �� � �2 1� ( ) , i �0 1, ,� (4)

Á³ëüø äîêëàäíî: íåõàé ( , )s s1 0 — ïî÷àòêîâèé ñòàí ÍÐÇ, x0 — çíàê

â³äêðèòîãî òåêñòó â òàêò³ i �0 . Òîä³ çíàê øèôðîòåêñòó â öüîìó òàêò³

îá÷èñëþºòüñÿ çà ôîðìóëîþ

y f s s x x s s s s0 1 0 0 0 1 1 0 2 1 0� � � �(( , ), ) ( , ) ( , )� � , (5)

äàë³ ÍÐÇ ïåðåõîäèòü ó íàñòóïíèé ñòàí ( , ) (( , ), )s s h s s x2 1 1 0 0� , äå

s s x s2 1 0 0� � �� ( ) .

ßêùî äàë³ íà âõ³ä ÍÐÇ ïîäàºòüñÿ çíàê â³äêðèòîãî òåêñòó x1, òî íà âèõîä³

îòðèìóºòüñÿ çíàê øèôðîòåêñòó

y f s s x x s s s s1 2 1 1 1 1 2 1 2 2 1� � � �(( , ), ) ( , ) ( , )� � (6)

³ ðåã³ñòð ïåðåõîäèòü ó íàñòóïíèé ñòàí ( , ) (( , ), )s s h s s x3 2 2 1 1� , äå s3 �
� � �s x s2 1 1� ( ) . Äàë³ ïðîöåñ çàøèôðóâàííÿ ïðîäîâæóºòüñÿ àíàëîã³÷íèì ÷èíîì.
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Ðîçøèôðóâàííÿ. Íåõàé º â³äîìèìè ïî÷àòêîâèé ñòàí ( , )s s1 0 ðåã³ñòðó òà

çíàê y0 øèôðîòåêñòó â òàêò³ i �0 . Òîä³ çà ôîðìóëîþ (5) ìîæíà çíàéòè çíàê
â³äêðèòîãî òåêñòó x0 ³ ïîò³ì îá÷èñëèòè ñòàí ÍÐÇ ( , ) (( , ), )s s h s s x2 1 1 0 0� â òàêò³
i �1. Äàë³ ç âèêîðèñòàííÿì ôîðìóëè (6) çà öèì ñòàíîì òà çíàêîì øèôðîòåêñòó
y1 ìîæíà çíàéòè çíàê x1 ³ ïîò³ì îá÷èñëèòè ñòàí ÍÐÇ ( , ) (( , ), )s s h s s x3 2 2 1 1�
ó òàêò³ i �2 . Âçàãàë³, çíàþ÷è çíàê yi òà ñòàí ÍÐÇ ( , )s si i�1 â i-ìó òàêò³, ìîæíà îá-
÷èñëèòè çíàê x i çà ôîðìóëîþ (3), ï³ñëÿ ÷îãî çíàéòè ñòàí ÍÐÇ â ( )i �1 -ìó òàêò³ çà
ôîðìóëîþ ( , ) (( , ), )s s h s s xi i i i i� � ��2 1 1 , i �0 1, ,�

Îçíà÷åííÿ ï³äñòàíîâêè �. Âîíà çá³ãàºòüñÿ ç ðàóíäîâîþ ôóíêö³ºþ, ÿêà âèêî-

ðèñòîâóºòüñÿ ó øèôð³ Kalyna ç äîâæèíîþ áëîêó 256 á³ò [6]. Çàóâàæèìî, ùî â öüî-
ìó øèôð³ âèêîðèñòîâóþòüñÿ ÷îòèðè ï³äñòàíîâêè: � � � �0 1 2 3, , , íà ìíîæèí³ V8, íà

ÿê³é ïåâíèì ÷èíîì çàäàíî ñòðóêòóðó ïîëÿ GF( )28 , à òàêîæ 8 8� -ìàòðèöÿ D íàä

öèì ïîëåì, ùî º ìàêñèìàëüíî äèñòàíö³éíî ðîçä³ëüíîþ [6, ï. 5.3, 5.5].

Ïîçíà÷èìî � �i i� mod 4, i�0 7, .

Íåõàé u V� 256; òîä³ äëÿ îá÷èñëåííÿ çíà÷åííÿ �( )u âèêîðèñòîâóºòüñÿ òàêèé
àëãîðèòì:

1) çàïèøåìî âåêòîð u ó âèãëÿä³

u u u u u u u u u� ( , , ..., , , , ..., , ,, , , , , , , ,0 1 1 1 7 1 0 2 1 2 7 2 0 3 1 3 , ..., , , , ..., ), , , ,u u u u7 3 0 4 1 4 7 4 ,

äå u Vi j, � 8, òà îá÷èñëèìî âåêòîð x ç êîîðäèíàòàìè x ui j i i j, ,( )� � , i�0 7, ,

j�1 4, , çàñòîñîâóþ÷è äî êîæíî¿ êîîðäèíàòè âåêòîðà u â³äïîâ³äíó ï³äñòàíîâêó

ç íàáîðó � � � �0 1 2 3, , , ;

2) ñôîðìóºìî ç âåêòîðà x ìàòðèöþ M ðîçì³ðó 8 4� òà çàñòîñóºìî äî íå¿ ïå-
ðåòâîðåííÿ L (ðèñ. 1);

3) ïîìíîæèìî êîæåí ñòîâïåöü ìàòðèö³ L M( ) íà ìàòðèöþ D íàä ïîëåì

GF( )28 ³ îòðèìàºìî íîâó ìàòðèöþ ðîçì³ðó 8 4� ç åëåìåíòàìè � i j V, � 8, i�0 7, ,

j�1 4, . Çàïèñóþ÷è ñòîâïö³ ö³º¿ ìàòðèö³, ïî÷èíàþ÷è ç ïåðøîãî, îäèí çà îäíèì ó

âèãëÿä³ ðÿäê³â, îòðèìàºìî âåêòîð

� � � � � � � � �� ( , , ..., , , , ..., , ,, , , , , , , ,0 1 11 7 1 0 2 1 2 7 2 0 3 1 3 , ..., , , , ..., ) ,, , , ,� � � �7 3 0 4 1 4 7 4
ÿêèé ³ äîð³âíþº çíà÷åííþ �( )u .

Îçíà÷åííÿ ï³äñòàíîâêè �. Öÿ ï³äñòàíîâêà ïîáóäîâàíà íà îñíîâ³ ðàóíäîâî¿

ôóíêö³¿, ùî âèêîðèñòîâóºòüñÿ ó øèôð³ Kalyna ç äîâæèíîþ áëîêó 512 á³ò.

Òî÷í³øå: íåõàé u V� 512; òîä³ äëÿ îá÷èñëåííÿ çíà÷åííÿ �( )u âèêîðèñòî-
âóºòüñÿ òàêèé àëãîðèòì:

1) çàïèøåìî âåêòîð u ó âèãëÿä³

u u u u u u u u u� ( , , ..., , , , ..., , , ,, , , , , , ,0 1 1 1 7 1 0 2 1 2 7 2 0 8 1� , ,, ..., )8 7 8u , (7)

äå u Vi j, � 8, òà îá÷èñëèìî âåêòîð x ç êîîðäèíàòàìè x ui j i i j, ,( )� � , i�0 7, ,

j�1 8, , çàñòîñîâóþ÷è äî êîæíî¿ êîîðäèíàòè âåêòîðà u â³äïîâ³äíó ï³äñòàíîâêó

ç íàáîðó � � � �0 1 2 3, , , ;
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Ðèñ. 1. Ïåðåòâîðåííÿ L



2) ñôîðìóºìî ç âåêòîðà x ìàòðèöþ M� ðîçì³ðó 8 8� òà çàñòîñóºìî äî íå¿ ïå-
ðåòâîðåííÿ L�, ÿê ïîêàçàíî íà ðèñ. 2;

3) ïîìíîæèìî êîæåí ñòîâïåöü ìàòðèö³ L M� �( ) íà ìàòðèöþ D íàä ïîëåì

GF( )28 , ó ðåçóëüòàò³ îòðèìàºìî íîâó ìàòðèöþ ðîçì³ðó 8 8� ç åëåìåíòàìè

� i j V, � 8, i�0 7, , j�1 8, . Çàïèøåìî ñòîâïö³ ö³º¿ ìàòðèö³, ïî÷èíàþ÷è ç ïåðøîãî,

îäèí çà îäíèì ó âèãëÿä³ ðÿäê³â ³ îòðèìàºìî âåêòîð

� � � � � � � �� ( , , ..., , , , ..., , ..., ,, , , , , , ,0 1 1 1 7 1 0 2 1 2 7 2 0 8 � �1 8 7 8, ,, ..., ) ;

4) çàñòîñîâóþ÷è äî êîæíî¿ êîîðäèíàòè âåêòîðà � â³äïîâ³äíó ï³äñòàíîâêó ç
íàáîðó � � � �0 1 2 3, , , , âèçíà÷èìî çíà÷åííÿ �( )u ÿê âåêòîð ç êîîðäèíàòàìè

� �i i j( ), , i�0 7, , j�1 8, .

Îçíà÷åííÿ ïðîöåäóðè ôîðìóâàííÿ ïî÷àòêîâîãî ñòàíó ÍÐÇ. Ïðîöåñ
ôîðìóâàííÿ ïî÷àòêîâîãî ñòàíó ÍÐÇ âèçíà÷àºòüñÿ íà îñíîâ³ ìàñøòàáîâàíî¿ ñõå-
ìè áëîêîâîãî øèôðó Camellia [7]. Íåîáõ³äí³ñòü ìàñøòàáóâàííÿ çóìîâëåíà òèì,
ùî ó øèôð³ Camellia äîâæèíè áëîêó òà êëþ÷à äîð³âíþþòü â³äïîâ³äíî 128 òà
256 á³ò, òîä³ ÿê â àëãîðèòì³ Krip àíàëîã³÷í³ çíà÷åííÿ ïàðàìåòð³â ñêëàäàþòü
â³äïîâ³äíî 512 òà 256 á³ò.

Êîíñòàíòè C1 , …, C6, ùî âèêîðèñòîâóþòüñÿ ó çàçíà÷åí³é ïðîöåäóð³, âèçíà-
÷àþòüñÿ çà íàâåäåíèì íèæ÷å àëãîðèòìîì, ïîä³áíèì äî àëãîðèòìó âèáîðó êîí-

ñòàíò � i( )64 , i�1 6, , ó ðîçêëàä³ êëþ÷³â øèôðó Camellia [7, ï. 3.4, òàáë. 1].

Âèêëàäåìî àëãîðèòì ôîðìóâàííÿ êîíñòàíò Ci , i�1 6, .

1. Îá÷èñëþºòüñÿ çíà÷åííÿ pi , äå pi — i-òå ó ïîðÿäêó çðîñòàííÿ ïðîñòå ÷èñ-

ëî, ðåçóëüòàò ïîäàºòüñÿ ó äâ³éêîâ³é ñèñòåì³ ÷èñëåííÿ ç òî÷í³ñòþ 261 äâ³éêîâèé

çíàê ï³ñëÿ êîìè. Ö³ 261

äâ³éêîâ³ çíàêè çàïèñóþòüñÿ

ó âèãëÿä³ äâ³éêîâîãî âåêòîðà

c c ci i i� � �( ), ,1 261� .

2. ²ç âåêòîðà ci ôîðìóºòüñÿ
âåêòîð C c ci i i� � �( ), ,5 260� ,
îòðèìàíèé âèëó÷åííÿì ïåð-
øèõ ÷îòèðüîõ òà îñòàííüî¿
êîîðäèíàò.

3. Âåêòîð C c ci i i� � �( ), ,5 260�

ïîä³ëÿºòüñÿ íà òåòðàäè, êîæíà
ç ÿêèõ ïåðåòâîðþºòüñÿ íà
â³äïîâ³äíèé ñèìâîë ø³ñòíàä-
öÿòêîâî¿ ñèñòåìè ÷èñëåííÿ.
Îòðèìàíèé òàêèì ÷èíîì âåê-
òîð, ùî ñêëàäàºòüñÿ ç 64
ø³ñòíàäöÿòêîâèõ ñèìâîë³â, ³ º
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Ðèñ. 2. Ïåðåòâîðåííÿ �L

Êîíñ-
òàíòè Çíà÷åííÿ êîíñòàíò

C1
A09E667F 3BCC908B 2FB1366E A957D3E3

ADEC1751 2775099D A2F590B0 667322A9

C2
B67AE858 4CAA73B2 5742D707 8B83B892

5D834CC5 3DA4798C 720A6486 E45A6E24

C3
C6EF372F E94F82BE 73980C0B 9DB90682

1044ED7E 744E4A3F 0D8D423A 1831D2A4

C4
54FF53A5 F1D36F1C EA7E61FC 37A20D54

A77FE7B7 8415DFC8 E34A6FE8 E2DF92A4

C5
10E527FA DE682D1D E49E330E 42B4CBB2

9BA5A455 316E0C65 507CD18E 9E51E694

C6
B05688C2 B3E6C1FD BD99E6FF 3C90BDC4

DBC64712 A5BB1687 67E27C3C F76C8E72

Ò à á ë è ö ÿ 1 . Çíà÷åííÿ, ùî âèêîðèñòîâóþòü-
ñÿ äëÿ ôîðìóâàííÿ ïî÷àòêîâîãî ñòàíó ÍÐÇ



ø³ñòíàäöÿòêîâèì ïîäàííÿì êîíñòàíòè Ci . (Çàçíà÷èìî, ùî â ïðîöåñ³ ôîðìóâàí-
íÿ ïî÷àòêîâîãî ñòàíó ÍÐÇ âèêîðèñòîâóºòüñÿ â³äïîâ³äíå äâ³éêîâå ïîäàííÿ
êîíñòàíòè Ci .)

Ïåðåë³ê êîíñòàíò Ci ó ø³ñòíàäöÿòêîâîìó ïîäàíí³ íàâåäåíî â òàáë. 1.

Ïðîöåñ ôîðìóâàííÿ ïî÷àòêîâîãî ñòàíó ÍÐÇ çà êëþ÷åì k V� 256 òà çà

âåêòîðîì ³í³ö³àë³çàö³¿ c V� 128 ìàº òàêèé âèãëÿä.

1. Çàïèøåìî ó ðåã³ñòð âåêòîð ( , , , )k c k k c k k c k c1 1 2 1 2 2� � � � � � , äå

k k k� ( , )1 2 , k k V1 2 128, � , à c ïîçíà÷àº âåêòîð ç êîîðäèíàòàìè, ³íâåðòîâàíèìè äî

êîîðäèíàò âåêòîðà c. Ïîçíà÷èìî K k c k k cL � � � �( , )1 1 2 , K R �
� � � �( , )k k c k c1 2 2 .

2. Äî âåêòîðà ( , )K KL R äâ³÷³ çàñòîñóºìî ôóíêö³þ (1), âèêîðèñòîâóþ÷è

êîíñòàíòè C1 òà C2; ó ðåçóëüòàò³ îòðèìàºìî âåêòîð ( , )U U1 2 �
� h h K K C CL R( (( , ), ), )1 2 .

3. Îá÷èñëèìî âåêòîð ( , )U U3 4 � ( , ) (( , ) )U U K KL R1 2 128� ��� .

4. Äî âåêòîðà ( , )U U3 4 çàñòîñóºìî äâ³÷³ ôóíêö³þ (1), âèêîðèñòîâóþ÷è

êîíñòàíòè C3 òà C4; ðåçóëüòàòîì áóäå âåêòîð ( , )K KAL AR �
� h h U U C C( (( , ), ), )3 4 3 4 .

5. Îá÷èñëèìî ( , )U U5 6 � ( , ) (( , ) )K K U UAL AR � ���3 4 128 .

6. Äî âåêòîðà ( , )U U5 6 çàñòîñóºìî äâ³÷³ ôóíêö³þ (1), âèêîðèñòîâóþ÷è

êîíñòàíòè C5 òà C6; ðåçóëüòàòîì áóäå âåêòîð ( , )K KBL BR �
� h h U U C C( (( , ), ), )5 6 5 6 .

7. Îá÷èñëèìî âåêòîðè K1, …, K 32, ÿê çàçíà÷åíî íèæ÷å:

K K L1 � , K K AL17 60� ��� ,

K K R2 � , K K AR18 60� ��� ,

K K BL3 � , K K L19 60� ��� ,

K K BR4 � , K K R20 60� ��� ,

K K AL5 15� ��� , K K KAL BL21 77� � ���( ) ,

K K AR6 15� ��� , K K KAR BR22 77� � ���( ) ,

K K KL BL7 15� � ���( ) , K K BL23 77� ��� ,

K K KR BR8 15� � ���( ) , K K BR24 77� ��� ,

K K AL9 30� ��� , K K AL25 94� ��� ,

K K AR10 30� ��� , K K AR26 94� ��� ,

K K BL11 30� ��� , K K KL R27 94� � ���( ) ,

K K BR12 30� ��� , K K KR AL28 94� � ���( ) ,

K K KL AL13 45� � ���( ) ,K K KAL AR29 111� � ���( ) ,

K K KR AR14 45� � ���( ) , K K KAR AL30 111� � ���( ) ,

K K BL15 45� ��� , K K KBL BR31 111� � ���( ) ,

K K BR16 45� ��� , K K KBR BL32 111� � ���( ) .

8. Îá÷èñëèìî âåêòîð ( , ) ( ... ( (( , ), ), )..., )* *K K h h h h K K K K KL R1 2 1 2 32� , çàñòîñî-

âóþ÷è 32 ðàçè äî âõ³äíîãî âåêòîðà ( , )K KL R ôóíêö³þ (1) òà âèêîðèñòîâóþ÷è ÿê

âõ³äí³ ñèìâîëè âåêòîðè K K1 32, ..., , îá÷èñëåí³ â ï. 7. Îòðèìàíèé âåêòîð ( , )* *K K1 2 º

ðåçóëüòàòîì âèçíà÷åíî¿ ïðîöåäóðè.

2. ÀÍÀË²Ç ÑÒ²ÉÊÎÑÒ²

Àëãåáðà¿÷í³ àòàêè. Íåõàé º â³äîìèìè â³äêðèòèé òåêñò x x0 1, ,� òà â³äïîâ³ä-

íèé éîìó øèôðîâàíèé òåêñò y y0 1, ,� , ÿêèé îòðèìàíî çà ïî÷àòêîâèì ñòàíîì

( , )s s1 0 ÍÐÇ çã³äíî ç ôîðìóëàìè (3), (4). Òîä³ íà ï³äñòàâ³ ôîðìóë (1), (2) äëÿ

â³äíîâëåííÿ ïî÷àòêîâîãî ñòàíó ìîæíà ñêëàñòè ñèñòåìó ð³âíÿíü

� �1 1 2 1( , ) ( , )s s s s x yi i i i i i� �� � � , (8)

( , ) ( )(( , ))s s h h s si i x xi� � � � �1 1 00
� � , i �0 1, ,� ,
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äå ñèìâîë � ïîçíà÷àº îïåðàö³þ êîìïîçèö³¿ â³äîáðàæåíü, h s s h s s xx ( , ) (( , ), )� �� � � ��
äëÿ áóäü-ÿêèõ s s V� ���, 256, x X� .

Ñèñòåìà (8) ì³ñòèòü 512 çì³ííèõ — êîîðäèíàò âåêòîðà ( , )s s1 0 , ïðîòå ¿¿

ìîæíà çàì³íèòè ð³âíîñèëüíîþ ñèñòåìîþ ð³âíÿíü â³ä 256 çì³ííèõ. Äëÿ öüîãî ñë³ä

ñêîðèñòàòèñÿ îçíà÷åííÿì ï³äñòàíîâêè �, à òàêîæ òèì, ùî äîâ³ëüíà ð³âí³ñòü

âèãëÿäó � �1 2( ) ( )u u w� � º ð³âíîñèëüíîþ ð³âíîñò³, ÿêà âèðàæàº ïåâí³

256 êîîðäèíàò âåêòîðà u â éîãî ïðåäñòàâëåíí³ (6) ÷åðåç ³íø³ 256 êîîðäèíàò öüîãî

âåêòîðà (öåé âèðàç çàäàºòüñÿ íåë³í³éíîþ ôóíêö³ºþ, ÿêà çàëåæèòü â³ä ï³äñòàíîâîê

� � � �0 1 2 3, , , , ìàòðèö³ D òà ïåðåòâîðåííÿ L�, íàâåäåíîãî íà ðèñ. 2).

Çàóâàæèìî, ùî àëãåáðà¿÷íà ³ìóíí³ñòü êîæíî¿ ï³äñòàíîâêè � � � �0 1 2 3, , ,

äîð³âíþº 3 [8]. Ñïðîáè çàñòîñóâàòè äî îòðèìàíî¿ ñèñòåìè ð³âíÿíü â³äîì³ ìåòîäè

ðîçâ’ÿçàííÿ, åôåêòèâí³ø³ çà ïîâíèé ïåðåá³ð, ìàþòü ïðèíöèïîâ³ òðóäíîù³,

ïîâ’ÿçàí³ ç àíàë³òè÷íîþ ñêëàäí³ñòþ ð³âíÿíü ó ñèñòåì³ òà íåïåðåäáà÷óâàí³ñòþ

¿õí³õ ÷èñëîâèõ õàðàêòåðèñòèê (çîêðåìà, àëãåáðà¿÷íîãî ñòåïåíÿ). Îòæå, íèí³

ñò³éê³ñòü àëãîðèòìó Krip äî àëãåáðà¿÷íèõ àòàê îö³íþºòüñÿ íà ð³âí³ 2256 .

Àòàêè, ùî áàçóþòüñÿ íà ãîìîìîðô³çìàõ. ßêùî ³ñíóº ãîìîìîðô³çì ÍÐÇ â àâ-

òîìàò ç òèìè ñàìèìè âõ³äíèì òà âèõ³äíèì àëôàâ³òàìè ç ìåíøîþ ê³ëüê³ñòþ ñòàí³â,

òî äî îïèñàíîãî àëãîðèòìó øèôðóâàííÿ ìîæíà çàñòîñóâàòè àòàêè, ùî áàçóþòüñÿ íà

ãîìîìîðô³çìàõ [9, 10]. Äîñòàòíüîþ óìîâîþ íåìîæëèâîñò³ çàñòîñóâàííÿ òàêèõ àòàê

º ïðèì³òèâí³ñòü ãðóïè, ÿêà ïîðîäæåíà ï³äñòàíîâêàìè hx , äå x X� , à ôóíêö³ÿ h âè-

çíà÷àºòüñÿ çà ôîðìóëîþ (1). Ó ðîáîò³ [11] îòðèìàíî êðèòåð³é ïðèì³òèâíîñò³ ãðóïè

ï³äñòàíîâîê çàçíà÷åíîãî âèãëÿäó, ç ÿêîãî âèïëèâàº, ùî öÿ ãðóïà º ïðèì³òèâíîþ,

ÿêùî ãðóïà, ïîðîäæåíà ï³äñòàíîâêîþ � òà óñ³ìà ï³äñòàíîâêàìè âèãëÿäó x x k� � ,

äå x k V, � 256, º ïðèì³òèâíîþ. Ïðîòå çã³äíî ç òâåðäæåííÿì 4 ç ðîáîòè [12] îñòàííÿ

ãðóïà º çíàêîçì³ííîþ íà ìíîæèí³V256, à îòæå é ïðèì³òèâíîþ, ùî ãàðàíòóº ñò³éê³ñòü

àëãîðèòìó Krip äî àòàê íà îñíîâ³ ãîìîìîðô³çì³â.

Êîðåëÿö³éí³ àòàêè. Îñê³ëüêè Krip íå ì³ñòèòü ë³í³éíèõ êîìïîíåíò, òî êëà-

ñè÷í³ êîðåëÿö³éí³ àòàêè íà ô³ëüòðóâàëüí³ ÷è êîìá³íóâàëüí³ ãåíåðàòîðè ãàìè, ïî-

áóäîâàí³ íà îñíîâ³ ë³í³éíèõ ðåã³ñòð³â çñóâó [13], º íåçàñòîñîâíèìè äî íüîãî.

²ç ñèñòåìè ð³âíÿíü (8) âèïëèâàº, ùî ³ñíóº áëèçüêèé çâ’ÿçîê ì³æ çàäà÷åþ çíàõîä-

æåííÿ ë³í³éíèõ íàáëèæåíü ïåðåòâîðåíü, ÿê³ ðåàë³çóþòüñÿ çà äîïîìîãîþ àëãî-

ðèòìó Krip, òà çàäà÷åþ ïîáóäîâè ë³í³éíèõ àòàê íà øèôð Ôåéñòåëÿ ç ðàóíäîâîþ

ôóíêö³ºþ �, ÿêà âèêîðèñòîâóºòüñÿ â àëãîðèòì³ øèôðóâàííÿ Kalyna ç äîâæèíîþ

áëîêó 256 á³ò. Íà ñüîãîäí³ ïîä³áí³ (åôåêòèâí³) àòàêè íåâ³äîì³.

Çàóâàæèìî òàêîæ, ùî çà äîïîìîãîþ íàñë³äêó 2 â [14] ³ äàíèõ, íàâåäåíèõ

ó òàáë. 2 ç ðîáîòè [12], íåâàæêî ïåðåêîíàòèñÿ, ùî íåë³í³éí³ñòü ôóíêö³¿

F s s s( ) ( ) ( )� �� �1 2 , s V� 512, ÿêà âèçíà÷àºòüñÿ çà ôîðìóëîþ nl( )F � �2511

� � �
�

�
��

�

��
�

�

�
�1 2 1

256

512
512

0
/ max ( )

\{ },

( )

� V

u V

vF s us

s V

��, º íå ìåíøîþ çà 2 1 9 2511 4 32( )� � � .

Ñòðóêòóðí³ âëàñòèâîñò³ âíóòð³øí³õ ïîñë³äîâíîñòåé ÍÐÇ. Ðîçãëÿíåìî

ïîñë³äîâí³ñòü ñòàí³â s s st0 1, � �� , ÿêà âèðîáëÿºòüñÿ çà ïî÷àòêîâèì ñòàíîì s S0 �
òà âõ³äíîþ ïîñë³äîâí³ñòþ x x x t0 1 1, � � �� ðåã³ñòðó çà çàêîíîì s h s xi i i� �1 ( , ) ,

i t� �0 1, .

Òâåðäæåííÿ 1. Íåõàé åëåìåíò s0 òà ïîñë³äîâí³ñòü x x x t0 1 1, � � �� âèáèðà-

þòüñÿ íåçàëåæíî âèïàäêîâî òà ð³âíîéìîâ³ðíî ç ìíîæèí S òà X t â³äïîâ³äíî.

Òîä³ éìîâ³ðí³ñòü òîãî, ùî âñ³ ñòàíè s s st0 1, � �� º ïîïàðíî ð³çíèìè, îáìåæåíà

çíèçó âåëè÷èíîþ 1
1

2
�

�t t

S

( )

| |
.
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Äîâåäåííÿ. Ðîçãëÿíåìî ïîçíà÷åíèé îð³ºíòîâàíèé ãðàô íà ìíîæèí³ âåðøèí S,

â ÿêîìó ç âåðøèíè s ó âåðøèíó ~s ñïðÿìîâàíà äóãà, ïîçíà÷åíà ñèìâîëîì x X� , òîä³

é ò³ëüêè òîä³, êîëè h s x s( , ) ~� . Íåâàæêî ïåðåêîíàòèñÿ â òîìó, ùî äëÿ äîâ³ëüíèõ åëå-

ìåíò³â s s S, ~� òà áóäü-ÿêîãî íàòóðàëüíîãî l � 2 â öüîìó ãðàô³ ³ñíóº òî÷íî | |X l�2

øëÿõ³â, ùî íàïðÿìëåí³ ç âåðøèíè s ó âåðøèíó ~s . Çâ³äñè âèïëèâàº, ùî äëÿ

áóäü-ÿêèõ ö³ëèõ 0 1� � � �i j t òà äîâ³ëüíîãî s s s S� � �� �( , ) éìîâ³ðí³ñòü ïîä³¿

{ }s s si j� � âèçíà÷àºòüñÿ òàêîþ ð³âí³ñòþ:

P{ }

| | , ;

| | ,s s s

X j i

X j i s si j� � �

� �

� � � � ��

�

�

4

3

2

1

�

�

êùî

êùî òà ;

0 ó ïðîòèëåæíîìó âèïàäêó.

�

�
�

�
�

Îòæå, éìîâ³ðí³ñòü òîãî, ùî âèïàäêîâà ïîñë³äîâí³ñòü s s st0 1, � �� ì³ñòèòü

ïðèíàéìí³ äâà îäíàêîâèõ åëåìåíòè, äîð³âíþº

P P{ } {
,

s s s s s si j
i j t
s S

i j
i

� �

	




�
�
��

�



�
�
��
� � �

� � � �
�

� �0 1 0
�

j t j i
s S

i j
i j t j i

s S

s s s
� � � �
�

� � � � � �
�

� �� � � �
1 2 0 1 1: , : ,

} { }P

� � � ��

� � � � � �

�

� � � � � �
� | | | | | | | |

: :

S X X X
i j t j i i j t j i

4

0 1 2

3

0 1 1
2

1

2
� �

�t t

X

( )

| |
,

ùî é òðåáà áóëî äîâåñòè.

Çàçíà÷åíå òâåðäæåííÿ çàñâ³ä÷óº, ùî äëÿ ïîñë³äîâíîñò³ ñòàí³â ÍÐÇ, ÿêà

îòðèìóºòüñÿ çà âèïàäêîâî îáðàíèìè (íåçàëåæíèìè ð³âíîéìîâ³ðíèìè) ïî÷àò-

êîâèì ñòàíîì òà âõ³äíîþ ïîñë³äîâí³ñòþ, âèêîíóºòüñÿ òàê çâàíèé «ïàðàäîêñ äí³â

íàðîäæåííÿ» òàê ñàìî, ÿê ³ äëÿ ñóòî âèïàäêîâî¿ ïîñë³äîâíîñò³ åëåìåíò³â

ìíîæèíè S. Çîêðåìà, ó ïîñë³äîâíîñò³ ñòàí³â ÍÐÇ ç âèñîêîþ éìîâ³ðí³ñòþ íåìà

ïîâòîðåíü, ÿêùî t º ïîì³òíî ìåíøèì çà | |S �2256.

Îòæå, â³äíîñíà ÷àñòêà òàêèõ ïàð (ïî÷àòêîâèé ñòàí, âõ³äíà ïîñë³äîâí³ñòü

äîâæèíè t), äëÿ ÿêèõ ïîñë³äîâí³ñòü ñòàí³â ì³ñòèòü ôðàãìåíò, ùî ïîâòîðþºòüñÿ, º

íåõòîâíî ìàëîþ, ÿêùî t º ñóòòºâî ìåíøèì çà 2256.

3. ÐÅÇÓËÜÒÀÒÈ ÑÒÀÒÈÑÒÈ×ÍÈÕ ÄÎÑË²ÄÆÅÍÜ

Ñòàòèñòè÷í³ äîñë³äæåííÿ àëãîðèòìó øèôðóâàííÿ âèêîíóâàëèñü çà òàêèìè
íàïðÿìêàìè.

1. Ïåðåâ³ðêà ñòàòèñòè÷íî¿ ÿêîñò³ àëãîðèòìó ÿê ãåíåðàòîðà ïñåâäîâèïàä-
êîâèõ ïîñë³äîâíîñòåé.

2. Ïåðåâ³ðêà íåçàëåæíîñò³ âíóòð³øí³õ ïîñë³äîâíîñòåé, îòðèìàíèõ äëÿ òîãî
æ ñàìîãî êëþ÷à, ð³çíèõ âåêòîð³â ³í³ö³àë³çàö³¿ òà íóëüîâî¿ ïîñë³äîâíîñò³ ÿê
â³äêðèòîãî òåêñòó.

Îïèøåìî äîêëàäí³øå ö³ äîñë³äæåííÿ.

Ïåðåâ³ðêà ñòàòèñòè÷íî¿ ÿêîñò³ àëãîðèòìó ÿê ãåíåðàòîðà ïñåâäîâèïàä-
êîâèõ ïîñë³äîâíîñòåé. Ïåðåâ³ðêà âèêîíóâàëàñÿ çà ìåòîäèêîþ, âèçíà÷åíîþ
â [15]: êîæåí ç 16 òåñò³â ïàêåòó NIST çàñòîñîâóâàíèé ³ç ð³âíåì çíà÷óùîñò³

� �001. äî n øèôðîâàíèõ ïîâ³äîìëåíü äîâæèíîþ 106 á³ò, îòðèìàíèõ çà
íóëüîâèõ â³äêðèòèõ ïîâ³äîìëåíü äëÿ (âèïàäêîâî çãåíåðîâàíîãî) êëþ÷à

3C4920A999A32DFE892761617E5FED65E5B5F5E41E7D97FC4993E05EFC8BA06B

òà 1000 ð³çíèõ âèïàäêîâèõ âåêòîð³â ³í³ö³àë³çàö³¿, äå n �6233 äëÿ òåñò³â

RandomExcursion òà RandomExcursionVariant (òàêà ê³ëüê³ñòü ïîñë³äîâíîñòåé
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âèáðàíà ç ïåâíèõ òåõí³÷íèõ ïðè÷èí, ïîâ’ÿçàíèõ ç îñîáëèâîñòÿìè öèõ òåñò³â)

òà n �10000 äëÿ âñ³õ ³íøèõ òåñò³â.

Äëÿ êîæíîãî òåñòó âèêîíàíî òàê³ îïåðàö³¿:
1) îòðèìàíî n P-âåëè÷èí P Pn1,..., (îçíà÷åííÿ P-âåëè÷èíè íàâåäåíî â [15, ñ. 5]);

2) îá÷èñëåíî çíà÷åííÿ �2
2

1

10 10

10
�

�

�
� ( / )

/

F n

n

i

i

, äå n — ê³ëüê³ñòü ïîñë³äîâíîñ-

òåé â ñòàòèñòè÷íîìó åêñïåðèìåíò³, Fi — ê³ëüê³ñòü P-âåëè÷èí, ùî íàëåæàòü

³íòåðâàëó
i i�	


�

�

�

1

10 10
, , i�1 10, ;

3) îá÷èñëåíî âåëè÷èíó PT � igams( , / )/9 2
2 2� , äå igams — íåïîâíà

ãàìà-ôóíêö³ÿ, ùî âèçíà÷àºòüñÿ çà ôîðìóëîþ

igams( , )
( )

a x
a

t e dta t

x

� � �
�

�
1 1

�
, äå �( )z t e dtz t� � �

�

� 1

0

.

Çã³äíî ç [15] ãåíåðàòîð, ùî ðîçãëÿäàºòüñÿ, ïðîõîäèòü òåñò, ÿêùî äëÿ íüîãî
âèêîíóþòüñÿ òàê³ äâ³ óìîâè:

1 001 3
001 1 001

1 001 3
001 1 001

� �
�

� � � �
�

.
. ( . )

.
. ( . )

n

k

n n
, (9)

äå k — ê³ëüê³ñòü ïîñë³äîâíîñòåé, ùî ïðîéøëè òåñò; òà

PT � 00001. . (10)

Äëÿ àëãîðèòìó øèôðóâàííÿ Krip óìîâè (9) òà (10) âèêîíóþòüñÿ äëÿ óñ³õ

16 òåñò³â. Äëÿ òåñò³â RandomExcursion òà RandomExcursionVariant ôîðìóëà (9)

âèçíà÷àº ³íòåðâàë ( . , . )098622 099378 ; äëÿ âñ³õ ³íøèõ òåñò³â — ³íòåðâàë

( . , . )098702 099298 . Çíà÷åííÿ ïðîïîðö³¿ k n/ äëÿ òåñò³â ïîòðàïëÿº ó âèçíà÷åí³

³íòåðâàëè (ïðè÷îìó äëÿ òåñò³â RandomExcursion òà RandomExcursionVariant

çá³ãàºòüñÿ ç ë³âîþ ãðàíèöåþ ³íòåðâàëó). Îòæå, çã³äíî ç [15] Krip ìîæíà ââàæàòè

ãåíåðàòîðîì ïñåâäîâèïàäêîâèõ ïîñë³äîâíîñòåé.

Ïåðåâ³ðêà íåçàëåæíîñò³ âíóòð³øí³õ ïîñë³äîâíîñòåé ÍÐÇ. Äëÿ âèêîíàííÿ
öüîãî ñòàòèñòè÷íîãî äîñë³äæåííÿ çàñòîñîâóâàëèñü ðåçóëüòàòè [16] ñòîñîâíî ïå-
ðåâ³ðêè ïîïàðíî¿ íåçàëåæíîñò³ äîâ³ëüíî¿ ê³ëüêîñò³ âèïàäêîâèõ ïîñë³äîâíîñòåé ç
âèêîðèñòàííÿì âèá³ðêîâî¿ êîðåëÿö³éíî¿ ìàòðèö³.

Âñüîãî âèêîíàíî 20 åêñïåðèìåíò³â, â êîæíîìó ç ÿêèõ äëÿ âèïàäêîâî
çãåíåðîâàíîãî êëþ÷à ôîðìóâàëîñÿ m �100 âíóòð³øí³õ ïîñë³äîâíîñòåé

äîâæèíîþ l �106 á³ò êîæíà, îòðèìàíèõ äëÿ íóëüîâî¿ âõ³äíî¿ ïîñë³äîâíîñò³ òà
100 âèïàäêîâî âèáðàíèõ âåêòîð³â ³í³ö³àë³çàö³¿ IV IV1 100, ,� .

Êîæåí åêñïåðèìåíò ñêëàäàºòüñÿ ç òàêèõ êðîê³â:

1) ñôîðìóâàòè á³òîâó ïîñë³äîâí³ñòü � ( ) ( ) ( )
( , , )j j

l
j� 	 	

1
� , îòðèìàíó

ç âíóòð³øíüî¿ ïîñë³äîâíîñò³, ÿêà â³äïîâ³äàº âåêòîðó IV j , j�1 100, ;

2) çà îòðèìàíèìè ïîñë³äîâíîñòÿìè âèçíà÷èòè âåëè÷èíè

D
l

ij k
i

k
j

k

l

�
�

� �
�
�1

1
0 5 0 5

1

( . )( . )
( ) ( )	 	 ,

ùî º âèá³ðêîâèìè ïîïàðíèìè êîâàð³àö³ÿìè, òà ïîáóäóâàòè âèá³ðêîâó êîðå-

ëÿö³éíó ìàòðèöþ

R � �( )
,

Rij i j 1
100 , äå R

D

D D
ij

ij

ii jj

� , i j, ,�1 100 .

Çàóâàæèìî, ùî äëÿ ïîïàðíî íåçàëåæíèõ âèïàäêîâèõ ïîñë³äîâíîñòåé � ( )j ,
j�1 100, , ìàòðèöÿ R çá³ãàºòüñÿ ç îäèíè÷íîþ ìàòðèöåþ I, îòæå ¿¿ âèçíà÷íèê

äîð³âíþº 1. Àëå â íàøîìó âèïàäêó öÿ ìàòðèöÿ çàäàºòüñÿ ÿê åìï³ðè÷íà çà
ðåçóëüòàòàìè ñòàòèñòè÷íèõ åêñïåðèìåíò³â. Òîìó äëÿ ïîáóäîâè êðèòåð³þ
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ïåðåâ³ðêè ã³ïîòåçè H0, ùî «ïîñë³äîâíîñò³ º ïîïàðíî íåçàëåæíèìè» ç ð³âíåì

çíà÷óùîñò³ �0
310� � , âèêîðèñòîâóâàòèìåìî âèçíà÷íèê ìàòðèö³ R : d �det R.

Çàêîí ðîçïîä³ëó âèçíà÷íèêà d äîñèòü ñêëàäíèé, àëå äëÿ äîñòàòíüî âåëèêèõ
çíà÷åíü l ìîæíà âèêîðèñòîâóâàòè éîãî àñèìïòîòè÷íå ïîäàííÿ: ÿêùî ïîñë³äîâ-
íîñò³ º ïîïàðíî íåçàëåæíèìè, òî

P P P P{ } { } { } { }� � � � � � � � �  �
�nd

n
n

f f f
� � �



� � � �2

2 4
2 2 3( ) ( ) ,
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Íîìåð
êëþ÷à Çíà÷åííÿ êëþ÷à

Çíà÷åííÿ
äåòåðì³íàíòà

1
3C4920A999A32DFE892761617E5FED65

E5B5F5E41E7D97FC4993E05EFC8BA06B
0.995105

2
E87D2A7AB61AE3C1D110E2411DDBBBC4

5C8D1564907631DBC454B6BC336E6EFC
0.995111

3
BD16E669884A36BF40E1BA5D9A7966AC

A9D51B6EF44D3861A3EC93396AF829A0
0.995235

4
3F15DEF66809AC3551BEDC15BF1616C9

8FCDBFD881E7A5FB17867A73AE26EB3
0.995101

5
57F5C606C18C91B028496B4C8832875E

B8C8937D1EF36C29CBB624B13CE7B5CC
0.995236

6
B0D4F772B4D8668266DA794C3F187A7D

CB1BBDA921026AAE20E6F5E885B51BEC
0.995081

7
30A8DBDE96874904CA3E238D38ED2FC5

91CB7124D68925CFF6E9E75782E5CA56
0.995031

8
D031E8881C34BDD6E63C68BCFF0E96FC

F7F8F7E56BCDCB5A5630AA287F2CD8DF
0.995208

9
AE2E3E05DB0D5EC0FEC779C46DDD6F30

95BF47B274FCDE67D508EBB0675752B
0.995162

10
43A5F2C4B6774DA5EDD3CE4DC47AAB6B

6893ED09B8D05B557DEAD91DD1B1C210
0.995138

11
7B533721E7615EFFE6D04EC528232A8E

705E5591EA286DA95312E7E57B311F7
0.995102

12
D816A9527C96981CE33E2681FF0855B

BFB329EB282FCEE93F8F396171A5660E
0.995204

13
84E3C5A5B8F5B20385B1FB5556AA1880

675482745E7DE9C73A92CC45A78420C
0.995168

14
9EA55C5369DA43956B8897B0136DFEE6

86FDC7856220199EF9E99A0B6566D32
0.995280

15
40B2598A529AB9DC9C84D3222572D1CA

9BE02624299B29B99F2431ABB12EC3EB
0.995141

16
A257D64FCA7D62549EAFAB8B6BAA3F54

CA766D66BA2BFA8FC5B7964D42191D25
0.995123

17
EAA1B8B45F171CB6FED976239DB91194

598B4519B682298DEABC6BBA1F2F5D28
0.995262

18
E99A9E14E8B4710BB852708118303EA

6A828539830EC4E082D98D6787E7D3F7
0.995168

19
20CEE16EE94997247064103DBFC9FB6

32E321F5B578269EF2069E41D1B36A5
0.995093

20
E4A1CC943D0C6D7EF191473274E343C

C2FFC014A95D8003FD4FC8BB1B7FC8D
0.995058

Âèá³ðêîâå ìàòåìàòè÷íå ñïîä³âàííÿ 0.99515035

Ò à á ë è ö ÿ 2. Çíà÷åííÿ äåòåðì³íàíòà êîðåëÿö³éíî¿ ìàòðèö³, îòðèìàí³ çà ðå-
çóëüòàòàìè 20 ïðîâåäåíèõ åêñïåðèìåíò³â



äå f
m m

�
�( )1

2
, n l

m
� �

�2 11

6
, 
 �

� � �m m m m( )( )1 2 2 13

288

2

, �
f
2 — âèïàäêîâà

âåëè÷èíà, ùî ìàº �-êâàäðàò ðîçïîä³ë ç f ñòåïåíÿìè ñâîáîäè.

Çàçíà÷èìî, ùî äëÿ l �106, m �100 ìîæíà âèêîðèñòîâóâàòè íàáëèæåíó
ôîðìóëó

P P{ } { }� � ! �nd
f

� � �2 . (11)

Îñê³ëüêè ó ðàç³ íàáëèæåííÿ âèëó÷àþòüñÿ äîäàòí³ âåëè÷èíè ó ïðàâ³é ÷àñòè-

í³ (11), òî îòðèìàíà êðèòè÷íà îáëàñòü â³äïîâ³äàº á³ëüøîìó ð³âíþ çíà÷óùîñò³,

í³æ çàäàíèé.

Âèêîíàâøè â³äïîâ³äí³ îá÷èñëåííÿ ç âèêîðèñòàííÿì (11), îòðèìàºìî êðè-

òè÷íó îáëàñòü äëÿ ïàðàìåòðà d R�det , ùî â³äïîâ³äàº ð³âíþ çíà÷óùîñò³

�0
310� � : d e� �( , )0 1 .

Çà ðåçóëüòàòàìè ïðîâåäåíèõ åêñïåðèìåíò³â çäîáóò³ çíà÷åííÿ d

(äèâ. òàáë. 2), ÿê³ çàñâ³ä÷óþòü íà êîðèñòü ã³ïîòåçè H0 ïðî ïîïàðíó íåçàëåæí³ñòü

âíóòð³øí³õ ïîñë³äîâíîñòåé ÍÐÇ. Äëÿ ïîð³âíÿííÿ â òàáë. 3 íàâåäåíî âåëè÷èíè d

äëÿ 20 ñåð³é ç³ 100 ïîñë³äîâíîñòåé ç 106 âèïàäêîâèìè á³òàìè â êîæí³é.

4. ÏÎÐ²ÂÍßÍÍß ÕÀÐÀÊÒÅÐÈÑÒÈÊ ÀÏÀÐÀÒÍÈÕ ÐÅÀËÈÇÀÖ²É ÀËÃÎÐÈÒÌ²Â
ÏÎÒÎÊÎÂÎÃÎ ØÈÔÐÓÂÀÍÍß STRUMOK, KRIP ÒÀ ESPRESSO

Ó òàáë. 4 íàâåäåíî õàðàêòåðèñòèêè ïðîºêò³â àïàðàòíèõ ðåàë³çàö³é àëãîðèòì³â

Strumok òà Krip ó ñåðåäîâèù³ ïðîºêòóâàííÿ Quartus Prime 17.1 Lite Edition,

à òàêîæ â³äïîâ³äí³ õàðàêòåðèñòèêè àïàðàòíî¿ ðåàë³çàö³¿ øèôðó Espresso.

Çàóâàæèìî, ùî äëÿ ì³í³ìàëüíî ìîæëèâî¿ ê³ëüêîñò³ òàêò³â (äëÿ öüîãî

âèïàäêó 2) àïàðàòíà ðåàë³çàö³ÿ àëãîðèòìó Strumok çàøèôðîâóº ñëîâà äîâæèíîþ

64 á³ò, à ðåàë³çàö³ÿ àëãîðèòìó Espresso — 1 á³ò; âîäíî÷àñ ðåàë³çàö³ÿ àëãîðèòìó

Krip çàøèôðîâóº ñëîâà äîâæèíîþ 256 á³ò. Îòæå, îòðèìóºìî â³äïîâ³äíî

÷îòèðèêðàòíèé òà äâàäöÿòèêðàòíèé âèãðàø ó øâèäêîä³¿ äëÿ àëãîðèòìó Krip. Äî

òîãî æ ñë³ä çàóâàæèòè, ùî çàçíà÷åíèé âèãðàø äîñÿãàºòüñÿ çà ðàõóíîê çíà÷íî

á³ëüøèõ àïàðàòíèõ çàòðàò. Çîêðåìà, â àëãîðèòì³ Strumok ðåàë³çîâàíî

64-ðîçðÿäíèé åëåìåíò ðàóíäîâî¿ ôóíêö³¿ àëãîðèòìó Kalyna, â òîé ÷àñ ÿê

àëãîðèòì Krip ì³ñòèòü äâ³ ðàóíäîâ³ ôóíêö³¿, ÿê³ âèêîðèñòîâóþòüñÿ ó âåðñ³ÿõ

àëãîðèòìó Kalyna ç äîâæèíîþ áëîêó 256 òà 512 á³ò â³äïîâ³äíî, à àëãîðèòì

Espresso âçàãàë³ íå âèêîðèñòîâóº òàáëè÷íèõ åëåìåíò³â.
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Íîìåð ñåð³¿
Çíà÷åííÿ

äåòåðì³íàíòà
Íîìåð ñåð³¿

Çíà÷åííÿ
äåòåðì³íàíòà

1 0.995169 11 0.995223

2 0.995150 12 0.995219

3 0.995164 13 0.995193

4 0.995178 14 0.995174

5 0.995172 15 0.995205

6 0.995182 16 0.995188

7 0.995163 17 0.995219

8 0.995168 18 0.995247

9 0.995166 19 0.995227

10 0.995201 20 0.995205

Âèá³ðêîâå ìàòåìàòè÷íå ñïîä³âàííÿ 0.99519065

Ò à á ë è ö ÿ 3 . Çíà÷åííÿ äåòåðì³íàíòà êîðåëÿö³éíî¿ ìàòðèö³ äëÿ 20 ñåð³é ç³
100 ïîñë³äîâíîñòåé äîâæèíè 1000000 á³ò, çãåíåðîâàíèõ ñåðòèô³êîâàíèì
ô³çè÷íèì ãåíåðàòîðîì âèïàäêîâèõ ïîñë³äîâíîñòåé



Îñíîâíèé ðåñóðñ, íåîáõ³äíèé äëÿ çá³ëüøåííÿ øâèäêîä³¿ ó ðàç³ ðåàë³çàö³¿

öèõ äâîõ ðàóíäîâèõ ôóíêö³é, öå ïàì’ÿòü, ÿêà ïîòð³áíà äëÿ çáåð³ãàííÿ òàáëèöü.

Ñó÷àñí³ ³íòåãðàëüí³ ñõåìè FPGA ì³ñòÿòü çíà÷íó ê³ëüê³ñòü áëîê³â ïàì’ÿò³,

äîñòàòíþ äëÿ ðåàë³çàö³¿ àëãîðèòìó Krip çà ïîì³ðíî¿ âàðòîñò³ àïàðàòóðè.

Íàïðèêëàä, âèêîðèñòàííÿ FPGA Arria V GT 5AGTC3 ô³ðìè Intel ç 1051 áëîêîì

ïàì’ÿò³ òà ÷îòèðìà òðàíñ³âåðàìè íà 10.3125 Ãá³ò/ñ äàº çìîãó âèêîíóâàòè

øèôðóâàííÿ äàíèõ ó ìåðåæàõ ç³ øâèäê³ñòþ, á³ëüøîþ çà 40 Ãá³ò/ñ.

ÂÈÑÍÎÂÊÈ

Ó ñòàòò³ çàïðîïîíîâàíî àïàðàòíî-îð³ºíòîâàíèé àëãîðèòì ïîòîêîâîãî øèô-

ðóâàííÿ Krip. Öåé àëãîðèòì ïîáóäîâàíî íà îñíîâ³ íåàâòîíîìíîãî íåë³í³éíîãî

ðåã³ñòðó çñóâó äîâæèíè 2 íàä àëôàâ³òîì ïîòóæíîñò³ 2256 òà º âèñîêîøâèäê³ñ-

íèì ïîòîêîâèì øèôðîì ç ð³âíåì ñò³éêîñò³, ÿêèé â³äïîâ³äàº ñó÷àñíèì âèìî-

ãàì. Ó ïîäàëüøîìó çàïëàíîâàíî âò³ëåííÿ àëãîðèòìó Krip ó ñåð³þ âèñîêî-

øâèäê³ñíèõ çàñîá³â øèôðóâàííÿ äëÿ êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿,

ùî öèðêóëþº ìåðåæåþ Ethernet ì³æ Öåíòðàìè îáðîáëåííÿ äàíèõ. Ââà-

æàºòüñÿ, ùî òàêà àïàðàòóðà çàáåçïå÷èòü øèôðóâàííÿ íà øâèäêîñò³ ë³í³¿

(òîáòî áåç âòðàòè ïàêåò³â) ç íèçüêèìè ïðèâíåñåíèìè çàòðèìêàìè íå ò³ëüêè

ó òîïîëîã³ÿõ «òî÷êà–òî÷êà», àëå ³ ó ³íøèõ áàãàòîòî÷êîâèõ òîïîëîã³ÿõ.

Ðåàë³çàö³ÿ àëãîðèòìó Krip äàº çìîãó âèêîíóâàòè øèôðóâàííÿ äàíèõ íà ð³âí³

L2 çã³äíî ç ìîäåëëþ ISO ó òåðèòîð³àëüíèõ ìåðåæàõ (òàêèõ ÿê Metro Ethernet) òà

â îïîðí³é ìåðåæ³ îïåðàòîðà çâ’ÿçêó (Carrier Ethernet) áåç äåãðàäàö³¿ ïàðàìåòð³â

âèñîêîøâèäê³ñíèõ îïòè÷íèõ êàíàë³â çâ’ÿçêó, ïîáóäîâàíèõ íà îáëàäíàíí³ Cisco

NexusN5K-C5672UP (áëèçüêî øåñòè 40G QSFP).
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Íàçâà ïàðàìåòðà
Çíà÷åííÿ ïàðàìåòð³â äëÿ àëãîðèòì³â

Espresso Strumok Krip
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Ò à á ë è ö ÿ 4 . Õàðàêòåðèñòèêè àïàðàòíèõ ðåàë³çàö³é àëãîðèòì³â Strumok, Krip
òà Espresso
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L.V. Kovalchuk, ².V. Koriakov, À.N. Alekseychuk
KRIP: HIGH-SPEED HARDWARE-ORIENTED STREAM CIPHER BASED
ON NON-AUTONOMOUS NON-LINEAR SHIFT REGISTER

Absract. A stream cipher based on a non-autonomous non-linear shift register of length 2 over

the alphabet of 2256 symbols is proposed. This register works like a Feistel cipher with

a round function, used in cipher Kalyna. It is shown that under the security level 2256 the
cipher Krip is four times faster than the current National Encryption Ukrainian Standard and is
almost 20 times faster than the modern stream cipher Espresso.

Keywords: stream cipher, Feistel scheme, non-linear shift register, generator of pseudorandom
sequences, algebraic attacks, correlation attacks, Strumok, Espresso, Krip.
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