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Àíîòàö³ÿ. Ðîçãëÿíóòî ï³äâèùåííÿ øâèäêîä³¿ òà ÿêîñò³ ðîáîòè ñèñòåì ê³áåðçàõèñòó
áàíê³âñüêèõ óñòàíîâ â óìîâàõ ïîñòêâàíòóìíî¿ åðè. Çàïðîïîíîâàíî ìàòåìàòè÷íèé àïàðàò
äëÿ ñèñòåì ïðîãíîçóâàííÿ ê³áåðàòàê òà àëãîðèòì âèçíà÷åííÿ ìîìåíòó âêëþ÷åííÿ ðåæèìó
ï³äâèùåíî¿ çàõèùåíîñò³. Âðàõîâàíî ìîæëèâ³ñòü îðãàí³çàö³¿ ê³áåðàòàê çà äîïîìîãîþ íåé-
ðîìåðåæ òà àëãîðèòì³â øòó÷íîãî ³íòåëåêòó. Íàâåäåíî ïðèêëàä ôîðìóâàííÿ òà àíàë³çó
êëàñòåðà ï³äîçð³ëèõ îïåðàö³é ³ç âèêîðèñòàííÿì ìîâè Julia.

Êëþ÷îâ³ ñëîâà: ê³áåðçàõèñò áàíê³âñüêèõ óñòàíîâ, çàãðîçè ïîñòêâàíòóìíî¿ åðè, ñèñòåìà
ïðîãíîçóâàííÿ ê³áåðàòàê, çàïîá³ãàííÿ ê³áåðàòàêàì, êëàñòåðèçàö³ÿ.

Ïðèðîäíèé ðîçâèòîê òà âäîñêîíàëåííÿ àïàðàòíèõ çàñîá³â, íàñàìïåðåä ðîçâè-

òîê êâàíòîâèõ êîìï’þòåð³â òà ïðîãðàìíîãî çàáåçïå÷åííÿ, à òàêîæ ïîÿâà íî-

âèõ òåõíîëîã³é — òåõíîëîã³é øòó÷íîãî ³íòåëåêòó (Ø²), ï³äâèùóþòü çàãðîçè

ê³áåðàòàê íà áàíê³âñüê³ óñòàíîâè, à ñòàòèñòèêà ñâ³ä÷èòü ïðî çá³ëüøåííÿ âòðàò

áàíê³âñüêèõ óñòàíîâ, ñïðè÷èíåíèõ ê³áåðàòàêàìè. Òîìó çðîñòàº âàæëèâ³ñòü

óäîñêîíàëåííÿ òà ï³äâèùåííÿ ÿêîñò³ ñèñòåì ê³áåðçàõèñòó áàíê³â òà ô³íàíñî-

âèõ óñòàíîâ. Öå çóìîâëþº ïîòðåáó ðàííüîãî âèÿâëåííÿ ìîæëèâèõ íàïðÿìê³â

àòàê òà îáõîäó êîíòðîëüíèõ (çàõèñíèõ) àëãîðèòì³â ñèñòåìè ê³áåðáåçïåêè.

Óïðîâàäæåííÿ òàêèõ àíàë³òè÷íèõ ï³äñèñòåì (ï³äáëîê³â) «ðàííüîãî çàïîá³ãàí-

íÿ», ùî ïðîãíîçóþòü ó ðåàëüíîìó ðåæèì³ ÷àñó ìîæëèâó ï³äãîòîâêó ê³áåðàòàê

äî ñèñòåì ê³áåðáåçïåêè áàíê³âñüêèõ óñòàíîâ, ïîòð³áíå äëÿ çìåíøåííÿ ÷àñó

ðåàãóâàííÿ íà ïî÷àòîê ê³áåðàòàê, ðàííüîãî ïðèïèíåííÿ ðîçâèòêó íåãàòèâíèõ

ïðîöåñ³â (îïåðàö³é) ³ ì³í³ì³çàö³¿¿ çàïîä³ÿíî¿ øêîäè.

Ââàæàòèìåìî, ùî çàãàëüíà áàçà äàíèõ (ÁÄ) òà ³íôîðìàö³éí³ ïîòîêè

áàíê³âñüêî¿ óñòàíîâè â³äïîâ³äàþòü ïðèíàéìí³ äâîì ïàðàìåòðàì, ÿê³ äàþòü çìî-

ãó ñòâåðäæóâàòè ïðî ¿õíþ íàëåæí³ñòü Big Data [1, 2]: ïîêàçíèêó îáñÿãó äàíèõ òà

ïîêàçíèêó øâèäêîñò³ ¿õíüî¿ ìîäèô³êàö³¿. Ç îãëÿäó íà öå îäí³ºþ ç ðîçãëÿäóâàíèõ

ïðîáëåì åôåêòèâíîñò³ ñèñòåì ê³áåðáåçïåêè º îïåðàòèâíå âèÿâëåííÿ äàíèõ, ùî

âêàçóþòü íà ñïðîáè äåñòàá³ë³çàö³¿ ñèñòåìè ê³áåðáåçïåêè òà ìîæëèâî¿ ï³äãîòîâêè

äî ê³áåðàòàêè. Àíàë³ç òàêèõ äàíèõ ç óðàõóâàííÿì ïðîãíîç³â ñò³éêîãî ôóíêö³îíó-

âàííÿ áàíê³âñüêî¿ óñòàíîâè â íîðìàëüíîìó ðåæèì³ ïîòð³áåí äëÿ îïåðàòèâíîãî
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ðåàãóâàííÿ ñèñòåìè ê³áåðáåçïåêè íà ïî÷àòîê ê³áåðàòàêè, ùîá çà äîïîìîãîþ

â³äïîâ³äíèõ çàõèñíèõ ìåõàí³çì³â óíåìîæëèâèòè ðîçâèòîê íåãàòèâíèõ ïðîöåñ³â.

Ââàæàòèìåìî, ùî ïî÷àòêîâó ÁÄ áóëî êëàñòåðèçîâàíî ç âèêîðèñòàííÿì àë-

ãîðèòì³â (ìåòîä³â) êëàñòåðèçàö³¿, îð³ºíòîâàíèõ íà ðîáîòó ç Big Data (âèêîðèñòî-

âóþòü ÿê ³ºðàðõ³÷í³, òàê é ³òåðàö³éí³ ìåòîäè) [1, 2]. Ó ðåçóëüòàò³ ñôîðìîâàíî

êëàñòåð Ñ , ùî ïîºäíóº ³íôîðìàö³þ ñòîñîâíî íåóñï³øíèõ òà íåñòàíäàðòíèõ

(ï³äîçð³ëèõ) çàïèò³â. Îñê³ëüêè çàãàëüí³ îáñÿãè ñòàòèñòè÷íî¿ ³íôîðìàö³¿ ç áàí-

ê³âñüêèõ îïåðàö³é ïîòðàïëÿþòü ï³ä âèçíà÷åííÿ Big Data, ñèñòåìè ïåðåäáà÷åííÿ

òà ïðîãíîçóâàííÿ ê³áåðàòàê (ÑÏÏÊÀ) íàñàìïåðåä âèêîðèñòîâóâàòèìóòü ³íôîð-

ìàö³þ öüîãî êëàñòåðà Ñ, ðîçâ’ÿçóþ÷è òàê³ îñíîâí³ çàäà÷³:

— ïðîãíîçóâàííÿ ðîçì³ð³â êëàñòåð³â òà ïîð³âíÿííÿ ïðîãíîçíèõ äàíèõ ç

ôàêòè÷íèìè;

— àíàë³ç òà êëàñòåðèçàö³ÿ àäðåñ, ç ÿêèõ íàäõîäÿòü íåñòàíäàðòí³ (ï³äîçð³ë³)

çàïèòè;

— ïðîãíîçóâàííÿ çà êëàñòåðîì íåñòàíäàðòíèõ (ï³äîçð³ëèõ) çàïèò³â, ç ÿêèõ

àäðåñ (áðàóçåð³â) ÷åêàòè íà ïîäàëüø³ íàäõîäæåííÿ çâåðíåíü, ÿê³ ïîòåíö³éíî áó-

äóòü âêëþ÷åí³ äî êëàñòåðà Ñ.

Ðîçâ’ÿçàííÿ çàçíà÷åíèõ çàäà÷ òà ì³í³ì³çàö³ÿ ÷àñó âèÿâëåííÿ ïîòåíö³éíî íå-

áåçïå÷íèõ àäðåñàò³â ñïðÿìîâàí³ íà ñêîðî÷åííÿ ÷àñó ðåàãóâàííÿ ñèñòåìè ê³áåð-

áåçïåêè. Ïåðøèé åòàï — öå ÷àñ âèÿâëåííÿ íåáåçïå÷íèõ ñèòóàö³é, à òàêîæ ï³äâè-

ùåííÿ íàä³éíîñò³ âèÿâëåííÿ íåáåçïå÷íèõ çàïèò³â. Ìåòîþ ïîäàëüøîãî àíàë³çó

êëàñòåðèçîâàíèõ äàíèõ º ïðîãíîçóâàííÿ òèïó î÷³êóâàíî¿ àòàêè õàêåð³â ³ âèá³ð

â³äïîâ³äíèõ ìåòîä³â ï³äâèùåííÿ ð³âíÿ ê³áåðçàõèñòó (òàê, äëÿ ïåâíîãî òèïó çà-

ãðîç — öå áëîêóâàííÿ àäðåñ, äëÿ ³íøîãî òèïó — ñêîðî÷åííÿ ÷àñó çì³íè øèôðó).

Îäíàê îñê³ëüêè â çàãàëüíîìó âèïàäêó íåâ³äîìèì º ð³âåíü òåõí³÷íèõ çàñîá³â, ÿê³

ìîæå âèêîðèñòóâàòè çëîâìèñíèê äëÿ çëàìóâàííÿ ñèñòåìè ê³áåðçàõèñòó [3],

â óìîâàõ ïîñòêâàíòóìíî¿ åðè âêðàé âàæëèâèì º âñòàíîâëåííÿ ñïåö³àë³çîâàíîãî

ê³áåðçàõèñòó êâàíòîâèõ êîìï’þòåð³â — çàõèñòó ïîñòêâàíòóìíîãî ð³âíÿ [4].

Ó ö³ëîìó àëãîðèòì ôóêö³îíóâàííÿ ÑÏÏÊÀ ïîëÿãàº ó âèêîíàíí³ òàêèõ

îñíîâíèõ åòàï³â.

1. Àíàë³ç äàíèõ òà ôîðìóâàííÿ êëàñòåð³â ó ñòàíäàðòíîìó ðåæèì³

ôóíêö³îíóâàííÿ.

2. Ôîðìóâàííÿ òà ðîçðàõóíîê ìàòåìàòè÷íî¿ ìîäåë³ äèíàì³êè êëàñòåð³â.

3. Âèçíà÷åííÿ äîïóñòèìîãî ä³àïàçîíó âàð³àòèâíîñò³ êëàñòåðà ï³äîçð³ëèõ

çâåðíåíü òà çàïèò³â.

4. Ôîðìóâàííÿ ï³äêëàñòåð³â îäíîñïðÿìîâàíèõ (îäíîòèïíèõ) çàïèò³â.

5. Â³äñòåæåííÿ çì³í òà àíàë³ç ó ðåàëüíîìó ðåæèì³ ÷àñó ïàðàìåòð³â êëàñòå-

ðà òà ï³äêëàñòåð³â.

6. Óõâàëåííÿ ð³øåíü ïðî êîðåãóâàííÿ ïàðàìåòð³â ñèñòåìè ê³áåðçàõèñòó.

Ê³ëüê³ñòü åëåìåíò³â ó êëàñòåð³ (ðîçì³ð êëàñòåðà) Ñ, ñôîðìîâàíîìó íà ïåðøîìó

åòàï³ àëãîðèòìó ÑÏÏÊÀ, º âèïàäêîâîþ âåëè÷èíîþ � , ùî íàëåæèòü çàçâè÷àé äåÿêî-

ìó îáìåæåíîìó ä³àïàçîíó ñê³í÷åííî¿ ìíîæèíè Z . Òîáòî ââàæàºìî � �Z ³ �� Ñmax ,

äå Ñmax — äåÿêèé åêñòðåìóì, çíà÷åííÿ ÿêîãî çàäàº êîðèñòóâà÷ â³äïîâ³äíî äî

åìï³ðè÷íèõ ÷è ³íøèõ çíàíü. ßêùî çíà÷åííÿ � ïåðåâèùóº åêñòðåìóì çàäàíîãî ä³àïà-

çîíó Ñmax , òî ïîòð³áåí äîäàòêîâèé àíàë³ç òà äîñë³äæåííÿ ïðè÷èí, ùî öå çóìîâèëè.

Ïðè öüîìó çíà÷åííÿ Ñmax êîðåãóâàòèìåòüñÿ ç³ çì³íîþ ÷àñó â³äïîâ³äíî äî ñòàòèñòè÷-

íîãî àíàë³çó äàíèõ òà çì³í õàðàêòåðèñòèê ðîáîòè áàíê³âñüêî¿ óñòàíîâè (çá³ëüøåííÿ

àáî çìåíøåííÿ ê³ëüêîñò³ êë³ºíò³â, ¿õíüî¿ àêòèâíîñò³ òîùî).

Äëÿ ïåâíîñò³ áóäåìî ââàæàòè, ùî âèîêðåìëåííÿ â³äïîâ³äíèõ ãðóï äàíèõ

ó êëàñòåð Ñ ìîæå âèêîíóâàòèñÿ ³ç çàñòîñóâàííÿì, íàïðèêëàä, ìåòîäó k-ñå-
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ðåäí³õ [5, 6], à ÿê ìåòðèêó âèêîðèñòîâóþòü Åâêë³äîâó â³äñòàíü [7]:

d x x x xi j in jn

n

m

( , ) ( )� �

�

�
2

1

,

äå x x x xi i i in� �( , , )1 , x x x xj j j jn� �( , , )1 .

Çàãàëîì çì³íà ðîçì³ð³â êëàñòåð³â çóìîâëåíà ð³çíèìè ôàêòîðàìè ³ âèçíà-

÷àºòüñÿ íåë³í³éíîþ çàëåæí³ñòþ

� ( , , )x f x ti � � , x t xi i( )0
0

� , (1)

äå õ — åëåìåíòè äåÿêîãî íîðìîâàíîãî ïðîñòîðó E , f x( ) — âåêòîð ôóíêö³é,

çàäàíèõ íà ìíîæèí³ G, ïðèðîäà ÿêî¿ âèçíà÷àºòüñÿ íàñàìïåðåä ñòðóêòóðîþ ìî-

äåë³ (G E� ), � — âåêòîð âèïàäêîâèõ ïàðàìåòð³â, t0 — ïî÷àòêîâèé ìîìåíò

³íòåãðóâàííÿ. Îñê³ëüêè â íîðìàëüíîìó ðåæèì³ ôóíêö³îíóâàííÿ áàíê³âñüêî¿

óñòàíîâè óñåðåäíåí³ õàðàêòåðèñòèêè çì³íþþòüñÿ äîñèòü ïîâ³ëüíî, à òàêîæ âðà-

õîâóþ÷è ìàòåìàòè÷í³ òðóäíîù³ ðîçâ’ÿçàííÿ íåë³í³éíî¿ îáåðíåíî¿ çàäà÷³

äîö³ëüíî ïåðåéòè â³ä ñèñòåìè (1) äî êóñêîâî-ë³íåàðèçîâàíî¿ ìîäåë³. Ó ö³ëîìó

ôîðìóâàííÿ ñèñòåìè (1) ìîæå áóòè çàëåæíèì â³ä ðîçâ’ÿçàííÿ íåêîðåêòíèõ

îáåðíåíèõ çàäà÷. ßê íà öüîìó åòàï³, òàê ³ íà íàñòóïíèõ åòàïàõ àíàë³çó ìîäåëþ-

âàííÿ òà ïðèéíÿòòÿ ð³øåíü öå çóìîâëþº âèêîðèñòàííÿ ãëèáîêèõ íåéðîííèõ ìå-

ðåæ [8] òà ïîâ’ÿçàíèõ ç öèì íàïðÿìêîì çàäà÷, ùî ïîòðåáóþòü îêðåìîãî ðîçãëÿäó.

Âèêîðèñòîâóþ÷è ñòàòèñòè÷í³ çàëåæíîñò³ òà çàñòîñîâóþ÷è ìåòîäè ðåãðåñ³éíîãî

àíàë³çó [9], ïåðåéäåìî â³ä ñèñòåìè (1) äî ìîäåë³ äèíàì³êè çì³íè ðîçì³ðó êëàñòåð³â ó

âèãëÿä³ ñèñòåìè ë³í³éíèõ çâè÷àéíèõ äèôåðåíö³àëüíèõ ð³âíÿíü:

� ( , )� � �� �A B t ,

äå A aij� [ ], B b ti� [ ( , )]� (i j n, , )�1 — ìàòðè÷í³ êîåô³ö³ºíòè, � � �� ( , ..., )1 n
t —

âåêòîð øóêàíèõ çì³ííèõ, t t t� 	[ , ]' ' , äå 	t , t' ' — ïî÷àòêîâà òà ê³íöåâà òî÷êè ³íòåð-

âàëó ë³íåàðèçàö³¿.

Â³äïîâ³äíî äî òåõíîëîã³÷íîãî ðåæèìó ðîáîòè áàíê³âñüêî¿ óñòàíîâè ³ ï³ä

âïëèâîì ð³çíèõ âèïàäêîâèõ ôàêòîð³â ê³ëüê³ñòü çàïèò³â ³ îïåðàö³é º ïî-

ñë³äîâí³ñòþ âèïàäêîâèõ âåëè÷èí, äèíàì³êà ÿêèõ çàëåæèòü â³ä çì³ííèõ, ùî

øâèäêî çì³íþþòüñÿ. Óñåðåäíåí³ çíà÷åííÿ, ùî ìîäåëþþòüñÿ íà òðèâàëîìó

³íòåðâàë³ ÷àñó, º ïîâ³ëüíî çì³íþâàíèìè ôóíêö³ÿìè. Äèíàì³êà öèõ ôóíêö³é º íå-

ïðÿìîþ õàðàêòåðèñòèêîþ ïðîöåñ³â ðîçâèòêó ÷è ñòàãíàö³¿ áàíê³âñüêî¿ óñòàíîâè

³ äàº çìîãó ç³ñòàâëÿòè ïðîãíîçè òà ðåàëüí³ òåíäåíö³¿ (õàðàêòåðèñòèêè, ïîêàçíè-

êè) äèíàì³êè îá’ºêòà, à çì³íà ñêëàäîâèõ, ùî øâèäêî çì³íþþòüñÿ, â³äîáðàæàº

îïåðàòèâíèé ñòàí îïåðàö³éíî¿ àêòèâíîñò³ ó÷àñíèê³â ïðîöåñ³â.

Çàçâè÷àé äèíàì³÷íà ìîäåëü âàð³þâàííÿ ðîçì³ðó êëàñòåð³â áàíê³âñüêî¿ óñòà-

íîâè íàëåæèòü êëàñó ñèñòåì ç îäíîð³äíèì ïðèìåæîâèì øàðîì. Àëå äëÿ çáåðå-

æåííÿ çàãàëüíîñò³ âèçíà÷èìî ôîðìóëè ïåðåòâîðåííÿ çì³ííèõ äëÿ âèïàäêó

ñòóï³í÷àñòîãî ïðèìåæîâîãî øàðó [10], ôîðìóþ÷è íà êîæíîìó êðîö³ â³äïîâ³äíó

àïðîêñèìóâàëüíó ñèñòåìó. Çàñòîñîâóþ÷è àëãîðèòìè òà îá÷èñëþâàëüí³ ñõåìè

ìåòîäó çíèæåííÿ ïîðÿäêó [10], ïîñë³äîâíî âèëó÷àòèìåìî íà êîæíîìó êðîö³ ïå-

ðåòâîðåííÿ âèõ³äíî¿ ìîäåë³ â³äïîâ³äíó «øâèäêó» ãðóïó çì³ííèõ, ÿêà âèçíà-

÷àºòüñÿ àíàëîã³÷íî âèïàäêó îäíîð³äíîãî ïðèìåæîâîãî øàðó. Äîòðèìóþ÷èñü

ìåòîäó çíèæåííÿ ïîðÿäêó, çàïèøåìî çì³íí³, ÿê³ ï³äëÿãàþòü âèðîäæåííþ íà

r-ìó êðîö³:
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Îòæå, íàÿâí³ñòü ð³çíîøâèäê³ñíèõ ïðîöåñ³â ó ñèñòåì³ (1) äàº çìîãó, âèêîðèñ-

òîâóþ÷è ìåòîä çíèæåííÿ ïîðÿäêó [9], çàïèñàòè ¿¿ ó âèãëÿä³ êâàç³òèõîíîâ-

ñüêî¿ [11] ñèñòåìè (4), äå ï³äâåêòîðè y ³ �
r1 îïèñóþòü ñêëàäîâ³ ðîçâ’ÿçêó ñèñòå-

ìè (1), ùî çì³íþþòüñÿ ç ñóòòºâî ð³çíîþ øâèäê³ñòþ. Ïðîöåñ ðîçðàõóíêó äè-

íàì³êè «ïîâ³ëüíèõ» ñêëàäîâèõ �
r1 äàº çìîãó îö³íþâàòè ïîòî÷íèé ð³âåíü

ê³áåðàòàê ÷è íåêîðåêòíèõ çàïèò³â òà ïðîãíîçóâàòè ïðèðîäí³ çì³íè öèõ ïîêàç-

íèê³â. Â³äõèëåííÿ â³ä ïðîãíîçíèõ äàíèõ ìîæå ñâ³ä÷èòè ïðî ïî÷àòîê ê³áåðàòàêè

àáî ï³äãîòîâêè äî ê³áåðàòàêè. Äëÿ ïðèéíÿòòÿ ñèñòåìîþ ê³áåðáåçïåêè

áàíê³âñüêî¿ óñòàíîâè òåõíîëîã³÷íèõ ð³øåíü ç êîðåãóâàííÿ ñë³ä âèçíà÷èòè ä³àïà-

çîí äîïóñòèìîãî ðîçì³ðó êëàñòåðà Ñ, ÿêèé íå ïîòðåáóº ìèòòºâèõ êîðåãóâàíü ðå-

æèì³â ¿¿ ðîáîòè, à òàêîæ øâèäê³ñòü çì³íè ðîçì³ðó êëàñòåðà, ùî â³äïîâ³äàº ñòàí-

äàðòíîìó ðåæèìó ðîáîòè áàíê³âñüêî¿ óñòàíîâè. Ïîºäíàííÿ äâîõ ñêëàäîâèõ: ïî-

òóæíîñò³ ìíîæèíè Ñ òà øâèäêîñò³ çá³ëüøåííÿ ðîçì³ðó êëàñòåðà ðîçãëÿäàòèìåìî

ÿê ïàðàìåòð äëÿ îö³íþâàííÿ ïîòî÷íîãî ð³âíÿ ê³áåðàòàê (íåêîðåêòíèõ çàïèò³â)

³ â³äïîâ³äíî ïðèéíÿòòÿ óïðàâë³íñüêèõ ð³øåíü.

ßê ïðèêëàä ðåàë³çàö³¿ ïåðøîãî åòàïó ðîáîòè ÑÏÏÀ ðîçãëÿíåìî ôîðìóâàí-

íÿ ôðàãìåíòà êëàñòåðà ï³äîçð³ëèõ çàïèò³â òà çâåðíåíü. Âèá³ðêà êëàñòåðà ôîðìó-

âàëàñü ç âèêîðèñòàííÿì ìîâè Julia [12].

Íà ïåðøîìó êðîö³ ïðîâåäåìî àíàë³ç äàíèõ æóðíàëó äîñòóïó äî âåáñåðâåðà

â³äïîâ³äíî äî òàêî¿ ³íôîðìàö³¿ (äàë³ êëþ÷îâèõ äàíèõ): ip — ip-àäðåñà, ç ÿêî¿

çðîáëåíî çàïèò; met — http-ìåòîä çàïèòó; ret — êîä ðåçóëüòàòó çàïèòó; br —

àãåíò, ÿêèì âèêîíàíî çàïèò.
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Ï³ñëÿ çàâàíòàæåííÿ ôàéë³â ç äîïîìîãîþ â³äïîâ³äíî¿ ïðîãðàìè ôîðìóºìî

òàáëèöþ êëþ÷îâèõ äàíèõ, ôðàãìåíò ÿêî¿ íàâåäåíî íèæ÷å:

Âèêîðèñòîâóþ÷è ïî÷àòêîâó òà ñôîðìîâàíó áàçó äàíèõ, ïðîâåäåìî ç ïîäàëü-

øèì ðîçðàõóíêîì ñòàòèñòè÷íèõ ïîêàçíèê³â ôîðìóâàííÿ ï³äêëàñòåð³â äëÿ êëþ÷îâèõ

äàíèõ çà òàêèìè ôàêòîðàìè:


 count — ê³ëüê³ñòü çàïèñ³â â ãðóï³;


 part — â³äíîñíà ÷àñòêà ãðóïè;


 gridx — ³äåíòèô³êàòîð ãðóïè.

Íàâåäåìî ôðàãìåíòè òàáëèöü ãðóïóâàííÿ çà îêðåìèìè êëþ÷îâèìè äàíèìè.

Ôðàãìåíò òàáëèö³ ãðóïóâàííÿ çà ip-àäðåñîþ:
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Ôðàãìåíò òàáëèö³ ãðóïóâàííÿ çà http-ìåòîäîì çàïèòó:

Ôðàãìåíò òàáëèö³ ãðóïóâàííÿ çà àãåíòîì çàïèòó:

Ïðîàíàë³çóºìî çâ’ÿçîê ì³æ êëþ÷îâèìè äàíèìè (ôàêòîðàìè) ç âèêîðèñòàí-

íÿì ôîðìóëè [13]:

d p p p� � �ab a b ,

äå pab — ïàðíà ÷àñòîòà ôàêòîð³â a ³ b, p pa b� — äîáóòîê ³íäèâ³äóàëüíèõ

÷àñòîò ôàêòîð³â a ³ b; d — îö³íêà çâ’ÿçêó, äå äîäàòíå çíà÷åííÿ — çâ’ÿçîê ïî-
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çèòèâíèé, â³ä’ºìíå çíà÷åííÿ — çâ’ÿçîê íåãàòèâíèé. Íà ï³äñòàâ³ àíàë³çó ñôîð-

ìóºìî òàáëèöþ çâ’ÿçê³â ì³æ äàíèìè. Ôðàãìåíò òàáëèö³ çâ’ÿçê³â «êîä ðåçóëü-

òàòó — àãåíò çàïèòó» íàâåäåíî íèæ÷å:

Îêð³ì ñòàòèñòè÷íîãî àíàë³çó äîäàòêîâó ³íôîðìàö³þ äëÿ ïðîãíîçóâàííÿ ³

ïðèéíÿòòÿ ð³øåíü íàäàº àíàë³ç ïðîöåñ³â äîñòóïó äî ñåðâåðà. Ñòóêòóðíà ñõåìà

ïðîöåñ³â äîñòóïó äî ñåðâåðà ì³ñòèòü òàêå:

ip-àäðåñà � àãåíò � ìåòîä � êîä ðåçóëüòàòó

³ äàº çìîãó ïðîãíîçóâàòè ðåçóëüòàòè çàïèòó òà ñàìîãî àäðåñàòà ñòîñîâíî

ö³ëåé éîãî çàïèòó ³ ìîæëèâèõ ïîäàëüøèõ çâåðíåíü çà ïåðøèì ôàêòîðîì.

Â³äïîâ³äíî äî íàâåäåíîãî âèùå ç ip-àäðåñè 66.249.72.227 ñë³ä î÷³êóâàòè çà-

ïèòè â³ä àãåíòà "Mozilla/5.0 (compatible; Googlebot/2.1; +http://

www.google.com/bot.html)" òà ìåòîäàìè "GET /search.php HTTP/1.1", "GET /

HTTP/1.1", "GET /robots.txt HTTP/1.1", "GET /notifications.php HTTP/1.1", à ç

ip-àäðåñè 103.203.57.10 ìîæëèâå âèêîðèñòàííÿ äâîõ àãåíò³â "Mozilla/5.0

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)

Chrome/45.0.2454.101 Safari /537.36" òà "HTTP Banner Detect ion

(https://security.ipip.net)". Îòæå, ïîáóäîâàíà ñòðóêòóðíà ìîäåëü ïðîöåñó äàº

ìîæëèâ³ñòü çà äîïîìîãîþ âèõ³äíèõ äàíèõ ïðîãíîçóâàòè ïîÿâó êëþ÷îâèõ äàíèõ

çàïèò³â, ÿê³ ìîæóòü ÿâëÿòè ñîáîþ ïîòåíö³éíó íåáåçïåêó.
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V. Khilenko, B. Akhmetov, R. Berdibayev, V. Lakhno,
Yu. Harchenko, Wen-Liang Hwang, V. Khylenko, Jr.
INCREASING THE SPEED OF BANKING CYBER SECURITY SYSTEMS BASED
ON INTELLIGENT DATA ANALYSIS AND ARTIFICIAL INTELLIGENCE
ALGORITHMS FOR PREDICTING CYBER ATTACKS. P. 1

Abstract. An increase in the speed and quality of the cyber protection systems of banking
institutions in the post-quantum era is considered. A mathematical apparatus for cyber attack
prediction systems and an algorithm for choosing the moment of switching on the enhanced
security mode are proposed. The possibility of organizing cyber attacks using neural networks
and AI algorithms is taken into account. An example of the formation and analysis of a cluster
of suspicious transactions using the Julia language is considered.

Keywords: cyber protection of banking institutions, threats of the post-quantum era, system of
prediction and prevention of cyber attacks, clustering.
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