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ÀÐÕ²ÒÅÊÒÓÐÀ ÒÀ ÌÎÄÅË² ÍÀÄ²ÉÍÎÑÒ² Ã²ÁÐÈÄÍÈÕ ÑÅÍÑÎÐÍÈÕ
ÌÅÐÅÆ ÑÈÑÒÅÌ ÅÊÎËÎÃ²×ÍÎÃÎ ÒÀ ÀÂÀÐ²ÉÍÎÃÎ ÌÎÍ²ÒÎÐÈÍÃÓ

Àíîòàö³ÿ. Äîñë³äæåíî àñïåêòè ðîçðîáëåííÿ òà àíàë³çó ïðàöåçäàòíîñò³ ã³áðèäíèõ ñåíñîð-
íèõ ìåðåæ ÿê ï³äñèñòåì ñèñòåì åêîëîã³÷íîãî òà àâàð³éíîãî ìîí³òîðèíãó êðèòè÷íî¿
³íôðàñòðóêòóðè. Çàïðîïîíîâàíî àðõ³òåêòóðó ã³áðèäíî¿ ñåíñîðíî¿ ìåðåæ³, ùî ´ðóíòóºòüñÿ
íà òåõíîëîã³¿ ãðàíè÷íèõ îá÷èñëåíü (ÃÎ) ³ ïîºäíóº ñòàö³îíàðíó ³ ìîá³ëüíó ñêëàäîâ³. Ïåð-
øó ñêëàäîâó ðåàë³çóþòü íàçåìíîþ ñåíñîðíîþ ìåðåæåþ (ÍÑÌ), äðóãó — ðîºì áåçï³ëîò-
íèõ ë³òàëüíèõ àïàðàò³â, ùî óòâîðþþòü ëåòþ÷ó ìåðåæó ÃÎ. Ïðîàíàë³çîâàíî àëãîðèòìè
çáîðó äàíèõ, ïðîáëåìè ìàñøòàáóâàííÿ òà îïòèì³çàö³¿ ðîáîòè ÍÑÌ ³ ñèñòåì ìîí³òîðèíãó
â ö³ëîìó. Ðîçðîáëåíî òà äîñë³äæåíî ìîäåë³ íàä³éíîñò³ ÍÑÌ â óìîâàõ â³äìîâ îäíîãî òà
ãðóï ñåíñîð³â. Îòðèìàíî àíàë³òè÷í³ çàëåæíîñò³ ïîêàçíèê³â áåçâ³äìîâíîñò³ â³ä ð³çíèõ çà
ðîçì³ðàìè êëàñòåð³â â³äìîâ ñåíñîð³â òà ¿õíüî¿ ³íòåíñèâíîñò³. Íàäàíî ðåêîìåíäàö³¿ ùîäî
ïðîºêòóâàííÿ òà âïðîâàäæåííÿ ã³áðèäíèõ ñåíñîðíèõ ìåðåæ.

Êëþ÷îâ³ ñëîâà: ã³áðèäí³ ñåíñîðí³ ìåðåæ³, ãðàíè÷í³ îá÷èñëåííÿ, ìîäåë³ íàä³éíîñò³, ìíî-
æèíí³ â³äìîâè, ñèñòåìè åêîëîã³÷íîãî ìîí³òîðèíãó, ñèñòåìè àâàð³éíîãî ìîí³òîðèíãó.

ÂÑÒÓÏ

Ñèñòåìè åêîëîã³÷íîãî òà àâàð³éíîãî ìîí³òîðèíãó â³ä³ãðàþòü êëþ÷îâó ðîëü
ó ãàðàíòóâàíí³ áåçïåêè äîâê³ëëÿ òà çàïîá³ãàíí³ íåãàòèâíèì âïëèâàì íà ïðè-
ðîäó ³ ëþäèíó. ¯õíÿ âàæëèâ³ñòü çóìîâëåíà òèì, ùî âîíè:

— äàþòü çìîãó ðàíî âèÿâëÿòè òàê³ çì³íè â íàâêîëèøíüîìó ñåðåäîâèù³, ÿê
çàáðóäíåííÿ ïîâ³òðÿ, âîäè òà ´ðóíòó. Öå ñòâîðþº óìîâè äëÿ îïåðàòèâíîãî ðåà-
ãóâàííÿ íà ïðîáëåìè òà âæèòòÿ çàõîä³â äëÿ ¿õíüîãî óñóíåííÿ;

— äàþòü ìîæëèâ³ñòü çä³éñíþâàòè êîíòðîëü äîòðèìàííÿ åêîëîã³÷íèõ ñòàí-
äàðò³â òà íîðìàòèâ³â îá’ºêòàìè ï³äâèùåíî¿ íåáåçïåêè.

Îñíîâíèì êîìïîíåíòîì ñèñòåì ìîí³òîðèíãó, ÿêèé çä³éñíþº çá³ð, ïåðåäà-
âàííÿ òà àíàë³ç ð³çíèõ âèä³â äàíèõ, º ñåíñîðíà ìåðåæà. Ñåíñîðí³ ìåðåæ³ ï³äâè-
ùóþòü åôåêòèâí³ñòü ñèñòåì ìîí³òîðèíãó, ðîáëÿ÷è ¿õ á³ëüø òî÷íèìè, îïåðàòèâ-
íèìè òà åêîíîì³÷íî åôåêòèâíèìè. Öå çóìîâëåíî òèì, ùî ö³ ìåðåæ³:

— çàáåçïå÷óþòü øèðîêå îõîïëåííÿ òåðèòîð³¿ çà ðàõóíîê ðîçì³ùåííÿ âåëè-
êî¿ ê³ëüêîñò³ ñåíñîð³â ó ð³çíèõ òî÷êàõ;
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— ñïðèÿþòü îïåðàòèâíîìó ðåàãóâàííþ íà íàäçâè÷àéí³ ñèòóàö³¿ òåõíîãåí-
íîãî òà ïðèðîäíîãî õàðàêòåðó çàâäÿêè ìîæëèâîñò³ çáèðàòè òà îáðîáëÿòè äàí³ â
ðåæèì³ ðåàëüíîãî ÷àñó;

— äàþòü ìîæëèâ³ñòü íàëàøòîâóâàòè ñåíñîðí³ âóçëè íà âèì³ðþâàííÿ ð³çíèõ
ïàðàìåòð³â, ùî äàº çìîãó ñòâîðþâàòè áàãàòîôóíêö³îíàëüí³ ñèñòåìè ìîí³òîðèíãó;

— çàçâè÷àé îñíàùåí³ ìåõàí³çìàìè åíåðãîçàîùàäæåííÿ, ÿê³ ãàðàíòóþòü
äîâãîâ³÷í³ñòü ðîáîòè ñåíñîðíèõ ìåðåæ ³ çíèæåííÿ âèòðàò íà îáñëóãîâóâàííÿ;

— ìîæóòü ïðàöþâàòè çà áåçäðîòîâèìè ïðîòîêîëàìè, ùî çàáåçïå÷óº ãíó÷ê³ñòü
ó ðîçì³ùåíí³ ñåíñîð³â òà ¿õí³é ìåðåæåâèé çâ’ÿçîê. Öå îñîáëèâî êîðèñíî â òèõ âè-
ïàäêàõ, êîëè äðîòîâà ³íôðàñòðóêòóðà ìîæå áóòè âàæêîäîñòóïíîþ àáî äîðîãîþ;

— ëåãêî ï³ääàþòüñÿ ìàñøòàáóâàííþ, ùî äàº çìîãó äîäàâàòè íîâ³ ñåíñîðè
àáî ðîçøèðþâàòè ïîêðèòòÿ áåç çíà÷íèõ çì³í â ³íôðàñòðóêòóð³.

Ðîçâèòîê ñó÷àñíèõ òåõíîëîã³é â³äîáðàæàºòüñÿ ³ â ïîáóäîâ³ ñåíñîðíèõ ìå-
ðåæ. Çîêðåìà íàáóâàþòü âñå á³ëüøî¿ ïîïóëÿðíîñò³ ã³áðèäí³ ñåíñîðí³ ìåðåæ³, ÿê³
âèêîðèñòîâóþòü ìîæëèâîñò³ ãðàíè÷íèõ îá÷èñëåíü (edge computing) òà áåçï³ëîò-
íèõ ë³òàëüíèõ àïàðàò³â (ÁïËÀ). Ñåíñîðí³ ìåðåæ³ â ïîºäíàíí³ ç íàçåìíèìè ³
ëåòþ÷èìè ñåíñîðàìè äàþòü çìîãó ñòâîðþâàòè ïîâí³ø³ é òî÷í³ø³ ìîäåë³ äîâê³ëëÿ,
ùî ñïðèÿº åôåêòèâíîìó ðåàãóâàííþ íà íàäçâè÷àéí³ ñèòóàö³¿ ïðèðîäíîãî òà òåõ-
íîãåííîãî õàðàêòåðó. Êð³ì òîãî, ñåíñîðí³ äàí³ ìîæóòü áóòè ïîïåðåäíüî îïðàöüî-
âàí³ òà â³äô³ëüòðîâàí³ áîðòîâèì êîìï’þòåðîì ÁïËÀ, ùî çìåíøóº ïîòðåáó â ïåðå-
äàâàíí³ âåëèêèõ îáñÿã³â äàíèõ äî íàçåìíîãî öåíòðó îáðîáëåííÿ ³íôîðìàö³¿,
à îòæå, çàîùàäæóº ïðîïóñêíó çäàòí³ñòü ìåðåæ³ òà çìåíøóº çàòðèìêè.

Îäíàê çà ìåæàìè äîñë³äæåíü áàãàòüîõ íàóêîâö³â çàëèøàþòüñÿ àñïåêòè çà-
áåçïå÷åííÿ íàä³éíîñò³ ñåíñîðíèõ ìåðåæ. Íàä³éí³ñòü º êëþ÷îâèì ôàêòîðîì äëÿ
óñï³øíîãî ôóíêö³îíóâàííÿ òà ïðèéíÿòòÿ ð³øåíü ó ñèñòåìàõ ìîí³òîðèíãó.
Íàä³éíà ðîáîòà ñåíñîðíèõ ìåðåæ ñïðèÿº çíèæåííþ ðèçèê³â, çóìîâëåíèõ ïîìèë-
êàìè â äàíèõ, à òàêîæ ï³äâèùóº åôåêòèâí³ñòü ñèñòåì ìîí³òîðèíãó çà ðàõóíîê
ñêîðî÷åííÿ ÷àñó ïðîñòîþ ³ âèòðàò ðåñóðñ³â. Äî òîãî æ íàä³éí³ ñåíñîðí³ ìåðåæ³
äàþòü çìîãó ñêîðîòèòè âèòðàòè íà òåõí³÷íå îáñëóãîâóâàííÿ ³ ðåìîíò, îñê³ëüêè
çíèæóºòüñÿ éìîâ³ðí³ñòü ¿õí³õ â³äìîâ.

Ìåòîþ ñòàòò³ º ðîçðîáëåííÿ àðõ³òåêòóðè òà ìîäåëåé íàä³éíîñò³ ã³áðèäíî¿
ñåíñîðíî¿ ìåðåæ³ ñèñòåì åêîëîã³÷íîãî òà àâàð³éíîãî ìîí³òîðèíãó ç âèêîðèñòàí-
íÿì ãðàíè÷íèõ îá÷èñëåíü òà ÁïËÀ.

ÑÓ×ÀÑÍÈÉ ÑÒÀÍ ÏÐÎÁËÅÌÈ

Ó ðîáîò³ [1] ðîçãëÿíóòî ðîçðîáëåííÿ ïîâåðõîíü åôåêòèâíîñò³, ÿê³ õàðàêòåðèçó-
þòü âçàºìîçâ’ÿçîê ì³æ ðîçì³ùåííÿì ñåíñîð³â òà åôåêòèâí³ñòþ ìîí³òîðèíãó.
Çàïðîïîíîâàíèé àëãîðèòì ïîêðàùóº ìîí³òîðèíã ó ïðèì³ùåííÿõ øëÿõîì
îïòèì³çàö³¿ ïðîñòîðîâîãî ðîçïîä³ëó ñåíñîðíèõ âóçë³â. Ïðîöåñ îïòèì³çàö³¿ âðà-
õîâóº òàê³ ôàêòîðè, ÿê îïòèìàëüíå ïîêðèòòÿ, ðàä³óñ ä³¿ òà åíåðãîåôåêòèâí³ñòü.
Ó [2] çàïðîïîíîâàíî òà äîñë³äæåíî áåçäðîòîâó ñåíñîðíó ìåðåæó íà ñîíÿ÷íèõ
áàòàðåÿõ äëÿ ìîí³òîðèíãó ïàðàìåòð³â íàâêîëèøíüîãî ñåðåäîâèùà. Âèêîðèñòàí-
íÿ öüîãî àëüòåðíàòèâíîãî äæåðåëà åíåðã³¿ äàº çìîãó ïîäîëàòè îáìåæåííÿ òðà-
äèö³éíèõ ñåíñîðíèõ ìåðåæ, çóìîâëåí³ íåâåëèêèì òåðì³íîì ñëóæáè çâè÷àéíèõ
áàòàðåé ³ ïîòðåáîþ ó ¿õíüîìó äîâîë³ ÷àñòîìó îáñëóãîâóâàíí³. Àâòîðè [3] ïðî-
ïîíóþòü íîâó ìàòåìàòè÷íó ìîäåëü, ç âèêîðèñòàííÿì ÿêî¿ äîñë³äæåíî ïåðåäà-
âàííÿ ïàêåò³â ì³æ ñåíñîðíèìè âóçëàìè òà áàçîâèìè ñòàíö³ÿìè â ìåæàõ áåçäðî-
òîâî¿ ñåíñîðíî¿ ìåðåæ³ (wireless sensor network, WSN). Ìîäåëü âðàõîâóº òàê³
ôàêòîðè ÿê âòðàòà ïàêåò³â, ðåòðàíñëÿö³ÿ òà ìåõàí³çìè ï³äòâåðäæåííÿ. Íåþ
ìîæíà ñêîðèñòàòèñÿ äëÿ îö³íþâàííÿ âïëèâó øâèäêîñò³ âòðàòè ïàêåò³â, øâèä-
êîñò³ ïåðåäàâàííÿ òà ê³ëüêîñò³ ñïðîá ïîâòîðíîãî ïåðåäàâàííÿ íà çàãàëüíó ïðî-
äóêòèâí³ñòü äîñòàâêè ïàêåò³â. Ó [4] ðîçãëÿíóòî çàäà÷³ îïòèì³çàö³¿ ìàðøðóò³â
äëÿ ãðóï ÁïËÀ, ÿê³ ³íñïåêòóþòü òà/àáî îáñëóãîâóþòü âèçíà÷åí³ îá’ºêòè ç óðà-
õóâàííÿì àëüòåðíàòèâíèõ òà äèíàì³÷íèõ áàç (ì³ñöü ñòàðòó òà/àáî ïîñàäêè),
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à òàêîæ ðåñóðñíèõ îáìåæåíü. Çàïðîïîíîâàí³ ó ö³é ñòàòò³ ìàòåìàòè÷í³ ìîäåë³
òà àëãîðèòìè îïòèì³çàö³¿ ´ðóíòóþòüñÿ íà ìåòîäàõ îïòèì³çàö³¿ ìóðàøèíèõ êî-
ëîí³é, òàáó-ïîøóêó òà âè÷åðïíîãî ïîøóêó. Ó ðîáîò³ [5] îñíîâíó óâàãó
ïðèä³ëåíî ïëàíóâàííþ ëîã³ñòè÷íèõ ì³ñ³é äëÿ ã³áðèäíèõ òðàíñïîðòíèõ ñèñòåì,
ùî âêëþ÷àþòü ÿê íàçåìíó ñêëàäîâó, ïðåäñòàâëåíó àâòîìîá³ëÿìè àáî ³íøèìè
òðàíñïîðòíèìè çàñîáàìè, òàê ³ ïîâ³òðÿíó (ð³é ÁïËÀ), à òàêîæ çàïðîïîíîâàíî
ìàòåìàòè÷í³ ìîäåë³, ÿê³ ´ðóíòóþòüñÿ íà àëãîðèòì³ îïòèì³çàö³¿ ìóðàøèíèõ êî-
ëîí³é. Ö³ ìîäåë³ äàþòü çìîãó îïòèì³çóâàòè ðîçïîä³ë îá’ºêò³â çà áàçàìè ³ ãåíå-
ðóâàòè ìàðøðóòè ÁïËÀ ç óðàõóâàííÿì îáìåæåíü íà ðåñóðñè ïîëüîòó. Çàïðîïî-
íîâàíà ó [6] ìîäåëü äàº ìîæëèâ³ñòü ñèñòåìàòè÷íî äîñë³äæóâàòè âàæëèâ³ àñ-
ïåêòè ïðîäóêòèâíîñò³ ìåðåæ³, à ñàìå ÷àñ áåçâ³äìîâíî¿ ðîáîòè, ÷àñ ïðîñòîþ òà
âïëèâ ð³çíèõ ÷àñòîò â³äìîâ ñåíñîð³â. Öþ óí³âåðñàëüíó ìîäåëü ìîæíà çàñòîñî-
âóâàòè äî ð³çíèõ òèï³â ñåíñîðíèõ ìåðåæ, âêëþ÷àþ÷è áåçäðîòîâ³ ñåíñîðí³ ìå-
ðåæ³ òà ñèñòåìè ïðîñòîðîâîãî ìîí³òîðèíãó. Ó [7] àâòîðè ïðåäñòàâèëè ðåçóëü-
òàòè êîìïëåêñíîãî äîñë³äæåííÿ ìîäåëåé íàä³éíîñò³ ñåíñîðíèõ ìåðåæ. Ï³ä ÷àñ
ìîäåëþâàííÿ âèêîðèñòàíî ìåòîä Ìîíòå-Êàðëî, áàºñ³âñüê³ ìåðåæ³ òà ìîäåë³ ïðî-
ñòîðó ñòàí³â. Ìîäåëü, çàïðîïîíîâàíà àâòîðàìè [8], äàº çìîãó ïðîãíîçóâàòè òà
îö³íþâàòè íàä³éí³ñòü ñèñòåìè «²íòåðíåò ðå÷åé» (Internet of Things, IoT). Öå
äîñë³äæåííÿ ñïðèÿº ðîçâèòêó ìåòîäîëîã³é àíàë³çó íàä³éíîñò³ ñèñòåì íà îñíîâ³
IoT ³ çàáåçïå÷óº ï³ä´ðóíòÿ äëÿ îö³íþâàííÿ òà îïòèì³çàö³¿ ïðîäóêòèâíîñò³ ñêëàä-
íèõ âçàºìîïîâ’ÿçàíèõ ìåðåæ. Ó ðîáîò³ [9] äîñë³äæåíî îñîáëèâîñò³ ôóíêö³îíó-
âàííÿ àðõ³òåêòóðè ëåòþ÷èõ ãðàíè÷íèõ îá÷èñëåíü, ó ÿê³é ÁïËÀ íàäàþòü íå-
îáõ³äí³ ïîñëóãè êîðèñòóâà÷àì â çîíàõ ïðèðîäíèõ êàòàñòðîô ç ïîøêîäæåíîþ
íàçåìíîþ ³íôðàñòðóêòóðîþ çâ’ÿçêó. Ó í³é òàêîæ äåòàëüíî ðîçãëÿíóòî ïîðàäè
ùîäî îïòèì³çàö³¿ ê³ëüêîñò³ ÁïËÀ òà ëîêàö³é ¿õíüîãî ðîçì³ùåííÿ ç ìåòîþ
á³ëüø åôåêòèâíîãî âèêîíàííÿ ãðàíè÷íèõ îá÷èñëåíü äëÿ êîðèñòóâà÷³â. Ó [10]
ïðåäñòàâëåíî àðõ³òåêòóðó ³íòåãðîâàíî¿ íàçåìíî-ïîâ³òðÿíî¿ ìîá³ëüíî¿ ãðàíè÷íî¿
ìåðåæ³ íà îñíîâ³ ÁïËÀ (íàçâàíî¿ àâòîðàìè AG630 MEN). Ó ö³é ìåðåæ³ ÁïËÀ
âèñòóïàþòü ó ðîë³ ãðàíè÷íèõ ìåðåæåâèõ êîíòðîëåð³â, çàáåçïå÷óþ÷è åôåêòèâ-
íèé ðîçïîä³ë îá÷èñëþâàëüíèõ ðåñóðñ³â òà ðåñóðñ³â çáåð³ãàííÿ äàíèõ. Ð³çí³ ìî-
äåë³ íàä³éíîñò³ ñåíñîðíèõ ìåðåæ äîñë³äæåíî äëÿ ðîçóìíèõ ì³ñò [11] ç óðàõó-
âàííÿì âàð³àíò³â ðåçåðâóâàííÿ äëÿ ñòàö³îíàðíèõ [12] ³ ìîá³ëüíèõ [13] ìåðåæ,
à òàêîæ ¿õíüî¿ ìîæëèâî¿ äåãðàäàö³¿ [14] òà â³äíîâëåííÿ [15].

ÀÐÕ²ÒÅÊÒÓÐÀ Ã²ÁÐÈÄÍÈÕ ÑÅÍÑÎÐÍÈÕ ÌÅÐÅÆ

Ó öüîìó ðîçä³ë³ ïðåäñòàâëåíî àðõ³òåêòóðó ñåíñîðíî¿ ìåðåæ³ ç ìîæëèâ³ñòþ
çä³éñíåííÿ ãðàíè÷íèõ îá÷èñëåíü òà âèêîðèñòàííÿ ÁïËÀ äëÿ ìîí³òîðèíãó
îá’ºêò³â ó ðåàëüíîìó ÷àñ³ (äàë³ — ã³áðèäíà ñåíñîðíà ìåðåæà). Çàïðîïîíîâàíà
àðõ³òåêòóðà äàº çìîãó âèêîíóâàòè çá³ð, îáðîáëåííÿ òà àíàë³ç äàíèõ ìîí³òî-
ðèíãó. Âîíà ñêëàäàºòüñÿ ç òðüîõ ð³âí³â: õìàðíîãî ð³âíÿ, ð³âíÿ ÁïËÀ ³ íàçåì-
íîãî ð³âíÿ. Àðõ³òåêòóðó ã³áðèäíî¿ ñåíñîðíî¿ ìåðåæ³ ìîæíà àäàïòóâàòè ï³ä
ñöåíàð³¿ çàñòîñóâàííÿ áåç ð³âíÿ ÁïËÀ çà ðàõóíîê âñòàíîâëåííÿ âèêëþ÷íî íà-
çåìíîãî âàð³àíòà ñåíñîð³â ³ çàñîá³â çáîðó/îáðîáëåííÿ ³íôîðìàö³¿. Êëþ÷îâèì
êîìïîíåíòîì ïðåäñòàâëåíî¿ àðõ³òåêòóðè º õìàðíèé ð³âåíü, ÿêèé çàáåçïå÷óº
çáåð³ãàííÿ äàíèõ, ¿õíº ïîñòîáðîáëåííÿ, â³çóàë³çàö³þ ðåçóëüòàò³â òà ñïîâ³ùåí-
íÿ ïðî íåáåçïåêó. Õìàðíèé ð³âåíü îòðèìóº äàí³, ïîïåðåäíüî îáðîáëåí³ íà
íèæ÷èõ ð³âíÿõ (íà ð³âí³ ÁïËÀ òà íàçåìíîìó ð³âí³), òà çä³éñíþº ¿õíº ïîäàëü-
øå îáðîáëåííÿ é àãðåãóâàííÿ äëÿ îòðèìàííÿ êîðèñíî¿ ³íôîðìàö³¿. Â³í òàêîæ
çáåð³ãàº ³ñòîðè÷í³ äàí³, ùî äàº ìîæëèâ³ñòü äëÿ ãëèáîêîãî àíàë³çó, ïðîãíîçó-
âàííÿ ìàéáóòí³õ òåíäåíö³é òà ôîðìóâàííÿ ð³øåíü.

Ð³âåíü ÁïËÀ ì³ñòèòü ð³é ÁïËÀ, îñíàùåíèõ îäíîïëàòíèìè êîìï’þòåðàìè òà
ñåíñîðàìè ð³çíîãî ïðèçíà÷åííÿ, ³ çàáåçïå÷óº çá³ð ³ ïåðâèííå îáðîáëåííÿ «ñèðèõ»
äàíèõ ìîí³òîðèíãó. ÁÏëÀ ðîþ ìîæóòü ñàìîñò³éíî ïåðåì³ùóâàòèñÿ â êîíòðîëüîâà-
íîìó ñåðåäîâèù³, âèêîíóþ÷è çá³ð íåîáõ³äíèõ äàíèõ çà äîïîìîãîþ áîðòîâèõ ñåí-
ñîð³â ³ ïåðåäàþ÷è ¿õ íà íàçåìíèé ð³âåíü äëÿ äîäàòêîâîãî îáðîáëåííÿ. Îòæå, ÁïËÀ
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çàáåçïå÷óþòü ìîá³ëüí³ñòü òà ãíó÷ê³ñòü ã³áðèäíî¿ ñåíñîðíî¿ ìåðåæ³, çäàòíî¿
çä³éñíþâàòè ìîí³òîðèíã îá’ºêò³â íà âåëèêèõ àáî âàæêîäîñòóïíèõ òåðèòîð³ÿõ, äå
âñòàíîâëåííÿ íàçåìíèõ ñåíñîð³â º íåìîæëèâèì àáî åêîíîì³÷íî íååôåêòèâíèì.

Îñíîâíèé ð³âåíü ôîðìóþòü ïðèñòðî¿, ÿê³ ìîæóòü çä³éñíþâàòè ãðàíè÷í³ îá-
÷èñëåííÿ (äàë³ — ãðàíè÷í³ ïðèñòðî¿). ¯õíÿ ãîëîâíà ôóíêö³ÿ ïîëÿãàº ó ïîïåðåä-
íüîìó îáðîáëåíí³ äàíèõ ç ì³í³ìàëüíîþ çàòðèìêîþ â ìåæàõ ÿäðà ñåíñîðíî¿ ìå-
ðåæ³. Íàçåìíèé ð³âåíü ïåðåðîáëÿº äàí³, îòðèìàí³ â³ä ð³âíÿ ÁÏËÀ, çà äîïîìîãîþ
àëãîðèòì³â ìàøèííîãî íàâ÷àííÿ ÷è ³íøèõ àíàë³òè÷íèõ ìåòîä³â äëÿ äîáóâàííÿ
³íôîðìàö³¿, âàæëèâî¿ äëÿ ïîäàëüøîãî ïðèéíÿòòÿ ð³øåíü. Âèêîíàâøè ñâîþ
ôóíêö³þ, öåé ð³âåíü â³äïðàâëÿº îáðîáëåí³ íèì äàí³ äî õìàðíîãî ð³âíÿ äëÿ
çáåð³ãàííÿ, äîäàòêîâîãî îáðîáëåííÿ òà â³çóàë³çàö³¿. Íàçåìí³ ïðèñòðî¿ ãðàíè÷íèõ
îá÷èñëåíü äàþòü çìîãó îïðàöüîâóâàòè ³íôîðìàö³þ áåçïîñåðåäíüî â ì³ñö³
ìîí³òîðèíãó, çàáåçïå÷óþ÷è ñâîº÷àñíå ðåàãóâàííÿ ñèñòåìè òà ï³äâèùåííÿ ¿¿ çà-
ãàëüíî¿ ïðîäóêòèâíîñò³. Ïðèêëàä ïîáóäîâè àðõ³òåêòóðè íàâåäåíî íà ðèñ. 1.

Ó òîìó ðàç³, êîëè çàñòîñóâàííÿ ó ñåíñîðí³é ìåðåæ³ ÁïËÀ º íåäîö³ëüíèì,
îáãîâîðþâàíà àðõ³òåêòóðà ìîæå ñêëàäàòèñÿ ç äâîõ ð³âí³â — íàçåìíîãî (ñåíñîð³â
òà ãðàíè÷íèõ ïðèñòðî¿â ó íàçåìíîìó âèêîíàíí³) òà õìàðíîãî. Ó òàêîìó âàð³àíò³
àðõ³òåêòóðè ãðàíè÷í³ ïðèñòðî¿ îòðèìóâàòèìóòü äàí³ â³ä ñåíñîð³â, îáðîáëÿòè-
ìóòü ¿õ òà ïåðåäàâàòèìóòü íà õìàðíèé ð³âåíü. Öÿ àëüòåðíàòèâíà êîíô³ãóðàö³ÿ
çáåð³ãàº îñíîâí³ ïåðåâàãè ãðàíè÷íèõ îá÷èñëåíü ³ ìîæå áóòè àäàïòîâàíà äëÿ âå-
ëèêî¿ ê³ëüêîñò³ ñöåíàð³¿â ìîí³òîðèíãó îá’ºêò³â ç âèêîðèñòàííÿì ìîäåë³ äîñòóï-
íîñò³. Öÿ ãíó÷ê³ñòü äàº çìîãó àäàïòóâàòè ñèñòåìó â³äïîâ³äíî äî êîíêðåòíèõ âè-
ìîã àáî îáìåæåíü, çàáåçïå÷óþ÷è îïòèìàëüíå âèêîðèñòàííÿ ðåñóðñ³â. Óñóíåííÿ
ð³âíÿ ÁïËÀ (ðèñ. 2) ìîæå ñïðèÿòè çíèæåííþ âèòðàò íà âïðîâàäæåííÿ àðõ³òåê-
òóðè òà çàáåçïå÷åííÿ ¿¿ ôóíêö³îíóâàííÿ, ïðè öüîìó çáåð³ãàþòüñÿ ïðèâàáëèâ³ õà-
ðàêòåðèñòèêè ïðîäóêòèâíîñò³ òà ñòàá³ëüíîñò³ ¿¿ ðîáîòè. Çàâäÿêè ìîæëèâîñò³
ìàñøòàáóâàííÿ ã³áðèäíèõ ñåíñîðíèõ ìåðåæ òà øâèäêîñò³ ¿õíüîãî â³äãóêó, ö³ ìå-
ðåæ³ ìîæíà àäàïòóâàòè â³äïîâ³äíî äî ïîòðåá êîæíîãî îêðåìîãî ïðèêëàäíîãî çà-
âäàííÿ, ÿêå âèêîíóº ñèñòåìà ìîí³òîðèíãó, äî ñêëàäó ÿêî¿ âîíè âõîäÿòü. Ðîçâè-
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Ðèñ. 1. Ïðèêëàä òðèð³âíåâî¿ àðõ³òåêòóðè ã³áðèäíî¿ ñåíñîðíî¿ ìåðåæ³

Õìàðíèé
ð³âåíü

Ïåðåäàâàííÿ äàíèõ
Ð³âåíü ÁïËÀ

Ñïîñòåðåæåííÿ
çà îá’ºêòàìè

Îáðîáëåííÿ äàíèõ
íà îäíîïëàòíîìó êîìï’þòåð³

Ïåðåäàâàííÿ äàíèõ

Ñåíñîðè

Îá’ºêòè ìîí³òîðèíãó

Íàçåìíèé ð³âåíü

Ãðàíè÷í³ ïðèñòðî¿



òîê ñåíñîðíèõ òåõíîëîã³é òà ïðîòîêîë³â çâ’ÿçêó òàêîæ â³ä³ãðàº âàæëèâó ðîëü
ó ï³äâèùåíí³ íàä³éíîñò³ òà áåçïåðåá³éíîñò³ ðîáîòè âñ³º¿ ìåðåæ³.

MOÄÅË² ÍÀÄ²ÉÍÎÑÒ² Ã²ÁÐÈÄÍÎ¯ ÑÅÍÑÎÐÍÎ¯ ÌÅÐÅÆ²

Ã³áðèäí³ ñåíñîðí³ ìåðåæ³ õàðàêòåðèçóþòüñÿ ñàìîîðãàí³çàö³ºþ ³ çäàòí³ñòþ
àäàïòóâàòèñÿ äî çì³í óìîâ åêñïëóàòàö³¿, ùî çàáåçïå÷óº íåçíà÷í³ âèòðàòè ï³ä
÷àñ âïðîâàäæåííÿ ìåðåæ³ òà ¿¿ ïîäàëüøîãî ñóïðîâîäó. Îäí³ºþ ç êëþ÷îâèõ
ïåðåâàã ñèñòåì íà îñíîâ³ ñåíñîðíèõ ìåðåæ º íàä³éí³ñòü ìåðåæ³ ÿê ö³ë³ñíî¿
ñèñòåìè — â ðàç³ çáîþ îäíîãî ç âóçë³â ïåðåäàâàííÿ äàíèõ çä³éñíþºòüñÿ ÷å-
ðåç ñóñ³äí³ åëåìåíòè. Íàä³éí³ñòü ìåðåæ³ çàëåæèòü â³ä íèçêè ôàêòîð³â:
íàä³éíîñò³ àïàðàòíîãî òà ïðîãðàìíîãî çàáåçïå÷åííÿ âóçë³â, òåðèòîð³¿, äå ðîç-
ãîðòàþòü ìåðåæó, âçàºìíîãî ðîçòàøóâàííÿ âóçë³â, ïåð³îäó ðåãëàìåíòíîãî îá-
ñëóãîâóâàííÿ ìåðåæ³, ³íòåíñèâíîñò³ çáîðó òà ïåðåäàâàííÿ ³íôîðìàö³¿ ê³íöåâè-
ìè âóçëàìè, ðîçì³ðó ïåðåäàíèõ ïàêåò³â ³íôîðìàö³¿.

Êëàñèô³êàö³ÿ ìîäåëåé. Íèæ÷å íàâåäåíî ïåðåë³ê ìîäåëåé íàä³éíîñò³ ñåíñîð-
íèõ ìåðåæ, êëàñèô³êîâàíèõ çà ïðèíöèïàìè êîíñòðóþâàííÿ òà â³äíîâëåííÿ.

� Ìîäåë³ áåçâ³äìîâíîñò³ íåðåçåðâîâàíèõ ñåíñîðíèõ ìåðåæ áåç â³äíîâëåííÿ
(ÌÁ1). Öå íàéïðîñò³ø³ ìîäåë³, ÿê³ âèçíà÷àþòüñÿ ò³ëüêè ê³ëüê³ñòþ òà ³íòåíñèâí³ñòþ
â³äìîâ ñåíñîð³â ³ ñèñòåìíîãî îáëàäíàííÿ, à òàêîæ âèçíà÷åííÿì êðèòåð³þ â³äìîâè
ìåðåæ³ áåç óðàõóâàííÿ ì³ñöü ðîçì³ùåííÿ äåôåêòíèõ ñåíñîð³â ìåðåæ.

� Ìîäåë³ áåçâ³äìîâíîñò³ ñåíñîðíèõ ìåðåæ, ÿê³ âðàõîâóþòü ìîæëèâ³ñòü ðå-
çåðâóâàííÿ (äóáëþâàííÿ) ñåíñîð³â (ÌÁÐ2), êîëè êîæåí ïåðâèííèé ñåíñîð ðåçåð-
âóºòüñÿ (äóáëþºòüñÿ) ³ ðåçåðâíèé ñåíñîð ìîæå çàì³íèòè éîãî â ðàç³ â³äìîâè.

� Ìîäåë³ ãîòîâíîñò³ íåðåçåðâîâàíèõ ³ ðåçåðâîâàíèõ ñåíñîðíèõ ìåðåæ ç
â³äíîâëåííÿì (ÌÃ1). ¯õíÿ â³äì³íí³ñòü ïîëÿãàº ó òîìó, ùî âîíè âðàõîâóþòü
ìîæëèâ³ñòü â³äíîâëåííÿ äåôåêòíèõ ñåíñîð³â (íàïðèêëàä, øëÿõîì çàì³íè).

� Ìîäåë³ áåçâ³äìîâíîñò³ é ãîòîâíîñò³ ñåíñîðíèõ ìåðåæ ç ìîæëèâ³ñòþ âðà-
õóâàííÿ äåãðàäàö³¿ ñèñòåì ìîí³òîðèíãó (÷àñòêîâî¿ ïîñòóïîâî¿ âòðàòè ïðàöåçäàò-
íîñò³ âíàñë³äîê â³äìîâ ÷àñòèíè ìåðåæ³ àáî ìåðåæ³ â ö³ëîìó çà íàÿâíîñò³ ðåçåðâ-
íèõ ñòàö³îíàðíèõ àáî ìîá³ëüíèõ ìåðåæ) (ÌÃÄ2).

� Ìîäåë³ áåçâ³äìîâíîñò³ ³ ãîòîâíîñò³ ñåíñîðíèõ ìåðåæ ç óðàõóâàííÿì ðîçòà-
øóâàííÿ ñåíñîð³â (ÌÁÏ3 ³ ÌÃÏ3). Ïåðåë³ê öèõ ìîäåëåé êëàñèô³êóþòü àíàëîã³÷íî
îïèñàíèì âèùå. Â òàêèõ ìîäåëÿõ êðèòåð³é â³äìîâè ìîæå áóòè á³ëüø ñêëàäíèì ³
âèçíà÷àòèñÿ íå ò³ëüêè ê³ëüê³ñòþ, à é ì³ñöåì ðîçòàøóâàííÿ ñåíñîð³â, ùî â³äìîâèëè.

Çàóâàæèìî, ùî ÷àñòèíó îçíà÷åíèõ ìîäåëåé ÌÁ1, ÌÁÐ2, ÌÃ1, ÌÃÄ2
äîñë³äæåíî â [13–15], àëå íå ðîçãëÿíóòî ìîäåë³, ÿê³ âðàõîâóþòü ïðîñòîðîâå ðîç-
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Ðèñ. 2. Ïðèêëàä àðõ³òåêòóðè ã³áðèäíî¿ ñåíñîðíî¿ ìåðåæ³ áåç ð³âíÿ ÁïËÀ

Ãðàíè÷í³ ïðèñòðî¿

Ñåíñîðè

Õìàðíèé
ð³âåíü

Ñåðåäîâèùå ìîí³òîðèíãó
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òàøóâàííÿ ñåíñîð³â, ùî â³äìîâèëè.
Êðèòåð³¿ â³äìîâè ³ ïîêàçíèêè áåçâ³ä-

ìîâíîñò³. Êðèòåð³é â³äìîâè ñåíñîðíî¿ ìåðåæ³
âèçíà÷àºòüñÿ òàêèìè ÷èííèêàìè:

1) íàÿâí³ñòþ íåäîïóñòèìî¿ ê³ëüêîñò³ ñåí-
ñîð³â, ùî â³äìîâèëè ( )r , íåçàëåæíî â³ä ¿õíüîãî
ðîçòàøóâàííÿ;

2) íàÿâí³ñòþ êëàñòåðíî¿ â³äìîâè âèçíà-
÷åíî¿ ê³ëüêîñò³ ñåíñîð³â, ÿê³ ðîçòàøîâàí³ ïî-
ðó÷, ùî óíåìîæëèâëþº ìîí³òîðèíã íà ä³ëÿíö³
íåäîïóñòèìîãî ðîçì³ðó, ÿêà ìàº ïåâíó ôîðìó;

3) â³äìîâîþ ïåðèôåð³éíîãî òà ñèñòåìíîãî îáëàäíàííÿ ìåðåæ³. Â ìåæàõ
ö³º¿ ðîáîòè éîãî áåçâ³äìîâí³ñòü íå âçÿòî äî óâàãè. Äëÿ òîãî, ùîá âðàõóâàòè ö³
â³äìîâè, ó ìåæàõ êîíñåðâàòèâíîãî ï³äõîäó äî îö³íþâàííÿ ìîæíà ââàæàòè, ùî
áóäü-ÿêà â³äìîâà öüîãî îáëàäíàííÿ ïðèçâîäèòü äî â³äìîâè ìåðåæ³.

Ðîçðîáëåííÿ àíàë³òè÷íèõ ìîäåëåé íàä³éíîñò³ ñåíñîðíèõ ìåðåæ. Äëÿ ðîç-
ðîáëåííÿ ìîäåëåé ïðèïóñòèìî, ùî ä³ëÿíêà ìîí³òîðèíãó ìàº ôîðìó ïðÿìîêóòíèêà
ç³ ñòîðîíàìè, ÿê³ ìàþòü óìîâíó äîâæèíó na ³ øèðèíó nb . Ö³ ïàðàìåòðè çá³ãàþòüñÿ
ç ê³ëüê³ñòþ ñåíñîð³â, ðîçì³ùåíèõ ó ðÿäêàõ ³ ñòîâï÷èêàõ ä³ëÿíêè. Îòæå, ô³çè÷í³
ðîçì³ðè ä³ëÿíêè ìîí³òîðèíãó âèçíà÷àþòü ÿê äîáóòîê ¿¿ äîâæèíè na íà øèðèíó nb .
Òîä³ ë³í³éêà ç nb ñåíñîð³â ïîâí³ñòþ ïîêðèâàº â³äïîâ³äíó ñìóãó ä³ëÿíêè ìîí³òîðèíãó,
à ìàòðèöÿ ç na ðÿäêàìè ³ nb ñòîâï÷èêàìè ïîâí³ñòþ ïîêðèâàº âñþ ä³ëÿíêó.

Ïðèïóñòèìî òàêîæ, ùî êðèòè÷íèìè äëÿ ôóíêö³îíóâàííÿ ìåðåæ³ º êëàñòåðí³
â³äìîâè, ÿêèì â³äïîâ³äàº ä³ëÿíêà ïðÿìîêóòíî¿ ôîðìè ç³ ñòîðîíàìè, ùî ìàþòü
óìîâíó äîâæèíó da ³ øèðèíó db (ðèñ. 3).

Çðîáèìî óçàãàëüíåííÿ äëÿ ãðóï ñóì³æíèõ ñåíñîð³â.
Ðîçãëÿíåìî ïåðøèé âèïàäîê, äå

d na a� , d nb b� , d na b� , d nb a� , d da b� .
Ïîçíà÷èìî

L n n d d n d n d n d n da b a b a a b b a b b a( , , , ) ( )( ) ( )(� � � � � � � � � �1 1 1 1).

Öÿ ôóíêö³ÿ âèçíà÷àº çàãàëüíó ê³ëüê³ñòü êîìá³íàö³é, ÿê³ º íåäîïóñòèìèìè ç
îãëÿäó íà ô³êñîâàí³ ðîçì³ðè êëàñòåðà â³äìîâ. Ïåðøèé äîäàíîê îïèñóº ê³ëüê³ñòü
êîìá³íàö³é ïîêðèòòÿ äëÿ âåðòèêàëüíîãî ðîçòàøóâàííÿ êëàñòåðà â³äìîâ, äðó-
ãèé — äëÿ éîãî ãîðèçîíòàëüíîãî ðîçòàøóâàííÿ.

Òîä³ êîåô³ö³ºíò ñòðóêòóðíî¿ íàä³éíîñò³ ñåíñîðíî¿ ìåðåæ³, ÿêèé âèçíà-
÷àºòüñÿ â³äíîøåííÿì ê³ëüêîñò³ ¿¿ ìîæëèâèõ ïðàöåçäàòíèõ ñòàí³â çà â³äñóòíîñò³ ³
íàÿâíîñò³ â³äìîâ ñåíñîð³â äî çàãàëüíî¿ ê³ëüêîñò³ ìîæëèâèõ ñòàí³â ìåðåæ³, îá-
÷èñëþþòü çà òàêîþ ôîðìóëîþ:
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Òóò ó ÷èñåëüíèêó çìåíøóâàíå âðàõîâóº ïåðøó ñêëàäîâó êðèòåð³þ â³äìîâ ³ îïè-
ñóº çàãàëüíó ê³ëüê³ñòü ñèòóàö³é ç ³ â³äìîâàìè â ä³àïàçîí³ â³ä íóëÿ äî r �1, ÿêà
äîð³âíþº ê³ëüêîñò³ ñïîëó÷åíü ç n na b ïî ³, à â³ä’ºìíèê âèçíà÷àº ê³ëüê³ñòü íåäî-
ïóñòèìèõ ñèòóàö³é ç êëàñòåðíèìè â³äìîâàìè (äðóãà ñêëàäîâà êðèòåð³þ â³äìîâ).

ßêùî ñòîðîíè ïðÿìîêóòíèêà äëÿ ãðóï ñåíñîð³â º ð³âíèìè d d da b� � , òî
ìàºìî
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. (2)

Ðèñ. 3. Ñõåìà ðîçòàøóâàííÿ ãðóï
ñåíñîð³â



Çàóâàæèìî, ùî îòðèìàí³ ôîðìóëè îïèñóþòü ñèòóàö³þ, êîëè äîáóòîê âåëè÷èí
da ³ db â³äð³çíÿºòüñÿ â³ä âåëè÷èíè r íà îäèíèöþ. Ïî-ïåðøå, äëÿ çàãàëüíîãî âèïàä-
êó òðåáà âðàõóâàòè àñïåêò ïàðíîñò³ ³ íåïàðíîñò³ öèõ ÷èñåë. Ïî-äðóãå, ÿêùî ð³çíèöÿ
ì³æ äîáóòêîì âåëè÷èí da ³ db òà r ïåðåâèùóº îäèíèöþ, âèðàç äëÿ ôóíêö³¿ L áóäå
âèçíà÷àòèñÿ ñóìîþ, ê³ëüê³ñòü äîäàíê³â ÿêî¿ çàëåæàòèìå â³ä ö³º¿ ð³çíèö³.

Âðàõîâóþ÷è ìîäåëü äëÿ îá÷èñëåííÿ êîåô³ö³ºíòà ñòðóêòóðíî¿ íàä³éíîñò³,
à òàêîæ îïèñàí³ îáìåæåííÿ ³ ïðèïóùåííÿ, îòðèìàºìî âèðàç äëÿ éìîâ³ðíîñò³
áåçâ³äìîâíî¿ ðîáîòè ìåðåæ³. Éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè ñåíñîðà p t( ) º
ôóíêö³ºþ ç åêñïîíåíö³éíèì ðîçïîä³ëîì ÷àñó äî â³äìîâè. Äîäàòêîâèì ïðèïó-
ùåííÿì º òå, ùî âïëèâ çîâí³øí³õ ôàêòîð³â (ô³çè÷íèõ âïëèâ³â ³ ìîæëèâèõ
ê³áåðàòàê) íà ìåðåæó íå áåðåìî äî óâàãè.

Äëÿ ðîçðàõóíê³â ³ìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ìåðåæ³ P n n r d d ta b a b( , , , , , )
âðàõîâóºìî ³íòåíñèâí³ñòü â³äìîâ ñåíñîðà. Îòæå, ìàºìî:

P n n r d d t C p t p ta b a b n n
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L n n d d p t p ta b a b

n n d d d da b a b a b( , , , )( ( )) ( ( ))1 , (3)

äå p t e t( ) � � � .

Äîñë³äæåííÿ ìîäåëåé íàä³éíîñò³ ñåíñîðíî¿ ìåðåæ³. Äëÿ ìîäåëþâàííÿ
ôóíêö³îíóâàííÿ ñåíñîðíî¿ ìåðåæ³ âèáðàíî ë³ñîâèé ìàñèâ ó Ìàëèí³âñüêîìó
ë³ñíèöòâ³ Õàðê³âñüêî¿ îáëàñò³. Ó ìåæàõ öüîãî ë³ñîâîãî ìàñèâó âèáðàíî êâàäðàò-
íó ä³ëÿíêó äëÿ ðîçì³ùåííÿ îäíîòèïíèõ ñåíñîð³â äèìó.

Ç âèêîðèñòàííÿì ôîðìóëè (3) ñêëàäåíî òàáë. 1 òà íà ¿¿ îñíîâ³ ïîáóäîâàíî
ãðàô³êè çàëåæíîñò³ ³íòåíñèâíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ â³ä
÷àñó (ðèñ. 4).

Ç àíàë³çó òàáë. 1 òà ðèñ. 4 âèïëèâàº, ùî:

— ó ðàç³ çàñòîñóâàííÿ ñåíñîð³â ç � � � �1 10 6 1/ãîä ÷åðåç 10000 ãîäèí

ôóíêö³îíóâàííÿ ñåíñîðíî¿ ìåðåæ³ ¿¿ éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè çìåí-
øèòüñÿ â³äíîñíî éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ïðîòÿãîì 100 ãîäèí ðîáîòè

ëèøå ó 1.01 ðàçà, òîä³ ÿê ó ðàç³ çàñòîñóâàííÿ ñåíñîð³â ç � � � �1 10 4 1/ãîä öå çìåí-

øåííÿ ñòàíîâèòèìå 191.7 ðàçà;

— çàì³íà ñåíñîð³â ç � � � �1 10 4 1/ãîä íà ñåíñîðè ç � � � �1 10 6 1/ãîä äàº çìîãó

çá³ëüøèòè éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ äëÿ 5000 òà 10000
ãîäèí ðîáîòè â³äïîâ³äíî ó 2.2 òà 190.3 ðàçà;

— ó ðàç³ çàñòîñóâàííÿ ñåíñîð³â ç � � � �1 10 4 1/ãîä âæå ÷åðåç 5000 ãîäèí ðî-

áîòè éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ çìåíøóºòüñÿ ó 2.2 ðàçà,
à ÷åðåç 10000 ãîäèí íàáëèæàºòüñÿ äî íóëÿ.

Äàë³ ç âèêîðèñòàííÿì ôîðìóëè (3) îòðèìàíî äàí³, ïðåäñòàâëåí³ ó òàáë. 2–4,
òà íà ¿õí³é îñíîâ³ äëÿ ð³çíèõ çíà÷åíü éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîð³â
ïîáóäîâàíî ãðàô³êè çàëåæíîñò³ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìå-
ðåæ³ â³ä íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â, ùî â³äìîâèëè (ðèñ. 5–7, íà ÿêèõ êðè-
âó 1 ïîáóäîâàíî äëÿ çíà÷åíü n na b� � 64 , êðèâó 2 — n na b� � 81 , êðèâó 3 —
n na b� �100 , êðèâó 4 — n na b� �121, êðèâó 5 — n na b� �144).

Àíàë³ç ðåçóëüòàò³â ðîçðàõóíê³â, íàâåäåíèõ ó òàáë. 2–4, òà ãðàô³ê³â, ïðåä-
ñòàâëåíèõ íà ðèñ. 5–7, äàº çìîãó çðîáèòè òàê³ âèñíîâêè:

— äëÿ âñ³õ ä³ëÿíîê ìîí³òîðèíãó çá³ëüøåííÿ íåäîïóñòèìî¿ ê³ëüêîñò³ ñåí-
ñîð³â, ùî â³äìîâèëè, ïðèçâîäèòü äî çá³ëüøåííÿ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáî-
òè ñåíñîðíî¿ ìåðåæ³. Íàïðèêëàä äëÿ ä³ëÿíêè ðîçì³ðîì n na b� �121 çá³ëüøåííÿ
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ê³ëüêîñò³ òàêèõ ñåíñîð³â ç 10 äî 14 çóìîâëþº çðîñòàííÿ éìîâ³ðíîñò³ áåçâ³äìîâ-
íî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ ó 2.6, 1.3 òà 1.1 ðàçà äëÿ ñåíñîð³â ç ³ìîâ³ðíîñòÿìè
áåçâ³äìîâíî¿ ðîáîòè 0.85, 0.9 òà 0.95 â³äïîâ³äíî;

— çà îäíàêîâî¿ íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â, ùî â³äìîâèëè, ìåíøèé
ðîçì³ð ä³ëÿíêè ìîí³òîðèíãó çàáåçïå÷óº êðàùå çíà÷åííÿ éìîâ³ðíîñò³ áåçâ³äìîâíî¿
ðîáîòè ñåíñîðíî¿ ìåðåæ³. Íàïðèêëàä òîä³, êîëè òàêèõ ñåíñîð³â 13, òî äëÿ ä³ëÿíêè
ðîçì³ðîì n na b� � 64 éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ áóäå ó 2.6,
1.2 òà 1.1 ðàçà á³ëüøîþ, í³æ äëÿ ä³ëÿíêè ðîçì³ðîì n na b� �121 ó ðàç³ âèêîðèñòàííÿ
ñåíñîð³â ç ³ìîâ³ðíîñòÿìè áåçâ³äìîâíî¿ ðîáîòè 0.85, 0.9 òà 0.95 â³äïîâ³äíî.
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Ò à á ë è ö ÿ 1. Éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ äëÿ ð³çíèõ
çíà÷åíü ³íòåíñèâíîñò³ â³äìîâ ñåíñîð³â ³ ÷àñó ðîáîòè

²íòåíñèâí³ñòü â³äìîâ
ñåíñîð³â �, 1/ãîä

×àñ ðîáîòè ñåíñîðíî¿
ìåðåæ³ t , ãîä

²ìîâ³ðí³ñòü áåçâ³äìîâíî¿
ðîáîòè ñåíñîðíî¿ ìåðåæ³ ÿê

ôóíêö³ÿ ÷àñó P t( )

1 10 4� �

100 0.999996

1000 0.999948

5000 0.451125

10000 0.005217

50000 1 10 29� �

1 10 5� �

100 0.999999

1000 0.999996

5000 0.999589

10000 0.999948

50000 0.451125

1 10 6� �

100 0.999996

1000 0.99994

5000 0.99992

10000 0.99284

50000 0.93899

Ðèñ. 4. Çàëåæí³ñòü ³ìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ â³ä ÷àñó äëÿ ð³çíèõ
³íòåíñèâíîñòåé â³äìîâ ñåíñîð³â (r � 10, n na b� � 5, d da b� � 3)

P t( )

×àñ, ãîä

� � � �1 10 4 1/ãîä � � � �1 10 5 1/ãîä � � � �1 10 6 1/ãîä
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Ò à á ë è ö ÿ 2. Éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ äëÿ ð³çíèõ
çíà÷åíü ðîçì³ðó ä³ëÿíêè ïîêðèòòÿ òà íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â, ùî
â³äìîâèëè (äëÿ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðà p � 0.85)

Pîçì³ð ä³ëÿíêè
ìîí³òîðèíãó, n na b�

Íåäîïóñòèìà ê³ëüê³ñòü
ñåíñîð³â, ùî â³äìîâèëè, r

Éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè
ñåíñîðíî¿ ìåðåæ³ ÿê ôóíêö³ÿ

íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â,
ùî â³äìîâèëè, P r( )

64

10 0.920191

11 0.961859

12 0.983372

13 0.993365

14 0.997569

81

10 0.760068

11 0.854465

12 0.918544

13 0.957857

14 0.979802

100

10 0.516381

11 0.646493

12 0.758453

13 0.845784

14 0.907957

121

10 0.274998

11 0.391456

12 0.515049

13 0.634202

14 0.739272

144

10 0.112111

11 0.182934

12 0.273671

13 0.379437

14 0.492384

Ðèñ. 5. Ãðàô³ê çàëåæíîñò³ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ â³ä íåäîïóñòèìî¿
ê³ëüêîñò³ ñåíñîð³â, ùî â³äìîâèëè, äëÿ ð³çíèõ ðîçì³ð³â ä³ëÿíêè ìîí³òîðèíãó (äëÿ éìîâ³ðíîñò³
â³äìîâè ñåíñîðà p � 0.85)

P r( )

r
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Ò à á ë è ö ÿ 3. Éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ äëÿ ð³çíèõ
çíà÷åíü ðîçì³ðó ä³ëÿíêè ìîí³òîðèíãó òà íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â, ùî
â³äìîâèëè (äëÿ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðà p � 0.9)

Pîçì³ð ä³ëÿíêè
ìîí³òîðèíãó, n na b�

Íåäîïóñòèìà ê³ëüê³ñòü
ñåíñîð³â, ùî â³äìîâèëè, r

Éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè
ñåíñîðíî¿ ìåðåæ³ ÿê ôóíêö³ÿ

íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â,
ùî â³äìîâèëè, P r( )

64

10 0.991966

11 0.997377

12 0.999224

13 0.999791

14 0.999948

81

10 0.962961

11 0.984368

12 0.993973

13 0.997868

14 0.999306

100

10 0.884655

11 0.93967

12 0.970962

13 0.987096

14 0.994689

121

10 0.737996

11 0.836035

12 0.90481

13 0.948637

14 0.974183

144

10 0.538526

11 0.665276

12 0.772616

13 0.855321

14 0.913701

Ðèñ. 6. Ãðàô³ê çàëåæíîñò³ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ â³ä íåäîïóñòèìî¿
ê³ëüêîñò³ ñåíñîð³â, ùî â³äìîâèëè, äëÿ ð³çíèõ ðîçì³ð³â ä³ëÿíêè ïîêðèòòÿ (äëÿ éìîâ³ðíîñò³ â³äìîâè
ñåíñîðà p � 0.9)

P r( )

r



ÂÈÑÍÎÂÊÈ

Çàïðîïîíîâàíî àðõ³òåêòóðó ã³áðèäíî¿ ñåíñîðíî¿ ìåðåæ³ ñèñòåìè åêîëîã³÷íîãî
òà àâàð³éíîãî ìîí³òîðèíãó, ùî ñêëàäàºòüñÿ ç òðüîõ ð³âí³â: íàçåìíîãî ð³âíÿ,
ïðåäñòàâëåíîãî íàçåìíèìè ñåíñîðàìè òà ïðèñòðîÿìè ãðàíè÷íèõ îá÷èñëåíü;
ð³âíÿ ÁïËÀ, îñíàùåíèõ áîðòîâèìè ñåíñîðàìè òà îäíîïëàòíèìè êîìï’þòåðàìè;
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Ò à á ë è ö ÿ 4. Éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ äëÿ ð³çíèõ
çíà÷åíü ðîçì³ðó ä³ëÿíêè ìîí³òîðèíãó òà íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â, ùî
â³äìîâèëè (äëÿ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðà p � 0.95)

Pîçì³ð ä³ëÿíêè
ìîí³òîðèíãó, n na b�

Íåäîïóñòèìà ê³ëüê³ñòü
ñåíñîð³â, ùî â³äìîâèëè, r

Éìîâ³ðí³ñòü áåçâ³äìîâíî¿ ðîáîòè
ñåíñîðíî¿ ìåðåæ³ ÿê ôóíêö³ÿ

íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â,
ùî â³äìîâèëè, P r( )

64

10 0.998763
11 0.99969
12 0.99993
13 0.999986
14 0.999997

81

10 0.992872
11 0.997679
12 0.999312
13 0.999813
14 0.999954

100

10 0.971812
11 0.988528
12 0.995726
13 0.998536
14 0.999537

121

10 0.917931
11 0.959541
12 0.98164
13 0.992302
14 0.997007

144

10 0.814658
11 0.892233
12 0.94197
13 0.970983
14 0.986488

Ðèñ. 7. Ãðàô³ê çàëåæíîñò³ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ â³ä íåäîïóñòèìî¿
ê³ëüêîñò³ ñåíñîð³â, ùî â³äìîâèëè, äëÿ ð³çíèõ ðîçì³ð³â ä³ëÿíêè ìîí³òîðèíãó (äëÿ éìîâ³ðíîñò³
â³äìîâè ñåíñîðà p � 0.95)

P r( )

r



õìàðíîãî ð³âíÿ, ÿêèé çàáåçïå÷óº çáåð³ãàííÿ äàíèõ ìîí³òîðèíãó, ¿õíº ïîñòîá-
ðîáëåííÿ, â³çóàë³çàö³þ ðåçóëüòàò³â òà ñïîâ³ùåííÿ ïðî íåáåçïåêó. Íàâåäåíî
ïðèêëàä àðõ³òåêòóðè ã³áðèäíî¿ ñåíñîðíî¿ ìåðåæ³ áåç ð³âíÿ ÁïËÀ.

Ïðåäñòàâëåíî ïåðåë³ê ìîäåëåé íàä³éíîñò³ ñåíñîðíèõ ìåðåæ, êëàñèô³êîâàíèõ
çà ïðèíöèïàìè êîíñòðóþâàííÿ òà â³äíîâëåííÿ. Öåé ïåðåë³ê âêëþ÷àº òàê³ ìîäåë³:
ìîäåë³ áåçâ³äìîâíîñò³ íåðåçåðâîâàíèõ ñåíñîðíèõ ìåðåæ áåç â³äíîâëåííÿ; ìîäåë³
áåçâ³äìîâíîñò³ ñåíñîðíèõ ìåðåæ, ÿê³ âðàõîâóþòü ìîæëèâ³ñòü ðåçåðâóâàííÿ (äóá-
ëþâàííÿ) ñåíñîð³â; ìîäåë³ ãîòîâíîñò³ íåðåçåðâîâàíèõ ³ ðåçåðâîâàíèõ ñåíñîðíèõ
ìåðåæ ç â³äíîâëåííÿì; ìîäåë³ áåçâ³äìîâíîñò³ ³ ãîòîâíîñò³ ñåíñîðíèõ ìåðåæ ç
ìîæëèâ³ñòþ âðàõóâàííÿ äåãðàäàö³¿ ñèñòåì ìîí³òîðèíãó; ìîäåë³ áåçâ³äìîâíîñò³ ³
ãîòîâíîñò³ ñåíñîðíèõ ìåðåæ ç óðàõóâàííÿì ðîçòàøóâàííÿ ñåíñîð³â.

Îïèñàíî ÷èííèêè, ÿê³ âèçíà÷àþòü êðèòåð³é â³äìîâè ñåíñîðíî¿ ìåðåæ³, òà ðîç-
ðîáëåíî ìîäåë³ íàä³éíîñò³ ñåíñîðíèõ ìåðåæ. Ç âèêîðèñòàííÿì ðîçðîáëåíèõ ìîäå-
ëåé îòðèìàíî çàëåæíîñò³ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³ â³ä:

— ÷àñó ¿¿ ðîáîòè äëÿ ð³çíèõ ³íòåíñèâíîñòåé â³äìîâ ñåíñîð³â;
— íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â, ùî â³äìîâèëè, äëÿ ð³çíèõ ðîçì³ð³â

ä³ëÿíîê ìîí³òîðèíãó òà éìîâ³ðíîñòåé áåçâ³äìîâíî¿ ðîáîòè ñåíñîð³â.
Íà ï³äñòàâ³ àíàë³çó îòðèìàíèõ çàëåæíîñòåé çðîáëåíî âèñíîâêè ïðî òå, ùî:
— äëÿ âñ³õ ä³ëÿíîê ìîí³òîðèíãó çá³ëüøåííÿ íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â, ùî

â³äìîâèëè, çóìîâëþº çðîñòàííÿ éìîâ³ðíîñò³ áåçâ³äìîâíî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³;
— çà îäíàêîâî¿ íåäîïóñòèìî¿ ê³ëüêîñò³ ñåíñîð³â, ùî â³äìîâèëè, ìåíøèé

ðîçì³ð ä³ëÿíêè ìîí³òîðèíãó çàáåçïå÷óº êðàùå çíà÷åííÿ éìîâ³ðíîñò³ áåçâ³äìîâ-
íî¿ ðîáîòè ñåíñîðíî¿ ìåðåæ³.

Ïîäàëüø³ äîñë³äæåííÿ àâòîðè ïëàíóþòü ñïðÿìóâàòè íà ðîçðîáëåííÿ
³ì³òàö³éíèõ ìîäåëåé íàä³éíîñò³ ã³áðèäíèõ ñåíñîðíèõ ìåðåæ, ùî êîíòðîëþþòü
ä³ëÿíêè äîâ³ëüíî¿ ôîðìè òà âðàõîâóþòü ð³çí³ íåäîïóñòèì³ êîìá³íàö³¿ â³äìîâ
ñåíñîð³â. Ïðè öüîìó ï³ä´ðóíòÿì äëÿ îïòèìàëüíîãî ðîçòàøóâàííÿ äàò÷èê³â ç óðà-
õóâàííÿì çîí ¿õíüî¿ ä³¿ òà ãåîìåòð³¿ îáëàñò³ ìîí³òîðèíãó ìîæóòü ñëóãóâàòè ìî-
äåë³ òà ìåòîäè ðîçâ’ÿçóâàííÿ çàäà÷ ïîêðèòòÿ, çàïðîïîíîâàí³ â ðîáîòàõ [16–18].
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S. Skorobohatko, H. Fesenko, V. Kharchenko, S. Yakovlev
ARCHITECTURE AND RELIABILITY MODELS OF HYBRID SENSOR NETWORKS
FOR ENVIRONMENTAL AND EMERGENCY MONITORING SYSTEMS

Abstract. The authors study the aspects of developing and analyzing the hybrid sensor
networks’ operability as subsystems of environmental and emergency monitoring systems for
critical infrastructure. The proposed architecture of such a system is based on the technology
of edge computing (EC) and combines stationary and mobile components, the first of which is
implemented by a ground sensor network (GSN), and the second by a swarm of unmanned
aerial vehicles that form a flying EC network. The data collection algorithms, scaling
problems, and optimization of the operation of the GSN and monitoring systems in general are
analyzed. The reliability models of the GSN in the conditions of failure of one and groups of
sensors are developed and investigated. Analytical dependencies of reliability indicators on
different sizes of sensor failure clusters and their intensity are obtained. Recommendations for
the design and implementation of hybrid sensor networks are given.

Keywords: hybrid sensor networks, edge computing, reliability models, multiple failures,
environmental monitoring systems, emergency monitoring systems.
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