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Àíîòàö³ÿ. Ì³êðîñåðâ³ñíó àðõ³òåêòóðó øèðîêî âèêîðèñòîâóþòü ï³ä ÷àñ ïîáóäîâè ðîç-
ïîä³ëåíèõ çàñòîñóíê³â. Óæå ðîçâ’ÿçàíî áàãàòî ïðîáëåì, ùî áóëè íàÿâí³ íà ïî÷àòêó âèêî-
ðèñòàííÿ öüîãî ï³äõîäó. Àëå äîñ³ çàëèøàºòüñÿ íå ðîçâ’ÿçàíîþ îäíà ç ôóíäàìåíòàëüíèõ
ïðîáëåì, ùî ñåðéîçíî âïëèâàº íà â³äìîâîñò³éê³ñòü ñèñòåìè. Âîíà ìàº íàçâó «ãàðàíòîâàíà
äîñòàâêà ïîâ³äîìëåíü ì³æ ñåðâ³ñàìè». Ó ñòàòò³ ïðîàíàë³çîâàíî ñòàíäàðòí³ ï³äõîäè äî ðîç-
â’ÿçàííÿ ö³º¿ ïðîáëåìè. Íà îñíîâ³ ïðîâåäåíîãî àíàë³çó âèîêðåìëåíî ïàòåðí Circuit
Breaker òà çä³éñíåíî éîãî ìîäèô³êàö³þ, ùî äàëî çìîãó çìåíøèòè çàòðèìêó ïåðåõîäó ì³æ
ñòàíàìè, à â³äïîâ³äíî é â³äïðàâëåííÿ ïîâ³äîìëåíü ñåðâ³ñîì. Åêñïåðèìåíòàëüíî ï³äòâåð-
äæåíî åôåêòèâí³ñòü çàïðîïîíîâàíî¿ ìîäèô³êàö³¿. Ðåçóëüòàò ìîäèô³êàö³¿ îôîðìëåíî ó âèã-
ëÿä³ øâèäêî¿ êîíô³ãóðàö³¿ äëÿ Spring Boot.

Êëþ÷îâ³ ñëîâà: ì³êðîñåðâ³ñíà àðõ³òåêòóðà, â³äìîâîñò³éê³ñòü, ì³êðîñåðâ³ñ, ïàòåðí, Circuit
Breaker.

ÂÑÒÓÏ

Ðîçðîáíèêè ñó÷àñíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ äåäàë³ ÷àñò³øå âèêîðèñòîâó-
þòü ì³êðîñåðâ³ñíó àðõ³òåêòóðó (ÌÀ) çàðàäè ïîáóäîâè á³ëüø ãíó÷êèõ òà ìàñ-
øòàáîâàíèõ çàñòîñóíê³â. Çà äàíèìè îïèòóâàííÿ êîìïàí³¿ JetBrains ó 2022 ð.
áëèçüêî 86 % ðåñïîíäåíò³â çàñòîñîâóâàëè ì³êðîñåðâ³ñíèé ï³äõ³ä ó äèçàéí³
ñâî¿õ ïðîãðàìíèõ ñèñòåì [1]. Ïðè÷èíè ïîòðåáè ó çàáåçïå÷åíí³ ãíó÷êîñò³ òà
ìàñøòàáîâàíîñò³ î÷åâèäí³: ï³ä ÷àñ çá³ëüøåííÿ ðîçì³ðó ïðîãðàìíî¿ ñèñòåìè çà
ðàõóíîê äîäàâàííÿ äî íå¿ íîâèõ ñêëàäîâèõ ÷àñòèí, à òàêîæ ó ðàç³ çðîñòàííÿ
íàâàíòàæåííÿ íà ñèñòåìó íåîáõ³äíî çáåðåãòè ¿¿ ïðàöåçäàòí³ñòü òà åôåêòèâí³ñòü
ðîáîòè. Òîìó ïîòð³áíî ìàòè åôåêòèâí³ ìåòîäè çàáåçïå÷åííÿ íàä³éíîñò³ òà
ñò³éêîñò³ â ÌÀ. Â³äìîâîñò³éê³ñòü (fault tolerance) º êëþ÷îâîþ ïðîáëåìîþ â çà-
áåçïå÷åíí³ íàä³éíîñò³ ì³êðîñåðâ³ñ³â [2].

Ç-ïîì³æ ïàòåðí³â â³äìîâîñò³éêîñò³ ôàõ³âö³ âèä³ëÿþòü ïàòåðí Circuit Breaker
(ÑÂ), ÿêèé ïðàöþº ïîä³áíî äî àâòîìàòè÷íîãî âèìèêà÷à ó ðåàëüíèõ åëåêòðè÷íèõ
ñèñòåìàõ. Çàãàëüíîâ³äîìà ðåàë³çàö³ÿ öüîãî ïàòåðíó âêëþ÷àº â ñåáå âèêîðèñòàííÿ
òðüîõ ñòàí³â. Ó íèõ ïîì³÷åíî çàñòîñóâàííÿ çàòðèìîê ï³ä ÷àñ ïåðåõîäó ì³æ ñòàíà-
ìè, ÿê³ ìîæíà îìèíóòè çà ðàõóíîê ïðîãíîçóâàííÿ ñòàíó ñèñòåìè íà îñíîâ³ ìåò-
ðèê, ÿê³ çáèðàº ïàòåðí ï³ä ÷àñ ñâîº¿ ðîáîòè. Ó ö³é ñòàòò³ îïèñàíî äîñë³äæåííÿ òà
ðîçðîáëåííÿ âëàñíî¿ ìîäåë³ ïîêðàùåííÿ â³äìîâîñò³éêîñò³ çàçíà÷åíîãî ïàòåðíó.
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Êîæåí ì³êðîñåðâ³ñ áóäóþòü òàê, ùîá éîãî ìîæíà áóëî ÿêîìîãà ëåãøå ìàñøòà-
áóâàòè, îñîáëèâî ó äèíàì³÷íîìó ñåðåäîâèù³. Ñåðâ³ñè ìîæóòü âçàºìîä³ÿòè ì³æ ñîáîþ
øëÿõîì ñèíõðîííî¿ òà/àáî àñèíõðîííî¿ êîìóí³êàö³¿. Öþ âçàºìîä³þ ìîæíà çàáåçïå÷è-
òè çà äîïîìîãîþ ³íòåðôåéñ³â òà ïðîòîêîë³â REST, RPC, ïðîòîêîë³â îáì³íó ïîâ³äîì-
ëåííÿìè, âåáñîêåò³â àáî ³íøèõ ñïåö³àëüíèõ ïðîòîêîë³â ïåðåäàâàííÿ äàíèõ [1].

Ó ñòàíäàðòí³é ÌÀ êë³ºíòè çâåðòàþòüñÿ äî ïåâíîãî API Gateway (êîìïî-
íåíòà, ùî ðîçïîä³ëÿº çàïèòè), ÿêèé, ó ñâîþ ÷åðãó, çâåðòàºòüñÿ äî ì³êðîñåðâ³ñ³â,
êîæåí ç ÿêèõ ìîæå ìàòè ñâîº ñõîâèùå äàíèõ. Ç³ ñâîãî áîêó ñåðâ³ñè ìîæóòü
âçàºìîä³ÿòè ì³æ ñîáîþ çà ïåâíèìè ïðîòîêîëàìè ïåðåäàâàííÿ äàíèõ.

Ó ðîçïîä³ëåíèõ ñèñòåìàõ òà ÌÀ êîæåí ñåðâ³ñ ìîæå ìàòè ñâ³é âëàñíèé
æèòòºâèé öèêë. Ï³ä ÷àñ âçàºìîä³¿ îäèí ñåðâ³ñ ìîæå íå «çíàòè», ùî ³íøèé ñåðâ³ñ
ó öåé ìîìåíò íå ñïðîìîæíèé îáðîáëÿòè çàïèòè. Ñàìå òîìó ïîòð³áíî ïëàíóâàòè
òà ðîçðîáëÿòè ìåõàí³çìè â³äìîâîñò³éêîñò³, ÿê-îò: îáðîáëåííÿ ïîìèëîê, ðåçåðâíå
êîï³þâàííÿ äàíèõ, ìîí³òîðèíã, â³äíîâëåííÿ ï³ñëÿ â³äìîâè òîùî. Â³äìî-
âîñò³éê³ñòü ìîæíà çàáåçïå÷èòè çà äîïîìîãîþ ð³çíèõ ï³äõîä³â òà òåõíîëîã³é,
à ñàìå êëàñòåðèçàö³¿, îðêåñòðàö³¿, ðåïë³êàö³¿, àâòîìàòè÷íîãî ìàñøòàáóâàííÿ
òîùî. Ñåðåä íàéâ³äîì³øèõ ïàòåðí³â ñòàá³ëüíîñò³ ìîæíà âèä³ëèòè òàê³: Timeouts,
Retries, Circuit Breaker, Bulkheads, Rate Limiters [3]. Ìåíø ïîøèðåíèìè ìåòîäà-
ìè º Steady State, Fail Fast, Let It Crash, Handshaking, Test Harnesses, Decoupling
Middleware, Shed Load, Governor òîùî [3, 4].

Îäíà ç ïðîáëåì âèíèêàº òîä³, êîëè º ïåâíèé ëàíöþã âèêëèê³â ì³æ ñåðâ³ñàìè.
Öåé ïðîöåñ íàçèâàþòü êàñêàäíèìè â³äìîâàìè (cascading failures) [5]. Îäíèì ç³
ñïîñîá³â ïîäîëàííÿ ö³º¿ ïðîáëåìè º âèêîðèñòàííÿ ïàòåðíó Ñircuite Âreaker (CB).

Ãîëîâíà ³äåÿ ïàòåðíó ÑÂ º äîñèòü ïðîñòîþ: äåÿêà ôóíêö³ÿ (íàïðèêëàä òà,
ùî çä³éñíþº çàïèò äî ö³ëüîâîãî ñåðâ³ñó) îáãîðòàºòüñÿ îá’ºêòîì CB, ÿêèé
ìîí³òîðèòü ñòàí ¿¿ âèêîíàííÿ òà â³äñë³äêîâóº ïîìèëêè. Ó ðàç³ ïåðåâèùåííÿ ïåâ-
íîãî ïîðîãó ïîìèëîê, ÿê³ ñòàþòüñÿ âïðîäîâæ âèêëèê³â ö³º¿ ôóíêö³¿, îá’ºêò ïåðå-
ìèêà÷à ïåðåõîäèòü ó ñòàí, â ÿêîìó âñ³ íàñòóïí³ âèêëèêè ö³º¿ ôóíêö³¿ ïîâåðòàòè-
ìóòü ïîìèëêó, ïðè öüîìó ñàìà ôóíêö³ÿ âèêîíóâàòèñÿ íå áóäå. Çàçâè÷àé ñèñòåìà
ó ïåâíèé ñïîñ³á îòðèìóº àâòîìàòè÷í³ ñïîâ³ùåííÿ ïðî ïåðåõ³ä ó öåé ñòàí [3, 6].

Ïàòåðí ÑÂ ³ì³òóº òàêó ïîâåä³íêó çà ðàõóíîê ïåðåáóâàííÿ ó ïåâíèõ ñòàíàõ,
ÿê³ â³äïîâ³äàþòü çà éîãî ðåàêö³þ íà âèêëèêè ôóíêö³¿ âçàºìîä³¿. Êëàñè÷íà
ðåàë³çàö³ÿ öüîãî ïàòåðíó ïåðåäáà÷àº òðè ñòàíè ïåðåìèêà÷à [6].

1. Ñòàí Closed (çàêðèòèé). Âèêëèêè äîçâîëÿþòüñÿ, ïîêè âîíè óñï³øí³
(success) äî ïåâíîãî ïîðîãó (under threshold) ê³ëüêîñò³ ïåðåõîïëåíèõ ïîìèëîê
ï³ä ÷àñ âèêîíàííÿ ôóíêö³¿ (fail).

2. Ñòàí Open (â³äêðèòèé). Ó ðàç³ ïåðåâèùåííÿ ïîðîãó ê³ëüêîñò³ ïåðåõîïëåíèõ
ïîìèëîê (threshold reached) óñ³ çàïèòè äî ôóíêö³¿ áóäóòü â³äõèëÿòèñÿ ç ïîìèëêîþ,
ïðè öüîìó ñàìà ôóíêö³ÿ âèêîíóâàòèñÿ íå áóäå. ×åðåç ïåâíèé âñòàíîâëåíèé ÷àñîâèé
ïðîì³æîê (reset timeout) ï³ñëÿ ïåðåõîäó â öåé ñòàí â³í çì³íþºòüñÿ íà íàñòóïíèé.

3. Ñòàí Half-Open (íàï³ââ³äêðèòèé). Ï³ñëÿ çàâåðøåííÿ òàéìàóòó âèìèêà÷ í³áè
«çàêðèâàºòüñÿ» íà äåÿêó ê³ëüê³ñòü äîçâîëåíèõ çàïèò³â, ùîá ïðîòåñòóâàòè ôóíêö³þ
âçàºìîä³¿ íà ïðåäìåò ïîâòîðåííÿ ïîìèëîê. Ó ðàç³ ¿õíüî¿ â³äñóòíîñò³ ñòàí çì³íþºòüñÿ
íà Closed, äå âñ³ çàïèòè çíîâó áóäóòü äîçâîëÿòèñü, â ³íøîìó ðàç³ ñòàí ïîâåðòàºòüñÿ
äî ñòàíó Open ³ ïåðåáóâàòèìå ó íüîìó ïðîòÿãîì îíîâëåíîãî òàéìàóòó.

Öþ äîñèòü ïðîñòó ñõåìó ðîáîòè ïàòåðíó ìîæíà íàëàøòîâóâàòè çàëåæíî â³ä
ïîòðåá òà ðåàë³çàö³¿. Íàïðèêëàä, ìîæíà çàäàâàòè ð³çí³ çíà÷åííÿ òàéìàóò³â ó ðàç³
î÷³êóâàííÿ ó ñòàí³ Open, âñòàíîâëþâàòè ð³çí³ ïîðîãîâ³ çíà÷åííÿ ïîìèëîê ó
ñòàí³ Closed òà ñòàí³ Half-Open, ô³ëüòðóâàòè ÷àñòèíó ïîìèëîê çà ¿õí³ì òèïîì ï³ä
÷àñ îá÷èñëåííÿ ïåðåâèùåííÿ ïîðîãîâèõ çíà÷åíü, âèêîðèñòîâóâàòè ôóíêö³¿ çâî-
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ðîòíî¿ ðîáîòè (fallback) ÿê³ ñïðàöüîâóþòü ó ðàç³ ïîìèëêè âñåðåäèí³ ôóíêö³¿
âçàºìîä³¿, àáî ï³ä ÷àñ â³äõèëåííÿ çàïèòó ñàìèì âèìèêà÷åì â³äïîâ³äíî äî éîãî
ïîòî÷íîãî ñòàíó òîùî.

Ïàòåðí CB ìîæíà òàêîæ çàñòîñîâóâàòè ó êîìá³íàö³¿ ç ³íøèìè ïàòåðíàìè çàáåç-
ïå÷åííÿ â³äìîâîñò³éêîñò³, íàïðèêëàä, Retry, Timeout (àáî Time Limiter), Bulkhead,
Rate Limiter. Ïðîñòèé ó çàñòîñóâàíí³ øàáëîí CB âèáðàíî ó öüîìó äîñë³äæåíí³ äëÿ
ïîêðàùåííÿ ñàìå ÷åðåç òå, ùî éîãî øèðîêî çàñòîñîâóþòü íà ïðàêòèö³.

ª áàãàòî á³áë³îòåê òà ôðåéìâîðê³â ï³äòðèìêè ïàòåðí³â ³ç çàáåçïå÷åííÿ
â³äìîâîñò³éêîñò³: Netflix Hystrix [7], Istio [8], Sentinel [9] òîùî.

1. ÎÃËßÄ ÍÀßÂÍÈÕ Ð²ØÅÍÜ

Çàäà÷à ï³äâèùåííÿ â³äìîâîñò³éêîñò³ çàñòîñóíê³â º äîñèòü ïîøèðåíîþ â ãàëóç³
³íôîðìàö³éíèõ òåõíîëîã³é. ¯¿ äîñë³äæåíî ó ÷èñëåííèõ íàóêîâèõ ïðàöÿõ.
Îãëÿä ïàòåðí³â ÑÂ, Discovery, òà API gateways ïðåäñòàâëåíî ó [10]. Çîêðåìà,
ïàòåðí ÑÂ çàñòîñîâàíî äëÿ ðîçâ’ÿçàííÿ ïðîáëåì ç êîìóí³êàö³ºþ ì³æ ì³êðî-
ñåðâ³ñàìè ï³ä ÷àñ îáì³íó ïîâ³äîìëåííÿìè òà àíàë³çó òàéìàóò³â ì³æ âçàºìî-
ä³ÿìè ñåðâ³ñ³â.

Â [11] ðîçãëÿíóòî ïîâåä³íêó ïàòåðí³â ÑÂ òà Retry ç âèêîðèñòàííÿì
éìîâ³ðí³ñíî¿ ìîäåë³ PRISM. Àâòîðè âèîêðåìèëè ð³çí³ êîíô³ãóðàö³¿ íàëàøòó-
âàíü äëÿ öèõ ïàòåðí³â, ÿê³ äîâîäÿòü, ùî ó ðàç³ «ïðàâèëüíîãî íàëàøòóâàííÿ» ïà-
òåðíè â³äìîâîñò³éêîñò³ çíà÷íî çíèæóþòü çàòðèìêè ó çìàãàíí³ ñåðâ³ñ³â çà ðåñóð-
ñè â ñèñòåì³ (resource contention).

Ö³êàâó ³äåþ ïðåäñòàâëåíî â ðîáîò³ [12]. Àâòîð çàçíà÷àº, ùî îñíîâíèìè íå-
äîë³êàìè çàñòîñóâàííÿ ïàòåðíó ÑÂ º éîãî òðèâàëå î÷³êóâàííÿ ó ñòàí³ Open ïå-
ðåä òèì, ÿê â³í ïåðåéäå äî ñòàíó Half-Open, òà éîãî ñïðîáà íàä³ñëàòè ïîâòîðíèé
çàïèò äî çîâí³øíüîãî ñåðâ³ñó. Òàêîæ àâòîð ïðîïîíóº âëàñíó ìîäåëü DFTM
(Dynamic Fault Tolerance Model) ðåàë³çàö³¿ ïàòåðíó ÑÂ ç âèêîðèñòàííÿì ôðåéì-
âîðêó Laravel òà ìîâè PHP. Ðîáîòó ìîäåë³ DFTM àâòîð îïèñóº ñõåìîþ,
íàâåäåíîþ íà ðèñ. 1.

Òóò ÑÂ â³ä³ãðàº ðîëü ïåðåìèêà÷à ì³æ äâîìà ñòàíàìè. Çàì³ñòü ñòàíó
Half-Open âèêîðèñòàíî îêðåìó ìîäåëü ëàíöþã³â Ìàðêîâà, ÿêà ìàº òðè âëàñí³
ñòàíè: ñòàá³ëüíèé (Stable), íåñòàá³ëüíèé (Unstable) òà âèìêíóòèé (Disable).
Ï³ñëÿ ïîÿâè îçíàê â³äìîâè ó âçàºìîä³¿ ì³æ ì³êðîñåðâ³ñàìè Switch Circuit Breaker
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çâåðòàºòüñÿ äî ëàíöþãà Ìàðêîâà äëÿ òîãî, ùîá âèçíà÷èòè, ÷è ìîæíà ïîâåðíóòè-
ñÿ äî ñòàíó Closed, à òàêîæ òå, ÿêîþ º íà öåé ìîìåíò ñèñòåìà — íåñòàá³ëüíîþ,
÷è òî ïåðåáóâàº ó ñòàí³ ïîâíî¿ â³äìîâè. Öå â³äáóâàºòüñÿ áåç äîäàòêîâèõ çàòðè-
ìîê òà òàéìàóò³â, ùî ïðèñêîðþº ïðîöåñ ðîáîòè ïàòåðíó.

Äëÿ âèçíà÷åííÿ éìîâ³ðíîñò³ ïåðåõîäó ì³æ ñòàíàìè ëàíöþãà âèêîðèñòàíî
äâ³ ìàòðèö³ — ïîòî÷íó (present matrix) òà ìàòðèöþ ïåðåõîä³â (transition matrix),
ÿê³ îá÷èñëåíî çà ïåâíèìè ïðàâèëàìè òà â³äïîâ³äíî äî ïîêàçíèê³â øâèäêîñò³ çà-
ïèò³â ó ñèñòåì³. Ó ðàç³ ïåðåáóâàííÿ ëàíöþãà ó ñòàí³ Stable ñòàí ÑÂ âèçíà÷àºòüñÿ
ÿê Closed. ßêùî ëàíöþã ïåðåáóâàº â ñòàí³ Unstable, òî ñèñòåìà âèêîðèñòîâóº ìå-
õàí³çì Retry äëÿ â³äíîâëåííÿ çâ’ÿçêó ³ç ö³ëüîâèì ñåðâ³ñîì. Ïåðåáóâàþ÷è ó ñòàí³
Disable, Circuit Breaker ïåðåõîäèòü ó ñòàí Open òà âèêîðèñòîâóº äàí³ ç êåøó äëÿ
â³äïîâ³ä³ êîðèñòóâà÷ó. Ó [12] äîâåäåíî ïðàöåçäàòí³ñòü çàçíà÷åíîãî ìåòîäó, àëå
íå âêàçàíî ãîëîâíå — ñê³ëüêè ÷àñó ñèñòåìà ïåðåáóâàº ó ñòàí³ Disable ³ ÷è ïîâòî-
ðþº öå òîé ñàìèé ïðèíöèï òàéìàóòó, íàÿâíèé ó òðàäèö³éíîìó ÑÂ.

Ïîòðåáà â óñóíåíí³ öüîãî íåäîë³êó ñòàëà ñòèìóëîì äî ïðîâåäåííÿ
äîñë³äæåííÿ, îïèñàíîãî ó ö³é ñòàòò³. Òóò àâòîðè ïðåäñòàâèëè âëàñíó âåðñ³þ
ðåàë³çàö³¿ ïîêðàùåííÿ ïàòåðíó ÑÂ. Â ¿¿ îñíîâó ïîêëàäåíî ìîäåëü ïðîãíîçóâàííÿ
ñòàíó ÑÂ ç âèêîðèñòàííÿì ìåòðè÷íèõ ïîêàçíèê³â, çá³ð ÿêèõ çä³éñíþºòüñÿ ï³ä
÷àñ âçàºìîä³¿ ì³êðîñåðâ³ñ³â. Îïèøåìî öþ ìîäåëü òà ¿¿ ðåàë³çàö³þ.

2. ÌÎÄÅËÜ ÒÀ ÐÅÀË²ÇÀÖ²ß

2.1. Çàòðèìêè â ðîáîò³ ïàòåðíó Circuit Breaker. Íàãàäàºìî, ùî òðàäèö³éíà
ìîäåëü ïàòåðíó Circuit Breaker ìàº òðè ñòàíè. Ó ñòàí³ Open öåé ïàòåðí ïðîòÿ-
ãîì íàïåðåä âèçíà÷åíîãî ïðîì³æêó ÷àñó ïåðåáóâàº ó ðåæèì³ î÷³êóâàííÿ ³ òèì
ñàìèì íàäàº øàíñ ìåðåæ³ àáî ö³ëüîâîìó ñåðâ³ñó â³äíîâèòè ñâîþ ðîáîòó. Ï³ñëÿ
î÷³êóâàííÿ ïðîòÿãîì ïåâíîãî ïðîì³æêó ÷àñó (çàçâè÷àé âñòàíîâëåíîãî â êîíô³ãó-
ðàö³¿ çàñòîñóíêó) ÑÂ ïåðåõîäèòü ó ñòàí Half-Open. Ó öüîìó ñòàí³ äîçâîëåíî
çä³éñíåííÿ îäíîãî àáî ê³ëüêîõ (çàëåæíî â³ä ðåàë³çàö³¿ òà êîíô³ãóðàö³¿) ïðîáíèõ
çàïèò³â. ßêùî âñ³ ïðîáí³ çàïèòè âèÿâèëèñÿ ïîìèëêîâèìè, ìîäåëü ïîâåðòàºòüñÿ
ó ñòàí Open. Ïåðåáóâàþ÷è ó íüîìó, âîíà ïðîäîâæóº ïåðåðèâàòè íàñòóïí³ çàïèòè
âïðîäîâæ ùå äåÿêîãî ÷àñó, äåêîëè íàâ³òü á³ëüøîãî çà ïî÷àòêîâèé (çíà÷åííÿ
öüîãî ïàðàìåòðà òàêîæ çàçâè÷àé íàëàøòîâóþòü ó êîíô³ãóðàö³¿ çàñòîñóíêó).
Ó ðàç³ óñï³øíîñò³ âñ³õ (àáî äåÿêî¿ ÷àñòèíè) ïðîáíèõ çàïèò³â ï³ä ÷àñ ïåðåáóâàí-
íÿ ìîäåë³ ó ñòàí³ Half-Open âîíà ïåðåõîäèòü ó ñòàí Closed. Ó öüîìó ñòàí³ çàïè-
òè äîçâîëÿþòüñÿ, à ñèñòåìà â³äíîâëþº ñâîþ çâè÷àéíó ðîáîòó.

Öåé ïðèíöèï º äîñèòü ëîã³÷íèì, îñê³ëüêè ð³øåííÿ ïðî äîçâ³ë àáî çàáîðîíó
âèêîíàííÿ çàïèò³â óõâàëþºòüñÿ íà îñíîâ³ ³íôîðìàö³¿, îòðèìàíî¿ (àáî íå îòðèìà-
íî¿) â³ä ö³ëüîâîãî ñåðâ³ñó. Ïðîòå â³í ìàº òàêèé íåäîë³ê: ÷àñ î÷³êóâàííÿ ó ñòàí³
Open âñòàíîâëþºòüñÿ çàçäàëåã³äü çà äîïîìîãîþ êîíô³ãóðóâàííÿ ñïåö³àëüíîãî çà-
ñòîñóíêó àáî á³áë³îòåêè. Çâ³ñíî, äåÿê³ á³áë³îòåêè ìàþòü ðåàë³çàö³¿ àëãîðèòì³â
çá³ëüøåííÿ òðèâàëîñò³ çàòðèìêè ç êîæíèì íàñòóïíèì öèêëîì ïåðåõîäó â³ä ñòàíó
Half-Open äî ñòàíó Open. Öå îçíà÷àº, ùî ö³ëüîâèé ñåðâ³ñ àáî ìåðåæà º äóæå íà-
âàíòàæåíèìè àáî ïåðåáóâàþòü ó ñòàí³ â³äìîâè, ³ òîìó ç êîæíîþ íàñòóïíîþ íå-
âäàëîþ ñïðîáîþ çàïèòó çðîñòàº ÷àñ çàòðèìêè. Ïðîòå íàâ³òü ö³ àëãîðèòìè íå äà-
þòü óïåâíåíîñò³ ó òîìó, ùî çà êîæíó íàñòóïíó îäèíèöþ ÷àñó, ïðîòÿãîì ÿêî¿ ÑÂ
«ïðîñòîþº» ó ñòàí³ î÷³êóâàííÿ, ö³ëüîâèé ñåðâ³ñ ùå íå â³äíîâèâñÿ.

2.2. Ìîäåëü ïðîãíîçóâàííÿ ïåðåõîäó ì³æ ñòàíàìè. Äëÿ ðîçâ’ÿçàííÿ ïðî-
áëåìè, îïèñàíî¿ ó ï. 2.1, ïîòð³áíî ç’ÿñóâàòè, â ÿêèé ñïîñ³á ìîæíà á³ëüøå ïîêëà-
äàòèñÿ íà ðåàëüíèé ñòàí ñèñòåìè ó òîé ìîìåíò, êîëè çàñòîñóíîê çä³éñíþº ñïðî-
áó îòðèìàòè ó ÑÂ äîçâ³ë íà çîâí³øí³é çàïèò.
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Íàãàäàºìî, ùî ãîëîâíà çàäà÷à ÑÂ — ïåðåäáà÷èòè ñòàí ñåðâ³ñó, äî ÿêîãî
íàäñèëàºòüñÿ çàïèò. Òðàäèö³éíà ìîäåëü, ÿêó âèêîðèñòàíî ó äîñë³äæåííÿõ [7–9],
ì³ñòèòü òðè ðàí³øå çàçíà÷åí³ ñòàíè, à ð³øåííÿ ùîäî íàäàííÿ äîñòóïó íà
çä³éñíåííÿ çàïèòó ï³ñëÿ âèÿâëåííÿ â³äìîâè óõâàëþþòü øëÿõîì âèêîíàííÿ òåñ-
òîâîãî çàïèòó ÷åðåç êîíêðåòíèé âñòàíîâëåíèé çàçäàëåã³äü ÷àñ.

Ó ö³é ðîáîò³ çàïðîïîíîâàíî âëàñíó ìîäåëü ïðîãíîçóâàííÿ ñòàíó ñèñòåìè.
Îñíîâíà ³äåÿ ïîëÿãàº ó òîìó, ùî îá÷èñëåííÿ ÷àñó çàòðèìêè ì³æ ïåðåõîäîì ó ñòàí
Open òà ãîòîâí³ñòþ íàäàâàòè äîñòóï íà çä³éñíåííÿ çàïèò³â ï³ñëÿ âèÿâëåííÿ â³äìî-
âè, çä³éñíþâàòèìåòüñÿ ó äèíàì³÷íîìó ðåæèì³ çàëåæíî â³ä ïîïåðåäí³õ ðåçóëüòàò³â
çàïèò³â, à òàêîæ ìåòðè÷íèõ äàíèõ, ç³áðàíèõ ï³ä ÷àñ ðîáîòè çàñòîñóíêó.

Ïðîïîíîâàíà ìîäåëü ì³ñòèòü ëèøå äâà ñòàíè — çàêðèòèé (Closed) òà
â³äêðèòèé (Open). Çàì³ñòü î÷³êóâàííÿ òà âèêîíàííÿ ïðîáíèõ çàïèò³â ï³ñëÿ ïåðå-
õîäó ó ñòàí Open êîæåí íàñòóïíèé çàïèò êîðèñòóâà÷à âèêëèêàòèìå ëîã³êó îá-
÷èñëåííÿ äåÿêîãî çíà÷åííÿ ïðîãíîçó, ÿêå ïîð³âíþºòüñÿ ç ïîðîãîâèì çíà÷åííÿì,
çàäàíèì ñòàòè÷íî. Öå çíà÷åííÿ ïðîãíîçó ôàêòè÷íî âèçíà÷àº ðåéòèíã ïðàöåçäàò-
íîñò³ ñèñòåìè, àáî ðåéòèíã ãîòîâíîñò³ ÑÂ äîçâîëèòè êîðèñòóâà÷ó çàïèò íà
ö³ëüîâèé ñåðâ³ñ. ßêùî ðåéòèíã á³ëüøèé çà íàëàøòîâàíå çàçäàëåã³äü çíà÷åííÿ, òî
ÑÂ ïåðåõîäèòü ó ñòàí Closed òà äîçâîëÿº çàïèò. Ó ðàç³ ïîìèëêîâîãî ïðèïóùåí-
íÿ ïðî ïðàöåçäàòí³ñòü ö³ëüîâîãî çàïèòó ñïðàöüîâóº ìåõàí³çì fallback-ìåòîäó,
ÿêèé íàäàº ï³äãîòîâëåíó â³äïîâ³äü, ùî ìîæå ì³ñòèòè äàí³ ç êåøó, äåÿêå ïîâ³äîì-
ëåííÿ ïðî ïîìèëêó, àáî ðåçóëüòàò áóäü-ÿêî¿ ³íøî¿ á³çíåñ-ëîã³êè äëÿ îáðîáëåííÿ
ö³º¿ ñèòóàö³¿. Äî òîãî æ, ùîá óíåìîæëèâèòè çàíàäòî òðèâàëå ïåðåáóâàííÿ ÑÂ
ó ñòàí³ Open, ïîòî÷íèé ÷àñ ïåðåáóâàííÿ ³íñòðóìåíòà ó öüîìó ñòàí³
ïîð³âíþºòüñÿ ç äåÿêèì çàçäàëåã³äü âñòàíîâëåíèì ìàêñèìàëüíèì çíà÷åííÿì.

Ñõåìó ðîáîòè çàïðîïîíîâàíî¿ ìîäåë³ ïðîãíîçóâàííÿ ïåðåõîäó òà íàá³ð
ñòàí³â ïðåäñòàâëåíî íà ðèñ. 2.

Ïðîãíîçíå çíà÷åííÿ ðîçðàõîâóþòü çà äîïîìîãîþ ôîðìóëè, â ÿê³é âçÿòî äî
óâàãè íàâåäåí³ íèæ÷å ìåòðè÷í³ ïîêàçíèêè (äàë³ — ìåòðèêè), âèáðàí³ ç ì³ðêó-
âàíü ¿õíüîãî ìîæëèâîãî âïëèâó íà ð³øåííÿ ùîäî ïðàöåçäàòíîñò³ ñèñòåìè.

� Êîåô³ö³ºíò â³äìîâ (failure rate) — â³äíîøåííÿ ê³ëüêîñò³ ïîìèëêîâèõ çà-
ïèò³â äî çàãàëüíî¿ ê³ëüêîñò³ îñòàíí³õ çàïèò³â. Äî ïîìèëêîâèõ çàïèò³â íå â³äíî-
ñÿòü ïîìèëêè, ÿê³ ì³ñòÿòü âèêëþ÷åííÿ á³çíåñ-ëîã³êè, àäæå òàê³ ðåçóëüòàòè çà-
ïèò³â ìîæóòü ìàòè âïëèâ íà ïîâåä³íêó ñèñòåìè çñåðåäèíè òà âèêëèêàòè ñâîþ

ISSN 1019-5262. Ê³áåðíåòèêà òà ñèñòåìíèé àíàë³ç, 2024, òîì 60, ¹ 3 165

Ðèñ. 2. Ãðàô ïåðåõîä³â ì³æ ñòàíàìè ìîäåë³ ïðîãíîçóâàííÿ ïåðåõîä³â

Óñï³õ Îá÷èñëèòè êîåô³ö³ºíò ïåðåõîäó

Çàêðèòèé Â³äêðèòèé

Ïîìèëêà (ïîðîãîâå çíà÷åííÿ
äîñÿãíóòî

×àñ ó â³äêðèòîìó ñòàí³ á³ëüøèé
í³æ ìàêñèìàëüíèé ÷àñ ó â³äêðè-
òîìó ñòàí³ àáî
êîåô³ö³ºíò ïåðåõîäó äîñÿãíóâ
ïîðîãîâîãî çíà÷åííÿ

Íåâäà÷à (íèæ÷å ïîðîãó)



á³çíåñ-ëîã³êó îáðîáëåííÿ òàêèõ âèêëþ÷åíü. Òàêîæ âîíè íå îçíà÷àþòü â³äìîâó
ñèñòåìè ÷è ìåðåæ³, òîìó ¿õ íå ñë³ä âðàõîâóâàòè ó öüîìó ïîêàçíèêó.

� Êîåô³ö³ºíò ïîâ³ëüíèõ çàïèò³â (slow call rate) — â³äíîøåííÿ ê³ëüêîñò³
ïîâ³ëüíèõ çàïèò³â (òîáòî òèõ, â³äïîâ³äü íà ÿê³ òðèâàëà äîâøå âñòàíîâëåíîãî ÷à-
ñîâîãî ïîðîãó) äî çàãàëüíî¿ ê³ëüêîñò³ îñòàíí³õ çàïèò³â. Òàê³ çàïèòè ìîæóòü
ñâ³ä÷èòè ïðî ïåðåíàâàíòàæåííÿ ñåðâ³ñó àáî ìåðåæ³.

� Êîåô³ö³ºíò óñï³øíèõ âèêëèê³â (success call rate) — â³äíîøåííÿ ê³ëüêîñò³
óñï³øíèõ çàïèò³â äî çàãàëüíî¿ ê³ëüêîñò³ îñòàíí³õ çàïèò³â. Óñï³øí³ çàïèòè òàêîæ
ìîæóòü áóòè ïîâ³ëüíèìè, ³ âðàõîâóâàòèñü ó ïîïåðåäíüîìó ïîêàçíèêó.

� Ïîòî÷íèé ÷àñ ïåðåáóâàííÿ ÑÂ ó ñòàí³ Open (time in open state). Öå çíà÷åí-
íÿ òàêîæ ñë³ä ïîð³âíþâàòè ç îêðåìèì âñòàíîâëåíèì ìàêñèìàëüíèì ïîðîãîâèì
çíà÷åííÿì. Ó ðàç³ ïåðåâèùåííÿ öüîãî çíà÷åííÿ ÑÂ ïîâèíåí ïðèìóñîâî äîçâîëèòè
çàïèò. Öå ðîáëÿòü äëÿ òîãî, ùîá îáìåæèòè ÷àñ ïåðåáóâàííÿ â öüîìó ñòàí³.

Çâ³ñíî, ê³ëüê³ñòü òà ñêëàä ìåòðèê, ÿê³ âïëèâàþòü íà ð³øåííÿ ùîäî ïðàöåçäàò-
íîñò³ ñåðâ³ñó, ìîæóòü çì³íþâàòèñÿ, àëå ó ìåæàõ öüîãî äîñë³äæåííÿ âèð³øåíî îá-
ìåæèòèñÿ ïðåäñòàâëåíèì íàáîðîì äëÿ òîãî, ùîá çîñåðåäèòèñÿ íà ñòâîðåíí³ ñàìå
íîâîãî ï³äõîäó.

Ó ðåçóëüòàò³ îá÷èñëåíü ÑÂ ïîâèíåí îòðèìàòè çíà÷åííÿ ïðîãíîçîâàíîãî àáî
î÷³êóâàíîãî ðåéòèíãó ïðàöåçäàòíîñò³ ñèñòåìè, ÿêå ïîòð³áíî ïîð³âíÿòè ç äåÿêèì
ïî÷àòêîâèì çíà÷åííÿì. Òîìó âèð³øåíî îáìåæèòè îòðèìóâàí³ çíà÷åííÿ ä³àïàçî-
íîì rating �[ , ]0 1 , â ÿêîìó çíà÷åííÿ ðåéòèíãó ìàº áóòè ä³éñíèì ÷èñëîì.

Â³äïîâ³äíî äî öèõ óìîâ çíà÷åííÿ ìåòðèê ó çàãàëüí³é ôîðìóë³ îá÷èñëåííÿ
ðåéòèíãó ñë³ä ìíîæèòè íà óí³êàëüí³ äëÿ êîæíî¿ ìåòðèêè êîåô³ö³ºíòè òà äîäàâà-
òè ì³æ ñîáîþ, à ñàì³ êîåô³ö³ºíòè ïîâèíí³ â ñóì³ äîð³âíþâàòè îäèíèö³.
Êîåô³ö³ºíòè òàêîæ ïîòð³áí³ äëÿ òîãî, ùîá ìîæíà áóëî íàëàøòîâóâàòè ñòóï³íü
âïëèâó êîæíî¿ ìåòðèêè íà ðåçóëüòàò îá÷èñëåííÿ ðåéòèíãó. Íàïðèêëàä, ìåòðèêà
failure rate, î÷åâèäíî, ìîæå áóòè á³ëüø âàæëèâîþ äëÿ âèçíà÷åííÿ ñòàíó ö³ëüîâî-
ãî ñåðâ³ñó, í³æ ìåòðèêà slow call rate, òîìó êîåô³ö³ºíò, íà ÿêèé ìíîæàòü öþ
ìåòðèêó, áóäå á³ëüøèì.

Òîìó îòðèìàíî òàêó ôîðìóëó îá÷èñëåííÿ ïðîãíîçîâàíîãî çíà÷åííÿ ðåé-
òèíãó ïðàöåçäàòíîñò³:

rating c FR c SCR c SR c
TOS

MOT
� � � � � � � � � �1 1 2 1 3 4( ) ( )

äëÿ c c c c1 2 3 4 1� � � � ,

FR SCR SR
TOS

MOT
, , , [ , ]� 0 1 ,

äå FR — ìåòðèêà failure rate, SCR — slow call rate, SR — success call rate
(÷àñòîòà óñï³øíèõ çàïèò³â), TOS — time in open state, MOT — maximum open
time, òîáòî ìàêñèìàëüíèé ÷àñ ïåðåáóâàííÿ ó ñòàí³ Open, çàäàíèé êîíô³ãó-
ðàö³ºþ çàñòîñóíêó, c1, c2, c3, c4 — â³äïîâ³äí³ êîåô³ö³ºíòè, çàäàí³ êîíô³ãó-
ðàö³ºþ çàñòîñóíêó.

Ìåòðèêè, ÿê³ ìàþòü íåãàòèâíèé âïëèâ íà çíà÷åííÿ ðåéòèíãó, â³äïîâ³äíî
â³äí³ìàþòü â³ä 1.

2.3. Ðåàë³çàö³ÿ ìîäåë³ ïðîãíîçóâàííÿ Circuit Breaker. Ðåàë³çîâàíî ìîäåëü
ç âèêîðèñòàííÿì ôðåéìâîðêó Resilience4j, âåáôðåéìâîðêó Spring Boot 3, òà
ìîâè ïðîãðàìóâàííÿ Java âåðñ³¿ 17. Âèá³ð ôðåéìâîðêó çóìîâëåíèé òèì, ùî â³í
ì³ñòèòü âñ³ íåîáõ³äí³ êîíô³ãóðàö³¿, àñïåêòè, ðåàë³çàö³¿ ïàòåðí³â òà ìåòîä³â äëÿ
òîãî, ùîá ³íòåãðóâàòè òîé ÷è ³íøèé ïðîïîíîâàíèé ïàòåðí ó çàñòîñóíîê. Äî òîãî
æ öåé ôðåéìâîðê ìàº â³äêðèòèé êîä òà àêòèâíó ï³äòðèìêó.

166 ISSN 1019-5262. Ê³áåðíåòèêà òà ñèñòåìíèé àíàë³ç, 2024, òîì 60, ¹ 3



Îòæå, ðåàë³çàö³ÿ îïèñàíîãî ìåòîäó ´ðóíòóºòüñÿ íà ³ìïëåìåíòàö³¿ ³íòåð-
ôåéñ³â, ÿê³ ïîâ’ÿçàí³ ç ïàòåðíîì ÑÂ ç á³áë³îòåêè Resilience4j.

Íà ðèñ. 3 íàâåäåíî ñòðóêòóðó ïðîºêòó, äå ðåàë³çàö³ÿ ïîêðàùåíîãî Circuit
Breaker çíàõîäèòüñÿ â ìîäóë³ engine. Ãîëîâíèì êëàñîì ³ìïëåìåíòàö³¿ ìåòîäó º
ThresholdCircuitBreaker. Ïðîºêò òàêîæ ì³ñòèòü êëàñè, íåîáõ³äí³ äëÿ òåñòóâàííÿ
åôåêòèâíîñò³ ìåòîäó òà äëÿ ïîð³âíÿííÿ éîãî ç òðàäèö³éíîþ ìîäåëëþ.

Á³áë³îòåêà Resilience4j òàêîæ ì³ñòèòü íàá³ð àíîòàö³é, ÿê³ äàþòü çìîãó ïîçíà÷à-
òè ìåòîäè, ùî áóäóòü îáãîðíóò³ ó íåîáõ³äíèé ðåàë³çîâàíèé íåþ ïàòåðí. Öå, çîêðå-
ìà, àíîòàö³¿ @CircuitBreaker, @RateLimiter, @Bulkhead òîùî [13]. Ñòâîðåíî ñõîæó
àíîòàö³þ @ThresholdCircuitBreaker, ÿêà îáãîðòàº ö³ëüîâèé ìåòîä (íàïðèêëàä, ïðè-
çíà÷åíèé äëÿ â³äïðàâëåííÿ çàïèòó äî ³íøîãî ñåðâ³ñó) ó ThresholdCircuitBreaker. Äëÿ
òîãî, ùîá êîíòåêñò ôðåéìâîðêó Spring ìàâ óñ³ íåîáõ³äí³ ñòâîðåí³ îá’ºêòè òà ùîá öå
ïðàöþâàëî, ó öüîìó äîñë³äæåíí³ ðîçðîáëåíî àñïåêò ThresholdCircuitBreakerAspect.
Öåé àñïåêò ñêàíóº ìåòîäè ïðîºêòó íà íàÿâí³ñòü çàçíà÷åíî¿ àíîòàö³¿ òà ñòâîðþº
àáî ïåðåâèêîðèñòîâóº íåîáõ³äíèé ThresholdCircuitBreaker âñåðåäèí³
ThresholdCircuitBreakerRegistry — êîíòåéíåðà ç íàÿâíèìè ó çàñòîñóíêó åêçåì-
ïëÿðàìè öüîãî êëàñó. Êëàñ öüîãî êîíòåéíåðà òåæ äîâåëîñÿ ðåàë³çóâàòè. Îïèñàíó
÷àñòèíó ñòâîðåíèõ ôàéë³â ñõåìàòè÷íî çîáðàæåíî íà ðèñ. 4.

Îïèñóþ÷è ðåàë³çàö³þ ThresholdCircuitBreaker, âàðòî çàçíà÷èòè, ùî âîíà
´ðóíòóºòüñÿ íà âèêîðèñòàíí³ ìåòðèê, çá³ð ÿêèõ çä³éñíþºòüñÿ ï³ä ÷àñ âèêîíàííÿ
òà îòðèìàííÿ ðåçóëüòàò³â çàïèò³â. Ó á³áë³îòåö³ Resilience4j º äâà âàð³àíòè çáîðó
ìåòðèê. Öå ìåòîäè «Time-based Sliding Window» òà «Count-based Sliding
Window» [13]. Âëàñíå «êîâçíå â³êíî» (sliding window) ÿâëÿº ñîáîþ äåÿêèé ìà-
ñèâ ç îá’ºêòàìè, ó ÿê³ çàïèñóþòüñÿ äàí³ ç êîæíîãî çàïèòó. Öèìè äàíèìè º òàê³
ìåòðèêè: ÷àñ âèêîíàííÿ çàïèòó, ê³ëüê³ñòü ïîâ³ëüíèõ çàïèò³â, ê³ëüê³ñòü ïîìèëêî-
âèõ çàïèò³â, ê³ëüê³ñòü ïîâ³ëüíèõ ïîìèëêîâèõ çàïèò³â, ê³ëüê³ñòü çàïèò³â. Ê³ëüê³ñòü
îá’ºêò³â ó öüîìó ìàñèâ³ íàëàøòîâó-
þòü êîíô³ãóðóâàííÿì á³áë³îòåêè. Êî-
ðèñòóâà÷ ìîæå ïåðåâèçíà÷èòè öþ âå-
ëè÷èíó, ÿê ³ á³ëüø³ñòü ³íøèõ ïàðà-
ìåòð³â. Ìåòîä Time-based Sliding
Window äàº çìîãó çàïèñàòè çàçíà÷åí³
ìåòðèêè çà âñ³ìà çàïèòàìè, ùî â³äáó-
ëèñÿ çà ïåâíèé ÷àñîâèé ïðîì³æîê, ó
â³äïîâ³äíèé îá’ºêò ó ìàñèâ³. Çà äîïî-
ìîãîþ ìåòîäó Count-based Sliding
Window çàïèñóþòü ö³ ìåòðèêè äëÿ
êîæíîãî çàïèòó, ó òàêèé ñïîñ³á áåðó-
÷è äî óâàãè ïåâíó ê³ëüê³ñòü îñòàíí³õ
ç íèõ. Êîëè îá’ºêò³â ³ç öèìè äàíèìè
ñòàº á³ëüøå, í³æ çàäàíèé ðîçì³ð êîâ-
çíîãî â³êíà (sliding window size), íàé-
ñòàð³øèé îá’ºêò âèäàëÿºòüñÿ.

Ó ö³é ñòàòò³ ðåàë³çîâàíî ðîáîòó
ç ìåòðèêàìè ìåòîäîì Count-based
Sliding Window ÷åðåç ïðîçîð³ñòü
â îö³íþâàíí³ ðåçóëüòàò³â. Áåçïåðå÷-
íî, ïðîïîíîâàíèé ìåòîä ðåàë³çàö³¿
ÑÂ ìîæå ïðàöþâàòè ³ ç Time-based
Sliding Window.
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×åðåç îáìåæåí³ñòü ó ð³âíÿõ äîñòóïó êëàñ³â òà ìîäóë³â ïîòî÷íî¿ ðåàë³çàö³¿
â á³áë³îòåö³ Resilience4j äëÿ öüîãî äîñë³äæåííÿ äîâåëîñÿ ïåðåïèñàòè ðåàë³çàö³þ
êëàñó, ÿêèé â³äïîâ³äàº çà çá³ð ìåòðèê (SimpleMetrics).

²íòåðôåéñ SimpleState äåêëàðóº ñï³ëüí³ ìåòîäè äëÿ äâîõ êëàñ³â ClosedState
òà OpenState (âíóòð³øí³õ ó ThresholdCircuitBreaker). Îá’ºêò êëàñó ClosedState ó
áàãàòîïîòîêîâîìó ðåæèì³ ïåðåâ³ðÿº, ÷è ä³éñíî ìîæíà íàäàâàòè êîðèñòóâà÷ó
äîñòóï íà íàä³ñëàííÿ çàïèòó, à òàêîæ ïåðåõîäèòü â ñòàí OpenState ó ðàç³ ïåðåâè-
ùåííÿ ïîðîãîâèõ çíà÷åíü, íàëàøòîâàíèõ ó çàñòîñóíêó. Ï³ä ÷àñ âèêëèêó àíà-
ëîã³÷íîãî ìåòîäó (ï³ä íàçâîþ tryAcquirePermission()) íà ñïðîáó îòðèìàííÿ äîñ-
òóïó íà íàä³ñëàííÿ çàïèòó ó ñòàí³ OpenState, âèêëèêàºòüñÿ ìåòîä êëàñó
StateTransitionCalculator, ÿêèé ³ ïðîïîíóº ãîëîâíó êîíöåïö³þ ï³äõîäó — îá÷èñ-
ëåííÿ ðåéòèíãó çà çàïðîïîíîâàíîþ âèùå ôîðìóëîþ.

Àâòîðè ö³º¿ ñòàòò³ íå âèêîðèñòîâóâàëè ÿâíî çàçíà÷åíîãî ïîñò³éíîãî òàéìàó-
òó ó ñòàí³ OpenState, à ìàí³ïóëþâàëè ëèøå ìàêñèìàëüíèì çíà÷åííÿì ÷àñó,
á³ëüøå ÿêîãî ñåðâ³ñ íå ìîæå î÷³êóâàòè ó öüîìó ñòàí³. Òîìó ÷àñ î÷³êóâàííÿ çàëå-
æèòü â³ä ðåçóëüòàò³â îñòàíí³õ âèêîíàíèõ çàïèò³â, ùî äàº ìîæëèâ³ñòü äèíàì³÷íî-
ãî ðåàãóâàííÿ íà çì³íè ó ñòàí³ ñèñòåìè.

Âàðòî òàêîæ çàçíà÷èòè, ùî âñ³ íåîáõ³äí³ îïåðàö³¿ ó êëàñ³ ThresholdCircuitBreaker
âèêîíóþòüñÿ ç âèêîðèñòàííÿì êëàñó AtomicReference (íàïðèêëàä, äëÿ ðîáîòè
ç îá’ºêòàìè ñòàí³â), à òàì, äå ïîòð³áíî — ³ç çàñòîñóâàííÿì êëþ÷îâîãî ñëîâà
synchronized. Öå äàº ìîæëèâ³ñòü ïðàöþâàòè ó áàãàòîïîòîêîâîìó ðåæèì³, ÷îãî é ïî-
òðåáóº ðîáîòà á³ëüøîñò³ âåáçàñòîñóíê³â.

ßê ðåçóëüòàò, îïèñàí³ âèùå êëàñè äàþòü çìîãó âèêîðèñòîâóâàòè
ThresholdCircuitBreaker íà òàêîìó ñàìîìó ð³âí³, ùî ³ ñòàíäàðòíà ðåàë³çàö³ÿ
CircuitBreaker, íàä á³áë³îòåêîþ Resilience4j.
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Ðèñ. 4. Êëàñè äëÿ ñòâîðåííÿ òà êîíô³ãóðóâàííÿ ThresholdCircuitBreaker



3. ÅÊÑÏÅÐÈÌÅÍÒÀËÜÍ² ÄÎÑË²ÄÆÅÍÍß ÒÀ ¯ÕÍ² ÐÅÇÓËÜÒÀÒÈ

Âàæëèâîþ ìåòîþ ìîäèô³êàö³¿ áóëî çìåíøåííÿ ÷àñó î÷³êóâàííÿ, çà ÿêèé
ö³ëüîâèé ñåðâ³ñ ìîæå â³äíîâèòèñÿ. Òîä³, ó ðàç³ âèêîðèñòàííÿ Threshold Circuit
Breaker, ê³ëüê³ñòü äîçâîëåíèõ çàïèò³â ³ç íåïîìèëêîâèì ðåçóëüòàòîì (òîáòî òà-
êèõ çàïèò³â, ÿê³ áóëè íàä³ñëàí³ â ìîìåíò, êîëè ö³ëüîâèé ñåðâ³ñ íå áóâ ó ñòàí³
â³äìîâè) ìàº áóòè á³ëüøîþ, í³æ ó ðàç³ çàñòîñóâàííÿ òðàäèö³éíîãî ìåòîäó.

Ñàìå òîìó ñóòü åêñïåðèìåíò³â ïîëÿãàëà ó â³äòâîðåíí³ òàêî¿ ñèòóàö³¿, êîëè ó
ð³âíèõ óìîâàõ îáèäâà âàð³àíòè ÑÂ ïðàöþþòü ç îäíàêîâîþ ê³ëüê³ñòþ çàïèò³â äî
ö³ëüîâîãî ñåðâ³ñó, ÿêèé âõîäèòü ó ñòàí «â³äìîâè» ç îäíàêîâîþ âèïàäêîâîþ ÷àñ-
òîòîþ òà íà îäíàêîâ³ ïðîì³æêè ÷àñó.

Äëÿ îðãàí³çàö³¿ òàêî¿ ïîâåä³íêè â åêñïåðèìåíòàõ ðåàë³çîâàíî øòó÷íèé
â³ääàëåíèé ñåðâ³ñ, ÿêèé ³ì³òóºòüñÿ Java-êëàñîì òà ìàº âáóäîâàíèé ìåòîä, äî ÿêî-
ãî çâåðòàþòüñÿ âèêëèêè, îáãîðíóò³ â ðåàë³çàö³¿ ÑÂ. Öåé êëàñ ðîçðîáëåíî òàê,
ùîá éîãî åêçåìïëÿð ì³ã çà òàéìåðîì ç ïñåâäîâèïàäêîâîþ éìîâ³ðí³ñòþ ïåðåõî-
äèòè ó ñòàí, â ÿêîìó â³í íå ìîæå íàäàâàòè â³äïîâ³äü. ×åðåç äåÿêèé ïñåâäîâèïàä-
êîâèé ÷àñ ó âèçíà÷åíèõ ìåæàõ åêçåìïëÿð ïåðåõîäèòü ó ïî÷àòêîâèé ñòàí, â ÿêî-
ìó íàäàº â³äïîâ³äü ÷åðåç ïñåâäîâèïàäêîâèé ³íòåðâàë ó ùå îäíèõ çàçíà÷åíèõ
ìåæàõ, ³ì³òóþ÷è ÷àñ íà îáðîáëåííÿ ñâîº¿ ëîã³êè. Êîæíå çàñòîñóâàííÿ ïñåâäîâè-
ïàäêîâèõ çíà÷åíü âèêîíóºòüñÿ ç âèêîðèñòàííÿì îäíàêîâîãî seed-÷èñëà äëÿ êîæ-
íîãî åêñïåðèìåíòó. Öå ãàðàíòóº îäíàêîâó ïîñë³äîâí³ñòü øòó÷íèõ «â³äìîâ» òà
îäíàêîâ³ ÷àñîâ³ ïðîì³æêè, ïîòð³áí³ äëÿ øòó÷íîãî â³äíîâëåííÿ é â³äïîâ³ä³ äëÿ
îáîõ âàð³àíò³â âèêîðèñòàííÿ ÑÂ.

Âàðòî çàçíà÷èòè, ùî åêñïåðèìåíòè òàêîæ ïîëÿãàþòü ó ï³äáîð³ âåëè÷èí äëÿ
êîåô³ö³ºíò³â ó ôîðìóë³ (1) îá÷èñëåííÿ ðåéòèíãó, à òàêîæ ïîðîãîâîãî çíà÷åííÿ,
ç ÿêèì ïîð³âíþºòüñÿ ðåçóëüòàò çàñòîñóâàííÿ ôîðìóëè. Öåé ïðîöåñ çä³éñíþþòü
øëÿõîì ðó÷íîãî ï³äáîðó êîåô³ö³ºíò³â. Íàäàë³ ìîæíà çàñòîñîâóâàòè ìåòîäè ìà-
øèííîãî íàâ÷àííÿ äëÿ àâòîìàòèçîâàíîãî ï³äáîðó öèõ ïàðàìåòð³â âñåðåäèí³
ïðàöþþ÷î¿ ñèñòåìè.

Îñê³ëüêè îïèñàíèé ïðîöåñ ï³äáîðó çíà÷åíü òà óìîâ äëÿ ÑÂ â îáîõ ðåà-
ë³çàö³ÿõ ïîòðåáóâàâ áàãàòî ÷àñó òà âåëèêî¿ ê³ëüêîñò³ ñïðîá, ð³çíèöÿ ì³æ ÿêèìè
ïîëÿãàëà ëèøå ó çì³í³ îäíîãî ÷è äâîõ çíà÷åíü êîåô³ö³ºíò³â, ïîðîãó ðåéòèíãó,
óìîâ êîíô³ãóðàö³¿ äëÿ ñàìîãî ÑÂ, àáî ïîâåä³íêè òåñòîâîãî ñåðâ³ñó, âàðòî íàâåñ-
òè ëèøå äåÿê³ ô³íàëüí³ äàí³ ùîäî íàéö³êàâ³øèõ ïîêàçíèê³â. Óìîâè òà ðåçóëüòà-
òè öèõ åêñïåðèìåíò³â ïðåäñòàâëåíî â òàáë. 1.

Ç òàáë. 1 âèäíî, ùî çàïðîïîíîâàíèé Threshold Circuit Breaker ïðàöþº êðàùå
í³æ á³áë³îòå÷íà ðåàë³çàö³ÿ çà ïîêàçíèêîì ê³ëüêîñò³ çàïèò³â, ÿê³ óñï³øíî âèêîíó-
þòüñÿ â óìîâàõ ïåð³îäè÷íèõ â³äìîâ ö³ëüîâîãî ñåðâ³ñó. Ä³éñíî, ïåðø³ äâà ðÿäêè
òàáë. 1 â³äð³çíÿþòüñÿ ì³æ ñîáîþ äåÿêèìè óìîâàìè â³äìîâè ö³ëüîâîãî ñåðâ³ñó òà
êîåô³ö³ºíòàìè, àëå â îáîõ âèïàäêàõ ñïîñòåð³ãàºòüñÿ á³ëüø âäàëà ïðîïóñêíà
çäàòí³ñòü ïàòåðíó ÑÂ.

Ïðîòå òðåò³é ðÿäîê íàâåäåíî ñïåö³àëüíî äëÿ äåìîíñòðàö³¿ òîãî, ùî ó ðàç³
çìåíøåííÿ òàêèõ ïàðàìåòð³â ÿê ðîçì³ð êîâçíîãî â³êíà (sliding window size)
(ÿêèì öåé ðÿäîê ³ â³äð³çíÿºòüñÿ â³ä äðóãîãî), Threshold Circuit Breaker ìàº ìåí-
øå ³íôîðìàö³¿ ïðî îñòàíí³ çàïèòè (10 çàïèñ³â çàì³ñòü 20) íà ìîìåíò ïðèéíÿòòÿ
ð³øåííÿ ùîäî íàäàííÿ äîçâîëó íà íàä³ñëàííÿ íàñòóïíîãî çàïèòó ³ â³äïîâ³äíî
ïîêàçóº ã³ðøèé ðåçóëüòàò. Ñõîæà ñèòóàö³ÿ âèíèêàº é òîä³, êîëè êîåô³ö³ºíòè, ïî-
ðîãîâå çíà÷åííÿ àáî ïàðàìåòðè êîíô³ãóðàö³¿ ÑÂ íàëàøòîâàí³ íåïðàâèëüíî: ï³ä
÷àñ ÷èñëåííèõ ïîâòîð³â åêñïåðèìåíòó ç³ çì³íîþ ¿õí³õ çíà÷åíü ìîæíà áóëî òà-
êîæ ñïîñòåð³ãàòè ïîã³ðøåííÿ ðåçóëüòàò³â çàñòîñóâàííÿ Threshold Circuit Breaker
â³äíîñíî ðåçóëüòàò³â çàñòîñóâàííÿ ñòàíäàðòíî¿ ðåàë³çàö³¿.
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Çà ðåçóëüòàòàìè ïðîâåäåíèõ åêñïåðèìåíò³â áóëî îòðèìàíî òàê³ êîå-
ô³ö³ºíòè: ïîðîãîâå çíà÷åííÿ ðåéòèíãó: 0.4–0.45; êîåô³ö³ºíò âïëèâó ìåòðèêè
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Ò à á ë è ö ÿ 1. Ïîð³âíÿííÿ ðåçóëüòàò³â äåÿêèõ ïðîâåäåíèõ åêñïåðèìåíò³â

¹
ðÿäêà

Ïîâåä³íêà â³ääàëåíîãî
ñåðâ³ñó

Êîíô³ãóðàö³ÿ îáîõ
âàð³àíò³â Circuit Breaker

Êîåô³ö³ºíòè
Ðåçóëüòàòè
(Success call

rate)

1

Ì³í³ìàëüíèé ÷àñ óñï³øíî¿
â³äïîâ³ä³: 50 ìñ
Ìàêñèìàëüíèé ÷àñ
â³äïîâ³ä³: 6 ñ
Ì³í³ìàëüíèé ÷àñ ïåðåâ³ðêè
ñòàíó çà òàéìåðîì: 1 ñ
Ìàêñèìàëüíèé ÷àñ
ïåðåâ³ðêè ñòàíó çà
òàéìåðîì: 10 ñ
Éìîâ³ðí³ñòü ïåðåõîäó
ó ñòàí â³äìîâè: 0.2
Ì³í³ìàëüíèé ÷àñ
â³äíîâëåííÿ ç³ ñòàíó
â³äìîâè: 1 ñ
Ìàêñèìàëüíèé ÷àñ
â³äíîâëåííÿ ç³ ñòàíó
â³äìîâè: 10 ñ

Ê³ëüê³ñòü çàïèò³â: 100
Ðîçì³ð sliding window: 20
×àñ î÷³êóâàííÿ ó ñòàí³
Open (äëÿ òðàäèö³éíîãî
ÑÂ): 3 ñ
Failure rate ïîð³ã: 50 %
Slow call ïîð³ã: 3 ñ
Ïîð³ã ðåéòèíãó äëÿ
ïåðåõîäó ó ñòàí
Closed: 0.45

Failure
rate: 0.4
Slow call
rate: 0.2
Success call
rate: 0.3
Time in
open state:
0.1

Òðàäèö³éíèé
CB: 63 %
Ïîð³ã
CB: 74 %

2

Ì³í³ìàëüíèé ÷àñ óñï³øíî¿
â³äïîâ³ä³: 50 ìñ
Ìàêñèìàëüíèé ÷àñ
â³äïîâ³ä³: 3 ñ
Ì³í³ìàëüíèé ÷àñ ïåðåâ³ðêè
ñòàíó çà òàéìåðîì: 1 ñ
Ìàêñèìàëüíèé ÷àñ
ïåðåâ³ðêè ñòàíó çà
òàéìåðîì: 10 ñ
Éìîâ³ðí³ñòü ïåðåõîäó
ó ñòàí â³äìîâè: 0.3
Ì³í³ìàëüíèé ÷àñ
â³äíîâëåííÿ ç³ ñòàíó
â³äìîâè: 1 ñ
Ìàêñèìàëüíèé ÷àñ
â³äíîâëåííÿ ç³ ñòàíó
â³äìîâè: 10 ñ

Ê³ëüê³ñòü çàïèò³â: 100
Ðîçì³ð sliding window: 20
×àñ î÷³êóâàííÿ ó ñòàí³
Open (äëÿ òðàäèö³éíîãî
ÑÂ): 5 ñ
Failure rate ïîð³ã: 40 %
Slow call ïîð³ã: 1.5 ñ
Ïîð³ã ðåéòèíãó äëÿ
ïåðåõîäó ó ñòàí
Closed: 0.4

Failure
rate: 0.4
Slow call
rate: 0.15
Success call
rate: 0.35
Time in
open state:
0.1

Òðàäèö³éíèé
CB: 51%
Ïîð³ã
CB: 61 %

3

Ì³í³ìàëüíèé ÷àñ óñï³øíî¿
â³äïîâ³ä³: 50 ìñ
Ìàêñèìàëüíèé ÷àñ
â³äïîâ³ä³: 3 ñ
Ì³í³ìàëüíèé ÷àñ ïåðåâ³ðêè
ñòàíó çà òàéìåðîì: 1 ñ
Ìàêñèìàëüíèé ÷àñ
ïåðåâ³ðêè ñòàíó çà
òàéìåðîì: 10 ñ
Éìîâ³ðí³ñòü ïåðåõîäó
ó ñòàí â³äìîâè: 0.3
Ì³í³ìàëüíèé ÷àñ
â³äíîâëåííÿ ç³ ñòàíó
â³äìîâè: 1 ñ
Ìàêñèìàëüíèé ÷àñ
â³äíîâëåííÿ ç³ ñòàíó
â³äìîâè: 10 ñ

Ê³ëüê³ñòü çàïèò³â: 100
Ðîçì³ð sliding window: 10
×àñ î÷³êóâàííÿ ó ñòàí³
Open (äëÿ òðàäèö³éíîãî
ÑÂ): 5 ñ
Failure rate ïîð³ã: 40 %
Slow call ïîð³ã: 1.5 ñ
Ïîð³ã ðåéòèíãó äëÿ
ïåðåõîäó ó ñòàí
Closed: 0.4

Failure
rate: 0.4
Slow call
rate: 0.15
Success call
rate: 0.35
Time in
open state:
0.1

Òðàäèö³éíèé
CB: 41 %
Ïîð³ã
CB: 36 %



failure rate: 0.4; êîåô³ö³ºíò âïëèâó ìåòðèêè slow call rate: 0.15; êîåô³ö³ºíò âïëèâó
ìåòðèêè success call rate: 0.35; êîåô³ö³ºíò âïëèâó ìåòðèêè time in open state: 0.1;
ìàêñèìàëüíèé ÷àñ ó ñòàí³ Open: 10 ñ.

Âàæëèâîþ º óìîâà ïåðåõîäó ó ñòàí Closed ó ðàç³ ïåðåâèùåííÿ ìàêñèìàëü-
íîãî ÷àñó ïåðåáóâàííÿ ó ñòàí³ Open. ßêùî ¿¿ íå äîòðèìóâàòèñÿ â ìîäåë³, òî öåé
êîìïîíåíò ó íàâåäåí³é âèùå çàãàëüí³é ôîðìóë³ ïåðåâèùèòü îäèíèöþ, ùî íåãà-
òèâíî âïëèíå íà ïðàâèëüí³ñòü îá÷èñëåíü.

ÂÈÑÍÎÂÊÈ

Äîñë³äæåíî ñó÷àñí³ ïðàêòèêè çàáåçïå÷åííÿ â³äìîâîñò³éêîñò³ ì³êðîñåðâ³ñ³â.
Îñíîâíó óâàãó ïðèä³ëåíî â³äîìîìó ïàòåðíó Circuit Breaker, à ñàìå ñïðîá³ ïî-
êðàùåííÿ éîãî ñòàíäàðòíî¿ ³ìïëåìåíòàö³¿ ç ïîãëÿäó íàä³éíîñò³ òà ïðîäóêòèâ-
íîñò³ ó ïîäîëàíí³ êàñêàäíèõ â³äìîâ. Çàïðîïîíîâàíî ìîäèô³êàö³þ Dynamic
Fault Tolerance Model, ÿêà çàáåçïå÷óº çìåíøåííÿ ê³ëüêîñò³ ÷àñîâèõ çàòðèìîê,
ùî âèíèêàþòü ï³ä ÷àñ ïåðåõîäó ì³æ ñòàíàìè, òà ê³ëüêîñò³ ñòàí³â ñàìîãî Circuit
Breaker çà ðàõóíîê ïåðåõîäó äî äâîñòàíîâî¿ ìîäåë³ ïðîãíîçóâàííÿ ñòàá³ëüíîñò³
ñèñòåìè íà îñíîâ³ ìåòðèê, çá³ð ÿêèõ çä³éñíþºòüñÿ ï³ä ÷àñ ðîáîòè çàñòîñóíêó.
Âàæëèâèì ðåçóëüòàòîì ìîäèô³êàö³¿ º çìåíøåííÿ ÷àñó î÷³êóâàííÿ, çà ÿêèé
ö³ëüîâèé ñåðâ³ñ ìîæå â³äíîâèòèñÿ. Îïèñàíî ðåàë³çàö³þ âäîñêîíàëåíî¿ ìîäåë³
Circuit Breaker. Íàâåäåíî äåòàëüíèé àíàë³ç ïîð³âíÿëüíèõ åêñïåðèìåíò³â äëÿ ïå-
ðåâ³ðêè ïðàâèëüíîñò³ ïðèïóùåíü ùîäî åôåêòèâíîñò³ ö³º¿ ìîäåë³.

Ìåòîä ðåàë³çîâàíî øëÿõîì âèêîðèñòàííÿ ìåõàí³çì³â á³áë³îòåêè â³äìîâî-
ñò³éêîñò³ Resilience4j (ç ðîçøèðåííÿì ¿¿ ôóíêö³îíàëó) òà ìîâè ïðîãðàìóâàííÿ Java.

Äëÿ ï³äòâåðäæåííÿ ïðàâèëüíîñò³ ñóäæåííÿ ïðî ìîæëèâ³ñòü ïîêðàùåííÿ ïà-
òåðíó Circuit Breaker ó öåé ñïîñ³á ïðîâåäåíî åêñïåðèìåíòè â îäíàêîâèõ óìîâàõ
äëÿ îáîõ âàð³àíò³â ðåàë³çàö³¿: òðàäèö³éíî¿ (á³áë³îòå÷íî¿) òà ðîçðîáëåíî¿. Íà
îñíîâ³ ðåçóëüòàò³â ïîð³âíÿííÿ ïðîïóñêíî¿ çäàòíîñò³ çîâí³øí³õ çàïèò³â äî
ñåðâ³ñó, ÿêèé ñõèëüíèé äî ïåð³îäè÷íî¿ â³äìîâè, äëÿ îáîõ ðåàë³çàö³é äîâåäåíî,
ùî çà óìîâè çíàõîäæåííÿ ïðàâèëüíèõ êîåô³ö³ºíò³â òà ïîðîãîâèõ çíà÷åíü ðåé-
òèíãó ðîçðîáëåíà ìîäåëü ïîêàçóº êðàù³ ðåçóëüòàòè í³æ á³áë³îòå÷íà ðåàë³çàö³ÿ.

Çàïðîïîíîâàíó ìîäåëü ïîâåä³íêè Circuit Breaker ìîæíà âèêîðèñòàòè ÿê ðîç-
øèðåííÿ á³áë³îòåêè Resilience4j äëÿ çàñòîñóíê³â, ùî ïðàöþþòü íà JVM, àáî íà-
ïèñàòè ³íøèìè ìîâàìè ç âèêîðèñòàííÿì ³íøèõ á³áë³îòåê ÷è ôðåéìâîðê³â. ¯¿ çà-
ñòîñóâàííÿ, îñîáëèâî ç ïðàâèëüíèì ï³äáîðîì ïàðàìåòð³â, äàñòü çìîãó ï³äâèùè-
òè â³äìîâîñò³éê³ñòü ñèñòåì ç ì³êðîñåðâ³ñíîþ àðõ³òåêòóðîþ, òà ïðèøâèäøèòè
¿õíþ ðîáîòó ïîð³âíÿíî ç òðàäèö³éíîþ ðåàë³çàö³ºþ.

Îñíîâíîþ ñêëàäí³ñòþ âïðîâàäæåííÿ çàïðîïîíîâàíî¿ ìîäåë³ º ïðàâèëüíèé
ï³äá³ð çíà÷åíü êîåô³ö³ºíò³â òà ïîðîãîâîãî çíà÷åííÿ ðåéòèíãó. Äî òîãî æ ï³äá³ð
ïàðàìåòð³â äîñ³ çàëèøàºòüñÿ ñêëàäíèì çàâäàííÿì: î÷åâèäíî, ùî âíàñë³äîê íå-
ïðàâèëüíîãî âèáîðó ïàðàìåòð³â êîíô³ãóðàö³¿ öüîãî ìåõàí³çìó ïðîäóêòèâí³ñòü
ñèñòåìè ìîæå ò³ëüêè ïîã³ðøèòèñü.

Òîìó îäíèì ³ç ìîæëèâèõ ìàéáóòí³õ íàïðÿì³â ïîêðàùåííÿ àáî ðîçâèíåííÿ
öüîãî ï³äõîäó äî ðåàë³çàö³¿ Circuit Breaker ìîãëà á áóòè ñïðîáà çíàõîäæåííÿ
îïòèìàëüíèõ çíà÷åíü óñ³õ çàçíà÷åíèõ ïàðàìåòð³â çà äîïîìîãîþ àëãîðèòì³â
ìàøèííîãî íàâ÷àííÿ.

Òàêîæ äî íàâåäåíî¿ ó ö³é ðîáîò³ ôîðìóëè ìîæíà áóëî á äîäàòè á³ëüøå ïî-
êàçíèê³â ìåòðèê òà ¿õí³õ â³äïîâ³äíèõ êîåô³ö³ºíò³â, ïðîòå öå ìîæå óñêëàäíèòè
îá÷èñëåííÿ ³ ïðèçâåñòè äî çá³ëüøåííÿ çàòðèìîê ÷àñó, ùî âïëèíå íà êîæåí
çàïèò.
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A. Hlybovets, I. Paprotskyi
INCREASING THE FAULT TOLERANCE IN MICROSERVICE ARCHITECTURE

Abstract. Microservice architecture is widely used in the development of distributed
applications. Many problems present at the beginning of using this approach have already been
solved. However, one of the fundamental problems that seriously affects the system’s fault
tolerance remains unsolved. This fundamental problem is known as guaranteed delivery of
messages between services. The article analyzed standard approaches to solving this problem.
Based on the analysis, the Circuit Breaker pattern was isolated, and its modification was
carried out, which reduced the delay in the transition between states and, accordingly, the
sending of messages by the service. The efficiency of the proposed modification has been
confirmed experimentally. The result of the modification is presented in the form of a quick
configuration for Spring Boot.

Keywords: microservice architecture, fault tolerance, microservice, programming pattern,
Circuit Breaker.
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