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Àíîòàö³ÿ. Çàïðîïîíîâàíî ïðîòîêîë áàãàòîðàçîâî¿ öèôðîâî¿ äâîðàóíäîâî¿ àâòåíòèô³êàö³¿
òèïó «ñâ³é-÷óæèé» äëÿ ãðóïè êîðèñòóâà÷³â. Â îñíîâó ïðîòîêîëó ïîêëàäåíî òàêó êîí-
ñòðóêö³þ. Â êîæí³é ñåñ³¿ àâòåíòèô³êàö³¿ ÷ëåíè ãðóïè ï³äïèñîì Â³íòåðí³òöà ï³äïèñóþòü
îêðåì³ w-áëîêè ïîâ³äîìëåííÿ, ÿêå íàäàº âåðèô³êàòîð. Â³í ïåðåâ³ðÿº âàë³äí³ñòü âñüîãî
ï³äïèñó. Ïîòî÷í³ ïóáë³÷í³ êëþ÷³ ïåðåñèëàþòüñÿ âåðèô³êàòîðó â ïîïåðåäí³é ñåñ³¿. Ó òàêèé
ñïîñ³á ïóáë³÷í³ êëþ÷³ óòâîðþþòü ñòðóêòóðó áëîê÷åéíó. Áåçïåêà ïðîòîêîëó âèïëèâàº
ç â³äîìî¿ áåçïåêè ï³äïèñó Â³íòåðí³òöà ³ áëîê÷åéíó ïóáë³÷íèõ êëþ÷³â. Ó êðèïòîãðàô³÷í³é
ìîäåë³ âèïàäêîâîãî îðàêóëà çàïðîïîíîâàíèé ïðîòîêîë òàêîæ ìàº âëàñòèâ³ñòü «äîâåäåííÿ
ç íóëüîâèì ðîçãîëîøåííÿì».

Êëþ÷îâ³ ñëîâà: àâòåíòèô³êàö³ÿ, êîàë³ö³éíà ãðóïà, öèôðîâèé ï³äïèñ, ï³äïèñ Â³íòåðí³òöà,
áëîê÷åéí.

ÂÑÒÓÏ

Àâòåíòèô³êàö³ÿ — öå ïðîöåäóðíà ³äåíòèô³êàö³ÿ îá’ºêòà äëÿ ïåðåâ³ðêè ïðàâ
äîñòóïó äî âèçíà÷åíîãî ðåñóðñó. Çà äîïîìîãîþ àâòåíòèô³êàö³¿ îá’ºêò
äîâîäèòü ñâîþ àâòåíòè÷í³ñòü. Ó ïðîöåäóðàõ àâòåíòèô³êàö³¿ áåðóòü ó÷àñòü äâ³
ñòîðîíè: ñóòí³ñòü, ùî äîâîäèòü ñâîþ ³äåíòè÷í³ñòü (ïðóâåð) ³ ñóòí³ñòü, ÿêà
ïåðåâ³ðÿº öå äîâåäåííÿ ³ ïðèéìàº ð³øåííÿ (âåðèô³êàòîð). Çàçâè÷àé ó ñó-
÷àñíèõ êîìï’þòåðíèõ ñèñòåìàõ äîâåäåííÿ ïîëÿãàº â äîâåäåíí³ çíàííÿ (ìîæ-
ëèâîñò³ ìàøèííîãî îá÷èñëåííÿ) äåÿêèõ ³äåíòèô³êàö³éíèõ ïàðàìåòð³â áåç
ðîçêðèòòÿ ñàìèõ ïàðàìåòð³â. Ïðè öüîìó ââàæàþòü, ùî âñ³ êîìóí³êàö³éí³
âçàºìîä³¿ â³äáóâàþòüñÿ íåçàõèùåíèìè êàíàëàìè ïåðåäàâàííÿ äàíèõ. ×åðåç öå
áåçïåêîâîìó àñïåêòó àâòåíòèô³êàö³¿ ïðèä³ëÿþòü îñîáëèâó óâàãó.

Â³ääàëåíà àâòåíòèô³êàö³ÿ ðàçîì ç ïðîöåäóðîþ âñòàíîâëåííÿ êëþ÷³â — öå
òèïîâà ³ äîáðå äîñë³äæåíà çàäà÷à êðèïòîãðàô³¿ ç â³äêðèòèìè êëþ÷àìè. Äî
íàéâ³äîì³øèõ â³äïîâ³äíèõ ïðîòîêîë³â ìîæíà â³äíåñòè ñõåìó Í³äõåìà–Øðåäåðà
(òèïó Kerberos), ÿêà ïîòðåáóº ó÷àñò³ äîâ³ðåíîãî ñåðâåðà [1]; ó áàãàòüîõ âèïàäêàõ,
çîêðåìà ó ìåðåæ³ «²íòåðíåò ðå÷åé» (²îÒ), çàñòîñîâóþòü ð³øåííÿ, ÿê³ ´ðóíòóþòüñÿ
íà ïðîöåäóð³ âñòàíîâëåííÿ ïî÷àòêîâîãî ñï³ëüíîãî ñåêðåòó òèïó «ðóêîñòèñêàííÿ»
Ä³ôô³–Õåëëìàíà [2] àáî ¿¿ ìîäèô³êàö³ÿõ. Áåçïåêîâèì íåäîë³êîì áàçîâîãî
ïðîòîêîëó Ä³ôô³–Õåëëìàíà º âðàçëèâ³ñòü äî àòàêè «ëþäèíà ïîñåðåäèí³»
(man-in-the-middle attack). ßê íàñë³äîê, ç’ÿâèëèñÿ ð³çí³ ìîäèô³êàö³¿ öüîãî
ïðîòîêîëó. Íàïðèêëàä, ïîð³âíÿíî ç îðèã³íàëüíèì ïðîòîêîëîì Ä³ôô³–Õåëëìàíà
ïîêðàùåíà ñõåìà ñòâîðåííÿ ñï³ëüíîãî ñåêðåòó — ïðîòîêîë Ìåíåçåñà, Êüþ ³
Âàíñòîóíà (MQV, HMQV) [3, 4], çíà÷íî çìåíøóº ìîæëèâ³ñòü íåñàíêö³îíîâàíîãî
âòðó÷àííÿ â êîìóí³êàö³éí³ îáì³íè. Àëå, ÿê ç’ÿñóâàëîñÿ, äëÿ çàáåçïå÷åííÿ
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ãàðàíòîâàíîãî ð³âíÿ áåçïåêè ³ öåé ïðîòîêîë ïîòðåáóº çíà÷íèõ ìîäèô³êàö³é [5–9].
Íàéá³ëüø äîñë³äæåíèìè º ïîïóëÿðí³ òðèðàóíäîâ³ �-ïðîòîêîëè äëÿ NP-â³äíîøåíü
ç ìàòåìàòè÷íî äîâåäåíèì íóëüîâèì ðîçãîëîøåííÿì (zero-knowledge), çîêðåìà
ñ³ìåéñòâà ïðîòîêîë³â àâòåíòèô³êàö³¿ Ô³àòà–Øàì³ðà [10–12], Øíîððà [13] òà
áàãàòî ³íøèõ. Áåçïåêà öèõ ïðîòîêîë³â ãàðàíòóºòüñÿ ñêëàäí³ñòþ çàäà÷ ôàêòîð³çàö³¿
àáî äèñêðåòíîãî ëîãàðèôìó äëÿ âåëèêèõ ÷èñåë.

Îäíàê âñ³ çàçíà÷åí³ ìåòîäè ìàþòü ñóòòºâ³ íåäîë³êè, ùî ñòîñóþòüñÿ
îá÷èñëþâàëüíèõ òà áåçïåêîâèõ àñïåêò³â — àáî âåëèêó ê³ëüê³ñòü êîìóí³êàö³é,
àáî â³äíîñíî äîâãèé ÷àñ îáðîáëåííÿ, à òàêîæ âðàçëèâ³ñòü äî áàãàòüîõ àòàê òèïó
«ëþäèíà ïîñåðåäèí³», âêëþ÷àþ÷è àòàêó äóáëþâàííÿ (replay attack). Êð³ì òîãî,
ÿê áóëî äîâåäåíî Ï. Øîðîì, áàçîâ³ òåîðåòèêî-÷èñëîâ³ ïðîáëåìè, íà ñêëàäíîñò³
ðîçâ’ÿçàííÿ ÿêèõ ´ðóíòóºòüñÿ áåçïåêà àëãîðèòì³â, çîêðåìà ïîøóê ìíîæíèê³â
çàäàíîãî ÷èñëà òà äèñêðåòíîãî ëîãàðèôìó â äåÿêèõ ÷èñëîâèõ ãðóïàõ, çâîäÿòüñÿ
äî çàäà÷³ ïîøóêó ïåð³îäó ñòåïåíåâî¿ ôóíêö³¿. Öþ çàäà÷ó ìîæíà äîñèòü ïðîñòî
ðîçâ’ÿçàòè â àëãîðèòì³÷í³é ìîäåë³ êâàíòîâèõ îá÷èñëåíü [14]. Òîìó ç ïîÿâîþ
ïðîìèñëîâèõ êâàíòîâèõ êîìï’þòåð³â ïðîòîêîëè, ÿê³ âèêîðèñòîâóþòü
ïðèïóùåííÿ ùîäî íåìîæëèâîñò³ îá÷èñëåííÿ áàçîâèõ òåîðåòèêî-÷èñëîâèõ
âëàñòèâîñòåé, ââàæàòèìóòüñÿ âðàçëèâèìè. Ç ³íøîãî áîêó, â ãàëóç³ êðèïòîãðàô³¿
ç â³äêðèòèìè êëþ÷àìè äîáðå ðîçðîáëåíà òåõíîëîã³ÿ øâèäêî îá÷èñëþâàíèõ
îäíîñòîðîíí³õ êðèïòîãðàô³÷íèõ ãåø-ôóíêö³é, ÿê³ çà áåçïåêîâèõ ïðèïóùåíü íå
âèêîðèñòîâóþòü òåîðåòèêî-÷èñëîâ³ âëàñòèâîñò³. Çàâäÿêè öüîìó ¿õ ââàæàþòü
áåçïå÷íèìè íàâ³òü ç ïîÿâîþ êâàíòîâèõ êîìï’þòåð³â.

Äâ³ êîìóí³êàö³¿ òèïó «çàïèò-â³äïîâ³äü» — öå òðàäèö³éíà îñîáëèâ³ñòü
àâòåíòèô³êàö³¿ òèïó «ñâ³é-÷óæèé», ùî áåðå ñâ³é ïî÷àòîê â³ä âèçíà÷åííÿ
õàðàêòåðèñòèê ëåòþ÷èõ îá’ºêò³â çà äîïîìîãîþ ñïåö³àëüíîãî îáðîáëåííÿ
ðàä³îëîêàö³éíèõ ñèãíàë³â. Àâòîð ö³º¿ ðîáîòè òðàêòóº ïîíÿòòÿ «ñâ³é-÷óæèé»
ó øèðøîìó ðîçóì³íí³, ÿêå ïîøèðþºòüñÿ íà êîàë³ö³éí³ ãðóïè êîìï’þòåðíî
êåðîâàíèõ îá’ºêò³â. Çðîçóì³ëî, ùî â íèí³øíþ åïîõó ðîçâèòêó êîìï’þòåðíèõ
òåõíîëîã³é âèêîðèñòàííÿ òðàäèö³éíèõ íåçì³ííèõ òàáëèöü òèïó «çàïèò-â³äïîâ³äü»
ç êîíñòàíòíèìè àáî ç òðèâàëèìè ó ÷àñ³ íåçì³ííèìè ïàðîëÿìè íå â³äïîâ³äàº
á³ëüøîñò³ áåçïåêîâèõ âèìîã. Òîìó òóò çàëèøåíî ôîðìó òðàäèö³éíîãî ð³øåííÿ
«ñâ³é-÷óæèé» ó äâîðàóíäîâ³é ôîðì³ «çàïèò-â³äïîâ³äü», àëå ôàêòè÷íî çà
äîïîìîãîþ çàñîá³â êðèïòîãðàô³¿ ç â³äêðèòèìè êëþ÷àìè çàêðèòî âì³ñò êîäîâèõ
òàáëèöü â³ä ÷èòàííÿ ñòîðîííüîþ îñîáîþ.

Ó ö³é ðîáîò³ äîñë³äæåíî ïîíÿòòÿ öèôðîâî¿ ãåø-àâòåíòèô³êàö³¿ òèïó
«ñâ³é-÷óæèé» äëÿ ãðóïè êîðèñòóâà÷³â, ÿêó íàçâàíî êîàë³ö³éíîþ. Îñîáëèâ³ñòþ
àâòåíòèô³êàö³¿ «ñâ³é-÷óæèé» º âèêîíàííÿ äâîõ øâèäêèõ êîìóí³êàö³éíèõ
ðàóíä³â âåðèô³êàòîðà B ç êîæíèì ÷ëåíîì ãðóïè A . Öüîãî ìàº áóòè äîñòàòíüî
äëÿ òîãî, ùîá âåðèô³êàòîð ç âåëèêîþ éìîâ³ðí³ñòþ ðîçï³çíàâ ïðóâåðà ÿê «ñâîãî»,
òîáòî òàêîãî, ùî íàëåæèòü êîàë³ö³éí³é ãðóï³. Ïðè öüîìó ìîæëèâèé
ïåðåõîïëþâà÷ íå îòðèìóº æîäíî¿ ³íôîðìàö³¿ ïðî ð³øåííÿ B ³ íå ìîæå ³ì³òóâàòè
ä³¿ A. Ñâîºþ ÷åðãîþ, íàâ³òü âåðèô³êàòîð B íå ìîæå îá÷èñëèòè ³äåíòèô³êàö³éí³
ïàðàìåòðè A ³ ñèìåòðè÷íî A íå ìîæå îá÷èñëèòè ñåêðåòí³ ïàðàìåòðè
âåðèô³êàòîðà B. Çà óìîâè «÷åñíîãî» âåðèô³êàòîðà òàêà àâòåíòèô³êàö³ÿ íàëåæèòü
êëàñó âçàºìîä³é «äîâåäåííÿ ç íóëüîâèì ðîçãîëîøåííÿì». Ð³øåííÿ «ñâ³é»
îçíà÷àº, ùî A ç ³ìîâ³ðí³ñòþ 1 � � ä³éñíî íàëåæèòü ãðóï³, äå � — íåõòîâíî ìàëå
çíà÷åííÿ. ßêùî âåð³ô³êàòîð B âèðîáëÿº ð³øåííÿ «÷óæèé», òî öå îçíà÷àº, ùî A

àáî íå çíàº ïîòð³áíèõ ïàðàìåòð³â íàëåæíîñò³ ãðóï³, òîáòî â³í «÷óæèé», àáî
ìîæëèâî â³í «ñâ³é», àëå ³íôîðìàö³ÿ â éîãî â³äïîâ³ä³ áóëà ñïîòâîðåíà
ïåðåõîïëþâà÷åì (õèáíî-íåãàòèâíå ð³øåííÿ).
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Ñõåìè öèôðîâî¿ ³äåíòèô³êàö³¿ ò³ñíî ïîâ’ÿçàí³ ç³ ñõåìàìè öèôðîâèõ
ï³äïèñ³â. Çà äîïîìîãîþ ïåðåòâîðåííÿ Ô³àòà–Øàì³ðà áóäü-ÿêó òðèðàóíäîâó
ñèñòåìó ³äåíòèô³êàö³¿ (�-ïðîòîêîë) ó ìîäåë³ âèïàäêîâîãî îðàêóëà äëÿ
ãåø-ôóíêö³é (random oracle model) ìîæíà ïåðåòâîðèòè íà öèôðîâèé ï³äïèñ [15].
Ç ³íøîãî áîêó, â áàãàòüîõ âèïàäêàõ äâîðàóíäîâó ³äåíòèô³êàö³þ ìîæíà
çä³éñíþâàòè ó ñòàíäàðòíèé ñïîñ³á çà äîïîìîãîþ öèôðîâèõ ï³äïèñ³â. Öå ðîáëÿòü
òàê. Âåðèô³êàòîð ìàº ïóáë³÷íèé êëþ÷ ïðóâåðà. Â³í íàäñèëàº âèïàäêîâå
ïîâ³äîìëåííÿ, ïðóâåð â³äïîâ³äàº âàë³äíèì öèôðîâèì ï³äïèñîì öüîãî
ïîâ³äîìëåííÿ. Ó òàêèé ñïîñ³á ïðóâåð ï³äòâåðäæóº íàÿâí³ñòü ñåêðåòíîãî êëþ÷à
ñòâîðåííÿ ï³äïèñó. Ó ðàç³ ãðóïè êîðèñòóâà÷³â öåé ñïîñ³á ìàº íèçêó íåäîë³ê³â.
Êîæåí êîðèñòóâà÷ ïîâèíåí ìàòè çìîãó áàãàòîêðàòíî çàñòîñîâóâàòè ñâ³é
âëàñíèé öèôðîâèé ï³äïèñ. Öå ñòâîðþº çíà÷íå íàâàíòàæåííÿ íà îá÷èñëþâàëüí³
ðåñóðñè ï³äïèñàíò³â ³ âåðèô³êàòîðà. Êð³ì òîãî öèôðîâèé ï³äïèñ º ïóáë³÷íèì äëÿ
ïåðåâ³ðêè, ùî íå çàâæäè º äîïóñòèìèì. Îñîáëèâ³ñòþ àâòåíòèô³êàö³¿
«ñâ³é-÷óæèé» º îáìåæåííÿ íà âåðèô³êàòîðà: ò³ëüêè àâòîðèçîâàíèé âåðèô³êàòîð
ìîæå çä³éñíþâàòè ãðóïîâó àâòåíòèô³êàö³þ.

Ó ö³é ðîáîò³ çàïðîïîíîâàíî íåäåòåðì³íîâàíó ñõåìó áàãàòîðàçîâî¿ ãðóïîâî¿
äâîðàóíäîâî¿ ãåø-àâòåíòèô³êàö³¿ òèïó «ñâ³é-÷óæèé» ç âèêîðèñòàííÿì
ìîäèô³êîâàíî¿ ñõåìè îäíîðàçîâîãî ï³äïèñó Â³íòåðí³òöà (W-OTS) [16]. Êîæåí
÷ëåí ãðóïè ñòâîðþº óí³êàëüíó ÷àñòèíó ï³äïèñó Â³íòåðí³òöà. Âåð³ô³êàòîð
ïåðåâ³ðÿº âåñü ï³äïèñ.

ÊÎÀË²Ö²ÉÍÀ ÃÐÓÏÀ

Àâòåíòèô³êàö³þ «ñâ³é-÷óæèé» çàñòîñîâóþòü äî ÷ëåí³â êîàë³ö³éíî¿ ãðóïè, ÿê³
ââàæàþòüñÿ «ñâî¿ìè». Òóò âèêîðèñòàíî ïîíÿòòÿ êîàë³ö³éíî¿ ãðóïè â òàêîìó
ðîçóì³íí³.

Êîàë³ö³éíà ãðóïà — öå ñóêóïí³ñòü êîðèñòóâà÷³â (ïðîöåñ³â, ïðèñòðî¿â òîùî),
ÿê³ îá’ºäíàí³ äîâ³ð÷èìè â³äíîñèíàìè òà âçàºìîä³þòü ì³æ ñîáîþ â êîìó-
í³êàö³éíîìó ê³áåðïðîñòîð³, ÿêîìó çàãðîæóþòü àòàêè çëîâìèñíèê³â.

Îêðåìèì âèïàäêîì êîàë³ö³éíî¿ ãðóïè º íàá³ð çàêîäîâàíèõ ÷èñëîâèõ îçíàê
îäíîãî îá’ºêòà, ÿêèé ³äåíòèô³êóþòü.

Êîàë³ö³éíà ãðóïà ïåðåäáà÷àº íàÿâí³ñòü òðåòüî¿ ñòîðîíè T , ÿêà
êîðèñòóºòüñÿ àáñîëþòíîþ äîâ³ðîþ (Third Trusted Party, TTP) — êîíòðîëåðà
ãðóïè (öå ìîæå áóòè øòàá, áàíê, êîíòðîëþâàëüíèé ñåðâåð, îñîáëèâèé
ïðèñòð³é ìåðåæ³ ²îÒ, òîùî), ç ÿêèì ïðóâåð A ³ âåðèô³êàòîð B ó ìèíóëîìó ìàëè
çàõèùåíó ³íäèâ³äóàëüíó êîìóí³êàö³þ. Êîíòðîëåð T ãåíåðóº ïî÷àòêîâ³ òàºìí³
ïàðàìåòðè (ïðèâàòí³ êëþ÷³) îêðåìî äëÿ êîæíîãî ó÷àñíèêà ñõåìè îáì³í³â.
Ó÷àñíèêè A ³ B òàêîæ ìîæóòü áðàòè îñîáèñòó ó÷àñòü ó òàê³é ãåíåðàö³¿.
Ïðîãðàìà T ï³ñëÿ âçàºìîä³é ç A ³ B ó ðàç³ ïîòðåáè (ÿêà âèçíà÷àºòüñÿ
îñîáëèâ³ñòþ êîíêðåòíèõ çàñòîñóâàíü) «çàáóâàº» òà çíèùóº âñ³ ïàðàìåòðè ñâî¿õ
îáì³í³â ( )A T� ³ â³äïîâ³äíî îáì³í³â ( )B T� . Òîìó ââàæàºìî, ùî âèòîê³â
³íôîðìàö³¿ â³ä T íå ìîæå áóòè. Íàäàë³ ó÷àñíèêè A ³ B ôóíêö³îíóþòü
íåçàëåæíî â³ä T (øâèäøå çà âñå ó âðàçëèâîìó ñåãìåíò³ ê³áåðïðîñòîðó)
³ ñï³ëêóþòüñÿ ì³æ ñîáîþ ò³ëüêè â³äêðèòèìè íåçàõèùåíèìè êàíàëàìè çâ’ÿçêó.
Íàÿâí³ñòü êîíòðîëåðà T ôàêòè÷íî âèçíà÷àº â³äíîñíå ïîíÿòòÿ «ñâ³é».

Âèìîãè äî ïðîòîêîëó øâèäêî¿ àâòåíòèô³êàö³¿ òèïó «ñâ³é-÷óæèé».
Ñôîðìóëþºìî òàê³ äîñèòü ñèëüí³ âèìîãè äî àâòåíòèô³êàö³¿ «ñâ³é-÷óæèé».

1. Àâòåíòèô³êàö³ÿ âèêîíóºòüñÿ çà äâà øâèäê³ êîìóí³êàö³éí³ ðàóíäè. ²íàêøå
êàæó÷è, ñòîðîíà B (âåðèô³êàòîð) íàäñèëàº çàïèò äî A (ïðóâåðà) ³ îòðèìóº
øâèäêó â³äïîâ³äü.
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2. Ñòîðîíà B í³÷îãî íå çíàº ³ íå ìîæå îá÷èñëèòè òàºìí³ ³äåíòèô³êàö³éí³
ïàðàìåòðè (ñåêðåòí³ êëþ÷³) A ³ íàâïàêè.

3. Ñèñòåìà ïîâèííà áóòè ñò³éêîþ äî àòàê òèïó «ëþäèíà ïîñåðåäèí³», à
òàêîæ äî àòàê äóáëþâàííÿ (replay attacks). ²íàêøå êàæó÷è, çëîâìèñíèê, ÿêèé
êîíòðîëþº êàíàë êîìóí³êàö³é â³ä A äî B, çà óìîâè, ùî â³í íå âîëîä³º òàºìíèìè
êëþ÷àìè A, íå ìîæå âèäàòè ñåáå çà A. Á³ëüø òî÷íî: éìîâ³ðí³ñòü òîãî, ùî
çëîâìèñíèê ìîæå âèäàòè ñåáå çà A áåç çíàííÿ éîãî òàºìíîãî êëþ÷à, ìàº áóòè
íåõòîâíî ìàëîþ (negligibly small). ²íàêøå êàæó÷è, ï³äì³íà A ð³âíîçíà÷íà
çíàííþ çëîâìèñíèêîì ïðèâàòíîãî êëþ÷à A. Ó ïðîòîêîëàõ ç íóëüîâèì
ðîçãîëîøåííÿì öÿ âèìîãà ìàº íàçâó «soundness».

Ç âèìîãè 3 â³äðàçó âèïëèâàº âèìîãà íåäåòåðì³íîâàíîñò³ ñèñòåìè
àâòåíòèô³êàö³¿ «ñâ³é-÷óæèé». ²íàêøå êàæó÷è, çàïèòè òà â³äïîâ³ä³ íå ìîæóòü
ïîâòîðþâàòèñü ³ ìàþòü áóòè íåïåðåäáà÷óâàíèìè, áî ³íàêøå âèíèêàº
ìîæëèâ³ñòü àòàêè äóáëþâàííÿì ïîâ³äîìëåíü (replay attack).

4. Ïðóâåð A ìîæå áóòè îá÷èñëþâàëüíî «ñëàáêèì» â³äíîñíî âåðèô³êàòîðà
B . Îñîáëèâî öå ñòîñóºòüñÿ îáìåæåíü ïàì’ÿò³ äëÿ A . Íàïðèêëàä, òàêà ñèòóàö³ÿ
òèïîâà äëÿ IoT, äå ñåðâåð àáî ïðèçíà÷åíèé â³äíîñíî ïîòóæíèé êîìï’þòåð
ïåðåâ³ðÿº áàãàòî ñïåö³àë³çîâàíèõ «ñëàáêèõ» ïðèñòðî¿â.

5. ßêùî ïðóâåð íàëåæèòü êîàë³ö³éí³é ãðóï³, òî â³í íå çì³íþº ïðîöåñ
îá÷èñëåííÿ ñâîº¿ àâòåíòèô³êàö³¿. ²íàêøå êàæó÷è, â³í ä³º çã³äíî ç ïåðâèííèìè
³íñòðóêö³ÿìè (ïðîãðàìîþ), ÿê³ çàêëàâ êîíòðîëåð íà åòàï³ íàëàøòóâàííÿ.

6. Ò³ëüêè àâòîðèçîâàíèé âåðèô³êàòîð B ìîæå àâòåíòèô³êóâàòè A. Ñïîñ³á
àâòîðèçàö³¿ âåðèô³êàòîðà B âèçíà÷àº êîíòðîëåð êîàë³ö³¿ T . ²íàêøå êàæó÷è, â³í
íà åòàï³ íàëàøòóâàííÿ ñèñòåìè ïåðåäàº äî B äåÿê³ äàí³, ùî çàëåæàòü â³ä
òàºìíèõ ïàðàìåòð³â ÿê A òàê ³ B, à òàêîæ, ìîæëèâî, ñàìîãî T . Ö³ äàí³
äîçâîëÿþòü ò³ëüêè B îäíîçíà÷íî àâòåíòèô³êóâàòè A. Çàóâàæèìî, ùî öåé ïóíêò
ïîâèíåí êîðåëþâàòè ç âèìîãîþ 2 ïðî òå, ùî B íå ìîæå îá÷èñëèòè òàºìí³
ïàðàìåòðè A.

7. Äëÿ âçàºìíî¿ àâòåíòèô³êàö³¿ (B àâòåíòèô³êóº A, ïðè öüîìó A àâòåí-
òèô³êóº B) âèìîãè º ñèìåòðè÷íèìè íàâåäåíèì âèùå ó ðàç³ çàì³íè A íà B òà B íà A.

ÖÈÔÐÎÂÈÉ Ï²ÄÏÈÑ

Öèôðîâèé ï³äïèñ � � ( , , )Gen Sign Vrfy ñêëàäàºòüñÿ ç äâîõ ³ìîâ³ðí³ñíèõ ïî-
ë³íîì³àëüíèõ çà ÷àñîì (PPT, Probabilistic Polynomial Time) àëãîðèòì³â: Gen —
ãåíåðàö³ÿ êëþ÷³â, Sign — ñòâîðåííÿ ï³äïèñó ³ äåòåðì³íîâàíîãî ïîë³íî-
ì³àëüíîãî çà ÷àñîì àëãîðèòìó Vrfy , ÿêèé çàáåçïå÷óº ïåðåâ³ðêó â³äïîâ³äíîñò³
ï³äïèñó ïîâ³äîìëåííþ.

1) Gen. Âõ³ä: áåçïåêîâèé ïàðàìåòð 1n .
Ðåçóëüòàò: ïàðà (ïðèâàòíèé (ñåêðåòíèé) êëþ÷ äëÿ ñòâîðåííÿ ï³äïèñó sk ,

ïóáë³÷íèé êëþ÷ äëÿ ïåðåâ³ðêè â³äïîâ³äíîñò³ ï³äïèñó ïîâ³äîìëåííþ pk), á³òîâà
äîâæèíà êëþ÷³â íå ìåíøà çà n .

2) Sign. Âõ³ä: sk, ïîâ³äîìëåííÿ m (÷èñëî, ðÿäîê á³ò³â).

Ðåçóëüòàò: ï³äïèñ � � Sign msk ( ) — ÷èñëî, ðÿäîê á³ò³â.

3) Vrfy. Âõ³ä: pk, m �.

Ðåçóëüòàò: Vrfy mpk ( , ) { , }� � 0 1 .

Ï³äïèñ ââàæàþòü ïðàâèëüíèì (valid, legitimate), ÿêùî Vrfy mpk ( , )� �1.
Äëÿ óí³ô³êàö³¿ äîâæèí ïîâ³äîìëåíü, ùî ï³äïèñóþòüñÿ, âèêîðèñòîâóþòü

ï³äïèñè ãåø³â â³ä ïîâ³äîìëåíü, òîáòî ï³äïèñ ïîâ³äîìëåííÿ m — öå çíà÷åííÿ
� � Sign H msk ( ( )) , äå H — çàãàëüíîâ³äîìà ô³êñîâàíà êðèïòîãðàô³÷íà ãåø-ôóíêö³ÿ.
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Òàêîæ ââàæàºìî, ùî Sign x y Sign H x ysk sk( , ) ( , )� . Öå íå ïîðóøóº áåçïåêîâî¿
âëàñòèâîñò³ öèôðîâèõ ï³äïèñ³â. Äîâåäåííÿ öüîãî ôàêòó ìîæíà çíàéòè â [15].

Áåçïåêó ï³äïèñó âèçíà÷àþòü ÷åðåç ³ãðîâèé åêñïåðèìåíò «Ï²ÄÐÎÁËÅÍÍß»,
ÿêèé ïîçíà÷èìî Sigforge n

A* ,
( )

�
[15].

Åêñïåðèìåíò Sigforge n
A* ,

( )
�

. Íåñàíêö³îíîâàíèé çëîâìèñíèê A* ìàº

ïóáë³÷íèé êëþ÷ ïåðåâ³ðêè ï³äïèñó pk, çà ñâî¿ì áàæàííÿì ñòâîðþº
ïîâ³äîìëåííÿ ³ ìîæå çâåðòàòèñÿ äî îðàêóëà Signsk ( )� , ÿêèé ï³ä ÷àñ íàäàííÿ
áóäü-ÿêîãî ïîâ³äîìëåííÿ m ³ç ìíîæèíè äîïóñòèìèõ ïîâ³äîìëåíü âèäàº
ïðàâèëüí³ (âàë³äí³) ï³äïèñè, ùî ñòâîðþþòüñÿ çã³äíî ç ïðîòîêîëîì �.
Ñåêðåòíîãî êëþ÷à sk çëîâìèñíèê íå çíàº. Íåõàé 	 — ìíîæèíà ïîâ³äîìëåíü-

çâåðíåíü A*äî îðàêóëà. Çëîâìèñíèê A* âèãðàº, òîáòî Sigforge n
A* ,

( )
�

�1, òîä³ é

ò³ëüêè òîä³, êîëè â³í çíàõîäèòü òàêå ïîâ³äîìëåííÿ, ùî Vrfy mpk ( , )� �1 ³ ïðè
öüîìó m 
	.

Ñõåìó öèôðîâîãî ï³äïèñó � íàçèâàþòü òàêîþ, ùî íå ï³ääàºòüñÿ
ï³äðîáëåííþ ó ðàç³ àòàêè ìåòîäîì àäàïòèâíîãî ï³äáîðó ïîâ³äîìëåíü (Existen-
tially Unforgeable under an adaptive Chosen Message Attack, EU-CMA,) àáî ïðîñòî

áåçïå÷íîþ, ÿêùî äëÿ áóäü-ÿêîãî éìîâ³ðí³ñíîãî ïîë³íîì³àëüíîãî àëãîðèòìó A* ,
ÿêèé âèêîíóº åêñïåðèìåíò Sigforge n

A* ,
( )

�
, ³ñíóº ïîë³íîì³àëüíà íåõòîâíà

ôóíêö³ÿ (negligible function) negl n( ) òàêà, ùî ³ìîâ³ðí³ñòü âäàëîãî åêñïåðèìåíòó

äëÿ A* áóäå ìåíøîþ çà negl n( ) , Pr[ ( ) ] ( )* ,
Sigforge n negl n

A �
� �1 .

Ç-ïîì³æ ð³çíîìàí³òíîãî ñ³ìåéñòâà öèôðîâèõ ï³äïèñ³â âèä³ëÿþòü îäíîðàçîâ³
ï³äïèñè (OneTimeSignatures, OTS). Òàêà íàçâà ïîâ’ÿçàíà ç òèì, ùî ç ôîðìè
ï³äïèñó îêðåìîãî ïîâ³äîìëåííÿ ìîæíà îòðèìàòè ³íôîðìàö³þ, ÿêà äàº çìîãó
ïîáóäóâàòè ï³äïèñè äåÿêèõ ³íøèõ ïîâ³äîìëåíü. Òîìó ç ì³ðêóâàíü áåçïåêè
ñõåìó ï³äïèñó íå ìîæà âèêîðèñòîâóâàòè äâ³÷³. Ó âèçíà÷åíí³ íåìîæëèâîñò³
ï³äðîáëåííÿ îäíîðàçîâîãî ï³äïèñó â íàâåäåíîìó åêñïåðèìåíò³ Sigforge n

A* ,
( )

�
ìíîæèíà çâåðíåíü 	 äî îðàêóëà Signsk ( )� îáìåæåíà ðàçîâèì çâåðíåííÿì.
Íåçâàæàþ÷è íà îäíîðàçîâ³ñòü, ö³ ï³äïèñè âèÿâèëèñÿ äóæå êîðèñíèìè ó áàãàòüîõ
çàñòîñóâàííÿõ ÿê êðèïòîãðàô³÷í³ ïðèì³òèâè äëÿ ïîáóäîâè äåÿêèõ êðèï-
òîãðàô³÷íèõ êîíñòðóêö³é. Çàçâè÷àé äîâåäåííÿ íåìîæëèâîñò³ ï³äðîáëåííÿ ñõåì
îäíîðàçîâèõ ï³äïèñ³â º ïðîñò³øèì, í³æ äëÿ áàãàòîðàçîâèõ ï³äïèñ³â.

Çàñòîñóâàííÿ ãåø-ôóíêö³é äëÿ áåçïå÷íèõ îäíîðàçîâèõ öèôðîâèõ ï³äïèñ³â
òà îäíîðàçîâî¿ àâòåíòèô³êàö³¿ âïåðøå çàïðîïîíóâàâ Ë. Ëåìïîðò ó 1979 ð. [17].
Ó ñõåì³ ï³äïèñó Ëåìïîðòà ï³äïèñóþòü êîæåí á³ò ïîâ³äîìëåííÿ. Íåäîë³êè
ï³äïèñó Ëåìïîðòà — âåëèêà äîâæèíà ï³äïèñó, à òàêîæ âåëèêà ê³ëüê³ñòü ñåêðåòíèõ
òà â³äïîâ³äíèõ ïóáë³÷íèõ êëþ÷³â. Òàêîæ íåçðó÷íîþ º âëàñòèâ³ñòü îäíîðàçîâîñò³
ï³äïèñó. Âèêîðèñòîâóþ÷è äåðåâî ãåø³â Ìåðêëà, ìîæíà çá³ëüøèòè ê³ëüê³ñòü
ïîâ³äîìëåíü, ùî ï³äïèñóþòüñÿ îäíîðàçîâèìè ñõåìàìè ï³äïèñó òèïó ï³äïèñó
Ëåìïîðòà. Öå áóäå îäíîðàçîâèé ï³äïèñ Ìåðêëà (Merkle’s signature) [18].

ÎÄÍÎÐÀÇÎÂÈÉ Ï²ÄÏÈÑ Â²ÍÒÅÐÍ²ÒÖÀ

Îäíîðàçîâèé ï³äïèñ Â³íòåðí³òöà (the Winternitz One Time Signature,
W OTS� ). Ðîáåðò Â³íòåðí³òö ç ìàòåìàòè÷íîãî ôàêóëüòåòó Ñòåíôîðäñüêîãî
óí³âåðñèòåòó ÷åðåç äåê³ëüêà ì³ñÿö³â ï³ñëÿ ïîÿâè ðîáîòè Ëåìïîðòà âèíàéøîâ
îðèã³íàëüíèé âàð³àíò îäíîðàçîâîãî ï³äïèñó, ÿêèì ìîæíà ï³äïèñóâàòè íå îêðåì³
á³òè, à â³äðàçó áëîêè, ùî ñêëàäàþòüñÿ ç w á³ò³â. ×èñëî w íàçèâàþòü ïàðàìåòðîì
Â³íòåðí³òöà. Öåé ïàðàìåòð äàº çìîãó çä³éñíèòè ãíó÷êó àäàïòàö³þ ïðîòîêîëó
ï³äïèñó äî îá÷èñëþâàëüíèõ òà ÷àñîâèõ âèìîã. ßêùî âèáðàòè w âåëèêèì, òî
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ðîçì³ð ï³äïèñ³â áóäå ìåíøèì, àëå ïðè öüîìó çá³ëüøóºòüñÿ ÷àñ ãåíåðàö³¿
êëþ÷³â ³ ïåðåâ³ðêè â³äïîâ³äíîñò³ ï³äïèñó îðèã³íàëüíîìó ïîâ³äîìëåííþ. ßêùî
w � 4 , H SHA� � 256, òî çà óìîâè âèêëþ÷åííÿ ç ïîâ³äîìëåííÿ áëîê³â, ùî
ñêëàäàþòüñÿ ëèøå ç îäèíèöü, ê³ëüê³ñòü êëþ÷³â äîð³âíþâàòèìå 64,
ìàêñèìàëüíà ê³ëüê³ñòü ³òåðàòèâíèõ ãåøóâàíü ó ðàç³ ï³äïèñóâàííÿ áëîê³â íå

ïåðåâèùóâàòèìå 2 1 154
� � . Äëÿ òîãî, ùîá ï³ä ÷àñ êîäóâàííÿ ï³äïèñó

ãàðàíòîâàíî íå âèíèêàëè íóëüîâ³ ³òåðàö³¿ ãåøóâàííÿ, ìîæíà çá³ëüøèòè íà
îäèíèöþ ìàêñèìàëüíó ê³ëüê³ñòü ³òåðàö³é, ùî âèçíà÷åíà ÷èñëîì w . Ê³ëüê³ñòü

³òåðàòèâíèõ ãåøóâàíü ï³ä ÷àñ ï³äïèñóâàííÿ áëîêà íå ïåðåâèùóâàòèìå 2w.
Òîìó ìàêñèìàëüíà ê³ëüê³ñòü ³òåðàö³é äëÿ w � 4 , H= SHA-256 ñòàíîâèòèìå

2 164
� . ßêùî H SHA� � 256 , w � 8, òî ê³ëüê³ñòü ³òåðàòèâíèõ ãåøóâàíü ó ðàç³

ï³äïèñóâàííÿ áëîê³â íå ïåðåâèùóº 2 2568
� .

Äëÿ ïîÿñíåííÿ ï³äïèñó W OTS� ðîçãëÿíåìî íàéïîøèðåí³øèé âàð³àíò
w � 8 , H SHA� � 256 . Â³í çàáåçïå÷óº øâèäêå áàéòîâå êîäóâàííÿ ï³äïèñó.
Ï³äïèñóâà÷ A âèáèðàº 32 âèïàäêîâèõ ÷èñëà äîâæèíîþ 256 á³ò³â. Öå ïðèâàòíèé
òàºìíèé êëþ÷ êîðèñòóâà÷à A . Ïóáë³÷íèé êëþ÷ pkA — öå ïîñë³äîâí³ñòü 32-õ

256-á³òîâèõ çíà÷åíü pk H P H P H PA �
256

1
256

2
256

32( ), ( ), ..., ( ) . Íåõàé m —

÷èñëî ó äâ³éêîâîìó çîáðàæåíí³, N H m N N N� �( ) ...1 2 32 — ðîçáèòòÿ
äâ³éêîâîãî çàïèñó 256-ðîçðÿäíîãî çíà÷åííÿ ãåøó N ÷èñëà m íà áàéòè,
32 8 256� � . ×èñëîâå çíà÷åííÿ áàéòà N i ïîçíà÷àºìî N i . W OTS� ï³äïèñ

ïîâ³äîìëåííÿ m — öå ïîñë³äîâí³ñòü 32-õ 256-ðîçðÿäíèõ ÷èñåë Sign mskA
( ) �

�
�

H P
N256

1
1 ( ), H P

N256
2

2� ( ), ... H PN256
32

32� ( ) .

Ïåðåâ³ðêà â³äïîâ³äíîñò³ ï³äïèñó âèêîíóºòüñÿ çà äîïîìîãîþ çíà÷åííÿ ãåøó
N N N N� 1 2 32� ³ ïóáë³÷íîãî êëþ÷à pkA :

pk H P H P H P

H H

A

N N

� �

�
�

( ( ), ( ), ... , ( ))

( (

256
1

256
2

256
32

2561 1

2 2

32

1
256

1

256
2

256
2

( ))) ( ),

( ( )) ( ),

,

(

P H P

H H P H P

H

N N

N

�

�
�

�

H P H P
N256

32
256

32
32�

�( )) ( ) .

Ï³äïèñ Â³íòåðí³òöà îäíîðàçîâèé. ßêùî a b , òî H H Hb a b a256 256� � �
� � �( ) ( ( )) .

Ó öüîìó ðàç³ äëÿ áóäü-ÿêîãî b b a, � , ìàþ÷è a ³ H a256�
�( ) , ìîæíà îá÷èñëèòè

H b256�
�( ) ³ ó òàêèé ñïîñ³á ñòâîðèòè ï³äïèñ ³íøîãî ïîâ³äîìëåííÿ.

Çàóâàæèìî, ùî ñâ³ò ä³çíàâñÿ ïðî ï³äïèñ Â³íòåðí³òöà ó 1989 ð. ç äîïîâ³ä³
Ð. Ìåðêëà íà îäí³é ³ç êîìï’þòåðíèõ êîíôåðåíö³é [16]. Ïóáë³êàö³é ñàìîãî
Â³íòåðí³òöà íà öþ òåìó íåìàº.

ª áàãàòî ìîäèô³êàö³é ï³äïèñó W OTS� , çäåá³ëüøîãî ïîâ’ÿçàíèõ ³ç
âèêîðèñòàííÿì ñïåö³àëüíèõ ñ³ìåéñòâ ³òåðóâàëüíèõ ãåø-ôóíêö³é ï³äïèñó áëîê³â.

Íàéá³ëüø â³äîìèìè º ñõåìè W OTS�
$ ³ W OTS�

� [21, 22]. Ìè ââàæàºìî ñõåìó

W OTS�
� íàéá³ëüø ïåðñïåêòèâíîþ äëÿ àâòåíòèô³êàö³¿ òèïó «ñâ³é-÷óæèé». Àëå

â ö³é ðîáîò³ âèêîðèñòàíî ñïðîùåíèé îðèã³íàëüíèé âàð³àíò ï³äïèñó Â³íòåðí³òöà.
Äëÿ ï³äïèñó W OTS� òà éîãî ìîäèô³êàö³é äîâåäåíî íåìîæëèâ³ñòü ï³äðîáëåííÿ
ï³äïèñó ó ðàç³ àòàêè ìåòîäîì àäàïòèâíîãî ï³äáîðó ïîâ³äîìëåíü [19–22].
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ÀÂÒÅÍÒÈÔ²ÊÀÖ²ß «ÑÂ²É-×ÓÆÈÉ»

Îñíîâíà ³äåÿ ïðîòîêîëó àâòåíòèô³êàö³¿ «ñâ³é-÷óæèé» çà äîïîìîãîþ ï³äïèñó
Â³íòåðí³òöà ïîëÿãàº â òîìó, ùî ó ïðîöåñ³ ïîòî÷íî¿ àâòåíòèô³êàö³¿ âñ³ ÷ëåíè
ãðóïè ðàçîì ñòâîðþþòü îäèí îäíîðàçîâèé ï³äïèñ Â³íòåðí³òöà âèïàäêîâîãî
ïîâ³äîìëåííÿ, ÿêèé âèçíà÷àºòüñÿ âåðèô³êàòîðîì ï³ñëÿ îòðèìàííÿ ïîïåðåäí³õ
â³äïîâ³äåé â³ä óñ³õ ïðóâåð³â. Ï³ñëÿ öüîãî âñ³ ÷ëåíè ãðóïè çì³íþþòü ñåêðåòí³
òà â³äïîâ³äí³ ïóáë³÷í³ êëþ÷³ ï³äïèñó. Íîâ³ ïóáë³÷í³ êëþ÷³ íàñòóïíî¿ ñåñ³¿
àâòåíòèô³êàö³¿ ïåðåäàþòüñÿ âåðèô³êàòîðó. Òîìó ï³äïèñ áóäå áàãàòîðàçîâèì.
Ó öüîìó ïîëÿãàº ³äåÿ ëàíöþãîâîãî ï³äïèñó. Çàãàëüíà ìåòîäèêà ïåðåòâîðåííÿ
îäíîðàçîâîãî ï³äïèñó â áàãàòîðàçîâèé ´ðóíòóºòüñÿ íà âèêîðèñòàíí³ öèôðîâèõ
ï³äïèñ³â ç³ ñòàíàìè ³ äåòàëüíî îïèñàíà â [15]. Ó êîíêðåòíîìó âèïàäêó
àâòåíòèô³êàö³¿ òèïó «ñâ³é-÷óæèé» çà äîïîìîãîþ ï³äïèñó Â³íòåðí³òöà ñèòóàö³ÿ
çíà÷íî ñïðîùåíà.

Ó÷àñíèê Ai ç ïîðÿäêîâèì íîìåðîì i ï³äïèñóº ñõåìîþ W OTS� ò³ëüêè
îêðåìèé i-é áëîê ïîâ³äîìëåííÿ, ÿêèé ì³ñòèòü w á³ò³â. Ïðàâèëüí³ñòü óñüîãî
ï³äïèñó âèçíà÷àºòüñÿ ïðàâèëüí³ñòþ ï³äïèñó êîæíîãî w-áëîêà. Âåðèô³êàòîð çíàº
ñâîº ïîâ³äîìëåííÿ. Îòðèìàâøè ïîòî÷í³ ïóáë³÷í³ êëþ÷³ âñ³õ ó÷àñíèê³â ãðóïè,
â³í ìàº çìîãó ïåðåâ³ðèòè ïðàâèëüí³ñòü óñüîãî ñåñ³éíîãî W OTS� ï³äïèñó.

Íåõàé ìàºìî ïåðåíóìåðîâàíó êîàë³ö³éíó ãðóïó ç m ó÷àñíèê³â
G A A Am� � �{ , },1 2 � à âåðèô³êàòîðà ïîçíà÷èìî B . Öå ìîæå áóòè â³äîêðåìëåíèé
â³ä ãðóïè G îá’ºêò àáî ÷ëåí ãðóïè. Âñ³ ÷ëåíè ãðóïè G äîâîäÿòü âåðèô³êàòîðó B,
ùî çíàþòü ñåêðåòí³ ³íäèâ³äóàëüí³ êëþ÷³ ï³äïèñó, ÿê³ îäíî÷àñíî º
³äåíòèô³êàö³éíèìè ïàðàìåòðàìè ÷ëåí³â ãðóïè. Ô³êñóºìî ïàðàìåòð Â³íòåðí³òöà w.
Â³í âèçíà÷àº ìàêñèìàëüíó äîâæèíó L ïîâ³äîìëåíü, ùî ï³äïèñóþòüñÿ, L m w� � .
Â³äïîâ³äíî öèì âèçíà÷åíî ìàêñèìàëüíó ê³ëüê³ñòü ó÷àñíèê³â ãðóïè, ÿêà íå

ïîâèííà ïåðåâèùóâàòè
L

w
. Ó ðàç³ âèáîðó m

L

w
� êîæåí ó÷àñíèê ìàº ïðèíàéìí³

îäèí êëþ÷. Ó ñïðîùåíîìó âàð³àíò³ ââàæàºìî, ùî w º ä³ëüíèêîì ÷èñëà 256, òîáòî

L � 256 . Íàïðèêëàä, äëÿ w= 4 ê³ëüê³ñòü ó÷àñíèê³â ìîæå äîñÿãàòè
256

64
w

� .

Óçàãàëüíåííÿ íà âèïàäîê äîâ³ëüíî¿ ê³ëüêîñò³ ó÷àñíèê³â ãðóïè º î÷åâèäíèì.
Íåõàé H — çàãàëüíîâ³äîìà ãåø-ôóíêö³ÿ, íàïðèêëàä H = SHA-256. Êîæíèé

÷ëåí ãðóïè Ai ìàº ïî÷àòêîâèé ñåêðåòíèé êëþ÷ sk Pi i
0 0

� — âèïàäêîâå ÷èñëî

äîâæèíîþ 256 á³ò³â. Éîãî ïî÷àòêîâèé ïóáë³÷íèé êëþ÷ pki
0 — öå ïàðà çíà÷åíü

(ïîðÿäêîâèé íîìåð i, ïóáë³÷íèé êëþ÷ H P
w

i
2 0( )). ²íàêøå êàæó÷è, ó÷àñíèê Ai

çíàº ñâ³é íåñåêðåòíèé ïîðÿäêîâèé íîìåð i , à òàêîæ ³íäèâ³äóàëüíå ñåêðåòíå
³äåíòèô³êàö³éíå çíà÷åííÿ Pi

0 . Ïî÷àòêîâèé áåçïå÷íèé ðîçïîä³ë ñåêðåòíèõ

êëþ÷³â Pi
0 çä³éñíþº TTP T .

Ðîçãëÿíåìî ïðîòîêîë àâòåíòèô³êàö³¿ «ñâ³é-÷óæèé».
Ðàóíä 0. Ïî÷àòêîâå íàëàøòóâàííÿ ñõåìè. Êîíòðîëåð ãðóïè T çä³éñíþº

ïî÷àòêîâå íàëàøòóâàííÿ ñèñòåìè. Â³í ãåíåðóº ³ ðîçñèëàº ó áåçïå÷íèé ñïîñ³á
ñòàðòîâ³ êëþ÷³ äëÿ ñòâîðåííÿ W OTS� ï³äïèñó. Ââàæàºìî, ùî êîæíèé ÷ëåí
ãðóïè îòðèìóº îäèí ñåêðåòíèé ³äåíòèô³êàö³éíèé êëþ÷. Óçàãàëüíåííÿ íà
âèïàäîê íàÿâíîñò³ áàãàòüîõ êëþ÷³â äëÿ îäíîãî ó÷àñíèêà ãðóïè º î÷åâèäíèì.
Ó÷àñíèê ãðóïè íàäñèëàº âåðèô³êàòîðó ïî÷àòêîâ³ ïóáë³÷í³ êëþ÷³ ÷ëåí³â ãðóïè

Pi
0 ðàçîì ç ¿õí³ìè ïîðÿäêîâèìè íîìåðàìè.

Ñåñ³ÿ àâòåíòèô³êàö³¿ ïðîâîäèòüñÿ ó äâà ðàóíäè: çàïèò/â³äïîâ³äü. Íåõàé t —
íîìåð ïîòî÷íî¿ ñåñ³¿ àâòåíòèô³êàö³¿, t � 0 1 2 3, , , , ... .
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Ðàóíä 1. Çàïèò. Âåðèô³êàòîð B ïî÷èíàº ÷åðãîâó t–àâòåíòèô³êàö³þ,
t � �0 1, , .

Äàë³ â³í âèáèðàº âèïàäêîâå ÷èñëî xt , îá÷èñëþº

N H x pk pk pkt t
t t

m
t

� � �( , , ),1 2 � N N N Nt
t t

m
t

� 1 2|| || ||� ,

äå N i
t — áëîê ç w á³ò³â, i m�1 2, , , ;� H — çàãàëüíîâ³äîìà ãåø-ôóíêö³ÿ,

H m w:{ , } { , }*0 1 0 1�
� . Ìåòîäîì øèðîêîìîâëåííÿ (ìóëüòèìîâëåííÿ)

âåðèô³êàòîð ïåðåñèëàº âñ³ì ÷ëåíàì ãðóïè ðåçóëüò³âíèé ãåø N t ðàçîì ç³
ñâî¿ì ³ì’ÿì (êîîðäèíàòàìè äëÿ êîìóí³êàö³é ï³ä ÷àñ â³äïîâ³ä³).

Ðàóíä 2. Â³äïîâ³äü. Ó÷àñíèê ãðóïè A i ñòâîðþº íîâ³ êëþ÷³ (ñåêðåòíèé òà

â³äïîâ³äíèé ïóáë³÷íèé) äëÿ íàñòóïíî¿ ñåñ³¿ àâòåíòèô³êàö³¿,

sk H N sk pk H ski
t

t i
t

i new
t

i
tw

� � �
� �

1 1 2 1( , ); ( ), .

Äàë³ â³í çíàõîäèòü ó ïîâ³äîìëåíí³ N t ñâ³é â³äïîâ³äíèé i-é w-áëîê N i
t , çà

äîïîìîãîþ ñâîãî ïîòî÷íîãî ñåêðåòíîãî êëþ÷à sk i
t ï³äïèñóº çã³äíî ç W OTS�

öåé w-áëîê ðàçîì ³ç ïóáë³÷íèì êëþ÷åì íàñòóïíî¿ ñåñ³¿,

y Sign N pk H ski sk i
t

i new
t B

i
t

i
t

w
i
t

� �
� �( , ) ( ),

1 2 ,

äå Bi
t — i-é áëîê ãåøó H N pki

t
i new
t( , ),
�1 . Ïîò³ì öåé ó÷àñíèê ïåðåñèëàº

âåðèô³êàòîðó â³äïîâ³äü ( , , ),i y pki i new
t�1 .

Ñõåìà ïåðåâ³ðêè º òàêîþ. Âåðèô³êàòîð ñîðòóº îòðèìàí³ â³äïîâ³ä³ çã³äíî ç
ïîðÿäêîâèìè íîìåðàìè ÷ëåí³â ãðóïè, çà çãåíåðîâàíèì ïîâ³äîìëåííÿì xt ³

ñóêóïíèì íàáîðîì ïîòî÷íèõ ïóáë³÷íèõ êëþ÷³â pk i mi
t , , ...,�1 , îòðèìàíèõ íà

ïîïåðåäíüîìó åòàï³, ïåðåâ³ðÿº âàë³äí³ñòü ï³äïèñó Â³íòåðí³òöà êîæíîãî áëîêà N t .
Íàâåäåìî ôîðìàëüíèé îïèñ ïðîòîêîëó «ñâ³é-÷óæèé». Óâåäåìî òàê³

ïîçíà÷åííÿ.
Çàïèñ x y� îçíà÷àº ïðèñâîþâàííÿ ïîòî÷íîãî çíà÷åííÿ y çì³íí³é x .
Çàïèñ x random� îçíà÷àº, ùî çì³ííà x îòðèìàëà âèïàäêîâå çíà÷åííÿ ç

ð³âíîì³ðíèì ðîçïîä³ëîì ³ç äåÿêîãî âèçíà÷åíîãî ³íòåðâàëó çíà÷åíü.
Ó ðàç³ ïåðåäàâàííÿ ³íôîðìàö³¿ çàïèñ U V x� : îçíà÷àº ïåðåñèëàííÿ ïî

â³äêðèòîìó êàíàëó çâ’ÿçêó îá’ºêòîì U ïîâ³äîìëåííÿ x äî V . Åëåìåíò x ìîæå
ìàòè ñêëàäíó ÷èñëîâó ñòðóêòóðó (ìàñèâ, ìíîæèíà ÷èñåë, ìíîæèíà åëåìåíò³â
ìàñèâó, òîùî). Ó ðîçãëÿäóâàíîìó âèïàäêó ìàºìî ñïðàâó ò³ëüêè ç íàòóðàëüíèìè
÷èñëàìè (ðÿäêàìè â àëôàâ³ò³ {0, 1}). ×àñòî îòðèìóâà÷ V ïîâèíåí çíàòè ³ì’ÿ
â³äïðàâíèêà. Ó öüîìó ðàç³ äî ïîâ³äîìëåííÿ x äîäàþòü ³ì’ÿ â³äïðàâíèêà. Òîä³
çàïèñ êîìàíäè ìàº âèãëÿä U V x U� : , . Ó ðàç³ òàêîãî ïåðåñèëàííÿ àäðåñàò V

îòðèìóº ³ì’ÿ (êîîðäèíàòè) â³äïðàâíèêà.
Çàõèùåíå ïåðåäàâàííÿ (ïî çàõèùåíîìó êàíàëó àáî â ³íøèé áåçïå÷íèé

ñïîñ³á) ïîçíà÷àºìî äâîìà ñòð³ëêàìè: U V x� : . Öå îçíà÷àº, ùî çíà÷åííÿ x íå
äîñòóïíî ñòîðîíí³é îñîá³.

Øèðîêîìîâëåííÿ (broadcasting, multicasting) ïîçíà÷èìî U G x~ :� .
Öå áåçàäðåñíå ïåðåäàâàííÿ x óñ³ì ÷ëåíàì ãðóïè G. ×ëåíè ãðóïè, ÿê³

îòðèìàëè øèðîêîìîâíó ³íôîðìàö³þ x, íå ìîæóòü çíàòè, õòî ïåðåäàâ
³íôîðìàö³þ, ÿêùî â ïîâ³äîìëåíí³ íå âêàçàíî ³ì’ÿ â³äïðàâíèêà.
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ßêùî f x( ) — ôóíêö³ÿ, òî çàïèñ f x f f xt ( ) ( ( ( ) ))� � � îçíà÷àº ³òåðàòèâíå

çàñòîñóâàííÿ ôóíêö³¿ f äî àðãóìåíòó x t ðàç³â.
Êîíêàòåíàö³þ ñë³â x òà y ïîçíà÷àºìî x y|| .
Ó ö³é ðîáîò³ â îïèñ³ àëãîðèòìó íå âèêîðèñòàíà êîíêðåòíà ìîâà ïðîãðàìóâàííÿ.

¯¿ çàñòîñîâóþòü íà åòàï³ êîíêðåòíîãî âïðîâàäæåííÿ. Ñêîðèñòàºìîñÿ çàãàëüíîâ³äîìèìè
óìîâíèìè òà ³òåðàòèâíèìè êîíñòðóêö³ÿìè. Â îêðåìó çì³ííó ðåçóëüòàò çàïèñóºìî
ðåçóëüòàò îá÷èñëåíü. Ï³ä ÷àñ âèêîíàííÿ áóäü-ÿêîãî ïðèñâîþâàííÿ çì³íí³é ðåçóëüòàò

ðîáîòà ïðîöåäóðè çóïèíÿºòüñÿ ³ âèäàºòüñÿ çíà÷åííÿ ö³º¿ çì³ííî¿.
Ïðîòîêîë ãðóïîâî¿ àâòåíòèô³êàö³¿ «ñâ³é-÷óæèé». Ä³éîâ³ îñîáè:

êîàë³ö³éíà ãðóïà G A A Am� { , , ..., }1 2 , T — êîíòðîëåð ãðóïè (TTP), B —

âåðèô³êàòîð, sk i
t — ñåêðåòíèé êëþ÷ A pki i

t, — â³äïîâ³äíèé ïóáë³÷íèé êëþ÷

ñåñ³¿ t pk i new
t, ,
�1 — ïóáë³÷íèé êëþ÷ äëÿ íàñòóïíî¿ ñåñ³¿, ÿêèé âèðîáëÿº îñîáà A i

ó ñåñ³¿ t.
Ãåø-ôóíêö³ÿ H — öå ôóíêö³ÿ, ÿêà çàäîâîëüíÿº âèìîãè áåçïåêè ï³äïèñó

W-OTS. Ââàæàºìî, ùî H= SHA-256 àáî SHA-512, ïàðàìåòð Â³íòåðí³òöà w —
çàãàëüíîâ³äîì³ ïàðàìåòðè, t � �0 1, , .

Ïðîòîêîë «ñâ³é-÷óæèé» íàâåäåíî íèæ÷å.
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ÄËß ÂÑ²Õ A Gi � ÐÎÁÈÒÈ
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t

i new
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t

i new
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m
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�
1

1 2

A B i y pki i new
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�
�:( , , ),
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{ÏÐÈÉÍßÒÈ( , , );,i y pki i new
t�1

/ / ( , ) || || ... || / /,H N pk B B Bi
t

i new
t

m
�

�
1

1 2

ßÊÙÎ

( ( ) )H y pk
B

i i
ti

t

�

ÒÎ ðåçóëüòàò = «÷óæèé»}

pk pki
t

i new
t� �

�
1 1

, ; ðåçóëüòàò = «ñâ³é»}

Áåçïåêà ïðîòîêîëó. Ïî ñóò³ íàâåäåíèé ïðîòîêîë àâòåíòèô³êàö³¿
«ñâ³é-÷óæèé» ó êîæí³é ñåñ³¿ t º ðîçïàðàëåëþâàííÿì îäíîãî ìîäèô³êîâàíîãî

W OTS� ï³äïèñó ïîâ³äîìëåííÿ N H x pk pk pkt t
t t

m
t

� ( , , , , )1 2 � . Òîìó íåìîæ-

ëèâ³ñòü ï³äðîáëåííÿ âñüîãî ãðóïîâîãî ï³äïèñó âèïëèâàº ç íåìîæëèâîñò³
ï³äðîáëåííÿ îäíîðàçîâîãî ï³äïèñó Â³íòåðí³òöà. Öå âèçíà÷àº áåçïåêó ïðîòîêîëó
àâòåíòèô³êàö³¿ â êîæí³é îêðåì³é ñåñ³¿. ²íàêøå êàæó÷è, êîæåí ÷ëåí ãðóïè A i çà
äîïîìîãîþ îäíîðàçîâîãî W OTS� ï³äïèñó äîâîäèòü çíàííÿ ñåêðåòíîãî

ñåñ³éíîãî êëþ÷à sk i
t .

Ïóáë³÷í³ êëþ÷³ ïîòî÷íî¿ ñåñ³¿ t t, � 1, íàäõîäÿòü â³ä êîæíîãî A i ó ïîïåðåäí³é
ñåñ³¿ t �1 ³ â ñåñ³¿ t çâ’ÿçóþòüñÿ ãåø-çàïèòîì N H x pk pk pkt t

t t
m
t

� ( , , , , )1 2 � , ÿêùî

A i â ñåñ³¿ t �1 äîâ³â, ùî â³í «ñâ³é». Öå êîíñòðóêö³ÿ áëîê÷åéíó. Òîìó
ï³äðîáëåííÿ ï³äïèñó â ïîòî÷í³é ñåñ³¿ t «ëþäèíîþ ïîñåðåäèí³» ìîæëèâå ò³ëüêè
çà óìîâè ï³äì³íè âñ³õ ïî÷àòêîâèõ ãåíåçèñíèõ êëþ÷³â sk i

0 , îñê³ëüêè êîæåí

ñåñ³éíèé ñåêðåòíèé êëþ÷ sk i
t ³ â³äïîâ³äíî ïóáë³÷íèé êëþ÷ pki

t îäíîçíà÷íî

âèçíà÷àþòüñÿ ³ñòîð³ºþ sk x xi t
0

0 1, , ,� � , à ïî÷àòêîâ³ êëþ÷³ ðîçïîâñþäæóâàâ

êîíòðîëåð ãðóïè áåçïå÷íèì øëÿõîì.
Çàóâàæèìî, ùî xt íå ïåðåäàºòüñÿ. Òîìó çà óìîâè, ùî H — êðèïòîãðàô³÷íà

ãåø-ôóíêö³ÿ, íàâ³òü ó ðàç³ ïåðåõîïëåííÿ âñ³õ ïóáë³÷íèõ êëþ÷³â ïî

N H x pk pky t
t

m
t

� ( , , , )1 � â³äíîâèòè H x pk pk pkt
t t

m
t( , , , , )1 2 � øëÿõîì îá÷èñëåíü

íåìîæëèâî.
Êð³ì òîãî, ÿêùî âåðèô³êàòîð âèáèðàº çàïèòè âèïàäêîâî ç ð³âíîì³ðíèì

ðîçïîä³ëîì («÷åñíèé âåðèô³êàòîð»), òî â ìîäåë³ âèïàäêîâîãî îðàêóëà
ãåø-â³äïîâ³ä³ òàêîæ ââàæàþòüñÿ âèïàäêîâèìè ç ð³âíîì³ðíèì ðîçïîä³ëîì. Òîìó
³ñíóº íåçàëåæíà â³ä ïàðàìåòð³â ïðîòîêîëó «ñâ³é-÷óæèé» PPT-ìàøèíà Òþð³íãà
(àëãîðèòì), ÿêà ìîäåëþº îáì³íè ì³æ âåðèô³êàòîðîì ³ ÷ëåíàìè ãðóïè. ×åðåç öå â
ìîäåë³ âèïàäêîâîãî îðàêóëà öåé ïðîòîêîë íàëåæèòü êëàñó ïðîòîêîë³â
«äîâåäåííÿ ç íóëüîâèì ðîçãîëîøåííÿì çà óìîâè ÷åñíîãî âåðèô³êàòîðà» (“honest
verifier zero-knowledge”).

ÂÈÑÍÎÂÊÈ

Äâîðàóíäîâà øâèäêà öèôðîâà àâòåíòèô³êàö³ÿ «ñâ³é-÷óæèé» óòâîðþº âàæ-
ëèâèé ï³äêëàñ ïðîöåäóð ³äåíòèô³êàö³¿ ç äîâåäåííÿì ³ ìàº øèðîêå êîëî
çàñòîñóâàíü â³ä ²îÒ òà ðîéîâèõ ðîçï³çíàâàíü «ñâ³é-÷óæèé» äî ðàíæóâàííÿ
äîñòóïó äî ñêëàäíèõ îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè. Âèêîðèñòàííÿ
ãåø-ï³äïèñó Â³íòåðí³òöà äàº çìîãó ïîáóäóâàòè øâèäêèé ³ äîêàçîâî áåçïå÷íèé
ïðîòîêîë çàçíà÷åíî¿ àâòåíòèô³êàö³¿, ÿêèé íàëåæèòü êëàñó êðèïòîãðàô³÷íèõ
ïîñòêâàíòîâèõ ïðîòîêîë³â ç íóëüîâèì ðîçãîëîøåííÿì.
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A.V. Anisimov
DIGITAL AUTHENTICATION “FRIEND-OR-FOE”

Abstract. Based on a modified one-time Winternitz signature scheme, we develop a multi-time
two-round group authentication protocol of the type “friend-or-foe.” The main construction is
as follows. At each authentication session, members of a group sign only designated w-blocks
of a random message. The verifier checks the validity of the whole Winternitz signature.
Session public keys are created and sent to the verifier at the previous session. This way, they
form a hash-connected blockchain. Security of the Winternitz signature and blockchain
structure of public keys imply the security of the suggested protocol. A trusted third party is
needed for establishing first “genesis” keys. Also, the protocol has the property “honest verifier
zero knowledge.”

Keywords: authentication, coalition group, digital signature, the Winternitz signature,
blockchain.
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