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ÂÈÇÍÀ×ÅÍÍß Ê²ËÜÊÎÑÒ² ÁËÎÊ²Â Ï²ÄÒÂÅÐÄÆÅÍÍß
Ó ÄÂÎÐ²ÂÍÅÂÎÌÓ ÁËÎÊ×ÅÉÍ² Ç ÏÐÎÒÎÊÎËÎÌ
ÊÎÍÑÅÍÑÓÑÓ PROOF-of-PROOF ÇÀ Ð²ÇÍÈÕ ÒÈÏ²Â
ÊÎÍÑÅÍÑÓÑÓ Ó ÌÅÉÍ×ÅÉÍ²/ÑÀÉÄ×ÅÉÍ²
ÄËß ÇÀÏÎÁ²ÃÀÍÍß ÀÒÀÖ² ÏÎÄÂ²ÉÍÎ¯ ÂÈÒÐÀÒÈ.
². PoS Ó ÌÅÉÍ×ÅÉÍ² ÒÀ PoW Ó ÑÀÉÄ×ÅÉÍ²

Àíîòàö³ÿ. Ðîçãëÿíóòî ïèòàííÿ áåçïå÷íîãî ôóíêö³îíóâàííÿ äâîð³âíåâîãî áëîê÷åéíó ç³
ñêëàäíèì çì³øàíèì ïðîòîêîëîì êîíñåíñóñó Proof-of-Stake â îñíîâíîìó áëîê÷åéí³ (ìåéí-
÷åéí³) òà ïðîòîêîëîì Proof-of-Work ó äðóãîðÿäíîìó áëîê÷åéí³ (ñàéä÷åéí³). Äâîð³âíåâèé
áëîê÷åéí ïîáóäîâàíî çà ïðèíöèïîì ïðîòîêîëó Proof-of-Proof, êîëè ñò³éê³ñòü ñàéä÷åéíó
çàáåçïå÷åíà ñò³éê³ñòþ ìåéí÷åéíó ÷åðåç ïîñèëàííÿ áëîê³â ìåéí÷åéíó íà áëîêè ñàéä÷åéíó
ç âèêîðèñòàííÿì ñïåö³àëüíèõ òðàíçàêö³é. Öÿ ñòðóêòóðà äàº çìîãó øâèäøå ñòâîðþâàòè
áëîêè ó ñàéä÷åéí³ ³ â³äïîâ³äíî øâèäøå îáðîáëÿòè òðàíçàêö³¿, íå çíèæóþ÷è ñò³éêîñò³ òà
íå çá³ëüøóþ÷è îáñÿãó áëîêó. Òàêèé äâîð³âíåâèé áëîê÷åéí º íàéá³ëüø çðó÷íèì äëÿ ñòâî-
ðåííÿ êàñêàäíî¿ ñèñòåìè äåðæàâíèõ ðåºñòð³â, ãàðàíòîâàíî çàõèùàþ÷è â³ä ï³äì³íè òà
ï³äðîáêè äîêóìåíò³â. Îñíîâíèé ðåçóëüòàò ðîáîòè — îòðèìàííÿ ÿâíèõ àíàë³òè÷íèõ âè-
ðàç³â äëÿ îö³íêè éìîâ³ðíîñò³ àòàêè ïîäâ³éíî¿ âèòðàòè, íàïðàâëåíî¿ íà ñàéä÷åéí ó äâî-
ð³âíåâîìó áëîê÷åéí³ çà óìîâè íàÿâíîñò³ çëîâìèñíèêà ÿê ó ñàéä÷åéí³, òàê ³ ó ìåéí÷åéí³.

Êëþ÷îâ³ ñëîâà: áëîê÷åéí, ìåéí÷åéí, ñàéä÷åéí, êðèïòîâàëþòè, ìàéí³íã, ïðîòîêîë êîíñåí-
ñóñó Proof-of-Proof, àòàêà ïîäâ³éíî¿ âèòðàòè.

ÂÑÒÓÏ

Ïîíÿòòÿ ïðîòîêîëó êîíñåíñóñó â áëîê÷åéí³ ç’ÿâèëîñü ó ðîáîò³ [1], äå Ñàòîø³

Íàêàìîòî âïåðøå ââ³â îçíà÷åííÿ áëîê÷åéíó. Ó ö³é ðîáîò³ ðîçãëÿíóòî ëèøå ïðî-

òîêîë êîíñåíñóñó Proof-of-Work (PoW) [2] ³ ïðè öüîìó âçàãàë³ íå âèçíà÷åíî

ìîæëèâîñò³ âèêîðèñòàííÿ ³íøèõ ïðîòîêîë³â êîíñåíñóñó. Öåé ïðîòîêîë ³ íàðàç³

çàëèøàºòüñÿ íàéá³ëüø ïîøèðåíèì, îäíàê éîãî ÷èñëåíí³ íåäîë³êè ñïîíóêàëè

äîñë³äíèê³â ³íøèì øëÿõîì äîñÿãàòè êîíñåíñóñ³â. Äåòàëüí³ø³ îãëÿäè îñíîâíèõ

ñó÷àñíèõ ïðîòîêîë³â êîíñåíñóñó ìîæíà çíàéòè â ðîáîòàõ [3–7].

Ïðîòîêîë êîíñåíñóñó º áàçîâèì äëÿ êîðåêòíîãî ôóíêö³îíóâàííÿ áëîê÷åé-

íó, éîãî âëàñòèâîñò³ âèçíà÷àþòü ñò³éê³ñòü áëîê÷åéíó äî àòàê [8]. Òîìó áàãàòî

íàóêîâèõ ðîá³ò, äîòè÷íèõ äî òåìè áëîê÷åéíó, ïðèñâÿ÷åíî ñàìå ïîð³âíÿëüíîìó

àíàë³çó ïðîòîêîë³â êîíñåíñóñó òà, íàñàìïåðåä àíàë³çó ¿õíüî¿ ñò³éêîñò³ äî îñíîâ-

íèõ òèï³â àòàê [8, 9]. Çàçíà÷èìî, ùî â óñ³õ íàâåäåíèõ âèùå ðîáîòàõ àíàë³çóâàëè

êëàñè÷íèé îäíîð³âíåâèé áëîê÷åéí, äëÿ ÿêîãî íà öåé ÷àñ îòðèìàíî áàãàòî ðå-

çóëüòàò³â.

Öÿ ðîáîòà ñóòòºâî â³äð³çíÿºòüñÿ â³ä çàçíà÷åíèõ âèùå, îñê³ëüêè äîñë³äæóº

ïðîáëåìó áåçïå÷íîãî ôóíêö³îíóâàííÿ äâîð³âíåâîãî áëîê÷åéíó [10] ç³ ñêëàäíèì

156 ISSN 1019-5262. Ê³áåðíåòèêà òà ñèñòåìíèé àíàë³ç, 2024, òîì 60, ¹ 4

© Ë.Â. Êîâàëü÷óê, Í.Â. Êó÷èíñüêà, Ì.Ñ. Êîíäðàòåíêî, 2024



çì³øàíèì ïðîòîêîëîì êîíñåíñóñó Proof-of-Stake (PoS) [11] â îñíîâíîìó áëîê-

÷åéí³ (òóò ³ äàë³ ìåéí÷åéí) òà Proof-of-Work ó äðóãîðÿäíîìó áëîê÷åéí³ (òóò

³ äàë³ ñàéä÷åéí). Òàêèé äâîð³âíåâèé áëîê÷åéí ïîáóäîâàíî çà ïðèíöèïîì ïðîòî-

êîëó Proof-of-Proof [12], êîëè ñò³éê³ñòü ñàéä÷åéíó çàáåçïå÷óºòüñÿ ñò³éê³ñòþ

ìåéí÷åéíó ÷åðåç ïîñèëàííÿ áëîê³â ìåéí÷åéíó íà áëîêè ñàéä÷åéíó ç âèêîðèñ-

òàííÿì ñïåö³àëüíèõ òðàíçàêö³é. Öÿ ñòðóêòóðà äàº çìîãó øâèäøå ñòâîðþâàòè

áëîêè ó ñàéä÷åéí³ ³ â³äïîâ³äíî øâèäøå îáðîáëÿòè òðàíçàêö³¿, íå çíèæóþ÷è

ñò³éêîñò³ áëîê÷åéíó äî ð³çíèõ òèï³â àòàê òà íå çá³ëüøóþ÷è îáñÿãó áëîêó.

Òàê³ äâîð³âíåâ³ (êàñêàäí³) áëîê÷åéíè ìîæíà âèêîðèñòîâóâàòè, íàïðèêëàä,

äëÿ ïîáóäîâè êàñêàäíèõ äåðæàâíèõ ðåºñòð³â. Äåòàëüí³øå ñïîñ³á ïîáóäîâè êàñ-

êàäíèõ ðåºñòð³â, à òàêîæ ïåðåâàãè òàêîãî ñïîñîáó âåäåííÿ ðåºñòð³â îïèñàíî

â ðîáîò³ [13].

Çàçíà÷èìî, ùî öÿ ñòàòòÿ º òðåòüîþ ñåðåä ñåð³¿ ðîá³ò, â ÿêèõ çä³éñíþºòüñÿ

îö³íþâàííÿ ñò³éêîñò³ ïðîòîêîëó Proof-of-Proof äî àòàêè ïîäâ³éíî¿ âèòðàòè òà çà

ÿâíèìè ôîðìóëè îá÷èñëåíî éìîâ³ðí³ñòü òàêî¿ àòàêè. Îòðèìàí³ ôîðìóëè òàêîæ

óìîæëèâëþþòü îá÷èñëåííÿ íàéìåíøî¿ ïîòð³áíî¿ ê³ëüêîñò³ áëîê³â ï³äòâåðäæåí-

íÿ (ó ñàéä÷åéí³), çà ÿêî¿ ³ìîâ³ðí³ñòü àòàêè ïîäâ³éíî¿ âèòðàòè áóäå ìåíøîþ çà çà-

äàíó âåëè÷èíó � (íàïðèêëàä, ÿê ðåôåðåíòíå çíà÷åííÿ çàçâè÷àé âèáèðàþòü

� � 0.001). Ó ïðàöÿõ, â ÿêèõ áóëî îòðèìàíî àíàëîã³÷í³ ðåçóëüòàòè, ðîçãëÿíóòî

âèïàäêè îäíàêîâèõ òèï³â êîíñåíñóñó â ìåéí÷åéí³ òà â ñàéä÷åéí³:

— ïðîòîêîëè êîíñåíñóñó Proof-of-Work (ç óðàõóâàííÿì ÷àñó ñèíõðîí³çàö³¿)

â îáîõ áëîê÷åéíàõ [14];

— ïðîòîêîë êîíñåíñóñó Proof-of-Stake â îáîõ áëîê÷åéíàõ [15].

Çàçíà÷èìî, ùî çàçâè÷àé ÷àñ ñèíõðîí³çàö³¿ º âàæëèâèì ïàðàìåòðîì áëîê÷åé-

íó, àëå â íàø³é ìîäåë³ ìè ìîæåìî íåõòóâàòè öèì ïàðàìåòðîì. Âèá³ð ìàòåìàòè÷-

íî¿ ìîäåë³ îá´ðóíòîâàíî òàêèìè àðãóìåíòàìè:

1) ââàæàòèìåìî, ùî ÷àñ äî ñòâîðåííÿ áëîêó (òîáòî äîâæèíà òàéìñëîòó)

ó ìåéí÷åéí³ º ñóòòºâî á³ëüøèì çà ÷àñ ñèíõðîí³çàö³¿, äî òîãî æ ÷åñí³ ñëîòë³äåðè

ñòâîðþþòü áëîê íà ïî÷àòêó ñâîãî òàéìñëîòó;

2) çá³ëüøåííÿ ÷àñó ñèíõðîí³çàö³¿ ó ñàéä÷åéí³ ëèøå çá³ëüøèòü ñò³éê³ñòü ñàé-

ä÷åéíó äî àòàêè ïîäâ³éíî¿ âèòðàòè, îñê³ëüêè òîä³ ÷àñ ñòâîðåííÿ ïåâíî¿ ê³ëüêîñò³

áëîê³â áóäå á³ëüøèì, í³æ î÷³êóâàíèé ³ â³äïîâ³äíî çà öåé ÷àñ ó ìåéí÷åéí³ áóäå

ñòâîðåíî á³ëüøó ê³ëüê³ñòü áëîê³â.

1. ÏÎÇÍÀ×ÅÍÍß ÒÀ ÄÎÏÎÌ²ÆÍ² ÒÂÅÐÄÆÅÍÍß

Íàñàìïåðåä íàâåäåìî ôîðìàë³çîâàíèé îïèñ ìîäåë³, â ÿê³é ïðîâåäåìî äîñë³ä-

æåííÿ, ñôîðìóëþºìî çàäà÷ó äîñë³äæåíü, à òàêîæ óâåäåìî îñíîâí³ ïîçíà÷åí-

íÿ. Äàë³ ñôîðìóëþºìî òà äîâåäåìî îñíîâí³ òâåðäæåííÿ, ïîòð³áí³ äëÿ ðîçâ’ÿ-

çàííÿ ïîñòàâëåíî¿ çàäà÷³.

Ôîðìàë³çàö³ÿ ìîäåë³ äîñë³äæåííÿ òà ¿¿ îñíîâíèõ âëàñòèâîñòåé. Ðîçãëÿ-

äóâàíó ìîäåëü âèçíà÷èìî òàê.

Ó ìåéí÷åéí³, ÿêèé çàáåçïå÷óº ñò³éê³ñòü äî àòàê (çîêðåìà, äî àòàêè ïîäâ³éíî¿

âèòðàòè), âèêîðèñòîâóºòüñÿ ïðîòîêîë êîíñåíñóñó Proof-of-Stake (ÿê îñíîâíèé

áëîê÷åéí âèáðàíî ìåðåæó Ethereum). Öå îçíà÷àº, ùî ïðîöåñ ñòâîðåííÿ áëîê³â

ïîä³ëÿºòüñÿ íà åïîõè, êîæíà ç ÿêèõ ñêëàäàºòüñÿ ç ïåâíî¿ ê³ëüêîñò³ â³äð³çê³â

÷àñó — òàê çâàíèõ òàéìñëîò³â (äëÿ ïðîòîêîëó PoS òàéìñëîòè ìîæóòü òðèâàòè

â³ä ê³ëüêîõ ñåêóíä äî ê³ëüêîõ õâèëèí).
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Ïîçíà÷èìî N ê³ëüê³ñòü áëîê³â ó îäí³é åïîñ³, à � — òðèâàë³ñòü îäíîãî òàéì-

ñëîòó. Òîä³ ÷àñ, â³äâåäåíèé íà îäíó åïîõó, äîð³âíþâàòèìå N � �. Äëÿ ñïðîùåííÿ

ìîäåë³ (íå çìåíøóþ÷è çàãàëüíîñò³) áóäåìî ââàæàòè, ùî â êîæíîìó òàéìñëîò³ º

ò³ëüêè îäèí ñëîòë³äåð — ó÷àñíèê ìåðåæ³, ÿêèé ó öüîìó òàéìñëîò³ â³äïîâ³äàº çà

âèïóñê áëîêó. Ïðè öüîìó ó êîæíîìó òàéìñëîò³ ñëîòë³äåð âèáèðàºòüñÿ âèïàäêî-

âî çã³äíî ç ïåâíîþ ïðîöåäóðîþ âèáîðó íåçàëåæíî â³ä ³íøèõ òàéìñëîò³â ñåðåä

âåëèêî¿ ê³ëüêîñò³ òàê çâàíèõ ñòåéêõîëäåð³â. Ñòåéêõîëäåð — öå ó÷àñíèê áëîê-

÷åéíó, ÿêèé ìàº ïåâíèé äîñòàòíüî âåëèêèé (³íêîëè â³ä ê³ëüêîõ äåñÿòê³â òèñÿ÷ ó

äîëàðîâîìó åêâ³âàëåíò³) êàï³òàë ó âèçíà÷åíîìó êðèïòîàêòèâ³ (íàïðèêëàä, ùî

ôóíêö³îíóº ó ö³é ìåðåæ³). Äëÿ òîãî ùîá äîëó÷èòèñü äî ñòâîðåííÿ áëîê³â, òîáòî

îòðèìàòè ìîæëèâ³ñòü ñòàòè ñëîòë³äåðîì, ó÷àñíèê ïîâèíåí ïîêëàñòè ïåâíó

ê³ëüê³ñòü ñâîãî êàï³òàëó íà äåïîçèò — ñòâîðèòè ñòåéê. Ñòåéê (äåïîçèò) ïîòð³áåí

äëÿ ñòðàõóâàííÿ íà âèïàäîê ïîðóøåííÿ ïðàâèë ôóíêö³îíóâàííÿ ìåðåæ³. Ó ðàç³

äîâåäåíîãî ïîðóøåííÿ ïðàâèë ôóíêö³îíóâàííÿ ìåðåæ³ ó÷àñíèê ìîæå áóòè

îøòðàôîâàíèé íà ïåâíó ñóìó, çíà÷åííÿ ÿêî¿ íàâ³òü ìîæå çá³ãàòèñÿ ç éîãî äåïî-

çèòîì. Ïîêè ó÷àñíèê ìàº íåíóëüîâèé äåïîçèò ³ ïðè öüîìó íå çàÿâëÿâ ïðî éîãî

â³äêëèêàííÿ, â³í ç íåíóëüîâîþ éìîâ³ðí³ñòþ ìîæå ñòàòè ñëîòë³äåðîì. Ó ðàç³ ïî-

äàííÿ çàÿâè íà â³äêëèêàííÿ â³í âæå íå ìîæå ñòàòè ñëîòë³äåðîì. Ç ìîìåíòó ïî-

äàííÿ çàÿâè íà â³äêëèêàííÿ äî îòðèìàííÿ ñâîãî êàï³òàëó ìàº ìèíóòè äåê³ëüêà

åïîõ, ùîá ñòåéêõîëäåð íå ìàâ ìîæëèâîñò³ çàáðàòè ñâ³é äåïîçèò îäðàçó ï³ñëÿ ïî-

ðóøåííÿ ïðàâèë.

Çà êîæåí ñòâîðåíèé áëîê ñëîòë³äåð îòðèìóº çíà÷íó âèíàãîðîäó. Íàïðèê-

ëàä, â ìåðåæ³ Ethereum íàãîðîäà çà ñòâîðåííÿ áëîêó ñêëàäàº 5 ETH, ùî ïðè-

áëèçíî äîð³âíþº 16000 äîë. ÑØÀ. Òîìó ñòåéêõîëäåð ìàº ïîäâ³éíó çàö³êàâ-

ëåí³ñòü ó êîðåêòíîìó ôóíêö³îíóâàíí³ ìåðåæ³ — ³ ñòîñîâíî âèíàãîðîäè çà ñòâî-

ðåííÿ áëîêó, ³ ñòîñîâíî ï³äâèùåííÿ êóðñó êðèïòîàêòèâó, ùî çá³ëüøèòü

äîëàðîâèé åêâ³âàëåíò éîãî äåïîçèòó. Êð³ì òîãî, ñëîòë³äåð îòðèìóº îïëàòó

(â³äñîòîê â³ä ñóìè òðàíçàêö³¿) çà êîæíó òðàíçàêö³þ, ÿêó â³í äîäàº ó ñâ³é áëîê.

Òàêà ñèñòåìà âèíàãîðîä ³ øòðàô³â ìîòèâóº êîðåêòíå ôóíêö³îíóâàííÿ ìåðåæ³.

Ïðîòå çà ð³çíèõ îáñòàâèí ó ìåðåæ³ ìîæóòü ç’ÿâèòèñü çëîâìèñíèêè, ÿê³ ïî-

ðóøóþòü ïðàâèëà ôóíêö³îíóâàííÿ áëîê÷åéíó ç ìåòîþ îòðèìàííÿ íåïðàâîì³ðíî¿

âèãîäè. Òàêèì ³íñòðóìåíòîì îòðèìàííÿ íåïðàâîì³ðíî¿ âèãîäè ìîæå áóòè òàê

çâàíà àòàêà ïîäâ³éíî¿ âèòðàòè [1].

Ïðîöåäóðà âèáîðó ñëîòë³äåðà çàçâè÷àé áàçóºòüñÿ íà ïåðåâ³ðíèõ âèïàäêîâèõ

ôóíêö³ÿõ (verifiable random functions) [16] ³ äåòàëüíî îïèñàíà â [17].

Ïîçíà÷èìî S S n1, ,� ìíîæèíó âñ³õ (àêòèâíèõ) ñòåéêõîëäåð³â ìåðåæ³, à

� �1, ,� n — âåëè÷èíè ¿õí³õ äåïîçèò³â. Òîä³ ÷àñòêó äåïîçèòó i-ãî ñëîòë³äåðà

ìîæíà âèçíà÷èòè ÿê pi
i�

�

�
, äå � ��

�� jj

n

1
. Ó öèõ ïîçíà÷åííÿõ êëþ÷îâó

âëàñòèâ³ñòü ñòâîðåííÿ áëîê³â (âëàñòèâ³ñòü ïðîöåäóðè âèáîðó ñëîòë³äåð³â)

ó äåùî ñïðîùåíîìó âèãëÿä³ äëÿ îñíîâíîãî áëîê÷åéíó ñôîðìóëþºìî òàê.

éìîâ³ðí³ñòü ñòåéêõîëäåðà S i ñòàòè ñëîòë³äåðîì ó áóäü-ÿêîìó îêðåìîìó òàéì-

ñëîò³ äîð³âíþº pi .

Ïåðåéäåìî äî îïèñó ñàéä÷åéíó, òîáòî áëîê÷åéíó, ÿêèé óñïàäêîâóº ñò³éê³ñòü.

Ââàæàòèìåìî, ùî â ö³é ìåðåæ³ âèêîðèñòîâóþòü ïðîòîêîë êîíñåíñóñó

Proof-of-Work. Ó öüîìó ðàç³ âçàãàë³ íåìàº í³ òàéìñëîò³â, í³ åïîõ, à íàñòóïíèé

áëîê ñòâîðèòü òîé ìàéíåð, ÿêîìó ïîùàñòèòü øâèäøå çà ³íøèõ ï³ä³áðàòè òàêó âå-

ëè÷èíó nonce, ùî çíà÷åííÿ ãåø-ôóíêö³¿ â³ä ñòâîðþâàíîãî áëîêó áóäå ìåíøèì,

í³æ äåÿêà ö³ëüîâà âåëè÷èíà. Ïîòåíö³éíî ìàéíåðîì (àáî ñòâîðþâà÷åì áëîêó) ó ö³é

ìåðåæ³ ìîæå áóòè êîæåí, õòî âîëîä³º ïåâíèìè îá÷èñëþâàëüíèìè ïîòóæíîñòÿìè.
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Ïîçíà÷èìî P Pm1, ,� ìíîæèíó âñ³õ ìàéíåð³â ñàéä÷åéíó, à âåëè÷èíè ¿õí³õ

îá÷èñëþâàëüíèõ ïîòóæíîñòåé ïîçíà÷èìî � �1, ,� m , äå � i — ê³ëüê³ñòü ãåøó-

âàíü, ÿê³ i-é ìàéíåð ìîæå âèêîíóâàòè çà ô³êñîâàíó îäèíèöþ ÷àñó. Òîä³ ÷àñòêà

îá÷èñëþâàëüíèõ ïîòóæíîñòåé i-ãî ìàéíåðà äîð³âíþº qi i� � �/ , äå

� ��
��i

n
i1
. Ó öèõ ïîçíà÷åííÿõ çà àíàëîã³ºþ äî âëàñòèâîñò³ îñíîâíîãî áëîê-

÷åéíó ìîæåìî ñôîðìóëþâàòè âëàñòèâ³ñòü ïðîöåäóðè ñòâîðåííÿ áëîê³â äëÿ

ñàéä÷åéíó.

Âëàñòèâ³ñòü ñàéä÷åéíó: ÿêùî ÷àñ ñèíõðîí³çàö³¿ ìåðåæ³ � � 0, òî éìîâ³ðí³ñòü

òîãî, ùî íàñòóïíèé áëîê áóäå ñòâîðåíî ìàéíåðîì Pi , äîð³âíþº qi .

Çàçíà÷èìî, ùî äëÿ ïðîòîêîëó êîíñåíñóñó PoW öÿ âëàñòèâ³ñòü íå âèïëèâàº

àâòîìàòè÷íî ³ç îçíà÷åííÿ ïðîòîêîëó, ³ âïåðøå öå áóëî äîâåäåíî (äëÿ áëîê÷åéíó

ç íóëüîâèì ÷àñîì ñèíõðîí³çàö³¿) ó ðîáîò³ [18]. Äëÿ á³ëüø ñêëàäíèõ âèïàäê³â

àíàëîã ö³º¿ âëàñòèâîñò³ áóëî äîâåäåíî ó ðîáîòàõ [19, 20]. Äàë³ äëÿ îòðèìàííÿ ðå-

çóëüòàò³â âèêîðèñòîâóâàòèìåìî ðåçóëüòàòè ðîá³ò [18, 21].

Îñê³ëüêè îñíîâíîþ òåìîþ äîñë³äæåííÿ º ñò³éê³ñòü áëîê÷åéíó äî àòàêè

ïîäâ³éíî¿ âèòðàòè, îïèøåìî àëãîðèòì, çà ÿêèì öÿ àòàêà â³äáóâàºòüñÿ. Çàçíà÷è-

ìî, ùî íàâåäåíèé äàë³ îïèñ àòàêè ñòîñóºòüñÿ íàéïðîñò³øîãî âèïàäêó — îä-

íîð³âíåâîãî áëîê÷åéíó. Ðîçãëÿíóòèé ó ö³é ñòàòò³ âèïàäîê ñòîñóºòüñÿ äâîð³âíå-

âîãî áëîê÷åéíó. Îïèñàíà äàë³ àòàêà ìîæå â³äáóâàòèñü íà îáèäâà ð³âí³ — íà

îñíîâíèé áëîê÷åéí, ÿêèé çàáåçïå÷óº ñò³éê³ñòü, òà íà ñàéä÷åéí, ÿêèé öþ ñò³é-

ê³ñòü óñïàäêîâóº â³ä îñíîâíîãî.

Àòàêó ïîäâ³éíî¿ âèòðàòè äëÿ ð³çíèõ ìîäåëåé äîñë³äæåíî ó áàãàòüîõ ïóá-

ë³êàö³ÿõ [1, 16 , 18–21], ó ïîïóëÿðíèõ ñòàòòÿõ òà áëîãàõ, à òàêîæ ó ð³çíèõ íà-

â÷àëüíèõ ïðîãðàìàõ. (Íàïðèêëàä, ó íàâ÷àëüíîìó êóðñ³ Ïðèíñòîíñüêîãî óí³âåð-

ñèòåòó ï³ä íàçâîþ «Bitcoin and Cryptocurrency»; â àíãëîìîâíèõ äæåðåëàõ ï³ä íà-

çâîþ «Double Spending Attack» (àòàêà ïîäâ³éíî¿ âèòðàòè). Ñóòí³ñòü àòàêè

ïîëÿãàº â òîìó, ùî çëîâìèñíèê íàìàãàºòüñÿ äâ³÷³ ñêîðèñòàòèñü îäí³ºþ ñâîºþ

ìîíåòîþ, âèêîíàâøè íåþ äâà ïëàòåæ³.

Öå â³äáóâàºòüñÿ òàê. Çëîâìèñíèê ñòâîðþº òðàíçàêö³þ, â ÿê³é ïåðåâîäèòü

ÿêóñü ñâîþ ìîíåòó âåíäîðó (ïîñòà÷àëüíèêó) ÿê îïëàòó çà ïîñòà÷àííÿ òîâàð³â ÷è

ïîñëóã òà âèêëàäàº öþ òðàíçàêö³þ â ìàéí³íãîâèé ïóë. Ìàéíåðè âêëþ÷àþòü öþ

òðàíçàêö³þ ó âèçíà÷åíèé áëîê áëîê÷åéíó, íàïðèêëàä áëîê ç íîìåðîì 5. Îäíî÷àñ-

íî ç öèì çëîâìèñíèê ôîðìóº ³íøó òðàíçàêö³þ, â ÿê³é ö³ºþ æ ñàìîþ ìîíåòîþ âè-

êîíóº ïëàò³æ íà ³íøó àäðåñó (íàïðèêëàä, íà ñâîþ). Öþ òðàíçàêö³þ â³í íå âèêëà-

äàº â ìàéí³íãîâèé ïóë, à âêëþ÷àº ¿¿ â áëîê àëüòåðíàòèâíî¿ ã³ëêè áëîê÷åéíó. Öþ

àëüòåðíàòèâíó ã³ëêó â³í ãåíåðóº ñàì, íå ðîçñèëàþ÷è ñòâîðåí³ â í³é áëîêè ³íøèì

ìàéíåðàì — ³íàêøå ïîñòà÷àëüíèê âèÿâèòü, ùî çëîâìèñíèê íàìàãàºòüñÿ âèêîíà-

òè àòàêó. Ï³ñëÿ îòðèìàííÿ ñâîº¿ îïëàòè ïîñòà÷àëüíèê íàäñèëàº â³äïîâ³äíèé òî-

âàð. Ó öåé ÷àñ çëîâìèñíèê íàìàãàºòüñÿ ñòâîðèòè ÿêîìîãà á³ëüøå áëîê³â íà àëü-

òåðíàòèâí³é ã³ëö³. ßêùî ï³ñëÿ íàäñèëàííÿ òîâàðó éîìó âäàºòüñÿ ñòâîðèòè àëü-

òåðíàòèâíó ã³ëêó, äîâøó çà «ñïðàâæíþ», òî â³í ¿¿ íàäñèëàº äî ìåðåæ³. Òîä³ çà

îñíîâíèì ïðàâèëîì áëîê÷åéíà — ïðàâèëîì äîâøî¿ ã³ëêè âñ³ ìàéíåðè ìàþòü ïå-

ðåêëþ÷èòèñü íà éîãî ã³ëêó, à áëîêè ç ³íøî¿ ã³ëêè ³ âñ³ òðàíçàêö³¿, ÿê³ â íèõ áóëè,

ââàæàþòüñÿ íåä³éñíèìè. Î÷åâèäíî, ùî ÷èì á³ëüøîþ º ÷àñòêà ðåñóðñó çëîâìèñ-

íèêà (îá÷èñëþâàëüíèõ ïîòóæíîñòåé äëÿ ïðîòîêîëó PoW àáî äåïîçèòó äëÿ ïðî-

òîêîëó PoS), òèì â³í ìàº á³ëüøå øàíñ³â âèêîíàòè öþ àòàêó. Çîêðåìà, ÿêùî

â çëîâìèñíèêà º íå ìåíøå, í³æ ïîëîâèíà ðåñóðñ³â, òî éìîâ³ðí³ñòü òàêî¿ àòàêè

(íà íåñê³í÷åííîìó ïðîì³æêó ÷àñó) äîð³âíþº îäèíèö³.
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Äëÿ çàõèñòó â³ä òàêî¿ àòàêè Ñ. Íàêàìîòî â [1] çàïðîïîíóâàâ íå ïîñòà÷àòè

òîâàð â³äðàçó ï³ñëÿ âêëþ÷åííÿ òðàíçàêö³¿ â áëîê, à çà÷åêàòè ñòâîðåííÿ ïåâíî¿

ê³ëüêîñò³ íîâèõ áëîê³â — áëîê³â ï³äòâåðäæåííÿ ³ ëèøå ïîò³ì ïîñòà÷àòè òîâàð.

Ó öüîìó âèïàäêó çëîâìèñíèê íå ìîæå ñòâîðèòè àëüòåðíàòèâíî¿ ã³ëêè â³äðàçó

ï³ñëÿ îïëàòè, òîìó ùî ¿¿ ïîáà÷èòü ïîñòà÷àëüíèê ³ òîâàð íå íàä³øëå. Òîìó çëîâ-

ìèñíèê ìîæå ñòâîðþâàòè öþ àëüòåðíàòèâíó ã³ëêó ëèøå ñâî¿ìè ðåñóðñàìè.

Ïåðøèé åòàï àòàêè â³äáóâàºòüñÿ äî òîãî ìîìåíòó, êîëè ïîñòà÷àëüíèê, äî÷å-

êàâøèñü ïåâíî¿ ê³ëüêîñò³ áëîê³â ï³äòâåðäæåííÿ, äîñòàâëÿº òîâàð. ßêùî íà öüî-

ìó åòàï³ çëîâìèñíèêó âäàºòüñÿ ñòâîðèòè äîâøó ã³ëêó, â³í â³äðàçó íàäñèëàº ¿¿ äî

ìåðåæ³ ³, òàêèì ÷èíîì, ïîñòà÷àëüíèê çàëèøàºòüñÿ áåç îïëàòè. ßêùî íà öüîìó

åòàï³ çëîâìèñíèê íå çì³ã ñòâîðèòè äîâøî¿ ã³ëêè, òî â³í ïðîäîâæóº ¿¿ íàðîùóâàòè

(íå ãåíåðóþ÷è áëîê³â äëÿ «ïðàâèëüíî¿» ã³ëêè), ñïîä³âàþ÷èñü, ùî ç ÷àñîì éîìó

ïîùàñòèòü íàçäîãíàòè ³íøó ã³ëêó. ßêùî öå ñòàíåòüñÿ, â³í â³äðàçó âèêëàäå ñâîþ

àëüòåðíàòèâíó ã³ëêó, ³ çà ïðàâèëàìè ìàéí³íãó ¿¿ ââàæàòèìóòü ñïðàâæíüîþ. Öå

äðóãèé åòàï àòàêè, ÿêèé ìîæå áóòè íåñê³í÷åííî äîâãèì.

Çàçíà÷èìî, ùî éìîâ³ðí³ñòü àòàêè ñïàäàº åêñïîíåíö³éíî ³ç çðîñòàííÿì ê³ëü-

êîñò³ áëîê³â ï³äòâåðäæåííÿ [14, 18–21]. Ó ðîáîò³ [1] C. Íàêàìîòî òàêîæ íàâ³â

âèðàçè äëÿ îá÷èñëåííÿ éìîâ³ðíîñò³ àòàêè ïîäâ³éíî¿ âèòðàòè, àëå, ÿê áóëî ïîêà-

çàíî â [18, 19], â îá÷èñëåíí³ áóëî äîïóùåíî áàãàòî ñóòòºâèõ ïîìèëîê (ç äå-

òàëüí³øèì ïîÿñíåííÿì ç öüîãî ïèòàííÿ ìîæíà îçíàéîìèòèñü â [19]).

Âïåðøå êîðåêòí³ ðåçóëüòàòè ñòîñîâíî éìîâ³ðíîñò³ àòàêè ïîäâ³éíî¿ âèòðàòè,

à òàêîæ íåîáõ³äíî¿ ê³ëüêîñò³ áëîê³â ï³äòâåðäæåííÿ áóëî îïóáë³êîâàíî â ðî-

áîò³ [18] äëÿ ïðîòîêîëó PoW ³ ó ðîáîò³ [21] — ïðîòîêîëó PoS. Ó öèõ ñòàòòÿõ

ðîçãëÿíóòî îäíîð³âíåâ³ áëîê÷åéíè ç îäíèì ïðîòîêîëîì êîíñåíñóñó.

2. ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×²

Ðîçãëÿíåìî äâîð³âíåâèé áëîê÷åéí ç ïðîòîêîëîì êîíñåíñóñó Proof-of-Proof [10],

ó ìåéí÷åéí³ ÿêîãî âèêîðèñòàíî ïðîòîêîë PoS, à â ñàéä÷åéí³ — ïðîòîêîë

PoW. Íåõàé äåÿêà òðàíçàêö³ÿ, ùî ïåðåðàõîâóº êîøòè ïîñòà÷àëüíèêó, âêëþ÷å-

íà â áëîê B0 ñàéä÷åéíó. ×åðåç äåÿêèé ÷àñ ï³ñëÿ öüîãî ó ìåéí÷åéí³ ç’ÿâ-

ëÿºòüñÿ ïîñèëàííÿ íà áëîê B0 , òîáòî ç’ÿâëÿºòüñÿ áëîê B *, äî çàãîëîâêó ÿêîãî

âõîäèòü àáî ãåø-çíà÷åííÿ â³ä áëîêó B0 , àáî ãåø-çíà÷åííÿ îäíîãî ç íàñòóï-

íèõ áëîê³â ñàéä÷åéíó, ÿêèé áåçïîñåðåäíüî àáî îïîñåðåäêîâàíî ïîñèëàºòüñÿ íà

áëîê B0 . Ó òàêîìó ðàç³ àòàêà ïîäâ³éíî¿ âèòðàòè íà ñàéä÷åéí ñòàº ìîæëèâîþ

ëèøå çà óìîâè, ùî âîíà â³äáóëàñü ó ìåéí÷åéí³ ï³ñëÿ ñòâîðåííÿ áëîêó B *.

Ñôîðìóëþºìî çàäà÷ó. Âèçíà÷èòè òàêó íàéìåíøó ê³ëüê³ñòü z áëîê³â ï³äòâåð-

äæåííÿ ó ñàéä÷åéí³ (ï³ñëÿ ïåðøîãî ïîñèëàííÿ íà áëîê B0 ó ìåéí÷åéí³, òîáòî

ï³ñëÿ âèõîäó áëîêó B *), ùî éìîâ³ðí³ñòü àòàêè ïîäâ³éíî¿ âèòðàòè íà áëîê B0 íå

ïåðåâèùóâàëà áè çàäàíîãî � �( , )0 1 .

Àíàëîã³÷íó çàäà÷ó áóëî ïîâí³ñòþ ðîçâ’ÿçàíî äëÿ äâîð³âíåâîãî ïðîòîêîëó

êîíñåíñóñó Proof-of-Proof çà òàêèõ óìîâ, êîëè:

— â îáîõ áëîê÷åéíàõ (ó ìåéí÷åéí³ ³ â ñàéä÷åéí³) âèêîðèñòàíî òîé ñàìèé

ïðîòîêîë êîíñåíñóñó PoW [14];

— â îáîõ áëîê÷åéíàõ (ó ìåéí÷åéí³ ³ â ñàéä÷åéí³) âèêîðèñòàíî òîé ñàìèé

ïðîòîêîë êîíñåíñóñó PoS [15].

Ìè ðîçâ’ÿçóºìî öþ çàäà÷ó çà óìîâè, ùî â ìåéí÷åéí³ âèêîðèñòàíî ïðîòîêîë

êîíñåíñóñó PoS, à â ñàéä÷åéí³ — ïðîòîêîë êîíñåíñóñó PoW.
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Ñôîðìóëþºìî òà äîâåäåìî äîïîì³æí³ òâåðäæåííÿ.

Îïèøåìî ïîâåä³íêó çëîâìèñíèêà, ÿêèé ïîòåíö³éíî ìîæå áóòè ïðèñóòí³ì

â îáîõ áëîê÷åéíàõ. Ââàæàòèìåìî ñëîòë³äåð³â (ó ìåéí÷åéí³) òà ìàéíåð³â (ó ñàé-

ä÷åéí³) ÷åñíèìè, ÿêùî âñ³ ¿õí³ ä³¿ íå ñóïåðå÷àòü ïðàâèëàì ñòâîðåííÿ áëîê³â

ó áëîê÷åéí³, äî ÿêèõ, çîêðåìà, íàëåæèòü ïðàâèëî äîâøîãî ëàíöþæêà. Òàêîæ

ââàæàòèìåìî, ùî ÷åñí³ ñëîòë³äåðè çàâæäè ñòâîðþþòü íîâèé áëîê ó ñâîºìó òà-

éìñëîò³, ïîñèëàþòüñÿ ó íüîìó íà îñòàíí³é áëîê íàéäîâøîãî ëàíöþæêà òà

ìèòòºâî ïîøèðþþòü éîãî äëÿ âñ³õ âóçë³â ìåðåæ³. Òàê ñàìî, ÷åñí³ ìàéíåðè çà-

âæäè ïðèñóòí³ â ìåðåæ³, ñòâîðþþ÷è íîâèé áëîê, ïîñèëàþòüñÿ ó íüîìó íà

îñòàíí³é áëîê íàéäîâøîãî ëàíöþæêà òà ìèòòºâî ïîøèðþþòü éîãî äëÿ âñ³õ

âóçë³â ìåðåæ³. Íå÷åñí³ ìàéíåðè (àáî çëîâìèñíèêè) ìîæóòü ïîðóøóâàòè áóäü-ÿê³

ïðàâèëà ñòâîðåííÿ áëîê³â. Ìè ðîáèìî ïðèïóùåííÿ íà êîðèñòü çëîâìèñíèêà

³ íàäàë³ ââàæàºìî, ùî:

— âñ³ çëîâìèñíèêè êîíñîë³äîâàí³, ìîæóòü ìèòòºâî îáì³íþâàòèñü ïîâ³äîì-

ëåííÿìè;

— â îñíîâíîìó áëîê÷åéí³ ÷àñòêà çëîâìèñíèêà (ñóìà äåïîçèò³â âñ³õ íå÷åñ-

íèõ ñòåéêõîëäåð³â) äîð³âíþº pm (â³ä àíãë³éñüêîãî ñëîâà malicious), ÷àñòêà ÷åñ-

íèõ ñëîòë³äåð³â äîð³âíþº ph (â³ä àíãë³éñüêîãî ñëîâà honest), ïðè÷îìó

p pm h� �1 ³ p pm h� ;

— ó ñàéä÷åéí³ ÷àñòêà çëîâìèñíèêà (ñóìà îá÷èñëþâàëüíèõ ïîòóæíîñòåé

âñ³õ íå÷åñíèõ ñòåéêõîëäåð³â) äîð³âíþº qm , ÷àñòêà ÷åñíèõ ìàéíåð³â äîð³âíþº

qh , ïðè÷îìó q qm h� �1 ³ q qm h� .

Çàçíà÷èìî, ùî â³äïîâ³äíî äî ïðîöåäóðè âèáîðó ñëîòë³äåð³â ðîçïîä³ë áëîê³â

ó ïðîòîêîë³ PoS ì³æ ÷åñíèìè ñëîòë³äåðàìè òà çëîâìèñíèêîì ï³äïîðÿäêîâóºòüñÿ

á³íîì³àëüíîìó çàêîíó, à ñàìå: éìîâ³ðí³ñòü Pn k, òîãî, ùî ó äîâ³ëüíî âèáðàíîìó

â³äð³çêó ç n ïîñë³äîâíèõ òàéìñëîò³â áóäå ð³âíî k òàéìñëîò³â, ó ÿêèõ ñëîòë³äåðîì

º çëîâìèñíèê, îá÷èñëþºòüñÿ òàê:

P C p pn k n
k

m
k

h
n k

, � � � 	 . (1)

Çã³äíî ç (1) îòðèìàºìî òàêå òâåðäæåííÿ, äîâåäåííÿ ÿêîãî º î÷åâèäíèì.

Ëåìà 1. Íåõàé l n, �N, l n� . Òîä³ éìîâ³ðí³ñòü P
n l

h
,

( )



òîãî, ùî ó ëàíöþæêó ç n

ïîñë³äîâíèõ òàéìñëîò³â íå ìåíøå, í³æ l òàéìñëîò³â íàëåæàòü ÷åñíèì ñòåéêõîë-

äåðàì, äîð³âíþº

P C p p
n l

h

j l

n

n
j

m
n j

h
j

,
( )



�

	� � �� . (2)

Çàçíà÷èìî, ùî îäíèì ç âèä³â çëîâìèñíî¿ ä³ÿëüíîñò³ ñëîòë³äåð³â ìîæå áóòè

â³äìîâà â³ä ñòâîðåííÿ áëîê³â ó ïðèçíà÷åí³ òàéìñëîòè. Óíàñë³äîê öüîãî ïðîòÿ-

ãîì â³äð³çêó ç n ïîñë³äîâíèõ òàéìñëîò³â ìîæå áóòè ñòâîðåíî íå n áëîê³â, ÿê

î÷³êóºòüñÿ, à ìåíøà ¿õíÿ ê³ëüê³ñòü, ÿêà â íàéã³ðøîìó âèïàäêó äîð³âíþº

ê³ëüêîñò³ ÷åñíèõ ñëîòë³äåð³â íà öüîìó â³äð³çêó. Öå ïîòð³áíî âðàõîâóâàòè, ùîá

ìàòè âïåâíåí³ñòü, ùî çà âèçíà÷åíèé ÷àñ â îñíîâíîìó áëîê÷åéí³ áóëî ñòâîðåíî

ê³ëüê³ñòü áëîê³â, íå ìåíøó çà äåÿêå âèçíà÷åíå ÷èñëî.

Âèáåðåìî äåÿêå äîñòàòíüî ìàëå çíà÷åííÿ �SP �( , )0 1 òà âèçíà÷èìî zSP SP( )�

ÿê òàêå íàéìåíøå íàòóðàëüíå ÷èñëî, ùî ï³ñëÿ zSP SP( )� áëîê³â ï³äòâåðäæåííÿ â

îñíîâíîìó áëîê÷åéí³ éìîâ³ðí³ñòü àòàêè ïîäâ³éíî¿ âèòðàòè áóäå ìåíøîþ çà çà-

äàíå �SP (ôîðìóëè äëÿ îá÷èñëåííÿ zSP SP( )� îòðèìàíî ó ðîáîò³ [21]). Âèçíà÷è-

ìî òåïåð ê³ëüê³ñòü òàéìñëîò³â nSP TS SP, ( )� , ÿê³ ïîòð³áíî ÷åêàòè â ìåéí÷åéí³,

ùîá ³ìîâ³ðí³ñòü àòàêè ïîäâ³éíî¿ âèòðàòè áóëà ìåíøîþ çà çàäàíå �SP . Â³äïîâ³ä-

íî äî ëåìè 1 ³ ôîðìóëè (2) îòðèìóºìî òàêå òâåðäæåííÿ.
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Ëåìà 2. Íåõàé � � �SP SP
I

SP
II� �( ) ( ) . Òîä³ ÿêùî ï³ñëÿ ñòâîðåííÿ áëîêó B *

ó ìåéí÷åéí³ ìèíóëî nSP TS, òàéìñëîò³â äî â³äïðàâëåííÿ òîâàðó, äå

n PSP TS SP
n n z

h
SP
I

SP SP
II,

, ( )

( ) ( )( ) min { }
( )

� �
�

� 	 �



arg 1 , (3)

òî éìîâ³ðí³ñòü P nSP DS SP TS SP, ,( ( ))� àòàêè ïîäâ³éíî¿ âèòðàòè, ÿêà ñêàñîâóº

öåé áëîê, íå ïåðåâèùóº �SP .

Äîâåäåííÿ. Âèçíà÷èìî ïîä³þ E E nSP TS SP1 1� ( ( )), � ÿê òàêó, ùî àòàêà ïî-

äâ³éíî¿ âèòðàòè ó ìåéí÷åéí³ â³äáóëàñü çà óìîâè, ùî ïðîéøëî nSP TS SP, ( )� òàéì-

ñëîò³â ï³ñëÿ ñòâîðåííÿ áëîêó ç òðàíçàêö³ºþ. Òàêîæ âèçíà÷èìî ïîä³þ

E E nSP TS SP2 2� ( ( )), � ÿê òàêó, ùî çà nSP TS SP, ( )� òàéìñëîò³â, ÿê³ ìèíóëè ï³ñëÿ

ñòâîðåííÿ áëîêó ç òðàíçàêö³ºþ, áóëî çãåíåðîâàíî íå ìåíøå, í³æ zSP SP
II( )( )�

áëîê³â. Òîä³ éìîâ³ðí³ñòü àòàêè ïîäâ³éíî¿ âèòðàòè P nSP DS SP TS SP, ,( ( ))� ìîæíà

çàïèñàòè ÿê

P n P E P E E P E P E ESP DS SP TS SP, ,( ( )) ( ) ( / ) ( ) ( / )� � � � � �1 1 2 2 1 2 P E( )2 �

� � � � �P E E P E
SP
II

SP
I

SP( / ) ( ) ( ) ( )
1 2 2 � � � .

Ëåìó äîâåäåíî.

Íà ï³äñòàâ³ ëåì 1 ³ 2 äëÿ çàäàíîãî çíà÷åííÿ �SP ìîæíà âèçíà÷èòè, ÿêà

ê³ëüê³ñòü òàéìñëîò³â ï³ñëÿ ñòâîðåííÿ áëîêó ç òðàíçàêö³ºþ ãàðàíòóº, ùî éìîâ³ð-

í³ñòü àòàêè ïîäâ³éíî¿ âèòðàòè ó ìåéí÷åéí³ íå ïåðåâèùóº �SP . Öÿ ê³ëüê³ñòü òà-

éìñëîò³â ìîæå íàáóâàòè ð³çíèõ çíà÷åíü çàëåæíî â³ä âèáîðó äîäàíê³â ó âèðàç³

� � �SP SP
I

SP
II� �( ) ( ) (çîêðåìà, äàë³ ó ðîçä. 5 íàâåäåíî ðåçóëüòàòè äëÿ âèïàäê³â, êîëè

� �
SP
I

SP
II( ) ( )� çàäàíî ÿê 0.0002 � 0.0003, 0.0003 � 0.0002 òà 0.01 � 0.01).

Äëÿ çàäàíîãî äîñòàòíüî ìàëîãî �SI �( , )0 1 ïîçíà÷èìî z z nSI SI SP TS SI� ( ; ), �

òàêó íàéìåíøó ê³ëüê³ñòü áëîê³â ó ñàéä÷åéí³, ùî çà ÷àñ ¿õíüîãî ñòâîðåííÿ ó ìåéí-

÷åéí³ ç éìîâ³ðí³ñòþ, íå ìåíøîþ çà 1 	 �SI , ïðîéøëî íå ìåíøå, í³æ nSP TS, òàéì-

ñëîò³â. Äàë³ ïîòð³áíî âèçíà÷èòè z z nSI SI SP TS SI� ( ; ), � çàëåæíî â³ä çàäàíèõ

nSP TS, òà �SI .

Ïîçíà÷èìî � ñåðåäíþ ³íòåíñèâí³ñòü ñòâîðåííÿ áëîê³â ó ñàéä÷åéí³, òîáòî

ê³ëüê³ñòü ñòâîðåíèõ áëîê³â çà îäèíèöþ ÷àñó (äëÿ âèçíà÷åíîñò³ çà îäèíèöþ ÷àñó

ââàæàºìî 1 ñ). Öÿ âåëè÷èíà º îáåðíåíîþ äî ñåðåäíüîãî ÷àñó âèõîäó áëîêó (íà-

ïðèêëàä, äëÿ ÂÒÑ � �
1

600
) òà çàëåæèòü â³ä ñóêóïíèõ îá÷èñëþâàëüíèõ ïîòóæíîñ-

òåé ìàéíåð³â ó ìåðåæ³ òà ö³ëüîâî¿ âåëè÷èíè (ïîðîãîâîãî ãåø-çíà÷åííÿ). Çàçâè-

÷àé ó ïðîòîêîë³ PoW ö³ëüîâà âåëè÷èíà ïåð³îäè÷íî ïåðåîá÷èñëþºòüñÿ ³ ïðè öüî-

ìó ðåãóëþºòüñÿ òàê, ùîá ñåðåäí³é ÷àñ äî ñòâîðåííÿ áëîêó íåñóòòºâî â³äõèëÿâñÿ

â³ä âñòàíîâëåíîãî â öüîìó áëîê÷åéí³.

ßêùî çàïèñàòè âåëè÷èíó � ÿê ñóìó: � � �� �h m , äå � h òà � m º ³íòåíñèâíîñ-

òÿìè ñòâîðåííÿ áëîê³â ÷åñíèìè ìàéíåðàìè òà çëîâìèñíèêîì â³äïîâ³äíî, òî

ñïðàâäæóâàòèìóòüñÿ ð³âíîñò³ [19]

qh
h�

�

�
, qm

m�
�

�
. (4)

Òàêîæ ïîçíà÷èìî � òðèâàë³ñòü òàéìñëîòó ó ìåéí÷åéí³.
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Äëÿ öèõ ïîçíà÷åíü ñïðàâåäëèâå òàêå òâåðäæåííÿ.

Ëåìà 3. Âèçíà÷èìî ïîä³þ E E z nSI SI SI� ( , ) ÿê òàêó, ùî çà òîé ÷àñ, ÿê ó ñàéä-

÷åéí³ ñòâîðåíî zSI áëîê³â, ó ìåéí÷åéí³ ìèíóëî ìåíøå, í³æ n òàéìñëîò³â. Òîä³

P E e
n

k
SI

n
k

k

zSI

( )
( )

!
� 	 �

� �	 � �

�

	

�1

0

1
� � � �

. (5)

Äîâåäåííÿ. Âèçíà÷èìî ïîä³þ E E z nSP SP SI� ( , ) ÿê òàêó, ùî çà òîé ÷àñ,

êîëè ó ìåéí÷åéí³ ìèíóëî n òàéìñëîò³â, ó ñàéä÷åéí³ ñòâîðåíî íå ìåíøå, í³æ zSI

áëîê³â. Òîä³ E ESI SP� , îòæå P E P ESI SP( ) ( )� .

Îñê³ëüêè � — òðèâàë³ñòü òàéìñëîòó ó ìåéí÷åéí³, òî ïîä³þ ESP ìîæíà âèç-

íà÷èòè ÿê òàêó, ùî çà ÷àñ � � n ó ñàéä÷åéí³ ñòâîðåíî íå ìåíøå, í³æ zSI áëîê³â,

àáî ÷àñ äî ñòâîðåííÿ zSI áëîê³â íå ïåðåâèùóº âåëè÷èíè � � n . Îá÷èñëèìî âåðõ-

íþ îö³íêó éìîâ³ðíîñò³ ö³º¿ ïîä³¿, ÿêà áóäå òàêîæ ³ âåðõíüîþ îö³íêîþ ïîä³¿ ESI .

Òàêîæ ïðèïóñêàòèìåìî, ùî ÷àñ ñèíõðîí³çàö³¿ áëîê³â ó ñàéä÷åéí³ äîð³âíþº

íóëþ, îñê³ëüêè ç³ çá³ëüøåííÿì ÷àñó ñèíõðîí³çàö³¿ éìîâ³ðí³ñòü ïîä³¿ ESP áóäå

çìåíøóâàòèñü, à íàì ïîòð³áíî îá÷èñëèòè âåðõíþ îö³íêó ö³º¿ ³ìîâ³ðíîñò³. Òîä³

âèïàäêîâà âåëè÷èíà t� , ÿêà º ÷àñîì, ùî ìèíóâ äî ñòâîðåííÿ íàñòóïíîãî áëîêó

ó ñàéä÷åéí³, ìàº (ó âèïàäêó íóëüîâîãî ÷àñó ïîøèðåííÿ áëîêó) åêñïîíåíö³éíèé

ðîçïîä³ë [18]:

F x P t x et
x

� �
�( ) ( )� � � 	 	 �1 , (6)

à â³äïîâ³äíî ÷àñ t b� , , ùî ìèíóâ äî ñòâîðåííÿ b áëîê³â, — ðîçïîä³ë Åðëàíãà [18]:

F x P t x e
x

k
t b

x

k

b k

b� �
� �

,
( ) ( )

( )

!
,� � � 	 �

�	 �

�

	

�1

0

1

. (7)

Òîìó ìè ìîæåìî îö³íèòè éìîâ³ðí³ñòü ïîä³¿ ESP çà ôîðìóëîþ

P E P t n e
n

k
SP z

n

k

z k

SI

SI

( ) ( )
( )

!
,� � � � 	 �

� �	 � �

�

	

��
� ��

� �
1

0

1

. (8)

Ëåìó äîâåäåíî.

Ó íàñòóïíîìó ðîçä³ë³ ëåìè 1–3 âèêîðèñòàºìî äëÿ ïîáóäîâè àëãîðèòìó âèçíà-

÷åííÿ ê³ëüêîñò³ áëîê³â ï³äòâåðäæåííÿ ó ñàéä÷åéí³, ÿê³ çàõèùàþòü â³ä àòàêè

ïîäâ³éíî¿ âèòðàòè, óñïàäêîâóþ÷è ñò³éê³ñòü ìåéí÷åéíó äî ö³º¿ àòàêè.

3. ÀËÃÎÐÈÒÌ ÂÈÇÍÀ×ÅÍÍß Ê²ËÜÊÎÑÒ² ÁËÎÊ²Â Ï²ÄÒÂÅÐÄÆÅÍÍß ÇÀËÅÆÍÎ
Â²Ä ÇÀÄÀÍÎ¯ ÄÎÏÓÑÒÈÌÎ¯ ÉÌÎÂ²ÐÍÎÑÒ² ÒÀ ÏÀÐÀÌÅÒÐ²Â ÌÅÐÅÆ²

Â³äïîâ³äíî äî ëåì 1–3 çàïðîïîíóºìî àëãîðèòì âèçíà÷åííÿ ê³ëüêîñò³ áëîê³â

ï³äòâåðäæåííÿ ó ñàéä÷åéí³, âèêîðèñòîâóþ÷è óâåäåí³ ðàí³øå ïîçíà÷åííÿ äëÿ

ïàðàìåòð³â ìåéí÷åéíó òà ñàéä÷åéíó äëÿ âõ³äíèõ äàíèõ àëãîðèòìó.

Àëãîðèòì 1
Âõ³ä àëãîðèòìó: ïàðàìåòðè ìåéí÷åéíó �, pm , ph ; ïàðàìåòð ñàéä÷åéíó � ;

äîïóñòèìå çíà÷åííÿ éìîâ³ðíîñò³ àòàêè �.

1. Çàïèñàòè ïàðàìåòð � ÿê ñóìó äâîõ ïàðàìåòð³â: � � �� �SP SI . (Çàóâàæèìî,

ùî â öèõ ïîçíà÷åííÿõ �SP º âåðõíüîþ îö³íêîþ éìîâ³ðíîñò³ àòàêè ïîäâ³éíî¿

âèòðàòè ó ìåéí÷åéí³ çà óìîâè òîãî, ùî ï³ñëÿ òðàíçàêö³¿ ïðîéøëî nSP TS SP, ( )�

òàéìñëîò³â, à �SI º âåðõíüîþ îö³íêîþ éìîâ³ðíîñò³ òîãî, ùî çà òîé ÷àñ, êîëè ó

ñàéä÷åéí³ ñòâîðåíî z z nSI SI SP TS SI� ( ; ), � áëîê³â, ó ìåéí÷åéí³ ïðîéøëî ìåíøå,

í³æ nSP TS, òàéìñëîò³â.)
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2. Çàïèñàòè ïàðàìåòð �SP ÿê ñóìó äâîõ ïàðàìåòð³â:

� � �SP SP
I

SP
II� �( ) ( ) .

(Çàóâàæèìî, ùî â öèõ ïîçíà÷åííÿõ �
SP
I( ) º âåðõíüîþ îö³íêîþ éìîâ³ðíîñò³ àòà-

êè ïîäâ³éíî¿ âèòðàòè â ìåéí÷åéí³ çà óìîâè ñòâîðåííÿ zSP SP
II( )( )� áëîê³â

ï³äòâåðäæåííÿ, à �
SP
II( ) — âåðõíÿ îö³íêà éìîâ³ðíîñò³ òîãî, ùî â ìåéí÷åéí³

ñòâîðåíî ìåíøå, í³æ zSP SP
II( )( )� áëîê³â ïðîòÿãîì nSP TS SP, ( )� òàéìñëîò³â.)

3. Ç âèêîðèñòàííÿì ïàðàìåòð³â ìåéí÷åéíó çà ôîðìóëîþ (5) äëÿ éìîâ³ðíîñò³

àòàêè, îïèñàíî¿ â ðîáîò³ [21], çà çàäàíèì �
SP
II( ) âèçíà÷èòè òàêó (íàéìåíøó) ê³ëüê³ñòü

zSP SP
II( )( )� áëîê³â ï³äòâåðäæåííÿ äëÿ ìåéí÷åéíó, ï³ñëÿ ñòâîðåííÿ ÿêèõ ³ìîâ³ðí³ñòü

àòàêè ïîäâ³éíî¿ âèòðàòè ó ìåéí÷åéí³ íå ïåðåâèùóâàòèìå çàäàíîãî �
SP
II( ) .

4. Ç âèêîðèñòàííÿì ëåì 1 ³ 2 òà ôîðìóë (2), (3) âèçíà÷èòè ê³ëüê³ñòü òàéì-

ñëîò³â nSP TS SP, ( )� çà çàäàíèìè çíà÷åííÿìè � � �SP SP
I

SP
II� �( ) ( ) òà çà çíà÷åííÿì

zSP SP
II( )( )� , îòðèìàíèì ó ï. 3 öüîãî àëãîðèòìó.

5. Çà ôîðìóëîþ (5) ëåìè 3 âèçíà÷èòè òàêó íàéìåíøó ê³ëüê³ñòü áëîê³â zSI ó

ñàéä÷åéí³, ùî âåëè÷èíà P ESI SI( )� � , òîáòî

z e
n

k
SI

z

n SP TS SP
k

SP TS SP� 	 �
� �	 � �

arg min
( ( ))

, ( ) ,
1

� � � � � �

!
�



�
�

��

�
�
�

���

	

�
k

z

SI

0

1

� (9)

(çíà÷åííÿ nSP TS SP, ( )� îá÷èñëåíî ó ï. 4 öüîãî àëãîðèòìó).

Ðåçóëüòàò ðîáîòè àëãîðèòìó: zSI .

4. ÎÖ²ÍÊÀ ÉÌÎÂ²ÐÍÎÑÒ² ÀÒÀÊÈ ÏÎÄÂ²ÉÍÎ¯ ÂÈÒÐÀÒÈ

Ñôîðìóëþºìî ³ äîâåäåìî òåîðåìó ïðî éìîâ³ðí³ñòü àòàêè, ÿêùî âåëè÷èíó zSI

îòðèìàíî çà àëãîðèòìîì 1.

Òåîðåìà 1. Íåõàé âåëè÷èíó zSI îòðèìàíî çà àëãîðèòìîì 1 äëÿ çàäàíèõ

âõ³äíèõ ïàðàìåòð³â äâîð³âíåâî¿ ìåðåæ³ �, pm , ph , � òà çàäàíî¿ âåëè÷èíè �. Òîä³

éìîâ³ðí³ñòü P p pm h( , , , )� � àòàêè ïîäâ³éíî¿ âèòðàòè íà áëîê B0 íå ïåðåâèùóº �

çà óìîâè, ùî ï³ñëÿ ñòâîðåííÿ ó ìåéí÷åéí³ â³äïîâ³äíîãî áëîêó B * ó ñàéä÷åéí³

ñòâîðåíî íå ìåíøå, í³æ zSI áëîê³â.

Äîâåäåííÿ. Âèçíà÷èìî ïîä³þ E ÿê òàêó, ùî àòàêà ïîäâ³éíî¿ âèòðàòè íà

áëîê B0 çà óìîâè ñòâîðåííÿ íå ìåíøå, í³æ zSI áëîê³â, áóëà óñï³øíîþ. Òàêîæ

ñêîðèñòàºìîñü ïîä³ºþ E E z nSI SI SI� ( , ), âèçíà÷åíîþ ó äîâåäåíí³ ëåìè 3, ³ ïîäà-

ìî éìîâ³ðí³ñòü ïîä³¿ E ÿê

P E P E E P E P E E P ESI SI SI SI( ) ( / ) ( ) ( / ) ( )� � � � �1

� �P E P E ESI SI( ) ( / )1 .

Çã³äíî ç âèáîðîì zSI ó ï. 5 àëãîðèòìó 1 P ESI SI( )� � . Óìîâíà éìîâ³ðí³ñòü

P E ESI SP( / )1 � � çã³äíî ç ëåìîþ 2 ³ ï. 4 àëãîðèòìó 1. Çâ³äñè îòðèìóºìî

P E SI SP( ) � � �� � �.

Òåîðåìó äîâåäåíî.
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5. ÀÍÀË²Ç ×ÈÑÅËÜÍÈÕ ÐÅÇÓËÜÒÀÒ²Â

Íàâåäåìî ÷èñåëüí³ ðåçóëüòàòè äëÿ íåîáõ³äíî¿ ê³ëüêîñò³ áëîê³â ï³äòâåðäæåííÿ
zSI çàëåæíî â³ä ïàðàìåòðà � (òðèâàë³ñòü òàéìñëîòó â ñåêóíäàõ) äëÿ ìåéí÷åé-
íó òà ïàðàìåòðà � (ê³ëüê³ñòü ñòâîðåíèõ áëîê³â çà ñåêóíäó) äëÿ ñàéä÷åéíó
(òàáë. 1–3). Ó òàáëèöÿõ òàêîæ íàâåäåíî âàð³àíòè ðîçáèòòÿ éìîâ³ðíîñò³ àòàêè

� íà äîäàíêè � � �� �SP SI òà � � �SP SP
I

SP
II� �( ) ( ) â³äïîâ³äíî äî ïï. 1 òà 2 àëãî-

ðèòìó 1. Çàçíà÷èìî, ùî öå ðîçáèòòÿ ìîæå áóòè äîâ³ëüíèì ³ â³ä íüîãî áóäå
çàëåæàòè ðåçóëüòàò zSI ðîáîòè àëãîðèòìó 1. Àëå çà áóäü-ÿêîãî ðîçáèòòÿ çà-
çíà÷åíèõ ³ìîâ³ðíîñòåé íà äîäàíêè îòðèìàíå çíà÷åííÿ ê³ëüêîñò³ áëîê³â
ï³äòâåðäæåííÿ áóäå çàáåçïå÷óâàòè âèìîãó, ùîá çíà÷åííÿ éìîâ³ðíîñò³ àòàêè
ïîäâ³éíî¿ âèòðàòè íå ïåðåâèùóâàëî çàäàíî¿ âåëè÷èíè �.

Ó òàáë. 1–3 íàâåäåíî çíà÷åííÿ âåëè÷èíè zSI , äëÿ ÿêîãî éìîâ³ðí³ñòü àòàêè
ïîäâ³éíî¿ âèòðàòè íå ïåðåâèùóº � � 0.001, äëÿ çàäàíî¿ ÷àñòêè ñòåéêó çëîâìèñíè-
êà pm òà çàäàíèõ ïàðàìåòð³â ìåéí÷åéíó � òà ñàéä÷åéíó �.

Çàçíà÷èìî, ùî ñï³ââ³äíîøåííÿ íàâåäåíèõ ó òàáëèöÿõ ÷èñåëüíèõ ðåçóëü-
òàò³â º î÷³êóâàíèì:

— ÷èì á³ëüøîþ º ÷àñòêà äåïîçèòó çëîâìèñíèêà, òèì á³ëüøîþ ìàº áóòè
ïîòð³áíà ê³ëüê³ñòü áëîê³â ï³äòâåðäæåííÿ;

— ÷èì øâèäøå ñòâîðþþòüñÿ áëîêè ó ñàéä÷åéí³ ïîð³âíÿíî ç ìåéí÷åéíîì

(òîáòî ÷èì ìåíøîþ º âåëè÷èíà
1

� ��
), òèì á³ëüøîþ ìàº áóòè ïîòð³áíà ê³ëüê³ñòü

áëîê³â ï³äòâåðäæåííÿ ó ñàéä÷åéí³.
Òàêà îñîáëèâ³ñòü ÷èñåëüíèõ ðåçóëüòàò³â ùå ðàç îïîñåðåäêîâàíî ï³äòâåðä-

æóº êîðåêòí³ñòü îòðèìàíèõ ó ðîáîò³ àíàë³òè÷íèõ ðåçóëüòàò³â.
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Ò à á ë è ö ÿ 1. Çíà÷åííÿ âåëè÷èíè zSI äëÿ � �10 òà � �1 600/

pm 0.15 0.25 0.4

� � �� �SP SI 0.0005 � 0.0005 0.0005 � 0.0005 0.02 � 0.02

� � �SP SP
I

SP
II� �( ) ( )

0.0002 � 0.0003 0.0003 � 0.0002 0.01 � 0.01

zSP SP
II

( )
( )

� 10 25 35

nSP TS SP, ( )� 19 48 75

zSI 4 6 5

Ò à á ë è ö ÿ 2. Çíà÷åííÿ âåëè÷èíè zSI äëÿ � �15 òà � �1 20/

pm 0.15 0.25 0.4

� � �� �SP SI 0.0005 � 0.0005 0.0005 � 0.0005 0.02 � 0.02

� � �SP SP
I

SP
II� �( ) ( )

0.0002 � 0.0003 0.0003 � 0.0002 0.01 � 0.01

zSP SP
II

( )
( )

� 10 25 35

nSP TS SP, ( )� 24 48 75

zSI 34 58 73

Ò à á ë è ö ÿ 3. Çíà÷åííÿ âåëè÷èíè zSI äëÿ � � 20 òà � �1 15/

pm 0.15 0.25 0.4

� � �� �SP SI 0.0005 � 0.0005 0.0005 � 0.0005 0.02 � 0.02

� � �SP SP
I

SP
II� �( ) ( )

0.0002 � 0.0003 0.0003 � 0.0002 0.01 � 0.01

zSP SP
II

( )
( )

� 10 25 35

nSP TS SP, ( )� 24 48 75

zSI 53 93 122



ÂÈÑÍÎÂÊÈ

Îòðèìàíî ðåçóëüòàòè, ÿê³ º íåîáõ³äíèìè äëÿ áåçïå÷íîãî âèêîðèñòàííÿ äâî-
ð³âíåâîãî áëîê÷åéíó ç ïðîòîêîëîì êîíñåíñóñó Proof-of-Proof. Òàêèé äâîð³âíå-
âèé áëîê÷åéí íàéá³ëüø ïðèäàòíèé äëÿ ñòâîðåííÿ êàñêàäíî¿ ñèñòåìè äåðæàâ-
íèõ ðåºñòð³â, ÿêà áóäå ãàðàíòîâàíî çàõèùåíà â³ä ï³äì³íè òà ï³äðîáëåííÿ äî-
êóìåíò³â, à ¿¿ êîðèñòóâà÷³ — â³ä ðåéäåðñòâà. Äâîð³âíåâèé áëîê÷åéí ìîæíà
òàêîæ âèêîðèñòîâóâàòè ÿê ñåðåäîâèùå äëÿ ñìàðò-êîíòðàêò³â, ùî ìàº ï³äâè-
ùåíó áåçïåêó òà ñïðîùóº þðèäè÷íå îá´ðóíòóâàííÿ ñòàòóñó ñìàðò-êîíòðàêòó.

Ìè ðîçãëÿíóëè îäíó ç ÷îòèðüîõ ìîæëèâèé êîìá³íàö³é ïðîòîêîë³â êîíñåíñó-
ñó, à ñàìå — ïðîòîêîë êîíñåíñóñó Proof-of-Stake â ìåéí÷åéí³ òà ïðîòîêîë
Proof-of-Work ó ñàéä÷åéí³. Îñê³ëüêè äâ³ ³íø³ êîìá³íàö³¿, êîëè â îáîõ áëîê÷åéíàõ
îäíàêîâ³ ïðîòîêîëè êîíñåíñóñó, áóëî äîñë³äæåíî ó ðîáîòàõ [14, 15], òî äëÿ ïî-
äàëüøîãî äîñë³äæåííÿ çàëèøàºòüñÿ îäíà êîìá³íàö³ÿ — Proof-of-Work â ìåéí-
÷åéí³ òà Proof-of-Stake â ñàéä÷åéí³.

Òàêîæ àêòóàëüíèì º ïèòàííÿ ñòîñîâíî ðîçáèòòÿ äîïóñòèìî¿ éìîâ³ðíîñò³

àòàêè � íà â³äïîâ³äí³ äîäàíêè: � � �� �SP SI òà � � �SP SP
I

SP
II� �( ) ( ) . Âèêîðèñòîâóþ-

÷è òàêå ðîçáèòòÿ, ìîæíà îòðèìàòè ð³çí³ çíà÷åííÿ äëÿ ê³ëüêîñò³ áëîê³â ï³äòâåðä-
æåííÿ zSI , òîáòî ÷èñåëüí³ ðåçóëüòàòè, íàâåäåí³ â òàáë. 1–3, º ëèøå îäíèìè
ç ìîæëèâèõ âàð³àíò³â. Â³ðîã³äíî, ùî äëÿ ÿêîãîñü ³íøîãî ðîçáèòòÿ éìîâ³ðíîñòåé
íà â³äïîâ³äí³ äîäàíêè íåîáõ³äíà ê³ëüê³ñòü áëîê³â ï³äòâåðäæåííÿ âèÿâèòüñÿ ìåí-
øîþ. Íàðàç³ ìè íå ìîæåìî äàòè ðåêîìåíäàö³é ñòîñîâíî öüîãî ðîçáèòòÿ íà äî-
äàíêè, ³ íàéïðîñò³øèì (àëå íå îáîâ’ÿçêîâî îïòèìàëüíèì ç ïîãëÿäó ì³í³ì³çàö³¿
ê³ëüêîñò³ áëîê³â ï³äòâåðäæåííÿ) ìîæíà ââàæàòè âàð³àíò ðîçáèòòÿ íà îäíàêîâ³

äîäàíêè àáî íà òàê³, äëÿ ÿêèõ ïðîñò³øå îá÷èñëþâàòè âåëè÷èíè zSP SP
II( )( )� ,

nSP TS SP, ( )� òà zSI . Öå ïèòàííÿ òàêîæ º àêòóàëüíèì äëÿ ïîäàëüøèõ äîñë³äæåíü.
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L.V. Kovalchuk, N.V. Kuchynska, M.S. Kondratenko
DETERMINING THE NUMBER OF CONFIRMATION BLOCKS
IN A TWO-LEVEL BLOCKCHAIN WITH PROOF-OF-PROOF
CONSENSUS PROTOCOL FOR DIFFERENT CONSENSUS TYPES
IN MAINCHAIN/SIDECHAIN TO PREVENT DOUBLE-SPEND ATTACK.
I. PoS IN MAINCHAIN AND PoW IN SIDECHAIN

Abstract. The paper investigates the issues of the safe operation of a two-level blockchain
with a complex mixed consensus protocol — Proof-of-Stake in the main blockchain
(mainchain) and Proof-of-Work in the secondary (sidechain). This two-level blockchain is built
on the principle of the Proof-of-Proof protocol, where the safety of the sidechain is ensured by
the stability of the mainchain, by referring the mainchain blocks to the sidechain blocks using
special transactions. Such a structure allows faster issuance of blocks in the sidechain and,
accordingly, faster processing of transactions without loss of security and without increasing
the volume of the block. In turn, such a two-level blockchain is of the greatest interest for the
creation of a cascade system of state registers, which will be guaranteed to be protected
against the substitution and forgery of documents. The main results of the work are explicit
analytical expressions for estimates of probability of double spend attack on such two-level
blockchain, under the condition of adversary in sidechain and in mainchain.

Keywords: blockchain, mainchain, sidechain, cryptocurrencies, mining, Proof-of-Proof
consensus protocol, double spend attack.
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