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Анотація. Наводиться опис пакета прикладних програм GARANTmod, призначеного для розроб-
ників гарантоздатних комп'ютерних систем. Пакет вирішує різноманітні завдання щодо оцінки 
та забезпечення гарантоздатності систем критичного застосування. 
Ключові слова: гарантоздатність, безвідмовність, готовність, живучість, цілісність, конфіден-
ційність, обслуговуваність, функціональна безпека, рівень гарантоздатності. 
 
Аннотация. Приводится описание пакета прикладных программ GARANTmod, предназначенного 
для разработчиков гарантоспособных компьютерных систем. Пакет решает разнообразные за-
дачи по оценке и обеспечению гарантоспособности систем критического применения.  
Ключевые слова: гарантоспособность, безотказность, готовность, живучесть, целостность, 
конфиденциальность, обслуживаемость, функциональная безопасность, уровень гарантоспособ-
ности. 
 
Abstract. The description of the GARANTmod application package designed for developers of dependable 
computer systems is given. The package solves various problems of the evaluation of dependability and 
security of critical application systems. 
Keywords: dependability, reliability, availability, survivability, integrity, confidentiality, serviceability, 
functional safety, level of dependability. 
 
1. Введение 

Создание компьютерных систем, отвечающих требованиям гарантоспособности, является 
сложной и комплексной задачей, решение которой невозможно без привлечения компью-
терной техники на всех этапах их инжиниринга. В настоящее время существует настоя-
тельная потребность в создании наглядного инструментария, предназначенного для разра-
ботчиков гарантоспособных компьютерных систем (ГКС). 

Целью статьи является описание основных характеристик и области применения 
пакета прикладных программ GARANTmod, решающего все основные задачи обеспечения 
гарантоспособности при проектировании ГКС. 

 
2. Атрибутивная модель гарантоспособности систем 

Впервые понятие «гарантоспособные системы» было введено А. Авиженисом в 70-х годах 
прошлого столетия. В те времена гарантоспособность всецело сводилась к свойствам (ат-
рибутам) безотказности и отказоустойчивости системы. Позднее это понятие было расши-
рено атрибутами безопасность, живучесть и понятием гарантоспособные вычисления. В 
результате чего модель гарантоспособности систем А. Авижениса [1], названная нами ат-
рибутивной моделью, на сегодняшний день включает следующие составляющие: безот-
казность, готовность, живучесть, целостность (внешняя безопасность), конфиденциаль-
ность (внутренняя безопасность), обслуживаемость, функциональная безопасность. Таким 
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образом, гарантоспособные системы – это высоконадежные, отказоустойчивые, безопас-
ные и живучие системы с гарантированно достоверными вычислениями. 

Для реализации системного подхода к созданию гарантоспособных систем предпо-
лагается разработка специальной Программы обеспечения гарантоспособности (ПОГ), 
аналогичной Программе обеспечения надежности (ПОН) [2], но расширенной мероприя-
тиями, обеспечивающими реализацию дополнительных атрибутов: живучесть, целост-
ность, конфиденциальность и функциональная безопасность. 
 
3. Пакет прикладных программ GARANTmod 

Для разработки ПОГ и для реализации всех ее требований к вновь создаваемой ГКС слу-
жит пакет прикладных программ GARANTmod. Данный пакет представляет собой про-
граммный продукт, написанный в средах Visual Basic (интерфейс, экранные формы) и 
Quick Basic (расчетные модули). Интерфейс пакета выполнен в виде главного меню со 
следующими опциями: 

– программа обеспечения гарантоспособности; 
– теоретические основы обеспечения гарантоспособности; 
– безотказность; 
– готовность; 
– живучесть; 
– целостность; 
– конфиденциальность; 
– обслуживаемость; 
– функциональная безопасность; 
– уровень гарантоспособности; 
– помощь. 
Пример экранных форм пакета приведен на рис. 1.  
 

 
Рис. 1. Экранные формы титульной и главной страниц пакета GARANTmod 

 
При переходе на главную страницу пакета раскрывается содержание меню первого 

уровня. Так, например, опция Программа обеспечения гарантоспособности содержит сле-
дующие разделы:  

– план-график работ по ПОГ; 
– распределение обязанностей и ответственности; 
– перечень мероприятий на каждом этапе жизненного цикла ГКС [15]; 
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– отчет о выполнении ПОГ. 
Опция Теоретические основы обеспечения гарантоспособности предназначена для 

ознакомления пользователя с методами и алгоритмами, заложенными в программные мо-
дули пакета GARANTmod. Эта опция содержит следующие разделы: 

– теория проектирования гарантоспособных систем [1, 56, 61, 62]; 
– теоретические основы надежности систем [3]; 
– теоретические основы живучести систем [4]; 
– методы обеспечения целостности систем; 
– методы обеспечения конфиденциальности систем. 
Например, раздел Теоретические основы надежности систем освещает следующие 

вопросы: 
– теоретические модели надежности [3]; 
– методы анализа надежности [17, 18, 22, 47, 48, 50]; 
– методы расчета надежности [14, 16, 18]; 
– методы прогнозирования надежности [15,18,32,33,43]; 
– методы моделирования надежности [5, 8, 9–11, 23, 45, 46, 49, 53, 56, 58, 60]; 
– методы испытаний на надежность [12, 13, 20, 21, 30, 35–38, 61]; 
– методы оценки эффективности [31, 47]. 
В качестве основной теоретической модели надежности элементов, составных час-

тей и системы в целом принято DN -распределение наработки до отказа (на отказ) [3], 
специально разработанное для описания надежности изделий электронной техники, элек-
тронных устройств и систем, построенных на их основе. 

Рассмотрим более подробно опции главного меню, касающиеся атрибутов гаранто-
способности систем.  

Опция Безотказность содержит следующие разделы (рис. 2): 
– расчет надежности изделий электронной техники [3, 16, 26]; 
– оценка показателей надежности элементов по справочным данным [3, 16]; 
– табулирование теоретических функций надежности [44]; 
– уточненный расчет надежности устройств [3, 7]; 
– анализ отказоустойчивости структуры системы [18, 19, 47, 48, 51, 52–57]; 
– ориентировочный априорный расчет надежности устройств [3, 6, 18, 19, 59]; 
– статистическое моделирование надежности систем [5, 8, 9–11]; 
– имитационное моделирование надежности систем [56, 58, 60]; 
– оценка показателей надежности по результатам испытаний [3, 23–27, 29, 34–42]. 
– оценка остаточной наработки систем [3]. 
Опция Готовность содержит следующие разделы: 
– априорный расчет показателей готовности систем [3, 6, 62]; 
– оценка готовности систем методом имитационного моделирования [5, 8–11]; 
– методы повышения готовности систем; 
– основные показатели готовности системы (рис. 2). 
В качестве основных показателей готовности систем приняты следующие показате-

ли: коэффициент готовности; коэффициент оперативной готовности и коэффициент тех-
нического использования. 

Опция Живучесть содержит следующие разделы: 
– априорный расчет показателей живучести систем [4]; 
– методы повышения живучести систем [4]. 
В качестве основных показателей живучести систем приняты следующие: коэффи-

циент живучести, коэффициент деградации и параметр выживаемости системы. 
 



ISSN 1028-9763. Математичні машини і системи, 2013, № 3                                                                               181 

 
Рис. 2. Экранные формы опций Безотказность и Основные показатели готовности системы 

 
Опция Конфиденциальность содержит следующие разделы: 
– оценка показателей конфиденциальности систем; 
– методы обеспечения конфиденциальности систем. 
В качестве основных показателей конфиденциальности систем приняты следую-

щие: вероятность угроз, уровень доступности и уровень секретности. 
Опция Целостность содержит следующие разделы: 
– оценка показателей целостности систем; 
– методы обеспечения целостности систем. 
В качестве основных показателей целостности систем приняты следующие: уровень 

целостности вычислительных ресурсов, уровень целостности программных ресурсов и 
уровень целостности информации. 

Опция Функциональная безопасность содержит следующие разделы: 
– оценка показателей функциональной безопасности систем; 
– методы обеспечения функциональной безопасности систем. 
В качестве основных показателей функциональной безопасности систем приняты 

следующие: вероятность безопасной работы, вероятность опасного отказа, средняя нара-
ботка до опасного отказа, параметр потока опасных отказов, средняя наработка на опасный 
отказ и коэффициент безопасности. 

Опция Обслуживаемость содержит следующие разделы: 
– оценка показателей обслуживаемости систем; 
– методы обеспечения обслуживаемости систем. 
В качестве основных показателей обслуживаемости систем приняты следующие: 

продолжительность технического обслуживания, трудоемкость технического обслужива-
ния, стоимость технического обслуживания, среднее время восстановления и коэффициент 
технического использования. 

Опция Помощь содержит следующие разделы: 
– расширенная справочная система пакета; 
– инструкция пользователя; 
– инструкция программиста. 
Опция Уровень гарантоспособности является финальным аккордом в процессе ин-

жиниринга ГКС. Вводимое нами понятие, как уровень гарантоспособности системы, инте-
ресует нас, прежде всего, на этапе ее проектирования, когда сравниваются между собой 
различные варианты исполнения системы. Однако достигнутый уровень гарантоспособно-
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сти можно оценивать и экспериментальным путем на этапе подконтрольной эксплуатации 
системы. 

 
4. Выводы 

Описанный пакет прикладных программ GARANTmod представляет собой эффективное 
программное средство, предназначенное для решения самых разнообразных задач, связан-
ных с инжинирингом гарантоспособных компьютерных систем. Решение задач надежно-
сти и отказоустойчивости базируется на использовании более эффективного, по сравне-
нию с экспоненциальным, двухпараметрического распределения отказов – DN -
распределения, приводящего к более точным прогнозным оценкам количественных пока-
зателей надежности элементов, составных частей и систем в целом. В качестве интеграль-
ной характеристики систем используется параметр – уровень гарантоспособности систе-
мы, позволяющий объективно сравнивать между собой конкурирующие варианты испол-
нения системы и выбирать наиболее предпочтительный, с точки зрения гарантоспособно-
сти, вариант. 
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