
92 © �.�. ����, �.�. 	
����
�� 

��	 004.056.2 
 
�.�. ����, �.�. 	
����
��, 	��� 
 

�������� 	�
�	��
���� ���������� �� ������������� 
���������� ��� �	������� SMART GRID ������ �� 

������������� ����� 
 

Abstract. The materials are for the ways of establishing relations with other 
certification authorities that are used outside the boundaries of Ukraine's information 
space. 
 
����� 
�� ����
����� ��� ���
�
����
������� ������� (��) �

����, ������!
�� 

"���
�#��, ����$%��
� �������, ����$%��
� &���
$�!, *��!+�, ����������, 
���
+���, �$�$��� �$-� ����� ���’/1��� ��- ��%�3 �� �
�#33�! 
�1�� 1 
���
�
����
��������� ��������� ����7 

��� [1]. :
�7��$3�� #�� ;�
� 
��-���� �
��$�����, +� ���%$��/ Smart Grid ������� %$�� ����
3�����! �� 
%�1� ;
�������� �� ��- /
��� ���%7���� 1�%�1������ 1�7�+���� 
���
������� �%��� ��;�
��#�<3. 

: ��� -� ��� ���� 1�1������ �� ���$����/ 
�1�
$ +��� ����-������� 
����������� �%���$ ��;�
��#�<3 � Smart Grid ������� $ 1�’/1
$ 1 ��
�����/� 
����� ��#�����!��7 ��
�������-�
�����7 �
��� � ���$1� 1�7���$ ��;�
��#��. 
>�� 
�1�
 ���'/1���� 1 ����$�����3 
����1������� �� ��-��
-�����$ 
���� 
��7���1�$ ������
�-���/ #��������� �� �������
����� ��;�
��#��. ?%��!�$< 
#�� 
�1�
 ��� ;�
�, +� � �

���� �
���/�� �<
�
7���� �����! ���
�
������ 
#�;
����� ������$ [2] (���� – �>*) /
� < 1��
����3 �������3. : #�� ������ 
��� #���
� ��
��;�
�#�� 
�3��� (���� – >�	) < �������� �%’<������� � 
��
$
�$
$ 1�’/1���� �
�;�, +� ��< ���$ ������$ ��
���$ (
�
������ >�	), 1 
/
�� %$�$<�!�/ ��
$
�$
� �����
/�
�����7 >�	. ?����� �������< �
�%���� 
+��� ����-������! �����������/ ����
��7 �������� 1 ������ >�	 /
� 
���$3�! ��1� ��-��� ��;�
��#������ �
����
$ �

����. @�
�- �1������ 
�
�%���� ���’/1��� 1 ��
�
������/ ��#�����!��7 ����
����� �>* � ���-
;$�
#�� (��@� 4145-2002 �� ��@� A��@ 34.310-95) /
� �� �$������� 1 
��-��
������ ����
������ DSA, RSA, ECDSA �� ��. [2, 3]. 

���!"#$ %!&'" (�)#’&)*++& �(�,!-/" 
�*($*+� 1 
?�%�1������/ 

��-��
��;�
�#�� ��- 	�
������ >�	 �

���� 

(>���
��!��� 1������$���!��� �
��� [2]) �� 	�
������� >�	 ����7 ��
-��. 
	
��-��
��;�
�#�<3 ��1���<�!�/ �
�#��, /
�� ��
�
�����$<�!�/ � 

��;
���
$
�$
� ���

���7 
�3��� (�	H), ��/ �����������/ ����
��7 ��������. 
>� �
�#�� �1�<���� (��
�7
�����) ��
��;�
�#�� ���7 
�����
����7 >�	 
�������, /
� ��
�
�����$<�!�/ ����� >�	, +�% ��
��;�
$���� %$�!-/
�� 
����� >�	 [4, 5, 7]. 
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��/ 
����1�#�� ��7���1�$ 

��-��
��;�
�#�� ���%7���� ��
����� ����$��� 
1������/: 

� 
�<��
�#�/ ��#�����!��7 ������
��� ��@� 4145-2002 �� ��@� A��@ 
34.310-95 /
 ��-��
����7 (ISO/IEC) �� ����
���/ � 1�

������/ �� 
��-��
�����$ 
���� 
�����
�$ ������$����/; 

� 
�1
�%
� �
�;��3 �� 

��������
���� ��1������ ��@�. *�� �
�;���� 

�1$��<�!�/ ��/
�� ��%�
 ��#��, /
� ��1����3�! �%��-���/ �� ��
�
������/ 
����
�����. *
�;��! 1�

���3<�!�/ �%’<
���� ������;�
���
�� OID (Object 
IDentifier) [6]. 

�*($*+� 2 
H���� ��
������ 
�1�’/1���/ �
�%���� < ����
���/ ��������� >�	, 

/
�� ��-� ;$�
#���$���� � ��-�7 ��-��
-����7 �������������. �������� 
1������/� ��������� >�	 < ��������� 
�%��� 1 ����� ����
������ 
#�;
����� ������$ [8-9]. ������� �
�#�� 
�%��� ��������� >�	. 

��7�� ���$3�! ��� �$%’<
��, /
� < 
�
���$������ 
�1��7 >�	 
(���
�
���, 1��7��/�!�/ � 
�1��7 

����7), ��1������ �7 ��
�1 P (��
��� 
�$%’<
�) �� : (�
$��� �$%’<
�). ��/ P ��
�
������/ ����
���$ #�;
����� 
������$ : ���-�<�!�/ ������������ � ���������� �����
�. :
�7��$3�� 
��
������ �%��-���/ ���! �
�#�� ������
�-���/ ������������ �>* �$%’<
��� 
��-���� ��
����� $ ����/�� ������������� ���, � ����: 

- ����
������/ �����������/ ��� P �� :; 
- �
�7��-���/ �$%’<
��� : ��
�;�
�#�� �����������/, ��
������� ��� 

�$%’<
�� P; 
- ����
������/ �����������/ ��� : �� P; 
- �
�7��-���/ �$%’<
��� P ��
�;�
�#�� �����������/, ��
������� ��� 

�$%’<
�� :. 
��1��/���� �����!�� 1��
���������� ����
���. 
�������	
��� �
���
�	
��� ��� � �
 �. *�����������! ��� �7�������� 

�������� �� 
��. 1. 

 
���. 1. *
�#�� ����
������/ �����������/ ��� P �� : 
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:�
������ ���� 1�1�������� �
�#��$. 
1. "�
�$����/ #�;
����� ������$ �� �����������/ ����
����� 

�$%’<
��� P, ��< ����$���� ����/� 
    Sign1 := S(�A, PriKA, UIA, DSAA)   (1) 

�� S – ;$�
#�/ ;�
�$����/ #�;
����� ������$ �����������/; 
DSAA – ����
��� #�;
����� ������$ ���������� ��/ P; 
UIA – ��$-%��� ��;�
��#�/ �%’<
�� A; 
PriKA – ���%����� 
�3� �%’<
�� P, ���������� �� DSAA; 
�A – �����������/ ��� �%’<
�� P; 
Sign1 – $���
��� 1������/ #�;
����� ������$. 
2. :���
������/ �A || Sign1 �� ��������� >�	 (���� – CABridge). 
3. CABridge 1�����3< ��������/ ������$ (Sign1) 1 �����������/. �� ������ 

��
������ ��;�
��#�� ��� ;�
�$< 1���� �� >�	 �%’<
�� P (���� – CAA ) 1 
����3 ���
-���/ ���%7����� ��;�
��#�� ��/ �
�#��$ ��
�;�
�#�� 
�����������/. 

4. CABridge ����/ ��
�����/ ��� CAA ���%7����� ��;�
��#�� (PubKA, UIA) 
�
������! �
�#�� ��
�;�
�#�� �����������/: 
    V(Sign1, �A, PubKA, UIA, DSAA)   (2) 

�� V – ;$�
#�/ ��
�;�
�#�� #�;
����� ������$ �����������/; 
PubKA – ���

���� 
�3� �%’<
�� P, ���������� �� DSAA.  
5. � �����
$ ��1�������� �
�7��-���/ ��
�;�
�#�� ��
������ 

�����������/�, CABridge ��
��$< �
�#�� ��
�������$ �����������/ 
   Sign2 := S(�A || Sign1, PriKBridgeB, UIA, DSA�)  (3) 

�� DSA� – ����
��� #�;
����� ������$ ���������� ��/ :; 
PriKBridgeB – ���%����� 
�3� CABridge, ���������� �� DSAB; 
Sign2 – $���
��� 1������/ #�;
����� ������$. 
6. :���
������/ �� �$%’<
�$ : �A || Sign1|| Sign 2 
��
�
��
��� ���’���
� � �
��������� �
���
�	
���, 
������
�
 ��� 

���’���� �. *�����������! ��� �7�������� �������� �� 
��. 2. 

 
���. 2. *
�#�� �
�7��-���/ �$%’<
��� : ��
�;�
�#�� �����������/, ��
������� 

��� �$%’<
�� P 
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:�
������ ���� 1�1�������� �
�#��$. 
1. :�������/ ������$ (Sign2) 1 �����������/ (�A || Sign1|| Sign2). �� 

������ ��
������ ��;�
��#�� ;�
�$<�!�/ 1���� �� CABridge 1 ����3 ���
-���/ 
���%7����� ��;�
��#�� ��/ �
�#��$ ��
�;�
�#�� �����������/. 

2. *���/ ��
�����/ ��� CABridge ���%7����� ��;�
��#�� (UIA, PubKBridgeB) 
�
������!�/ �
�#�� ��
�;�
�#�� 
    V (Sign2, �A, PubKBridgeB, UIA, DSA�)  (4) 

�� PubKBridgeB – ���

���� 
�3� CABridge, ���������� �� DSAB. 
3. � �����
$ ��1�������� �
�7��-���/ ��
�;�
�#��, �����������/ (�A) 

���-�<�!�/ ���������� �$%’<
��� P. 
�������	
��� �
���
�	
��� ��� � �
 �. *�����������! ��� �7�������� 

�������� �� 
��. 3. 

 
���. 3. *
�#�� ����
������/ �����������/ ��� : �� P 

 
�������� ���� 1�1�������� �
�#��$. 
1. "�
�$����/ #�;
����� ������$ �� �����������/ ����
����� 

�$%’<
��� :, ��< ����$���� ����/� 
   Sign3 := S (��, PriK�, UI�, DSA�)   (5) 

�� �� – �����������/ ��� �%’<
�� :; 
PriK� – ���%����� 
�3� �%’<
�� :, ���������� �� DSA�; 
UI� – ��$-%��� ��;�
��#�/ �%’<
�� B; 
Sign3 – $���
��� 1������/ #�;
����� ������$. 
2. :���
������/ �� CABridge �� || Sign3 
3. CABridge 1�����3< ��������/ ������$ (Sign3) 1 �����������/. �� ������ 

��
������ ��;�
��#�� ��� ;�
�$< 1���� �� >�	 �%’<
�� : (���� – CA� ) 1 
����3 ���
-���/ ���%7����� ��;�
��#�� ��/ �
�#��$ ��
�;�
�#�� 
�����������/. 

4. CABridge ����/ ��
�����/ ��� CA� ���%7����� ��;�
��#�� (UI�, PubK�) 
�
������! �
�#�� ��
�;�
�#�� ���
-����� �����������/: 
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   V ( Sign3, ��, PubK�, UI�, DSA�)   (6) 
�� PubK: – ���

���� 
�3� �%’<
�� P, ���������� �� DSA:. 
5. � �����
$ ��1�������� �
�7��-���/ ��
�;�
�#�� ��
������� 

�����������/, CABridge ��
��$< �
�#�� ��
�������$ �����������/ 
  Sign4 := S (�� || Sign3, PriKBridgeA, UI�, DSA�)  (7) 

�� PriKBridgeA – ���%����� 
�3� CABridge, ���������� �� DSAA; 
Sign4 – $���
��� 1������/ #�;
����� ������$. 
6. :���
������/ �� �$%’<
�$ P �� || Sign3 || Sign4. 
��
�
��
��� ���’���
� � �
��������� �
���
�	
���, 
������
�
 ��� 

���’���� �. *�����������! ��� �7�������� �������� �� 
��. 4. 

 
���. 4. *
�#�� �
�7��-���/ �$%’<
��� P ��
�;�
�#�� �����������/, ��
������� ��� 

�$%’<
�� : 
 

?�������� ���� #!��� �
�#��$. 
1. :�������/ ������$ (Sign4) 1 �����������/ (�� || Sign3|| Sign4). �� 

������ ��
������ ��;�
��#�� ;�
�$<�!�/ 1���� �� CABridge 1 ����3 ���
-���/ 
���%7����� ��;�
��#�� ��/ �
�#��$ ��
�;�
�#�� �����������/. 

2. *���/ ��
�����/ ��� CABridge ���%7����� ��;�
��#�� (UI�, PubKBridgeA), 
�
������!�/ �
�#�� ��
�;�
�#�� 
    V (Sign4, ��, PubKBridgeA, UI�, DSA�)  (8) 

�� PubKBridgeA – ���

���� 
�3� CABridge, ���������� �� DSAA. 
3. � �����
$ ��1�������� �
�7��-���/ ��
�;�
�#��, �����������/ (��) 

���-�<�!�/ ���������� �$%’<
��� :. 
�"�+�#0" 
?� 
�1$�!������ 
�1��/�$ ���7 ��
������ 
�1�’/1���/ �
�%���� ���%��!� 

�
�%���������� < ��
��� ��
����. : ��
�$ ��
�$ #� ���’/1��� 1 ���, +� 
�
�#��$
� ��1����/ ��
-����7 ������
��� �

���� (��@� 4145-2002, ��@� 
A��@ 34.310-95) /
 ��-��
����7 ��-� 1���/�� %����� ���$. V
 �
�
��� 
��-�� ������� ���$�#�3 1 A��@ 28147-89. ?�1������� ������
� 1 2010 
�
$ 
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1��7����!�/ �� 
�1��/�� 27-�� ���
������$ 1-�� �%’<������� ��7������� 

������$ ��-��
����� �
����1�#�� �� ������
��1�#�� (ISO/IEC JTC 1/SC 27) 1 
����3 ��1������/ /
 ��-��
������ �� ��
������/ ���� � ISO/IEC 18033 
“Information technology. Security techniques. Encryption algorithms”. �� 
����
����� ���, 1�1������� ������
� ��
 � �� �
���/���. 

�
$��� ��
���� < %��!� 
�����������, ���$ +� ��/ ���� 
����1�#�� 
���%7����: 

1. ��1
�%��� ��7����$ 
����1�#�3 ��������� >�	. 
2. ?�

����� ��-������! ��
�
������/ ��������� >�	 �� 

��-��
-�����$ 
���� ��/7�� �
���/��/ ����������7 $��� 1 $
/���� 
1�#�
������7 

���. *
� #!��$ �;�
$ 1�����$����/ �� ���%7���� �%��-���/ 
��-���� 1�

����� ���� - $������. 

@�
�� ����� ����
���
�%��!����! Smart Grid ������, � ������� 
1�%�1������/ #��������� �� �������
����� ��;�
��#��, ��#��!�� 1�%�1������ 
��/7�� ��%$���� �������7 >�	. 
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