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Введение 

В ходе проектирования различных компьютерных сетей и радиотехнических 

систем широко используются примитивные полиномы над полем порядка 2k , где 
2k ≥ . В частности, такие полиномы применяются при построении подсистем 

криптографической защиты для реализации элементов криптографических схем, 
включая генераторы псевдослучайных чисел, модули гарантированного периода 
преобразования, блоки (подстановки) замены и т.д. [1, 2]. Таким образом, возни-
кает задача генерации (построения) примитивных полиномов с заданными харак-
теристиками. 

В то же время в специализированных изданиях даются таблицы неприводи-

мых полиномов и образцы примитивных полиномов над полем порядка 2k только 
для некоторых значений k [3−5]. В статье предложен метод построения прими-

тивных полиномов над полем порядка 2k  для произвольного целого числа 2k ≥  
на основе известных примитивных полиномов над полем из двух элементов, что 
актуально с точки зрения используемых в современных компьютерных системах 
форматов представления данных. 

В разд. 1 приведены определения основных понятий и вспомогательные 
результаты, используемые для обоснования алгоритма, на котором базируется 
предложенный метод, и полезные при его практической реализации. В разд. 2 дано 
детальное описание алгоритма, а в разд. 3 представлен пример его применения. 

1. Определения основных понятий и некоторые  
вспомогательные результаты 

В дальнейшем термин «поле» используется как синоним термина «конечное 

поле из 2n  элементов». Это поле обозначается символом 2nF  и обычно задается  

с помощью неприводимого полинома ( )f x  степени n  над полем 2F : 

22 [ ] / ( ( ))nF F x f x= . Элементами поля 2nF  являются полиномы 2( ) [ ]g x F x∈  

степени, меньше n , а сложение и умножение таких полиномов в поле проис-
ходит по модулю полинома ( )f x . 
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Обозначим символом α  элемент x  поля 22 [ ] / ( ( ))nF F x f x= . Тогда полином 

( )f x  в поле 2nF  имеет n  разных корней 2i
α , 0, 1i n∈ −  [6, 7].  

Элемент β  поля 2nF  называется примитивным, если 2 \{0}nF =  

{ : 0, 2 1}k nk= β ∈ − . Унитарный полином ( )g x  степени 1m >  над полем 2nF  ⎯ 

примитивным над этим полем, если он неприводим над ним и имеет корень β  в поле 

2 2 [ ] / ( ( ))nm nF F x g x= , который является примитивным элементом последнего. 

Для проверки неприводимости или примитивности полиномов можно ис-
пользовать известные критерии.  

Утверждение 1 (критерий Рабина) [8]. Пусть полином 2( ) [ ]ng x F x∈ , его сте-

пень deg( ( )) 1g x m= > . Тогда полином ( )g x  является неприводимым над полем 

2nF  тогда и только тогда, когда 

а) он делит полином 2nm
x x− : 2( ) |

nm
g x x x− ; 

б) для любого простого делителя p  числа m  полиномы ( )g x  и 2
nm
p

x x−  вза-
имно просты. 

Следствие. Полином 2( ) [ ]g x F x∈  степени 2t  является неприводимым над 

полем 2F  тогда и только тогда, когда он делит полином 
22
t

x x−  и является вза-

имно простым с полиномом 
122

t

x x
−

− .  
В [8] описан алгоритм проверки неприводимости полиномов степени m  над 

полем 2nF , который базируется на критерии Рабина и имеет сложность 
2( )O m nm+  операций в этом поле. 
Утверждение 2 [9]. Неприводимый полином 2( ) [ ]ng x F x∈  степени 1m >  яв-

ляется примитивным над полем 2nF  тогда и только тогда, когда для любого про-

стого делителя p  числа 2 1nm −  полином ( )g x  не делит полином 
2 1

1

nm

px
−

− . 
Утверждение 3 [10]. Неприводимый полином 2( ) [ ]ng x F x∈  степени 1m >  

является примитивным над полем 2nF  тогда и только тогда, когда полином 

2 1 1
( 1) ( )

nm
x
x g x

− −
−

 имеет ровно ( 1)2 (2 1) 1n m n− − −  ненулевых членов.  

Пусть E , F  ⎯ поля, при этом E F⊆  и a F∈ . Унитарный полином наи-
меньшей степени над полем E , корнем которого является элемент a , называется 
минимальным полиномом элемента a  над полем E  и обозначается , ( )a Em x . 
Этот полином неприводим над полем E  и раскладывается на линейные множите-

ли над полем F : 
1

,
0

( ) ( )
in q

a E
i

m y x a
−

=
= +∏ , где | |q F= , [ : ]n F E=  ⎯ степень рас-

ширения F  над полем E  [7]. 

Нахождение коэффициентов полинома 
1

,
0

( )
nn j

a E j
j

m x x c x
−

=
= + ∑  для извест-

ных полей E , F  и элемента a  сводится к решению системы линейных уравне-
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ний 
1

0
0

i inq n q j
j

j
a c a

−

=
+ =∑ , 0, 1i n∈ − , над полем F  относительно неизвестных 

0 1, ... , nc c E− ∈ . Эта система имеет единственное решение, которое можно найти, 

выполнив 2( )O n  операций в поле F  [11]. В случае 2tn = , t∈N , можно восполь-
зоваться алгоритмом быстрой интерполяции, сложность которого оценивается ве-
личиной 2( log log log )O n n n  указанных операций [8].  

2. Алгоритм построения примитивных полиномов над непростыми  
полями по известным примитивным полиномам над полем 2F  

Пусть ( )f x  ⎯ примитивный полином степени kl  над полем 2F , где , 1k l > .  
Требуется построить:  
— примитивный полином 2( ) [ ]h y F y∈  степени k , определяющий поле 

22 [ ] / ( ( ))kF F y h y= ; 

— примитивный полином 2( ) [ ]kg x F x∈  степени l , такой, что ( ) | ( )g x f x .  

Метод решения поставленной задачи состоит в следующем.  
Обозначим α  корень полинома ( )f x  в поле 22 [ ] / ( ( ))klF F x f x=  и положим 

 
2 1
2 1

kl

k
−
−β = α ,  (1) 

 
2,( ) ( )Fh y m yβ= , 

2
,( ) ( )

kFg x m xα= .  (2) 

Поскольку α  ⎯ примитивный элемент поля 2klF , то β  — примитивный эле-

мент его подполя 2
2{ : }

k
klF a F a a′ = ∈ =  порядка 2k . Отсюда следует, что неприво-

димый полином ( )h y  имеет степень k  и является примитивным над полем 2F . Да-

лее ( )g x  — неприводимый полином над полем 2kF , корнем которого есть прими-

тивный элемент α  поля 2klF . Итак, deg( ( ))g x l= , и, поскольку ( ) 0f α = , то 

( ) | ( )g x f x . Таким образом, полиномы (2) удовлетворяют указанным выше условиям. 
Для вычисления коэффициентов этих полиномов воспользуемся уравнениями 

 
1 2

0
( ) ( )

jk

j
h y y

−

=
= +β∏ ,  (3) 

 
1 2

0
( ) ( )

kil

i
g x x

−

=
= + α∏ ,  (4) 

а также применим один из критериев, указанных в разд. 1. 
Заметим, что коэффициенты полинома (3) принадлежат полю 2F , в то время 

как коэффициенты полинома (4) являются элементами подполя F ′  поля 2klF , ко-

торые задаются векторами их координат в стандартном базисе 
0 1 1( , , ..., )klB −= α α α . Поэтому для нахождения искомого представления полино-

ма ( )g x  как элемента фактор-кольца 22 [ ] / ( ( ))kF F y h y=  необходимо разложить 

коэффициенты полинома (4) по базису 0 1 1( , , ..., )l−β β β .  
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Рассмотрим базис B′  поля 2klF , который состоит из элементов i jα β , 

0, 1i l∈ − , 0, 1j k∈ − , и обозначим C  матрицу перехода от базиса B  к базису 
B′ , т.е. квадратную матрицу порядка kl  над полем 2F , удовлетворяющую усло-

вию B CB↓ ↓′ = . Матрица C  обратима; при этом векторы координат u
r

 и u′
ur

 про-
извольного элемента 2klu F∈  в базисах B  и B′  соответственно связаны соотно-

шением 1u u C−′ =
ur r . 

Пусть 
1

0

kl s
s

s
u u

−

=
= α∑  является произвольным элементом поля F ′ , который  

задается вектором его координат 0 1( , ... , )klu u u −=
r  в базисе B . Тогда для нахож-

дения вектора координат этого элемента в базисе 0 1 1( , , ..., )l−β β β , достаточно вы-

числить вектор 1 ( ( , ) :uC u i j− =
r

 0, 1i l∈ − , 0, 1j k∈ − ). Поскольку u F ′∈ , то 

( , ) 0u i j ≠  только при 0i = ; значит, 
1

0
(0, )

k j

j
u u j

−

=
= β∑  — искомое разложение 

элемента u  по базису 0 1 1( , , ..., )l−β β β .  
На основе приведенных рассуждений получим следующий алгоритм решения 

поставленной задачи. 
Алгоритм 

Вход. Примитивный полином ( )f x  степени kl  над полем 2F ; , 1k l > . 

1. Вычислить элемент β  по формуле (1). 
2. Вычислить коэффициенты полиномов (3), (4).  

3. Для любых 0, 1i l∈ − , 0, 1j k∈ −  вычислить координаты ( , )sc i j  элемента 

1

0
( , )

kl
i j s

s
s

c i j
−

=
α β = α∑  в базисе B ; построить матрицу ( ( , ))sC c i j= по-

рядка kl , строки которой пронумерованы парами ( , )i j , а столбцы ⎯ числа-

ми 0, 1s kl∈ − . 

4. Вычислить матрицу 1D C−= , используя алгоритм Гаусса.  
5. Для каждого коэффициента u F ′∈  полинома (4), который задается вектором его 

координат u
r

 в базисе B , вычислить вектор ( ( , ) :uD u i j=
r

0, 1i l∈ − , 

0, 1j k∈ − ) и установить 
1

0
(0, )

k
j

j
u u j

−

=
= β∑ .  

3. Пример применения алгоритма  

Пусть 2k l= = , 4 3( ) 1f x x x= + + . Тогда 4 3 1α = α + , 5 3 1β = α = α +α + , и 

поскольку 2 1β = β + , то 2 2( ) ( )( ) 1h y y y y y= +β +β = + + . 

Кроме того, 4 2 3 3( ) ( )( ) ( 1) ( 1)g x x x x x= +α +α = + α +α + + α +α + .  

Далее матрица перехода от базиса 2 3(1, , , )B = α α α  к базису 
(1, , , )B′ = β α αβ  поля 42F  имеет такой вид:  

 

1000
1101
0100
1111

C

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

, 
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а матрица, обратная к C , равна 

 

1000
0010
0101
1110

D

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

. 

Умножая вектор коэффициентов (1101)u =  элемента 3 1α +α +  в базисе B  на 

матрицу D , получаем вектор (0100)uD = . Итак, 3 1α +α + = β  и 2( )g x x x= +β +β . 

Заключение 

Предложенный метод построения примитивных полиномов использован для 
создания элемента криптографической схемы, а именно, источника псевдослу-
чайных чисел с заданными характеристиками.  

Применение алгоритма построения примитивного полинома на основе из-
вестного примитивного полинома над полем из двух элементов, позволило суще-
ственно сократить общее время на проектирование и исключить трудоемкие вы-
числительные операции. 

Дальнейшие исследования в данном направлении целесообразно направить 
на изучение особенностей использования предложенного метода применительно  
к проектированию различных криптографических приложений. 

 

Г.М. Гулак 

МЕТОД ПОБУДОВИ ПРИМІТИВНИХ ПОЛІНОМІВ 
ДЛЯ КРИПТОГРАФІЧНИХ ПІДСИСТЕМ 
ГАРАНТОЗДАТНИХ АВТОМАТИЗОВАНИХ 
СИСТЕМ 
Запропоновано метод побудови примітивних поліномів, які використовуються 
під час проектування радіотехнічних систем, підсистем криптографічного захи-
сту інформації в гарантоздатних автоматизованих системах перетворення інфо-
рмації та управління на об’єктах критичної інфраструктури, а також в інших 
суспільно значущих інформаційних системах. Зокрема, такі поліноми можуть 
застосовуватися для створення елементів криптографічних схем, включаючи 
джерела псевдовипадкових чисел, вузли гарантованого періоду, вузли (підста-
новки) заміни. Із застосуванням критерію Рабіна для незвідних поліномів та ре-
курсивної конструкції  запропоновано метод побудови на основі відомих при-
мітивних поліномів над полем із двох елементів примітивних поліномів над по-
лями порядку 2k, де 2k ≥ . Для обчислення коефіцієнтів поліномів наведено 
необхідні рівності. Цей метод є актуальним у випадку створення підсистем 
криптографічного захисту інформації у сучасних комп’ютерних системах, 
що використовують мікроконтролери та мікропроцесори на основі 32- або 
64-бітних форматів подання даних. Вказаний метод побудови примітивних 
поліномів над непростими полями за відомими примітивними поліномами над 
полем із двох елементів має поліноміальну складність. Наведено означення 
основних понять, а також необхідні допоміжні результати, що використовуються 
при обґрунтуванні алгоритму, на якому базується пропонований метод, та можуть 
бути корисними при його реалізації, надано детальний опис алгоритму та наве-
дено приклад його застосування. 

Ключові слова: підсистема криптографічного захисту, примітивний поліном, 
незвідний поліном, мінімальний поліном елемента, примітивний елемент, скін-
ченне поле, фактор-кільце, критерій Рабіна. 
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G.N. Gulak 

METHOD FOR CONSTRUCTING PRIMITIVE 
POLYNOMIALS FOR CRYPTOGRAPHIC 
SUBSYSTEMS OF DEPENDABLE AUTOMATED 
SYSTEMS 
The paper proposes a method for constructing primitive polynomials that are used in 
the design of radio engineering systems, subsystems of cryptographic information 
protection in reliable automated information processing and control systems at criti-
cal infrastructure facilities, as well as in other socially significant information sys-
tems. In particular, such polynomials can be used to create elements of cryptographic 
schemes, including pseudo-random number generators, guaranteed period nodes, 
substitution nodes (substitution). Using the Rabin criterion for irreducible polynomi-
als and a recursive construction, the paper proposes a method for constructing, based 
on well-known primitive polynomials over a field of two elements, primitive poly-
nomials over fields of order 2k, where 2k ≥ . The necessary equalities for calculating 
the coefficients of polynomials are given. This method is relevant in the case of cre-
ating subsystems for cryptographic protection of information in modern computer 
systems that use microcontrollers and microprocessors based on 32 or 64 bit data 
presentation formats. The indicated method for constructing primitive polynomials 
over non-simple fields based on the known primitive polynomials over a field of two 
elements has polynomial complexity. The article provides definitions of the basic 
concepts, as well as the necessary auxiliary results, which are used to substantiate the 
algorithm on which the proposed method is based, which can be useful in its imple-
mentation, a detailed description of the algorithm is presented and an example of its 
application is given. 

Keywords: subsystem of cryptographic security, primitive polynomial, irreducible 
polynomial, minimal polynomial of an element, primitive element, finite field, factor 
ring, Rabin's criterion. 
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