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Критична інфраструктура взаємозалежних сучасних секторів все більше покладаєть-

ся на кіберсистеми та кіберінфраструктури, які характеризуються зростанням ризиків 

їх кіберкомпонентів, у тому числі кіберфізичних підсистем. Тому кібербезпека є ва-

жливою для захисту критичної інфраструктури. Пошук економічно ефективних 

шляхів підвищення або підвищення безпеки кіберінфраструктури базується на опти-

мізаційних моделях і методах стабільності, безпеки та надійності кіберінфраструкту-

ри. Ці моделі та методи мають різні сфери застосування та різні напрямки, не 

обов’язково орієнтовані на стійкість кіберінфраструктури. Зростання ролі інформа-

ційно-комунікаційних технологій вплинуло на концепцію безпеки та характер війни. 

Багато критичних інфраструктур (аеропорти, лікарні, нафтопроводи) стали потенцій-

но вразливими для організованих кібератак. Сьогодні здійснення головної державної 

функції оборони і безпеки значною мірою залежить від успішного застосування ін-

формаційно-комунікаційних технологій як сучасних конкурентоспроможних (кінце-

вих і проміжних) продуктів подвійного призначення, які використовують різні особи 

з різними цілями. Теорію ігор усе більше застосовують для оцінювання стратегічних 

взаємодій між нападниками й оборонцями у кіберпросторі. Для дослідження безпеки 

кіберпростору поєднуються підходи теорії ігор і моделювання. У кіберпросторі арсе-

нал зброї будується шляхом знаходження більшої кількості уразливіших місць у за-

хисті цілі. Вразливість — це слабкість у процедурах безпеки системи, проєкті систе-

ми чи його реалізації, а також в організації внутрішнього контролю, якими може ско-

ристатися джерело загрози. Динамічний характер вразливостей означає, що вони 

постійно змінюються з часом. Виявлення вразливості оборонцем знижує ефектив-

ність кіберзброї нападника, яка користується даною вразливістю, і підвищує захист 

цілі. Теорія ігор застосовувалася для вирішення багатьох проблем, включаючи роз-

поділ ресурсів, безпеку мережі, кооперацію осіб. У кіберпросторі часто зустрічається 

гра розміщення, де нападник і оборонець приймають рішення, куди розподіляти свої 
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відповідні ресурси. Ресурсами оборонця можуть бути інфраструктура безпеки (бранд-

мауери), фінанси, підготовка кадрів. Наприклад, адміністратор мережі може шу-

кати таке розміщення ресурсів, яке мінімізує ризики кібератак (нападів) і водно-

час витрати захисту від кібератак. Нападник має обмежені ресурси і зазнає ризику 

бути відстеженим і покараним. Проблему розподілу ресурсів у кіберпросторі можна 

сформулювати як теоретико-ігрову задачу з урахуванням поняття загального знання і 

проблеми невизначеної спостережуваності. 

Ключові слова: рівноваги Штакельберга, змішані стратегії, бюджетні обме-

ження, мотиваційні обмеження, оборонець, критична інфраструктура. 

Вступ 

Критична інфраструктура (КрІ) взаємозалежних секторів усе більше поклада-

ється на кіберсистеми та кіберінфраструктури (КІ), які характеризуються зростан-

ням ризиків їхніх кіберкомпонентів, зокрема кіберфізичних підсистем. Тому кібер-

безпека важлива для захисту КрІ. Пошук економічно ефективних шляхів підви-

щення чи поліпшення безпеки КІ грунтується на оптимізаційних моделях і 

методах безпеки КІ. Ці моделі та методи мають різні сфери застосування та різне 

спрямування, не обов’язково орієнтоване на резильєнтність КІ. Зростання ролі ін-

формаційно-комунікаційних технологій (ІКТ) вплинуло на поняття безпеки і при-

роди війни. Багато об’єктів КрІ (аеропорти, лікарні, нафтопроводи) стали потен-

ційно вразливими до організованих кібератак.  

Моделі взаємодій між нападниками і оборонцями у кіберпросторі 

Сьогодні здійснення головної державної функції оборони і безпеки значною 

мірою залежить від успішного застосування ІКТ як сучасних конкурентоспромож-

них (кінцевих і проміжних) продуктів подвійного призначення, які використову-

ють різні особи з різними цілями [1−3]. Теорію ігор усе більше застосовують для 

оцінювання стратегічних взаємодій між нападниками й оборонцями у кібер-

просторі [1, 4−6]. Для дослідження безпеки кіберпростору поєднуються підходи 

теорії ігор та моделювання. 

Хоча ІКТ дозволяють військовим, які приймають рішення, отримувати потрі-

бну інформацію у потрібний час, ІКТ змінюють характер сучасної війни. Кібер-

простір став новим простором бою, де зброєю є соціальна інженерія, оновлені ві-

руси, трояни (Trojan horses), хробаки (worms), відмови в обслуговуванні (Denial-

of-Service — DoS) через флуд (flooding), розподілені відмови в обслуговуванні 

(Distributed Denial-of-Service — DDoS) через мережі ботів (botnets) та розширені 

постійні загрози (Advanced Persistent Threats — APTs) [7, 8]. Кібератаки зазвичай 

не є безпосередньою причиною летальних наслідків, але можуть спричиняти не-

належне використання обладнання, його несправність і руйнування [9, 10]. 

У кіберпросторі арсенал зброї будується шляхом знаходження більшої кіль-

кості вразливих місць у захисті цілі. Вразливість — це слабкість у процедурах 

безпеки системи, проекті системи чи його реалізації, а також в організації внутрі-

шнього контролю, якими може скористатися джерело загрози [11]. Динамічний 

характер вразливостей означає, що вони постійно змінюються з часом. Виявлення 

вразливості оборонцем знижує ефективність кіберзброї нападника, яка користу-

ється даною вразливістю, і підвищує захист цілі [10]. 

Теорія ігор застосовувалася для вирішення багатьох проблем, включаючи 

розподіл ресурсів, безпеку мережі та кооперацію осіб. У кіберпросторі часто зус-

трічається гра розміщення [12], у якій нападник і оборонець приймають рішення 

про те, куди розподіляти свої відповідні ресурси. Ресурсами оборонця можуть бути 

інфраструктура безпеки (брандмауери), фінанси та підготовка кадрів. Наприклад, 

адміністратор мережі може шукати таке розміщення ресурсів, при якому мінімізу-

ються ризики кібератак (нападів) і водночас витрати захисту від кібератак [13]. На-

падник має обмежені ресурси і зазнає ризику бути відстеженим і покараним. 
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Проблему розподілу ресурсів у кіберпросторі можна сформулювати як теоре-

тико-ігрову задачу з урахуванням поняття загального знання (common knowledge) 

і проблеми невизначеної спостережуваності (uncertain observability) [14]. 

Розробка алгоритмів розміщення ресурсів у сферах фізичної безпеки стала 

напрямом активних досліджень [4, 6, 15, 16]. Наприклад, ігри розміщення викорис-

товувалися, щоб рандомізувати контрольні пункти пропуску в аеропортах, виді-

ляти обмежені ресурси безпеки та будувати резильєнтні мережі [5, 17, 18]. 

Алгоритми фізичної безпеки все більше адаптуються до кібербезпеки [19], але у 

кіберпросторі оборонці зіштовхуються зі складнішими і витонченішими атаками: ци-

фрові атаки часто є непомітними для органів чуття людини, але досить динамічними і 

розподіленими та не обмежуються географічними і політичними кордонами [15]. 

Для аналізу відповіді на втручання (intrusion response) в системах контролю 

доступу пропонувалася модель некооперативної гри з ненульовою сумою розмі-

щення ресурсів [20] між нападником (зловмисником) і розподіленою системою 

виявлення втручання, а також розроблявся алгоритм оптимального розподілу де-

фіцитного ресурсу (scarce resource) — часу системного адміністратора. 

Вивчалася гра, в якій нападник намагається завдати шкоди кільком вразли-

вим комп’ютерам шляхом надсилання шкідливих (malicious) пакетів з декількох 

точок входу в мережу [21]. Оборонець прагне оптимально розподілити наявні ре-

сурси, щоб максимізувати ймовірність виявлення шкідливих пакетів при обме-

женнях мережевої затримки (network latency). У згаданій грі було сформульовано 

задачу на графах з кількома ресурсами різнорідних спроможностей і запропоно-

вано метод математичного програмування для знаходження оптимальних рішень. 

При вивченні взаємодії між всюдисущим нападником і командою системних 

адміністраторів [22] використовувалася теоретико-ігрова модель оптимального 

розподілу таких ресурсів кібербезпеки, як час адміністратора на виконання різних 

завдань. Виявилося, що в цій некооперативній статичній грі існує оптимальна 

стратегія оборонця незалежно від стратегії нападника. 

Теорія ігор також використовується для визначення оптимального розподілу 

загального оборонного бюджету між різними компонентами системи, який мінімі-

зує ймовірність успіху потенційної атаки чи максимізує її очікувану вартість. 

У грі, в якій оборонець намагається стримувати атаки шляхом максимізації витрат 

нападника, можна охарактеризувати оптимальні стратегії нападу і захисту [23]. 

Було запропоновано динамічну гру FlipIt двох гравців у неперервному часі, у 

якій оборонець і нападник змагаються за контроль над певним ресурсом [24], 

яким може бути пароль або ціла інфраструктура в залежності від формулювання 

моделі. Гра FlipIt характеризується ідеєю прихованих ходів або невидимого захо-

плення [25] і застосовністю до широкого кола реальних проблем безпеки, вклю-

чаючи стратегії перевизначення пароля (password reset) і хмарного аудиту [26]. Ця 

гра є корисною у світі, де будь-яка система не гарантує повної безпеки, а припу-

щення розробників системи безпеки мають постійно перевірятися. 

Уточнення рівноваг Штакельберга 

Подібно до того, як це зроблено у роботах [6, 27] з фізичної безпеки, побуду-

ємо теоретико-ігрову модель безпеки для системи КІ, яка залежить не тільки від 

нападника (attacker), a  й від оборонця (defender) .d  Оскільки в реальному світі 

можуть бути відсутні загальні знання про виграші нападника й оборонця (чимала 

кількість інформації про нападника й оборонця є конфіденційною чи таємною) і 

може не задовольнятися припущення визначеної спостережуваності (certain 

observability), пропонується поєднання підходів моделювання і теорії ігор. Позна-

чимо як T  1 2{ , ,..., }nt t t  множину з n  цілей (targets), які мають ризик бути ата-

кованими, і позначимо як S  1 2{ , ,..., }ms s s  набір (set) з m  ресурсів для покриття 

цілей (обороною). У сфері фізичної безпеки цілями можуть бути польоти і таємні 
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офіцери безпеки польоту (In-Flight Security Officers — IFSOs; air (flight) marshals) 

на бортах комерційних літаків. У кіберпросторі цілями можуть бути вразливі міс-

ця у підключених до Інтернету системах та елементи інфраструктури безпеки 

(брандмауери, кадри та фінанси). 

Змішану стратегію нападника можна представити вектором x  1 2( , ,..., ),nx x x  

де tx  — ймовірність атаки цілі ,tt T  а змішану стратегію оборонця — вектором 

( )p p S  1 2( ( ), ( ),..., ( )),np S p S p S  де ( )tp S  — відособлена ймовірність (marginal 

probability) оборони цілі .tt T  Змішані стратегії дозволяють кожному гравцю 

вибирати розподіл ймовірностей на своїх чистих стратегіях [16, 18]. Комбінацію 

( ,x )p  стратегій нападника й оборонця назвемо профілем стратегій. 

Позначимо як ( )dr t  винагороду (reward) для оборонця, якщо атакована ціль 

tt T  покривається, і позначимо як ( )dc t  ( )dr t  вартість (cost) для оборонця, як-

що така ціль не покривається. Аналогічно позначимо як ( )ar t  винагороду для на-

падника, якщо атакована ціль tt T  не покривається, і позначимо як ( )ac t  ( )ar t  

вартість для нападника, якщо така ціль покривається. Для профілю ( ,x )p  стратегій 

очікувані корисності (utilities) оборонця та нападника становитимуть відповідно 

 

1

( , ) [ ( ) (1 ) ( )],
n

d t t d t d
t

U x p x p r t p c t


    (1) 

 

1

( , ) [(1 ) ( ) ( )].
n

a t t a t a
t

U a p x p r t p c t


    (2) 

Отже, виграші (1) та (2) залежать лише від атакованих цілей та їх покриття, 

але не залежать від решти потенційних цілей. Коли обидва гравці вибирають свої 

стратегії одночасно, рішення гри визначає рівновага Неша (Неш — нобелівський 

лауреат 1994 р.) [16]. Коли гра складається з послідовного вибору стратегій (обо-

ронець вибирає свою стратегію першим і дотримується її, а нападник реагує на 

вибір оборонця), класичне рішення гри визначає рівновага Штакельберга взаємо-

дії лідера і послідовника [16, 19]. 

Ігри Штакельберга спираються на такі припущення: лідер знає як власний 

виграш, так і виграш послідовника; послідовник знає не лише власний виграш, 

але й стратегію, якої дотримується лідер. Однак у більшості реальних проблем кі-

бербезпеки ці припущення не завжди задовольняються, бо гравці загалом не мо-

жуть точно оцінювати власні виграші та виграші своїх суперників.  

Оскільки використання детермінованих значень виграшів для стратегії, якої 

дотримується лідер, не видається ефективним [14], то виграші (та витрати) можна 

рандомізувати шляхом стохастичного моделювання: замість статичних значень 

можна використовувати невизначені значення на заданих проміжках, скажімо, оп-

тимістичні, реалістичні (найімовірніші) та песимістичні значення. 

При даній (змішаній) стратегії p  лідера послідовник максимізує за своєю 

стратегією x  функцію очікуваної корисності (2) з обмеженнями 

 
1

1,
n

t
t

x


  (3) 

 0,tx   1, 2,..., ,t n  (4) 

які визначають набір допустимих рішень послідовника як розподіл ймовірності 

на множині T  цілей. Тоді очевидно, що оптимальним рішенням послідовника є 

вибір таких 
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 ( ) 1,kx p   ( ) 0,tx p   1,..., 1, 1,..., ,t k k n    (5) 

що  

 (1 ) ( ) ( ) (1 ) ( ) ( ),t a t a j a j ap r t p c t p r k p c k      1, 2,..., ,t n  (6) 

тобто максимізують за t T  функцію 

 (1 ) ( ) ( ) ( , ) ( , ( )),t a t a a ap r t p c t u p t u p k p     1, 2,..., .t n  (7) 

Тоді задачею лідера є максимізація за ( )p S  1 2( ( ), ( ),..., ( ))np S p S p S  цільової 

функції (1) лідера — очікуваного виграшу оборонця 

 

1

( ( ( )), ( )) ( ( ))[ ( ) ( ) (1 ( )) ( )]
n

d t t d t d
t

U x p S p S x p S p S r t p S c t


    (8) 

при умовах (3)−(7), а також обмеженнях 

 ( )tp S [0, 1], 1, 2,..., ,t n  (9) 

 

1

( ) .
n

t
t

p S m


  (10) 

У роботі [28] представлено огляд існуючих теоретико-ігрових підходів до кі-

бербезпеки. Проілюструємо запропонований підхід і задачу (3)−(10) на практич-

ному прикладі гри розподілу ресурсів у нормальній формі зі сфери фізичної без-

пеки [17, 29]. 

Оскільки властивістю сильних рівноваг Штакельберга (Strong Stackelberg 

Equilibrium — SSE) є те, що всі вони дають однаковий виграш лідеру (оборонцю) 

[30, 31], то виникає питання вибору чи уточнення (refinement) серед них. У бага-

тьох іграх безпеки Штакельберга [32−38], що моделюють реальні проблеми з об-

меженнями на розподіл ресурсів безпеки, існує нескінченна кількість рішень SSE, 

у яких частина наявних ресурсів не використовується продуктивно, бо цю частину 

можна використовувати довільно, не впливаючи на якість рішення. Крім того, рі-

шення SSE не є робастними відносно відхилень стратегії послідовника (нападни-

ка). Тому є сенс застосовувати уточнення SSE для підвищення робастності рішень 

SSE без погіршення їхньої якості [29]. 

У 1961 р. президент США наказав залучати офіцерів федеральних правоохо-

ронних органів як офіцерів безпеки на певних авіарейсах високого ризику, що за-

початкувало у 1962 р. Програму офіцерів миру (Peace Officers Program) Федераль-

ної адміністрації авіації (Federal Aviation Administration — FAA), заснованої 

у 1958 р. Ця програма зараз відома як Федеральна служба офіцерів безпеки польоту 

(Federal Air Marshal Service — FAMS) — федеральний правоохоронний орган 

США під підпорядкуванням Адміністрації безпеки на транспорті (Transportation 

Security Administration — TSA), заснованої у 2001 р. у відповідь на терористичну 

атаку 11 вересня 2001 р., Міністерства США внутрішньої безпеки (United States 

Department of Homeland Security — DHS), заснованого у 2002 р. Через характер сво-

єї роботи IFSOs, або федеральні офіцери безпеки (Federal Air Marshals — FAMs), 

часто перебувають у відрядженнях і постійно тренуються у влучній стрільбі з вог-

непальної зброї. Завдання FAM полягає у тому, щоб розпізнавати злочинні наміри 

терористів, володіти вогнепальною зброєю та за потреби застосовувати специфічну 

для літаків тактику заходів самооборони на близькій дистанції для захисту пасажи-

рів на борту літака, не виділяючись при цьому серед інших пасажирів. 

У сфері FAMS можуть виникати множинні рівноваги ігор безпеки [17], як пока-

зано нижче у таблиці. Нехай 4,n   причому цілі 1, 2t   стосуються одного аеро-

https://en.wikipedia.org/wiki/Federal_Aviation_Administration
https://en.wikipedia.org/wiki/Transportation_Security_Administration
https://en.wikipedia.org/wiki/Transportation_Security_Administration
https://en.wikipedia.org/wiki/United_States_Department_of_Homeland_Security
https://en.wikipedia.org/wiki/United_States_Department_of_Homeland_Security
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порту, а цілі 3, 4t   — іншого. Кожний аеропорт має лише одного FAM, а тому 

FAM 1 може працювати тільки на рейсах 1, 2,t   а FAM 2 — тільки на рейсах 

3, 4,t   звідки 

 1 2 1,p p   3 4 1.p p   (11) 

Таблиця 

t ( )dr t  ( )dc t  ( )ar t  ( )aс t  

1 4 3 9 6 

2 3 2 7 6 

3 6 4 10 8 

4 3 2 12 6 

Тоді функція виграшу лідера  

 1 1 1 2 2 2( ( ), ) [ (1) (1 ) (1)] [ (2) (1 ) (2)]d d d d dU x p p x p r p c x p r p c        

 3 3 3 4 4 4[ (3) (1 ) (3)] [ (4) (1 ) (4)]d d d dx p r p c x p r p c        

 1 1 1 2 1 1[ (1) (1 ) (1)] [(1 ) (2) (2)]d d d dx p r p c x p r p c        

 3 3 3 4 3 3[ (3) (1 ) (3)] [(1 ) (4) (4)]d d d dx p r p c x p r p c        

 1 1 1 2 1 1[4 3(1 )] [3(1 ) 2 ]x p p x p p        

 3 3 3 4 3 3[6 4(1 )] [3(1 ) 2 ]x p p x p p        

 1 1 2 1( 3) (3 )x p x p     3 3 4 3(2 4) (3 )x p x p     

 1 1 2 2 1( ) 3( )p x x x x     3 3 4 4 3(2 ) 3 4p x x x x    

стає сепарабельною за 1p  та 3.p  

Якщо 1 2x x > 0 (тобто 1 1,x   2 3 4 0),x x x    то 1 1,p   2 0;p   інакше 

1 21 ,p p   а 2p  може приймати будь-яке значення на відрізку [0, 1]. 

Якщо 3 42x x > 0 (тобто 3 1,x   1 2 4 0),x x x    то 3 1,p   4 0;p   інакше 

3 41 ,p p   а 4p  може приймати будь-яке значення на відрізку [0, 1]. 

При 1 1x   цільова функція лідера дорівнюватиме 

 1 1 2 2 1( ) 3( ) 1 (1 0) 3 (0 1) 4,p x x x x           

а при 3 1x   цільова функція лідера дорівнюватиме більшому значенню: 

 3 3 4 4 3(2 ) 3 4 1 (2 1 0) 3 0 4 1 6.p x x x x             

Отже, лідеру вигідно, щоб послідовник обрав 3 1,x   1 2 4 0x x x    замість 

1 1,x   2 3 4 0.x x x    Маючи інформацію про обмеження (11) лідера, послідов-

ник максимізуватиме свою функцію виграшу:  

 1 1 1 2 2 2( ( ), ) [(1 ) (1) (1)] [(1 ) (2) (2)]a a a a aU x p p x p r p c x p r p c        

 3 3 3 4 4 4[(1 ) (3) (3)] [(1 ) (4) (4)]a a a ax p r p c x p r p c        

 1 1 1 2 1 1[9(1 ) 6 ] [7 6(1 )]x p p x p p        

 3 3 3 4 3 3[10(1 ) 8 ] [12 6 (1 )]x p p x p p        

 1 1 2 1(9 6 ) (6 )x p x p     3 3 4 3(10 2 ) (6 6 )x p x p     
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1 1 2 3 4

1 2 1 3 4

3 3 1 2 4

3 4 1 2 3

3(3 ) [6, 9], 1, 0;

7 [6, 7], 1, 0;

2(5 ) [8,10], 1, 0;

6(1 ) [6,12], 1, 0.

p x x x x

p x x x x

p x x x x

p x x x x

     


     
 

     


     

 

Послідовник обиратиме 3 1,x   якщо 

 0 < 3 1 3 1 1 32(5 ) 3(3 ) 10 5 9 3 1 3 5 ,p p p p p p           

 3p  < 10,2(1 3 ) [0,2,0,8]p   

при обмеженнях (9) і (11), що узагальнює отримане в роботі [29] рішення 

 p   1( ,p 11 ,p  0,5, 0,5). 

Крім того, для 3 1x   потрібно виконати нерівності 

 3 1 3 1 3 10 2(5 ) (7 ) 10 2 7 3 2 ,p p p p p p            (12) 

 3 3 3 3 30 2(5 ) 6(1 ) 10 2 6 6 4 8 ,p p p p p           3 0,5.p   (13) 

Очевидно, що нерівність (12) виконується в силу обмежень (9). Нерів-

ність (13) уточнює рішення лідера (оборонця) до 

 0 p  1( ,p 11 ,p 3p  < 1min{0,5; 0,2(1 3 )},p  31 ).p  

Зазначимо, що при інтерпретації ( ),dc t  ( )ac t  як витрат [14] виникатиме 

питання мотиваційних обмежень (incentive constraints). 

Оптимізація критичних інфраструктур 

Для ідентифікації (наближених) оптимальних рішень застосовується арсенал 

оптимізаційних моделей і методів [39]. Такими моделями є: лінійне, нелінійне, 

змішане цілочисельне, стохастичне, напіввизначене, багатокритеріальне програ-

мування; дворівневе, трирівневе і багаторівневе прийняття рішень; теорія ігор; 

марківські процеси прийняття рішень. Серед таких методів виділяють точні (ме-

тод динамічного програмування, метод гілок і границь, алгоритм Дійкстри 

(Dijkstra), метод генерації стовпців для великих моделей лінійного програмуван-

ня) та неточні (алгоритми апроксимації, евристичні алгоритми, метаевристичні 

алгоритми (генетичний алгоритм, метод рою частинок (particle swarm) тощо). 

У багатьох дослідженнях реальних проблем з великими даними точні методи 

не розробляються, створюючи певну прогалину в науковій методології алгорит-

мів. Іноді використовуються не оптимізаційні моделі, а оптимізаційні методи, на-

приклад генетичні алгоритми для розв’язання задачі планування системи розподі-

лу електроенергії [40]. 

Теорія ігор користується математичними моделями для охоплення стратегіч-

них взаємодій між принаймні двома раціональними особами, які приймають рі-

шення. Такими рішеннями часто є рівноваги Неша, одностороннє (некооператив-

не) відхилення від яких знижує виграш ініціатора відхилення (скажімо, зловмис-

ника). Наприклад, при моделюванні взаємозв’язків між захистом і відновленням 

інфраструктури можна запропонувати досконалі рівноваги Неша підігор для стра-

тегій захисника і нападника [41]. Ціллю захисника може бути мінімізація збитків, 

спричинених нападником [42], або інша [43−45]. 

Поширеною оптимізаційною моделлю є змішане цілочисельне програмування 

(Mixed Integer Programming — MIP) з лінійними обмеженнями, де частина змінних є 
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цілими числами. Наприклад, розміщуючи довірчі вузли (trust nodes) на інтелектуаль-

ній решітці чи гратці (grid network) для мінімізації витрат маршрутизації зв’язку, за-

хисник може розв’язувати задачу MIP для упаковки множини (set packing) [46]. Для 

побудови евристичного підходу до розв’язання цієї задачі можна застосовувати алго-

ритм Дійкстри пошуку маршруту мінімальної вартості між двома вузлами. Задачу  

віртуального розміщення для глибокої перевірки мережевих пакетів (deep packet 

inspection) можна формулювати як задачу MIP пошуку багатотоварного потоку міні-

мальної вартості [47], для розв’язання якої також можна застосовувати алгоритм Дій-

кстри як частину жадібного алгоритму розміщення (greedy placement algorithm) з по-

рівнянням знайдених рішень на різних мережах. Для кібербезпеки промислової  

системи управління пропонується комбінаторна модель MIP [48], для якої встанов-

люються рівні заходів безпеки, мінімізується загальний ризик внаслідок кібератак при 

бюджетному рюкзачному (knapsack) обмеженні та пропонується поліноміальний ал-

горитм апроксимації з гарантованими межами наближення. 

Широко розповсюдженими є моделі лінійного та нелінійного програмування 

(Nonlinear Programming — NLP), які, на відміну від моделі MIP, використовують 

лише неперервні змінні. Модель NLP застосовується для мінімізації нелінійної 

функції витрат на безпечне охолодження суперкомп’ютера при нелінійних бю-

джетних обмеженнях [49]. Модель NLP також застосовується для мінімізації суми 

залишкових ризиків (residual risks) після впровадження заходів безпеки (security 

controls) КрІ у страховій галузі [50]. 

Моделі змішаного цілочисельного нелінійного програмування (Mixed Integer 

Nonlinear Programming — MINLP) поєднують властивості MIP та NLP, викорис-

товуючи цілочисельні та неперервні змінні разом з принаймні одним нелінійним 

обмеженням чи нелінійною цільовою функцією [51, 52]. Для моделювання водної 

мережі пропонується задача мінімізації зважених витрат дефіциту води і переве-

зення води вантажівками [51], яка лінеаризується і розв’язується як MIP. 

Коли математична оптимізаційна задача має принаймні дві цільові функції, 

зазвичай не існує єдиного допустимого розв’язку, який одночасно максимізує всі 

цільові функції. Тоді використовується поняття Парето-оптимальних рішень з ба-

гатокритеріальної оптимізації (Multi-Objective Optimization — MOO) чи багато-

критеріального програмування: рішення є Парето-оптимальним, якщо покращен-

ня значення одного з критеріїв веде до погіршення значення іншого критерію. 

Моделі MOO пропонуються для мінімізації впливу кібератак на системи контро-

лю руху автострад (freeway traffic control) [53] і моделювання реакції на кібер-

втручання (cyber intrusions) у промислові системи управління [54], де підцілями є 

функціональність системи, якість стану системи та рівень безпеки системи. Для 

пошуку наближених розв’язків цих моделей пропонується генетичний алгоритм. 

Оптимізаційну задачу можна моделювати за допомогою принаймні двох вбудо-

ваних підзадач, кожній з яких відповідає певна особа, що приймає рішення. Зазвичай 

кожна така особа прагне оптимізувати власну цільову функцію, враховуючи рішення 

інших осіб. Дворівневій (bi-level) задачі оптимізації відповідає випадок двох вбудова-

них підзадач, трирівневій — випадок трьох вбудованих підзадач. Дворівнева оптимі-

зація використовується для моделювання структури гри захисника і нападника 

[55−59]. Наприклад, дворівнева оптимізація використовується для моделювання зада-

чі оптимізації перехоплень (interdiction optimization problem) в електромережах, враз-

ливих до кібератак [56]. У підзадачі нижнього рівня нападник намагається атакувати 

енергомережу, позаяк у підзадачі верхнього рівня захисник максимізує число відби-

тих атак (disrupted attacks) при своїх обмежених ресурсах. Для розв’язання такої задачі 

пропонується евристична декомпозиція. Дворівнева оптимізація також використову-

ється для проекту перехоплення, у якому особи, які приймають рішення, розгортають 

заходи, спрямовані на максимальні затримки множинних ворожих атак, коли трива-

лості затримки є невизначеними [59]. 
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Оскільки в реальних задачах не завжди всі параметри відомі напевне, пропо-

нуються моделі стохастичної оптимізації [60], зокрема модель вибору портфеля 

засобів контролю безпеки з урахуванням середнього та найменшого значень міри 

ефективності [61, 62]. 

Для моделювання задачі безпеки пропонується трирівнева оптимізація [63], 

при якій на другому рівні рішення приймає нападник, а на першому і третьому рів-

нях — захисник, причому на третьому рівні — з урахуванням дій нападника. У рі-

шенні першого рівня захисник виділяє профілактичні ресурси на захист ліній елект-

ропередачі в енергомережі; у рішенні другого рівня зловмисник намагається мак-

симізувати навантаження енергосистеми шляхом від’єднання ліній електропере-

дачі; у рішенні третього рівня захисник реагує на збої (disruptions), спричинені 

зловмисником, шляхом мінімізації навантаження (load shed) з використанням ліній-

ного програмування. 

Марковський процес прийняття рішень (Markov Decision Process — MDP) є 

засобом оптимізації, корисним для моделювання системи, що змінюється стохас-

тично відповідно до рішень, які приймаються послідовно і мають стохастичні на-

слідки [64]. MDP використовується для моделювання в інтелектуальній мережі 

взаємодій між провайдерами і нападниками, які максимізують спад ринкової ці-

ни [65]. MDP також використовується для моделювання ітеративної гри між обо-

ронцем, який намагається захищати інфраструктуру фірми, та нападником, який 

намагається скомпрометувати цю інфраструктуру [66]. 

Напіввизначене програмування (Semidefinite Program — SDP) використову-

ється для поліпшення зв’язку в інтелектуальній мережі шляхом збільшення її над-

лишковості (adding redundancy) та стабілізування стану системи [67]. У задачі 

SDP мінімізується лінійна цільова функція [68] при обмеженні з афінною комбі-

нацією симетричних позитивно напіввизначених матриць. Оскільки це обмеження 

є опуклим, але не є лінійним, то SDP узагальнює LP . Крім того, задачі SDP можна 

розв’язувати за поліноміальний час, як і задачі LP [69]. 

При оптимізації (змішаному цілочисельному програмуванні, дворівневому 

програмуванні, багатокритеріальній оптимізації, евристичній оптимізації тощо) 

використовується моделювання для генерування сценаріїв [70−72], верифікації 

параметрів задачі чи валідації результатів [42, 44, 54, 67, 73−78]. Моделювання 

частіше використовується у теорії ігор [42, 44, 70, 74, 75, 79, 80]. 

Для вивчення вразливостей мережі часто використовується методологія графа чи 

дерева атак [81−84], яку можна застосувати до вивчення безпеки КІ [85]. Наприклад, 

для вибору заходів посилення безпеки, які мінімізують залишкові збитки при бюджет-

них обмеженнях, застосовується задача MOO на дереві атак [81], яку можна конкрети-

зувати для підвищення безпеки КІ [86, 87]. Для визначення оптимального рішення пе-

рехоплення на графі атаки пропонується дворівнева модель MIP [82], де мінімізуються 

втрати, спричинені проривами системи безпеки, не обов’язково системи безпеки КІ. 

Для зниження ймовірності успішних атак противника аналізується стохастична атака 

на загальні складні мережі [83]. Для забезпечення підтримки рішень мережевих адмі-

ністраторів розробляється метод мінімізації зв’язності графа атаки [84] — жадібний 

алгоритм пошуку наближеного оптимального розв’язку. 

Висновок 

Нормальне функціонування суспільства й економіки залежить від ефективної 

роботи різноманітних секторів КрІ — від державних установ та енергетики до 

охорони здоров’я і зв’язку. КрІ значною мірою залежить від таких КІ, як мережі 

ІКТ. КІ складається з таких кіберфізичних підсистем, як апаратне і програмне за-

безпечення, що дозволяє зберігати, обробляти і передавати інформацію, необхід-

ну для роботи всіх секторів КрІ. КрІ є вразливою до природних катаклізмів, фізи-

чних інцидентів та антропогенних організованих дій. Сучасною основою безпеки 

КрІ є КІ, яка може моделюватися та оптимізуватися. 
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Critical infrastructure of interdependent modern sectors is increasingly relying on cyber sys-

tems and cyber infrastructures, which are characterized by growing risks of their cyber com-

ponents, including cyberphysical subsystems. Therefore, cybersecurity is important for the 

protection of critical infrastructure. The search for cost-effective ways to increase or improve 

the security of cyber infrastructure is based on optimization models and methods of cyber in-

frastructure stability, safety, and reliability. These models and methods have different fields of 

application and different directions, not necessarily focused on the cyber infrastructure 

resilience. The growing role of information and communication technologies has influenced 

the concept of security and the nature of war. Many critical infrastructures (airports, hospitals, 

oil pipelines) have become potentially vulnerable to organized cyber attacks. Today, the 

implementation of the major state function of defense and security largely depends on the 

successful use of information and communication technologies as modern competitive (final 

and intermediate) dual-use products used by different people for different purposes. Game 

theory is increasingly used to assess strategic interactions between attackers and defenders in 

cyberspace. Game research and modeling combinations are combined to study the security of 

cyberspace. In cyberspace, the arsenal of weapons is built by finding more vulnerabilities in 

the defense of the target. Vulnerability is a weakness in the security procedures of the system, 

the design of the system or its implementation, as well as in the organization of internal 

control, which may be used by the source of the threat. The dynamic nature of vulnerabilities 

means that they are constantly changing over time. Detecting a vulnerability by a defender 

reduces the effectiveness of the attacker’s cyber weapon, which exploits the vulnerability, and 

increases the target protection. Game theory has been applied to many issues, including 

resource allocation, network security, and human cooperation. In cyberspace, there is often a 

placement game where the attacker and the defender decide where to allocate their respective 

resources. Defender’s resources can be security infrastructure (firewalls), finance, training. 

For example, a network administrator might look for a resource allocation that minimizes the 

risk of (cyber) attacks and at the same time protects against cyberattacks. The attacker has 

limited resources and is at risk of being tracked down and punished. The problem of resource 

allocation in cyberspace can be formulated as a game-theoretic problem, taking into account 

the concept of common knowledge and the problem of uncertain observability. 

Keywords: Stackelberg equilibria, mixed strategies, budget constraints, incentive 

constraints, defender, critical infrastructure. 
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