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ОСНОВНІ ЕТАПИ ІННОВАЦІЙНОЇ РОБОТИ  
З ГАРАНТУВАННЯ БЕЗПЕКИ ОБ’ЄКТІВ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ
Резюме. Мета роботи полягає у визначенні основних складових та особливостей інноваційної роботи з га-
рантування безпеки об’єктів критичної інфраструктури. Для досягнення поставленої мети було вирішено такі 
завдання. Спочатку було розглянуто поняття “інновація”, “інноваційна діяльність” та “інноваційний проєкт”.  
Показано, що ініціаторами інноваційних проєктів є люди або організації, які мають гроші чи ресурси, які 
вони прагнуть примножити. Реалізація інноваційного проєкту — це процес створення та виведення на ринок 
інноваційного продукту, що охоплює чотири етапи, а саме: отримання інвестиції під інноваційний проєкт; 
реалізація інноваційної розробки (ноу-хау); використання розробки; отримання додаткової вартості або 
іншого якісного поліпшення. Також надано характеристику рушійним силам інноваційного менеджменту. По-
казано, що інноваційний менеджмент реалізується з двох напрямів. З одного боку, венчурний капітал веде 
пошук і відбирає відповідні йому ноу-хау на користь розробки (або доопрацювання) інноваційних проєктів, 
їх інвестування та отримання прибутку, заснованого на додатковій вартості, а з іншого — індивід або творчий 
колектив, що володіє ноу-хау і пропонує свій варіант інноваційного проєкту. Успішність цього проєкту ба-
гато в чому визначається багатофункціональністю цього ноу-хау. Проаналізовано особливості інноваційної 
роботи з гарантування безпеки. Показано, що безпека є сукупністю всіх видів безпеки та фізичного захисту 
об’єкта, які визначаються як ступінь його стійкості та здатності протистояти різним загрозам: військовим 
і терористичним, політичним та соціальним, правовим та організаційним, техногенним тощо. Причому го-
ловною особливістю гарантування безпеки є відсутність реального прибутку, який має надходити від вкла-
дених у безпеку коштів. Підсумовано, що головними особливостями інноваційної роботи з безпеки об’єктів 
критичної інфраструктури є її опосередкований прибуток (не приносить грошового прибутку), необхідність 
відповідного законодавства, що стимулює цю діяльність, багатофункціональність ноу-хау, а також дозволяє 
застосовувати його в інших сферах, які приносять реальний прибуток.
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ВСТУП. ПОСТАНОВКА ПРОБЛЕМИ

Перед Україною, як державою, яка воює, 
стоїть безліч різних завдань, одним із яких є 
гарантування безпеки об’єктів критичної інф-
раструктури [1]. Насамперед це захист від 
ударного терористичного впливу, що здійсню-
ється дронами та ракетами [2]. Вирішенням 
цих питань зайняті інженери та вчені, військові 
та державні службовці [3]. Усі вони об’єктивно 
об’єднані одним творчим процесом, що зветься 
інноваційною роботою або діяльністю [4]. Про-
блема полягає у визначенні концептуальних або 
ключових понять інноваційної роботи їх співвід-
ношенням з об’єктами критичної інфраструкту-
ри держави, що на практиці дасть змогу опти-
мізувати інноваційну роботу щодо безпеки цих 
об’єктів від ударного терористичного впливу.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ  
І ПУБЛІКАЦІЙ

Термін “інновація” виник у ХІХ столітті. Інно-
вація є результатом інтелектуальної діяльності, 
вона спрямована на покращення кінцевого про-
дукту або ефективності його виробництва [5–9]. 
Інноваційна діяльність — це діяльність зі ство-
рення, освоєння, поширення та використання 
інновацій [10–13]. Вона можлива лише в разі 
об’єднання двох сил: власників грошей (венчур-
ного капіталу) і творців ноу-хау [14–18]. Опти-
мальне управління безпекою об’єкта критичної 
інфраструктури, що охороняється, полягає в за-
безпеченні його максимальної безпеки за міні-
муму витрат [19–25]. Аналіз одного з класичних 
прикладів зневагою забезпечення безпеки на 
об’єкті транспортної критичної інфраструктури 
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[26–27] дає змогу визначити ключові положення 
концепції інноваційної роботи із забезпечення 
безпеки об’єктів критичної інфраструктури.

Мета статті. З огляду на вищевикладене, 
метою цієї статті є визначення головних скла-
дових та особливостей інноваційної роботи із 
забезпечення безпеки об’єктів критичної інф-
раструктури.

Для досягнення поставленої мети необхід-
но вирішити такі завдання. Спочатку потрібно 
розглянути поняття “інновація”, “інноваційна ді-
яльність” та “інноваційний проєкт”. Потім варто 
надати характеристику рушійним силам іннова-
ційного менеджменту, після чого проаналізувати 
особливості інноваційної роботи з гарантування 
безпеки. Насамкінець важливо дійти висновків 
про складові та особливості інноваційної робо-
ти з гарантування безпеки об’єктів критичної 
інфраструктури

ВИКЛАДЕННЯ ОСНОВНОГО МАТЕРІАЛУ

Поняття “інновація”, “інноваційна дія­
льність” та “інноваційний проєкт”. Термін 
“інновація” походить з латинської мови і означає 
“оновлення” (або “зміна”), а якщо перекладати 
буквально, то “в напрямку змін” [5]. Поняття 
з’явилося в перших наукових дослідженнях 
ще ХІХ ст., але увійшло в наше життя лише в 
ХХ ст. завдяки працям австрійського економіста 
Й. Шумпетера [6]. Нині виділяють п’ять осно-
вних типів інновацій: технологічна, соціальна, 
продуктова, організаційна, рекламна. Також 
інновацію визначають як комплекс заходів, що 
спрямовані на впровадження в економіку нової 
техніки, технологій, винаходів тощо [7]. 

Необхідно зазначити, що поняття “вина-
хід”, “поліпшення”, “зміна”, “нововведення” є 
тотожними до поняття “інновація”. Попри те, 
що ці поняття (так само як і “інновація”) є ре-
зультатом інтелектуальної діяльності одного 
індивіда або творчого колективу, вони самі по 
собі не приносять додаткової вартості [8]. Цю 
додаткову вартість приносить впровадження. 
Інакше кажучи, інновація не є інновацією доти, 
допоки вона не впроваджена і не почала при-
носити додаткову вартість або іншу користь [9].

Це дозволяє розглядати інноваційну діяль-
ність як діяльність зі створення, освоєння, по-
ширення та використання інновацій. Подібна 
діяльність включає чотири основні етапи [10–
11]. Перший — отримання інвестиції під інно-
ваційний проєкт. Друга — реалізація інновацій-
ної розробки (ноу-хау). Третій — використання 
розробки. Четвертий — отримання додаткової 
вартості або іншого якісного поліпшення.

Інноваційний проєкт — це набір документа-
ції, що містить техніко-економічне, правове та 

організаційне обґрунтування кінцевої інновацій-
ної діяльності. Підсумковий документ містить 
докладний опис інноваційного продукту, обґрун-
тування його життєздатності, необхідність, мож-
ливість та форми залучення інвестицій, відомос-
ті про терміни виконання, виконавців та органі-
заційно-правові аспекти його просування [12]. 
Розробка інноваційного проєкту охоплює дві 
основні стадії: передінвестиційну та інвестицій-
ну. Перша стадія включає пошук і обґрунтуван-
ня життєздатності інноваційної ідеї, наукові та 
маркетингові дослідження та розробку техніко- 
економічного обґрунтування, а друга — вкла-
дення грошей та матеріальне втілення проєкту.

Формально керуванням інноваційними  
проєктами займається інноваційний менедж-
мент. Саме з позицій інноваційного менеджмен-
ту необхідно зазначити, що фактично за цими 
двома стадіями розробки інноваційного проєкту 
стоять абсолютно протилежні рушійні сили [13].

Передінвестиційною стадією поглинені во-
лодарі патентів і винаходів, розробники нових 
технологій і нових матеріалів, творці окремих 
ноу-хау та талановиті люди, які пропонують свої 
послуги для вирішення найрізноманітніших за-
вдань. У кожного з них є одна або декілька ідей, 
які вони пропонують до впровадження. Не мо-
жуть вони їх впровадити лише через брак гро-
шей або ресурсів.

Ініціаторами інвестиційної стадії є люди 
чи організації, які мають гроші або ресурси, 
які вони прагнуть примножити. Лише в разі 
об’єднання цих двох сил (власників грошей і 
творців ноу-хау) запускається реалізація інно-
ваційного проєкту — процес створення та ви-
ведення на ринок інноваційного продукту, що 
складається з чотирьох етапів, описаних вище.

Характеристика рушійних сил інновацій­
ного менеджменту. Поняття “капітал” вико-
ристовують в широкому та вузькому значеннях.  
У першому випадку — це акумульована (сукуп-
на) сума товарів, майна, активів, що викорис-
товуються для отримання прибутку, багатства.  
У другому — капіталом є джерело доходу у ви-
гляді засобів виробництва або коштів, за до-
помогою яких вони купувалися. Капітал можна 
ділити на власний і позиковий, основний та обо-
ротний, реальний і фінансовий [14]. Розміщен-
ня капіталу з метою отримання економічного 
прибутку — інвестиція. У контексті монетарної 
теорії грошей, інвестиції залучають заоща-
дження і призводять до зростання економіки, 
збільшення ВВП, появи нових робочих місць та 
інших позитивних чинників. Класичні інвести-
ції передбачають не лише повернення коштів,  
а й отримання прибутку. Зауважимо, що не вся-
кий капітал здатен ризикувати, оскільки будь-яка  
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інвестиція — це ризик можливої невдачі і втрати 
грошей [15].

Інноваційні проєкти — це проєкти з підвище-
ним ризиком. Це пов’язано з тим, що остаточно 
невідомо як “поведуть себе” нові товари, що 
запропоновані ринку. Тому з’являється новий 
вид капіталу, у модель фінансування якого за-
кладено високу ймовірність втрат вкладень у 
кожен інноваційний проєкт. Це венчурний ка-
пітал [16]. Під час застосування цього капіталу 
закладено швидкий успіх 20–30 % проєктів, які 
приносять щонайменше 500–1000 % прибутку. 
Інакше кажучи, інвестувавши в десять інновацій-
них проєктів, інвестор розраховує на успіх лише 
двох-трьох проєктів. Але в разі успіху вони при-
несуть інвестору від 100 (50 × 2) до 300 (100 × 3) 
відсотків корисної віддачі. Зазвичай упродовж 
наступних двох-трьох років більш ніж половина 
проєктів завершується успішно.

Головними структурами, що беруть участь 
у формуванні венчурного капіталу на світо-
вих ринках, є: пенсійні та некомерційні фонди, 
страхові компанії, банки, промислові корпо-
рації, державні структури та приватні особи. 
Безумовно, їх основною метою є примноження 
своїх вкладень, отримання більшої прибутку та 
обов’язкової додаткової вартості, яку має кожен 
інноваційний продукт. Тому з їхнього боку інно-
ваційний менеджмент спрямований на пошук 
найновіших ноу-хау та інших привабливих ідей. 
Ідеями, якими зацікавився венчурний капітал, 
він активно в них інвестує та просуває.

Тепер виникає закономірне питання: у чому 
полягає інноваційний менеджмент індивідуума 
чи творчого колективу, який має ноу-хау або пе-
редову ідею, щоб інвестори цим зацікавилися?

Чимало авторитетних менеджерів ствер-
джує, що успіх ноу-хау, що реалізується в про-
єкті, забезпечується лише в тому випадку, якщо 
воно спрямоване на створення нових чи зміну 
наявних систем (технічної, технологічної, інфор-
маційної, соціальної, економічної, організацій-
ної) і в результаті забезпечує зниження витрат 
ресурсів (виробничих, фінансових, людських), 
чи призводить до докорінного поліпшення якос-
ті продукції (послуги) з високим комерційним 
ефектом.

Автори, безумовно, погоджуються з цим, 
але акцентують на тезі, висловленій класи-
ками інновацій [17–18]. Ноу-хау, покладене в 
основу інноваційного проєкту, має володіти 
багатофункціональністю або ж застосовувати-
ся у багатьох напрямах. Проілюструємо це на  
прикладі.

Наприкінці 1950–60-х рр. в США інвесту-
вався інноваційний проєкт із промислового 
виробництва п’єзоелектричних матеріалів. Він 

ґрунтувався на відкритті 1880 р., яке зробили 
Жанна та П’єр Корі. Його суть полягала в тому, 
що кристали кварцу за механічного впливу ге-
нерували електричні розряди. У ХХ ст. було від-
крито зворотний п’єзоелектричний ефект. Під 
час підключення до протилежних граней крис-
тала кварцу змінної напруги він деформувався, 
генеруючи механічні коливання тієї ж часто-
ти. Головна мета цього інноваційного проєкту 
полягала у створенні нових п’єзоелектричних 
елементів, з яких мали збиратись антени для 
нового покоління гідроакустичних станцій, що 
встановлюються на кораблях і підводних човнах. 
Магнітострикційні елементи, які використовува-
лися на той час у гідроакустичних антенах, були 
недовговічні та нестійкі до надмірного тиску на 
великих глибинах.

Багатофункціональність ноу-хау, покладено-
го в основу проєкту, полягала в тому, що роз-
різання отриманої монолітної заготовки могло 
виконуватись як на великі частини (десятки 
сантиметрів), так і на дуже маленькі (декіль-
ка міліметрів). Це давало змогу оснастити гід-
роакустичними антенами нової конструкції не 
лише кораблі та підводні човни, а й торпеди та 
морські міни, оснастити системами гідроакус-
тичного зв’язку підводних диверсантів і зробити 
стаціонарні глибоководні системи спостере-
ження в Атлантичному та Тихому океанах. Окрім 
військової сфери планувалося зробити принци-
пово нові рибопошукові станції та ехолоти, за-
безпечити гідроакустичний контроль за станом 
виставлених у морі тралів, що буксируються за 
судном. В океанографії планувалося створення 
нового покоління приладів, що дозволять об-
стежити морське дно та дослідити донні опади. 
Зараз можна констатувати, що все це не лише 
реалізовано, а й отримало подальший розвиток 
в інших галузях, зокрема в медицині (апарати 
УЗД — ультразвукового дослідження), радіо-
електроніці (мікрофони та динаміки у всіх те-
лефонах та смартфонах), у сфері неруйнівного 
контролю тощо.

Також у всіх на слуху приклади інноваційних 
проєктів оптичних систем Кодак (відеокамери 
в телефонах) та плівкової кристалографії (дис-
плеї та екрани в телефонах, планшетах та інших 
гаджетах).

Отже, інноваційний менеджмент реалізуєть-
ся з двох напрямків. З одного боку, венчурний 
капітал веде пошук і відбирає відповідні йому 
ноу-хау на користь розробки (або доопрацю-
вання) інноваційних проєктів, їх інвестування 
та отримання прибутку, заснованого на додат-
ковій вартості. З іншого — індивід або творчий 
колектив, який володіє ноу-хау, що пропонує 
свій варіант інноваційного проєкту, успіш ність 
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якого багато в чому визначається багато-
функціональністю цього ноу-хау.

Особливості інноваційної роботи із га­
рантування безпеки. Суть концепції опти-
мального управління безпекою ядерного стра-
тегічного об’єкту, що охороняється, полягає в 
забезпеченні максимальної безпеки ядерного 
об’єкта за мінімуму витрат [19–20], що показано 
на рис. 1.

По осі абсцис відкладено значення ризи-
ку R, яке визначається ймовірністю настання 
катастрофічної події. Відповідно, воно вимірю-
ється дробовим числом (або у відсотках) і не 
може перевищувати максимального значення, 
що дорівнює одиниці (або 100 %). По осі ор-
динат відкладаються вартісні показники С, що 
обчислюються в гривнях або умовних одиницях 
(зазвичай у тисячах або мільйонах вартісних 
одиниць). Ця концепція ґрунтується на восьми 
постулатах, які докладно викладено в працях 
[21–25].

Під безпекою тут маємо на увазі сукупність 
усіх видів безпеки та фізичного захисту об’єкта, 
які визначаються як ступінь його стійкості та 
здатності протистояти військовим і терорис-
тичним, політичним і соціальним, правовим та 
організаційним, техногенним загрозам. Гаран-
тування максимальної безпеки досягається її 
практичною реалізацією. Причому реалізація 
має виконуватися з максимально можливою 
економічною ефективністю, тобто з мінімальною 
сумою всіх витрат на безпеку та їх оптимального 
розподілу. Перша крива на рис. 1 — це витрати 
на запобігання чи недопущення гіпотетичної 
катастрофічної події. Чим більші витрати, тим 
менший ризик виникнення катастрофічної по-
дії, і навпаки. Друга крива — це витрати на лік-
відацію наслідків гіпотетичної катастрофічної 
події. У ряді випадків цю технологію називають 

витратами страхування. Тут чим вищий ризик, 
тим більші витрати. Третя крива показує сумарні 
витрати на обидві технології. Ситуація, яка ви-
значається точкою перетину першої та другої 
кривих, є ситуацією оптимального управління 
безпекою ядерного об’єкта, що охороняєть-
ся. За цієї ситуації забезпечується оптимальне 
(прийнятне) значення ризику настання гіпоте-
тичної катастрофічної події, що потребує міні-
мальних сумарних витрат.

Головна особливість гарантування безпе-
ки — це, на перший погляд, відсутність реально-
го прибутку, який має надходити від вкладених 
у безпеку коштів. Це як безкоштовне перемі-
щення автомобільного транспорту та поїздів 
метрополітену одним із київських мостів, що 
давно стало звичайною справою для киян та 
гостей столиці. Але будь-яка надзвичайна си-
туація (від дорожньо-транспортної пригоди до 
ударного терористичного впливу), що зупиняє 
це переміщення, завдає реальної матеріальної 
та моральної шкоди кожному учаснику дорож-
нього руху цим мостом.

Доречно навести класичний приклад нехту-
вання заходами щодо безпеки під час організації 
руху поромних переправ (об’єктів критичної інф-
раструктури) [26]. Так, 6 березня 1987 р. Herald 
of Free Enterprise 8000-тонний автомобільно- 
пасажирський пором, що належить компанії 
Townsend Thoresen, виконуючи останній чет-
вертий рейс через Ла-Манш, вийшов із порту 
Зебрюгге в порт Дувр. Капітан відійшов від при-
чалу, не переконавшись у піднятті рампи, що за-
криває вхід на автомобільну палубу порома. Че-
рез 24 хвилини після виходу пором перекинувся 
і затонув. Загинуло багато людей: 193 пасажири 
та 7 членів екіпажу. Департамент транспорту 
зобов’язав компанію сплатити штраф у розмірі 
5 млн фунтів стерлінгів. Виявилося, що за 7 років  

С

R

3
2

1

Сmin

Rop

Рис. 1. Залежність витрат щодо безпеки від ризику катастрофічної події
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до катастрофи група капітанів поромів звер-
талася до керівництва компанії стосовно того, 
що на капітанському містку немає об’єктивного 
контролю (сигналізації) про підняття рампи 
та закриття вантажних дверей. Керівництво 
на це не дало відповіді. Упродовж наступних 
років було ще понад 50 офіційно зареєстро-
ваних звернень до керівництва, але найчасті-
ше керівництво відповідало про брак коштів. 
Після катастрофи компанія Townsend Thoresen 
встановила контактну сигналізацію на 9 поро-
мів, що залишилися. Сума контракту виконан-
ня цих робіт становила 500 фунтів стерлінгів!

Тобто будь-яка діяльність із гарантування 
безпеки приносить лише опосередкований при-
буток. У цьому прикладі співвідношення витрат 
та збитків оцінюється як 1 : 10000. Також важ-
ливо пам’ятати про загибель 200 людей. Щоб 
зробити цю діяльність обов’язковою або при-
вабливою для капіталу чи бізнесу, необхідним 
є постійне вирішення цих питань на законодав-
чому рівні. Можна навести побутовий приклад: 
жоден водій не виїжджає без аптечки, буксиру-
вального тросу та вогнегасника.

З іншого боку, творцям ноу-хау в галузі га-
рантування безпеки необхідно з перших кро-
ків мати на увазі багатофункціональність свого 
ноу-хау, щоб його можна було застосовувати 
й у сферах, що приносять реальний прибуток. 
Якщо не одразу, то в майбутньому, як захисне 
покриття, що забезпечує безпечний вхід кос-
мічних кораблів в атмосферу, з яким у вигляді 
антипригарного покриття зараз знайомі всі.

Отже, головними особливостями іннова-
ційної роботи з безпеки є її опосередкований 
прибуток, необхідність відповідного законо-
давства, що стимулює цю діяльність, і, звісно, 
багатофункціональність ноу-хау, що дозволяє 
застосовувати її у сферах, що приносять реаль-
ний прибуток.

ВИСНОВКИ

Таким чином, ініціаторами інноваційних  
проєктів є люди або організації, які мають гро-
ші чи ресурси, які вони прагнуть примножити. 
Реалізація інноваційного проєкту — це процес 
створення та виведення на ринок інновацій-
ного продукту, що передбачає чотири етапи: 
отримання інвестиції під інноваційний проєкт; 
реалізацію інноваційної розробки (ноу-хау); ви-
користання розробки; отримання додаткової 
вартості або іншого якісного поліпшення. При-
чому інноваційний менеджмент реалізується 
з двох напрямків. З одного боку, венчурний 
капітал веде пошук і відбирає відповідні йому 
ноу-хау на користь розробки (або доопрацю-
вання) інноваційних проєктів, їх інвестування та 

отримання прибутку, заснованого на додатковій 
вартості, а з іншого — індивід або творчий ко-
лектив, який володіє ноу-хау, що пропонує свій 
варіант інноваційного проєкту має усвідомлю-
вати, що успішність цього проєкту багато в чому 
визначається багатофункціональністю або може 
застосовуватися в багатьох напрямах.

Головними особливостями інноваційної ро-
боти з безпеки об’єктів критичної інфраструкту-
ри є її опосередкований прибуток (не приносить 
грошового прибутку), необхідність відповідного 
законодавства, яке стимулює цю діяльність, 
багатофункціональність ноу-хау, що дозволяє 
застосовувати його в інших сферах, які при-
носять реальний прибуток.
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THE MAIN STAGES OF INNOVATIVE RESEARCH TO ENSURE THE SAFETY OF CRITICAL 
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Abstract. The purpose of the work is to determine the main components and features of innovative work to ensure 
the safety of critical infrastructure facilities. To achieve the goal, the following tasks were solved. First, the concepts 
of innovation, innovative activity and innovative project were considered. It is shown that the initiators of innovative 
projects are people or organizations that have money or resources that they seek to increase. Implementation of 
an innovative project is the process of creating and bringing an innovative product to the market, which consists of 
four stages, namely: obtaining an investment for an innovative project; implementation of innovative development 
(know-how); development use; obtaining additional value or other qualitative improvement. Then the driving 
forces of innovative management are described. It is shown that innovative management is implemented from 
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of developing (or finalizing) innovative projects, investing in them and obtaining profit based on added value. On 
the other hand, there is an individual or a creative team that has know-how and offers its version of an innovative 
project. The success of this project is largely determined by the multifunctionality of this know-how. After that, the 
features of innovative work to ensure security were analyzed. It is shown that security is a combination of all types 
of security and physical protection of an object, which are defined as the degree of its stability and ability to resist 
military and terrorist, political and social, legal and organizational, man-made, and other threats. At the same 
time, the main feature of security is the lack of real profit, which should come from funds invested in security. In 
the end, to conclude that the main features of innovative work on the security of critical infrastructure facilities are 
its indirect profit (does not bring monetary profit), the need for appropriate legislation that stimulates this activity, 
the multifunctionality of know-how, which allows it to be applied in other areas, that bring real profit. 

Keywords: critical infrastructure facility, innovation, innovative project, know-how, security.
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