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ПОСТАНОВКА ПРОБЛЕМИ

Україна як держава, яка зараз перебу-
ває в стані повномасштабної війни, постійно 
розв’язує одну з найголовніших проблем ви-
живання держави, — збереження від знищення 
об’єктів критично інфраструктури. До їх складу 
належать об’єкти ядерно-паливного циклу, те-
плові, гідроелектричні, вітрові та сонячні станції 
генерації енергії, інші підприємства, які є стра-
тегічними об’єктами.

Ворог активно використовує безпілотні лі-
тальні апарати (БПЛА) для атаки об’єктів кри-
тичної інфраструктури України. З огляду на те, 
що безпілотні літальні апарати мають дуже низь-
ку собівартість у порівнянні зі звичайними піло-
тованими літальними апаратами, не потребують 
довготривалого навчання льотного персоналу 
і можуть вироблятись у великих кількостях, то 
можна прогнозувати зростання числа їх вико-
ристання та збільшення варіантів застосуван-
ня проти об’єктів критичної інфраструктури  
України. 

Метою статті є опис типових безпілотних 
літальних апаратів, варіанти їх застосування 
та методи і засоби захисту об’єктів критичної 
інфраструктури.

ВИКЛАДЕННЯ ОСНОВНОГО МАТЕРІАЛУ

Опис типового об’єкта критичної інфра-
структури

Об’єкти критичної інфраструктури — під-
приємства та установи (незалежно від форми 
власності) таких галузей, як енергетика, хіміч-
на промисловість, транспорт, банки та фінан-
си, інформаційні технології та телекомунікації 
(електронні комунікації), продовольство, охо-
рона здоров’я, комунальне господарство, що 
є стратегічно важливими для функціонування 
економіки і безпеки держави, суспільства та 
населення, виведення з ладу або руйнування 
яких може мати вплив на національну безпеку 
і оборону, природне середовище, а також при-
звести до значних матеріальних і фінансових 
збитків, людських жертв [1]. 

http://doi.org/10.35668/2520-6524-2024-3-12
УДК 623.7

М. М. ДІВІЗІНЮК, д-р фіз.-мат. наук, проф.

О. В. ФАРРАХОВ, канд. техн. наук, пров. н. с.

Л. А. МАРЦЕВА, д-р пед. наук, доц.

А. О. КОЦЮБИНСЬКИЙ, канд. фіз.-мат. наук, доц.

О. В. ВЛАСЕНКО, ст. викладач
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ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ
Резюме. Мета статті полягає в аналізі використання безпілотних літальних апаратів у контексті гарантуван-
ня безпеки об’єктів критичної інфраструктури. Для досягнення поставленої мети було вирішено наступні 
завдання. Спочатку було розглянуто проблему і поставлено задачу дослідження. Показано, що безпілотні 
літальні апарати становлять суттєву небезпеку для об’єктів критичної інфраструктури держави. На наступ-
ному етапі описано типові об’єкти критичної інфраструктури держави та взято для прикладу типову атомну 
електростанцію. Показано, що безпілотні літальні апарати мають широкий спектр типізації як за конструк-
тивними особливостями, так і за класифікаційними ознаками. Здійснено аналіз та представлено можливі 
шляхи використання безпілотних літальних апаратів проти об’єкта критичної інфраструктури. Показано, що 
малі та середні безпілотні літальні апарати можуть використовуватися зловмисниками як розвідувальні, так 
і локально-ударні засоби ураження інфраструктури об’єкта критичної інфраструктури. Великі безпілотні 
літальні апарати можуть використовуватись як некеровані засоби ураження, так і як засоби підтримки дії 
диверсійних груп. Надано рекомендації для захисту об’єктів критичної інфраструктури від дії безпілотних 
літальних апаратів різної класифікації, а саме: застосування комплексів радіоелектронної боротьби, систем 
радіолокації, тепловізійних систем, систем звукового виявлення безпілотних літальних апаратів і викорис-
тання для їх знешкодження крупнокаліберних гарматних-кулеметних стаціонарних і пересувних зенітних 
комплексів, переносних і стаціонарних ракетних систем протиповітряної оборони та систем перехоплення 
безпілотних літальних апаратів за допомогою спрямованого електромагнітного сигналу. 
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До таких об’єктів можна зарахувати:
1) об’єкти атомної енергетики (АЕС, схови-

ща ядерного палива та радіоактивних відходів);
2) гідроелектричні станції та інші гідротех-

нічні споруди;
3) морські порти та термінали;
4) спорудження зв’язку (радіо та телевізійні 

вежі, наземні та підземні пункти комунікаційних 
вузлових з’єднань, антенні поля та телефонні 
станції);

5) теплові електростанції та котельні;
6) лінії електропередач і трансформаторні 

розподільчі станції;
7)  об’єкти авіаційної та космічної інфра-

структури;
8) об’єкти інфраструктури залізничного та 

автомобільного транспорту (тунелі, шляхопро-
води, розв’язки), а також канатні дороги;

9) метрополітен;
10) небезпечні виробництва (підприємства).
Як приклад об’єкта критичної інфраструкту-

ри розглянемо атомну електростанцію.
Атомна електростанція (АЕС) — електро-

станція, у якій атомна (ядерна) енергія перетво-
рюється на електричну. Генератором енергії на 
АЕС є атомний реактор. Тепло, що виділяється 
в реакторі внаслідок ланцюгової реакції поділу 
ядер деяких важких елементів, потім так само як 
і на звичайних теплових електростанціях (ТЕС), 
перетвориться на електроенергію. На відміну 
від теплоелектростанцій, що працюють на орга-

нічному паливі, АЕС працює на ядерному паливі 
(переважно 232U, 235U, 239Pu) [2]. Принципову 
схему розташування основних об’єктів АЕС по-
казано на рис. 1.

Також на території, де розташовуються 
основні об’єкти АЕС, також можуть знаходиться 
сховища відпрацьованого ядерного палива та 
інші допоміжні споруди. Обов’язково біля АЕС 
розташовується ставок-охолоджувач, без якого 
нормальне функціонування атомної станції не-
можливе.

Територія, де розміщено основні та допо-
міжні споруди АЕС і ставок охолоджувач, зна-
ходиться під воєнізованою охороною та оточена 
системою фізичного захисту, що представлено 
багатобар’єрним комплексом із системами ві-
зуального та електронного спостереження за 
об’єктами, які представляють потенційну не-
безпеку для стійкого функціонування об’єкта 
критичної інфраструктури.

З наведеного вище випливає, що ми маємо 
порівняно велику територію з декількома де-
сятками будівель різної формації, яка потребує 
захисту від різних типів БПЛА, що можуть ви-
користовуватися зловмисниками.

Типізація БПЛА
Розглянемо компоненти безпілотних авіа-

ційних систем. Базова установка невеликого 
безпілотного літального апарату складається з 
пульта дистанційного керування, за допомогою 

Рис. 1. Принципова схема розташування основних об’єктів АЕС
Примітка: 1 — головний корпус (розміщено ядерний реактор); 2 — службовий корпус; 3 — корпус хімводоочищення; 
4 — газгольдерна; 5 — корпус спецводоочищення.
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якого оператор по каналу електромагнітного 
зв’язку керує безпілотним літальним апаратом. 
Більші системи можуть також включати спеці-
альну наземну станцію управління для запуску 
та керування польотом для проведення опе-
рації. Ще більші системи зазвичай використо-
вують космічний зв’язок для каналів передачі 
даних і складаються з такої інфраструктури, як 
вантажівки, контейнери або будівлі, у яких за-
звичай розміщується комп’ютерне обладнання 
та програмне забезпечення, що є необхідними 
для роботи всієї системи [3].

Останніми десятиліттями безпілотні авіа-
ційні системи використовувалися в усіх видах 
військової служби: від портативних мікро-БПЛА 
до тактичних систем середнього розміру та по-
вноцінних дистанційно пілотованих літальних 
апаратів. Водночас на цивільному ринку спо-
стерігається експоненційне зростання пере-
важно невеликих систем, що призначені для 
суспільного та розважального використання. 
Однак останній варіант використання привернув 
увагу правоохоронних органів і служб, які за-
ймаються фізичним захистом об’єктів критичної 
інфраструктури, через можливе застосування 
готових комерційних дронів поблизу і над цими 
об’єктами [4].

Здійснимо класифікацію та категоризацію 
БПЛА з позицій, які важливі при використанні їх 
проти об’єктів критичної інфраструктури.

По-перше, усі БПЛА поділяють на дві великі 
групи незалежно від їхніх розмірів, формфакто-
рів і типів рушіїв, це безпілотні літальні апарати, 
які керуються оператором, або ті, що викону-
ють свій політ за заздалегідь запрограмованим 
маршрутом польоту [5–7].

Керовані БПЛА, як і ті, що прямують за за-
здалегідь запрограмованим маршрутом, можуть 
виконувати як розвідувальні, так і атакувальні 
завдання. Якщо некеровані БПЛА можуть ви-
користовуватися для розвідки заздалегідь за-
планованої території, або здійснювати атаку 
стаціонарного, заздалегідь розвіданого об’єкта 
критичної інфраструктури, то керовані БПЛА 
більш гнучкі в цьому контексті. Вони можуть 
використовуватися як “дрони-камікадзе” по 
стаціонарних цілях, так і по цілях, які переміщу-
ються, а також бути носієм озброєння для атаки 
на наземні об’єкти критичної інфраструктури. 
Окрім того, вони можуть оперативно виконувати 
розвідку в швидкій зміні оперативної обстанов-
ки і здійснювати підтримку диверсійних груп 
при здійсненні вторгнення на об’єкт критичної 
інфраструктури.

Наступний важливий критерій класифікації 
БПЛА в інтересах захисту об’єктів критичної 
інфраструктури — це розміри самих БПЛА. 

З критерію розміру випливають такі важливі 
супутні параметри, як корисне навантаження, 
яке можуть нести БПЛА, і відповідно робоча ви-
сота застосування БПЛА при його застосуванні 
проти об’єкта критичної інфраструктури.

У структурі Північноатлантичного альянсу 
БПЛА розділяють на три спеціалізовані класи:

•	 клас I — мікро-, міні- та малі БПЛА;
•	 клас II — тактичні системи середнього роз-

міру;
•	 клас III — середньовисотні та дальні БПЛА.

Розглянувши лише вищенаведені три різні 
класи, а також розмір, робочу висоту, корисне 
навантаження, можливість здійснення керуван-
ня, можна дійти висновку, що протидія цьому 
БПЛА вимагає безлічі різних підходів, специ-
фічних для кожного класу.

Імовірні сценарії використання БПЛА 
проти об’єктів критичної інфраструктури

Розглянемо ймовірні сценарії використан-
ня різних типів БПЛА проти об’єкта критичної 
інфраструктури.

Перший сценарій застосування БПЛА проти 
об’єктів критичної інфраструктури — це розвід-
ка. Припустимо, що група зловмисників планує 
диверсійні акції на об’єкті критичної інфраструк-
тури, а саме — на об’єкті АЕС. Для здійснення 
запланованого, зловмисники мають зібрати 
якнайбільше інформації про: стан фізичного 
захисту об’єкта; кількість персоналу, який за-
лучений до забезпечення безпеки; технічні сис-
теми забезпечення захисту об’єкта [8].

Згідно з класифікацією Північноатлантич-
ного альянсу, БПЛА розрізняють за розміром і 
робочою висотою.

Клас І — мікро-, міні- та малі БПЛА.
Такі безпілотні літальні апарати можуть 

використовуватись тоді, коли оператор БПЛА 
знаходиться на відстані від декількох десятків 
кілометрів до декількох десятків метрів від зо-
внішнього периметра фізичного захисту об’єкта 
критичної інфраструктури, а висота застосу-
вання не перевищує півтори, дві тисячі мет- 
рів [9]. 

Застосування таких БПЛА полягає в тому, 
що зловмисники залишаються непоміченими 
чи неідентифікованими, адже можуть влаштува-
тися на відстані не більше декількох кілометрів 
від об’єкта атомної енергетики, наприклад, ви-
йняли квартиру в місті-супутнику чи прилеглих 
до об’єкта критичної інфраструктури населених 
пунктах і проводити скритне рекогностування 
місцевості біля об’єкта або сам об’єкт критичної 
інфраструктури.

Мікро-БПЛА зловмисники можуть випускати 
для розвідувальних завдань з автотранспорту, 
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видаючи себе за рибалок, грибників або ту- 
ристів.

Головна небезпека БПЛА першого класу — 
це їхні малі розміри, що призводить до їх важ-
кої фіксації персоналом і системами фізичного 
захисту. Якщо використовувати такі безпілотні 
літальні системи вночі, то їх виявлення вкрай 
ускладнено або взагалі неможливо.

Також малі розміри цих БПЛА дозволяють 
проникати вглиб території, що охороняється, 
непоміченими і непомітно виявляти та знімати 
інформацію безпосередньо біля кожної будів-
лі чи функціонального вузла об’єкта критичної 
інфраструктури [10–12].

Головний недолік цих систем, переважно 
невеликий час роботи, що вимагає від зловмис-
ників більшої повторюваності їх застосування, 
що може призвести як до виявлення і знешко-
дження БПЛА, так і самої диверсійної групи.

Клас II — тактичні системи середнього роз-
міру.

Такі системи можуть діяти на відстані від де-
кількох десятків до декількох сотень кілометрів 
від зовнішнього периметра фізичного захисту 
об’єкта критичної інфраструктури, а висота їх 
використання сягає декількох тисяч метрів. 

Застосування таких БПЛА полягає в тому, 
що зловмисникам не потрібно наближатися без-
посередньо до периметра об’єкта критичної 
інфраструктури, а можна влаштуватися за сотню 
кілометрів від об’єкта і вести спостереження.

Такі БПЛА можуть довго знаходитися в по-
вітрі, багато годин, і з відносно великої висоти 
спостерігати за ядерним об’єктом і передавати 
інформацію зловмисникам. Через те, що час 
польоту цих БПЛА досить великий, то зловмис-
ники можуть отримувати інформацію про дов-
готривалі процеси, що відбуваються на об’єкті 
критичної інфраструктури лише за один виліт 
БПЛА такого типу.

Основний недолік цих систем випливає з 
їхніх розмірів. Вдень їх можна візуально поба-
чити неозброєним оком, або ж за допомогою 
оптичних приладів спостереження, а в ночі — за 
допомогою систем радіолокації малої та се-
редньої дальності або інфрачервоних оптичних 
приладів.

Клас III — середньовисотні та дальні БПЛА.
Ці БПЛА мають дуже великий радіус дії і час 

перебування в повітрі, що обчислюється тися-
чами кілометрів і десятками годин, а висота за-
стосування може досягати десятки кілометрів.

Такий БПЛА буде застосовуватись як дов-
готривалий засіб спостереження за об’єктом 
критичної інфраструктури. Він може діяти як в 
інтересах координації диверсійної групи, так і 
декількох диверсійних груп. Також такі БПЛА 

діють на дуже великій висоті та можуть вести 
спостереження і координації на великих від-
станях за багато десятків кілометрів від об’єкта 
критичної інфраструктури.

Візуально та за допомогою оптичних при-
ладів спостерігати такі безпілотні апарати прак-
тично неможливо. Їх можна детектувати лише за 
допомогою радіолокаційних засобів середньої 
і великої дальності.

Другий сценарій застосування безпілотних 
літальних апаратів проти об’єктів критичної 
інфраструктури  — це безпосередньо атака. 
Здійснення зловмисниками заходів на повне 
знищення об’єкта або виведення з ладу осно-
вних технологічних вузлів.

Клас І — мікро-, міні- та малі БПЛА.
Цей клас БПЛА передбачає використання 

їх при безпосередньому озброєному зіткненні 
терористичної бойової групи з силами фізич-
ного захисту об’єкта критичної інфраструктури.

Мікро- і міні БПЛА будуть використовувати-
ся диверсійною групою як розвідники вогневих 
позицій сил захисту безпосередньо на полі бою. 
Малі БПЛА можуть використовуватись як для 
дорозвідки бойової обстановки на полі бою. 
Також БПЛА можуть нести вибухові прилади, 
наприклад, гранати, невеликі міни для ураження 
живої сили чи кумулятивні заряди для ураження 
легкоброньованих цілей, окопів, бліндажів сил 
фізичного захисту ядерного об’єкта.

Клас II — тактичні системи середнього роз-
міру.

Для подальшого аналізу застосування цьо-
го класу БПЛА треба розділити їх на керовані 
оператором, та ті, що виконують політ в авто-
матичному режимі.

Диверсійні групи можуть використовувати 
БПЛА, які виконують політ в автоматичному ре-
жимі, як ударні дрони-камікадзе. Один зі сце-
наріїв їх застосування — це запуск таких дронів 
за певним маршрутом, які містять вибухові ре-
човини. За деякий час до вторгнення диверсій-
них груп до об’єкта критичної інфраструктури 
такі БПЛА проводять атаку на об’єкт, що може 
спричинити пожежі, руйнування, загибель або 
травмування людей, паніку серед персоналу. 
Такий попередній удар, полегшує виконання 
завдання для диверсійної групи.

БПЛА, які керуються оператором, можуть 
нести керовані або некеровані ракети, вибухівку 
та інше озброєння. Такі БПЛА можуть завдавати 
удару по укріплених пунктах оборони і критич-
ним вузлам фізичного захисту об’єкта критичної 
інфраструктури [13–15].

Клас III — середньовисотні та дальні БПЛА.
Такий тип БПЛА може нести на собі важке 

озброєння типу ракет класу “повітря-поверхня”, 
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які можуть вражати важко укріплені вузли фізич-
ного захисту і оборони, засоби протиповітряної 
оборони. 

Такі БПЛА піднімаються в повітря заздале-
гідь і підлітають до об’єкта критичної інфра-
структури, щоб підтримати вогневими засобами 
ураження диверсійні групи чи завдати превен-
тивного удару по системах радіолокаційного 
захисту, системам радіоелектронної боротьби 
та вузлам зв’язку [16].

Також після використання засобів ураження, 
за рахунок тривалого періоду знаходження в по-
вітрі, за допомогою таких безпілотних апаратів, 
зловмисники можуть проводити корегування дій 
своїх диверсійних груп або групи в реальному 
масштабі часу. 

Методи та засоби захисту об’єктів критич- 
ної інфраструктури від загроз із боку БПЛА

Варто зазначити, що перед тим, як ми роз-
глянемо методи та засоби протидії БПЛА, варто 
звернути увагу на використання окремих опе-
ративно-розшукових заходів у зоні відповідаль-
ності органів, що забезпечують фізичний захист 
об’єктів критичної інфраструктури.

Застосування БПЛА досить сильно знижує 
їхню ефективність, коли біля об’єкта, що охо-
роняється, відсутні, як мінімум коригувальники 
атаки, а як максимум — диверсійно-розвіду-
вальні групи, в інтересах яких працюють вище-
наведені безпілотні літальні апарати. 

Тому ефективна робота органів внутріш-
нього правопорядку, а також контррозвідки є 
запорукою безпечного функціонування об’єкта 
критичної інфраструктури.

Протидію БПЛА різних класів будемо вибу-
довувати за принципом ешелонованого захисту. 

За перший рубіж оборони приймемо рубіж 
протидії середньовисотним та дальні БПЛА.

Виходячи з вищенаведених характеристик 
цього класу БПЛА та їхніх ударних і розвіду-
вальних можливостей, перший рубіж оборо-
ни об’єкта ядерної енергетики має охоплюва-
ти радіолокаційні системи великої дальності,  
а також системи перехоплення, які основані на 
ракетному озброєні.

Також для перехоплення БПЛА такого класу 
можна і необхідно застосовувати винищувачі 
військ протиповітряної оборони.

Другий рубіж оборони — це рубіж протидії 
тактичним системам БПЛА середнього розміру.

Протидія таким БПЛА може здійснюватися 
системами з зенітно-артилерійським і ракетним 
озброєнням середнього радіуса дії та перенос-
ними зенітно-ракетними комплексами. Також 
можна використовувати переносні та пересувні 
кулемети великого калібру. 

Для виявлення таких типів БПЛА доцільно 
використовувати акустичні та інфрачервоні ме-
тоди виявлення.

Проти керованих БПЛА доцільно застосо-
вувати системи радіоелектронної боротьби для 
встановлення радіоелектронних перешкод.

Третій рубіж оборони — це так званий остан-
ній рубіж оборони, а саме — протидія мікро-, 
міні- та малим БПЛА.

Протидіяти такому класу БПЛА дуже важко, 
з огляду на їхню швидкість і малорозмірність. 
Якщо такі БПЛА працюють вночі або в умовах 
обмеженої видимості, то завдання щодо зна-
ходження й ураження таких БПЛА стає майже 
неможливим.

Стрілецька та крупнокаліберна зброя різ-
них калібрів, переносні зенітні комплекси та 
різноманітні системи протиповітряної оборо-
ни ближнього радіуса дії показують дуже малу 
ефективність, враховуючи що такі БПЛА можуть 
із дуже великою швидкістю змінювати напрямок 
свого руху, та за геометричними параметрами 
дуже складно визначається та ідентифікується.

Тому дуже ефективною зброєю та систе-
мами захисту будуть різноманітні комплекси 
радіоелектронної боротьби. Встановлення по-
тужних радіоелектронних перешкод позбавляє 
операторів БПЛА зворотного зв’язку і нівелює 
їх використання.

Також при візуальному виявленні БПЛА мо-
жуть бути використані переносні електромагніт-
ні системи перехоплення БПЛА, а також власні 
БПЛА з системами протидії або захоплення во-
рожих БПЛА [17].

ВИСНОВКИ

1. Безпілотні літальні апарати поділяють на 
дві великі групи незалежно від їхніх розмірів, 
формфакторів і типів рушіїв. Це безпілотні лі-
тальні апарати, які керуються оператором, або 
ті, що виконують свій політ за заздалегідь за-
програмованим маршрутом польоту. Також є 
три спеціалізовані класи цих апаратів відповідно 
до класифікації Північноатлантичного альянсу.

2. Безпілотні літальні апарати можуть вико-
ристовуватися проти об’єктів критичної інфра-
структури за такими головними типовими сце-
наріями, як: розвідка на користь зловмисників 
проти об’єкта атомної енергетики; безпосеред-
ня атака на об’єкт критичної інфраструктури за 
допомогою засобів ураження, які знаходяться 
на борту; підтримка дій диверсійних груп при 
безпосередній атаці на об’єкт.

3.  Гарантування безпеки об’єкта ядерної 
енергетики будується за принципом еше-
лонованого захисту. Перший рубіж оборо-
ни — це протидія середньовисотним і дальнім  
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безпілотним літальним апаратам класу ІІІ, дру-
гий рубіж оборони — це протидія тактичним 
системам середнього розміру БПЛА класу ІІ, 
третій — “останній рубіж оборони”, що передба-
чає протидію мікро-, міні- і малим безпілотним 
літальним апаратам класу І.
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ANALYSIS OF SCENARIOS OF THE USE OF UNMANNED AIRCRAFT AGAINST  
CRITICAL INFRASTRUCTURE OBJECTS

Abstract. The purpose of the work is to analyze the use of unmanned aerial vehicles in ensuring the safety 
of critical infrastructure facilities. To achieve the goal, the following tasks were solved. First, the problem was 
considered and the research task was set. It is shown that unmanned aerial vehicles pose a significant danger 
to critical state infrastructure facilities. At the next stage, typical objects of the state's critical infrastructure are 
described and a typical nuclear power plant is taken as an example. It is shown that unmanned aerial vehicles 
have a wide range of typification both by design features and by classification features. The analysis was carried 
out and possible ways of using unmanned aerial vehicles against the object of critical infrastructure were 
presented. It is shown that small and medium-sized unmanned aerial vehicles can be used by criminals as both 
reconnaissance and local strike means of damaging the infrastructure of a critical infrastructure object. Large 
unmanned aerial vehicles can be used as unguided means of destruction and as means of supporting the actions 
of sabotage groups. Recommendations are provided for the protection of critical infrastructure objects from the 
action of unmanned aerial vehicles of various classifications, namely the use of electronic warfare systems, radar 
systems, thermal imaging systems, sound detection systems of unmanned aerial vehicles and the use of large-
caliber cannon-machine gun stationary and mobile anti-aircraft systems for their neutralization , portable and 
stationary anti-aircraft missile systems and systems for interception of unmanned aerial vehicles using a directed 
electromagnetic signal. 

Keywords: critical infrastructure facility, unmanned aerial vehicles, national security.
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МЕТОД ОЦІНКИ  
ЧАСТКОВО ЗГЕНЕРОВАНИХ ДАНИХ

Резюме. Останніми роками генеративні моделі, зокрема автокодувальники, генеративні змагальні мережі 
та дифузійні моделі, стали невіддільною частиною інновацій у різних галузях, таких, як мистецтво, дизайн, 
медицина тощо. Завдяки здатності створювати нові зразки даних, вони відкривають широкі можливості для 
автоматизації та вдосконалення процесів. Однак оцінка якості згенерованих даних залишається складним 
завданням, оскільки традиційні методи не завжди адекватно відображають різноманітність і реалістичність 
створених зразків. Зокрема це стосується часткового генерування даних, де зміни застосовуються лише до 
окремих частин зображення, що значно ускладнює оцінку їх якості.
У цій статті розглянуто різні підходи до оцінки генеративних моделей, зокрема такі автоматичні метрики, як 
Inception Score і Fréchet Inception Distance, влучність, повнота, щільність і покриття, а також метод із залучен-
ням людини HYPE. Хоча ці метрики добре зарекомендували себе в оцінюванні результатів традиційного гене-
рування, їх використання у випадку частково згенерованих даних може бути недоцільним через їх обмеження.
Для розв’язання цієї проблеми в статті запропоновано новий метод оцінювання частково згенерованих да-
них із залученням людини. Цей метод базується на аналізі трансформованих зображень користувачами, які 
визначають зони, що зазнали змін, і оцінює їхню якість за допомогою метрик влучності, повноти, F1-міри, 
шукаючи перетини між реальними зонами та вибраними користувачем із використанням IoU. Запропонова-
ний підхід забезпечує більш об’єктивну оцінку реалістичності та якості згенерованих фрагментів зображень 
під час трансформацій.
Наведено практичний приклад застосування розробленого методу на наборі даних панорамних стоматоло-
гічних знімків, де оцінювалася якість трьох моделей: 1) ГЗМ на основі U-генератора; 2) та сама модель, але 
з післяобробкою вихідного зображення і сегментаційної маски; 3) самовалідована ГЗМ. Оцінку проводили 
30 осіб. Середні значення F1-міри для цих моделей становили 0,78, 0,27 і 0,20 відповідно. Оскільки нижчі 
значення F1-міри в цьому випадку свідчать про кращі результати (чим точніше користувачі ідентифікували 
трансформації, тим гірше працювала модель), найкращою моделлю за цією метрикою є самовалідована 
ГЗМ, що також підтверджується суб’єктивними оцінками, зазначеними в працях авторів.

Ключові слова: аугментація, генерування даних, генеративна змагальна мережа, ГЗМ, комп’ютерний зір, 
глибоке навчання, самовалідована ГЗМ, оцінювання, нейронні мережі.

ВСТУП
Генеративні мережі, зокрема автокодуваль-

ники [1], генеративні змагальні мережі (ГЗМ) 
[2], дифузійні моделі [3] стали потужним ін-

струментом для створення таких нових зразків 
даних, як зображення, текст або навіть музи-
ка. Їх широке застосування охоплює різні галу-
зі, включаючи мистецтво, дизайн, медицину. 
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