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Тепловой мониторинг как метод оценки 
технического состояния цифровых 
радиоэлектронных систем

Требования к уровню надежности современ-
ной элементной базы настолько высоки, что тра-
диционные методы оценки технического состо-
яния радиоэлектронных средств (РЭС) стано-
вятся неэффективными, современная теория на-
дежности почти не имеет практического приме-
нения [1], а показатель надежности не отража-
ет истинного состояния РЭС вследствие недоста-
точного объема информации, получаемой при ис-
пытаниях изделий электронной техники (ИЭТ). 

В большинстве своем современные РЭС как 
объекты эксплуатации являются ограниченно 
контролепригодными. Они оборудуются незна-
чительным количеством средств прямого изме-
рения, что приводит к несвоевременному выяв-
лению неисправностей и невозможности опера-
тивного принятия мер.

Известно, что функциональные возможно-
сти и физическая надежность полупроводнико-
вых приборов различного назначения во многом 
определяются температурой их активной обла-
сти в процессе эксплуатации. Согласно [2], тем-
пература является одним из критических пара-
метров, определяющих их работоспособность.  
Существует достаточно много исследований как 
тепловых характеристик цифровых ИЭТ, так 
и методов контроля теплового режима, однако 
область применения большинства из них имеет 
ограничения. Имеются и методы прогнозирова-
ния надежности цифровых элементов [3], од-
нако в обзорах, посвященных состоянию тех-
нологии исследования надежности [4, 5], все 
чаще звучит разочарование существующей тех-
нологией исследования надежности, поскольку  
слишком часто и слишком сильно реальные зна-
чения показателей надежности расходятся с про-
гнозными оценками. Что же касается  ИЭТ, раз-
работанных в соответствии со специальными стан-
дартами, то автору не удалось найти ссылок в от-
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крытой печати ни на отечественные, ни на зару-
бежные исследования надежности подобных изде-
лий,  изготовленных по стандарту типа MIL-STD. 

Несмотря на то, что в РЭС новых поколений 
используется современная элементная база и но-
вые технологии конструирования, их работоспо-
собность по-прежнему определяется двумя со-
стояниями — исправное или неисправное, а от-
каз продолжает оставаться неожиданным. Это 
связано с тем, что современные методы контро-
ля не могут обеспечить своевременное обнару-
жение изменения параметров, а тестирование, 
будучи основным видом контроля, не включа-
ет в себя каких-либо функциональных тестов 
или тестов, направленных на обнаружение не-
исправностей, не являющихся функцией време-
ни [6]. Действительно, с точки зрения обнару-
жения процесса зарождения и развития отказа 
функциональные тесты, как правило, слабоин-
формативны, т. к. направлены только на кон-
троль выполняемых РЭС функций. Однако, как 
показывает практика, успех контроля обеспечи-
вается созданием двух взаимосвязанных баз дан-
ных — технических состояний и симптомов этих 
состояний. Отказ представляет собой неконтро-
лируемый результат необратимого деградацион-
ного процесса, протекающего во времени и име-
ющего соответствующие временные параметры, 
но не сам критический акт. Используемые тра-
диционные параметры оценки технического со-
стояния современных РЭС не изменяют своих 
значений вплоть до отказа, хотя для своевре-
менного выявления деградационной динамики 
должны использоваться такие параметры, кото-
рые отражали бы не только состояние структу-
ры, но и эволюцию этого состояния.

Еще одна особенность современных РЭС — 
это разнесенность во времени процессов контро-
ля состояния изделия и его функционирования, 
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что не позволяет использовать результаты кон-
троля при реализации целевой функции и созда-
ет предпосылки для возникновения неконтроли-
руемого отказа. Усложнение современных РЭС 
привело к несоответствию эффективности закла-
дываемых целевых функций возможностям кон-
троля, в процессе которого используется апри-
орная информация, а результаты контроля ста-
новятся лишь констатацией факта свершивше-
гося отказа [7]. 

Из вышесказанного следует, что задача поис-
ка нового подхода к оценке технического состоя-
ния современных РЭС является весьма актуаль-
ной, а в условиях всё возрастающих объемов и 
видов контроля, неидентичных при изготовле-
нии и при эксплуатации, на первое место выхо-
дит проблема выбора параметров оценки состоя-
ния изделия. Очевидно, что с практической точ-
ки зрения целесообразно минимизировать число 
признаков распознавания состояния, поскольку 
это позволяет сделать систему контроля более 
простой. В условиях отсутствия границы мини-
мальности принципиально возможным видится 
построение такой системы на основе всего одно-
го обобщенного параметра [8]. 

Целью данной работы является оценка воз-
можности использования в качестве основного 
параметра диагностирования состояния совре-
менных цифровых РЭС температуры обобщен-
ной точки, а также поиск этой точки, т. е. места 
установки датчика для проведения измерений.

Обоснование выбора основного параметра  
и обобщенной точки контроля

Проектирование  РЭС осуществляется с ис-
пользованием практически всего существующего 
набора изделий электронной техники (интеграль-
ных микросхем, полупроводниковых приборов, 
резисторов, конденсаторов и др). Современные 
ИЭТ можно рассматривать как термодинамиче-
ские системы с размещенными внутри объема 
источниками тепла. Функцией состояния таких 
систем является температура как мера термоди-
намического равновесия, и всякое ее изменение 
свидетельствует о факте изменения внутреннего 
состояния системы [9]. Функция состояния не 
зависит от предыстории и полностью определяет 
состояние в данный момент времени. Четыре пе-
ременные — время, температура, энергия акти-
вации и прочность — являются основными фак-
торами, вносящими свой вклад в кинетику раз-
рушения и определяющими ее, а с учетом элек-
тротепловой аналогии и взаимосвязи именно 
температура представляет собой определяющий 
параметр [10]. Кроме того, полупроводниковые 
материалы и приборы на их основе являются в 
той или иной мере неравновесными системами, 
и происходящие в них процессы по своей сути 
являются термоактивационными, скорость кото-
рых зависит от температуры. Энергия активации 
основных используемых полупроводниковых ма-
териалов находится в пределах 0,10—0,25 эВ, 

чем объясняется ее высокая чувствительность к 
малым изменениям температуры.

Целесообразность выбора температуры в ка-
честве параметра, характеризующего техниче-
ское состояние РЭС, очевидна, поскольку прак-
тически все параметры полупроводниковых при-
боров и протекающие в них деградационные про-
цессы зависят от температуры, и для всех форм 
энергии имеет место ее превращение в тепло.  
При этом неважно, какова природа возникнове-
ния градиента температуры, важно то, что от-
клонение температуры от требуемой сигнализи-
рует о наличии процессов, ведущих к отказу. 
Следовательно, можно говорить о том, что тем-
пература может быть тем параметром, который 
позволяет контролировать состояние радиоэлек-
тронной системы, и предположить, что отказ воз-
никнет в точке максимального отклонения тем-
пературы от требуемого значения. 

Кроме выбора контролируемого параметра, 
не менее важной задачей является и определе-
ние места измерения его величины, в данном 
случае — места установки датчика температу-
ры, поскольку и место установки, и тип датчи-
ка определяют уровень чувствительности, а сле-
довательно, и степень достоверности результа-
тов контроля технического состояния контро-
лируемых объектов. С учетом того, что в ко-
нечном итоге надежность всей РЭС определяет-
ся надежностью ее функциональных узлов раз-
личного конструктивно-иерархического уровня, 
вплоть до низшего — интегральной микросхемы 
(ИМС), очевидна возможность применения те-
плового мониторинга ИМС как метода оценки 
технического состояния цифровых РЭС. 

Разогретый  кристалл ИМС, как и лицевые 
панели типовых элементов замены (ТЭЗ), яв-
ляются источниками тепла, поэтому контроль 
их нагрева можно вести, измеряя температуру 
ИМС или же лицевых панелей ТЭЗ.

Экспериментальные исследования
В ходе проведенных исследований необходи-

мо было подтвердить выдвинутые предположе-
ния о том, что температура может служить ин-
формативным обобщенным параметром контро-
ля состояния РЭС в цифровом исполнении, а 
обобщенной точкой контроля — корпус микро-
схемы или лицевая панель ТЭЗ.

В качестве датчиков температуры (ДТ) были 
использованы бескорпусные транзисторы, отка-
либрованные при 0 и 100°С. С помощью регу-
лировок усилителя выходного сигнала ДТ ди-
апазон изменения выходного напряжения был 
установлен в пределах 0—1 В, что соответство-
вало диапазону изменения температуры от 0 до 
100°С. Датчики в ходе эксперимента крепились 
как к корпусам элементов, так и к лицевым па-
нелям объектов исследования.

Исследовались специально разработанный 
объект контроля (ОК) — электронный модуль, 
состоящий из семи ИМС, и серийно изготав-
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ливаемые ТЭЗ. Кроме этого, в качестве объек-
та исследований более высокого конструктивно-
иерархического уровня выступало также функ
ционально-законченное устройство (ФЗУ), про-
шедшее стандартные приемо-сдаточные испытания.

Упрощенная структурная схема разработан-
ного ОК приведена на рис. 1. Он был изготов-
лен в соответствии с технологией производства 
серийно выпускаемых ТЭЗ и предназначен для 
суммирования и сравнения двух четырехраз-
рядных чисел, хранящихся в памяти запомина-
ющих устройств. Схема сравнения  выдает ре-
зультат  сравнения содержимого ПЗУ-3 и ССМ. 
Генератор тактовых импульсов формирует такто-
вую последовательность для управления схемой 
установки адреса и схемой индикации состояния 

В объекте контроля конструктивно-схемными 
решениями предусмотрена возможность измене-
ния штатного режима его элементов (произво-
дительности системы охлаждения, нагрузки вы-
ходных цепей, питающего напряжения, темпера-
туры окружающей среды), имитирующего воз-
никновение и протекание термоактивированных 
процессов деградации в ОК.  

В качестве диагностирующего устройства ис-
пользовалось специально разработанное устрой-
ство диагностирования технического состояния 
(УДТС), схема которого приведена на рис. 2.

УДТС представляет собой одноплатную 
микро-ЭВМ. Сигналы датчиков температуры 
объектов исследований через коммутатор по
очередно поступают в аналого-цифровой преоб-
разователь. На компараторе уровень сигналов, 
полученных в AЦП, сравнивается с заданным, 
и выходной сигнал компаратора является ин-
формационным показателем текущего  состоя-
ния  соответствующего элемента схемы.

Максимально допустимые значения темпе-
ратуры всех элементов схемы изделия, полу-
ченные в ходе его проектирования, хранятся в 
оперативно-запоминающем устройстве и исполь-
зуются для сравнения с текущими сигналами со-
ответствующего датчика температуры в соответ-
ствии с алгоритмом опроса датчиков температу-

ры. Процессор предназначен для реализации про-
граммного управления микро-ЭВМ и внешними 
устройствами, а мультиплексор — для побайтной 
записи адреса, который передается процессором в 
регистры ПЗУ, содержащего две области: экран-
ную — для хранения и регенерации изображения 
на устройства отображения и область пользова-
теля — для хранения данных и программ поль-
зователя. Хранение программ операционной си-
стемы и программ загрузки осуществляет ПЗУ с 
ультрафиолетовым стиранием. Для мультиплек-
сирования шины данных между ОЗУ, ПЗУ и 
процессором применен шинный формирователь.

Температура элементов схемы ОК, помещен-
ного в камеру тепла (точность поддержания за-
данной температуры ±1°С), измерялась эта-
лонным прибором Ф-266 (ТЭ) и УДТС (ТК). 
Данные измерений приведены в табл. 1. Выбор 
максимального значения температуры (60°С) 
обусловлен температурным диапазоном работы 
исследуемых изделий, минимальное значение 
(5°С) выбрано, исходя из статистики отказов 
изделий в процессе периодических испытаний. 

Таблица 1 
Значения температуры элементов, °С 

Заданная 
температура

Измеренная температура
ТЭ–ТК

ТЭ ТК

5 4,90 5,82 0,92
20 18,90 18,50 0,40
60 60,27 61,15 0,88

Как видно из таблицы, разность между зна-
чениями температуры, полученными при ее из-
мерении эталонным прибором и разработанным 
устройством диагностриования (ТЭ–ТК), не пре-
вышает допустимого уровня погрешности изме-
рений температуры ИЭТ (±1°С) [11]. Это сви-

Рис. 1. Структурная схема объекта контроля:
ГТИ — генератор тактовых импульсов; СУА — схема 
установки адреса; ПЗУ — постоянное запоминающее 
устройство; ССМ — схема суммирования; ССР — схе-

ма сравнения; СИС — схема индикации состояния 

ГТИ

ССР

ССМ

ПЗУ-3

ПЗУ-2

ПЗУ-1

СУА СИС

Рис. 2. Структурная схема устройства диагностиро-
вания технического состояния:

КМТ — коммутатор; У — усилитель; АЦП — аналого-
цифровой преобразователь; КОМП — компаратор; ШФ — 
шинный формирователь; П — процессор; MП — мульти-
плексор; ПЗУ — постоянное запоминающее устройство; 

ОЗУ — оперативно-запоминающее устройство

КМТ КОМП

ПЗУ

ОЗУ

МПП

ШФ

АЦПУ
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детельствует о том, что разработанное УДТС 
пригодно для контроля температуры современ-
ных ИЭТ с заданной степенью точности и мо-
жет служить в качестве мониторинговой инфор-
мационной системы, не подлежащей метрологи-
ческой оценке.

В ходе дальнейших экспериментов с ОК ис-
следовалось соответствие степени информатив-
ности цифровых логических сигналов (логи-
ческие ноль и единица) техническим услови-
ям (ТУ) на ИЭТ, изменение уровня логических 
сигналов элементов при увеличении их темпе-
ратуры вследствие нарушения режима работы. 

Объекты выводились на равновесный тепло-
вой режим (рис. 3) в соответствии с [11], по-
сле чего измерялась температура элементов ОК.

Как видно из табл. 2, значения температу-
ры элементов, работающих в соответствии с ТУ 
(ТН) и с их нарушением (ТИ), отличаются меж-
ду собой на 3—11°С, что может быть легко об-
наружено. Соответствующие отклонения уров-
ней логических сигналов этих элементов состав-
ляли 30—68 мВ. Отметим, что в отличие от ана-
логовых электронных устройств, для которых 
все уровни разрешены, в цифровых микросхе-
мах существует только два разрешенных уров-
ня сигнала, поэтому небольшие отклонения от 
них никак не искажают цифровой сигнал и не 
влияют на нормальное функционирование циф-
рового устройства.

 Таблица 2 
Результаты измерения температуры семи ИМС, 

входящих в состав объекта контроля, °С

ТН 33 40 37 38 40 36 39

ТИ 42 48 48 44 44 40 42

ТИ – ТН 9 8 11 6 4 4 3

На следующем этапе исследовали серий-
но изготавливаемые типовые элементы замены 
(рис. 4), в которых на стадии приемо-сдаточных 
испытаний были обнаружены самоустраняющи-
еся отказы, причем 63% из них не выдержали 
непрерывный 8-часовой электрический прогон. 
Целью этого исследования была проверка воз-
можности организации контроля температуры 

ТЭЗ в одной точке и оценка степени информа-
тивности этого параметра с точки зрения кон-
троля надежности устройства. Измерение тем-
пературы проводились на лицевой панели ТЭЗ, 
представляющей собой в данном случае тепло-
отвод и выполняющей роль обобщенной точки. 
Предварительно ТЭЗ были разделены на четы-
ре группы в соответствии со значениями сред-
ней температуры их лицевой панели при рабо-
те в режимах согласно ТУ. 

Температурные датчики устанавливали на вну-
тренней поверхности лицевой панели, а темпе-
ратуру измеряли при функционировании ТЭЗ в 
двух режимах — в нормальных условиях ( ЛНТ  ) 
и при имитации нарушений ТУ ( ЛИТ  ). 

Из приведенных в табл. 3 данных видно, 
что нарушение режима функционирования со-
провождалось увеличением температуры лице-
вой панели ТЭЗ (∆ТЛ = ЛИ ЛН−Т Т  ) на 4—6°С. 
Очевидно, что такое отклонение температуры 
позволяет организовать процесс ее контроля, 
однако при этом получаемая характеристика 
является интегральной, не отражающей техни-
ческого состояния каждого из элементов схемы  
ТЭЗ, т. к. диагностика проводится на уровне 
лицевой панели. Кроме этого, реализация кон-
троля температуры лицевых панелей ТЭЗ, явля-
ющихся изделиями более высокого, чем ИМС, 
конструктивно-иерархического уровня, связа-
на с конструкторско-технологическими трудно-
стями, а сам процесс контроля имеет большую 
инерционность. Однако следует отметить, что 
несмотря на указанные недостатки, измерение 
температуры лицевой панели ТЭЗ для контро-
ля состояния цифровых устройств может быть 
использовано в условиях плотного монтажа эле-
ментов на печатных платах с высоким уровнем 
тепловыделения.

Рис. 3. Изменение во времени температуры семи 
исследуемых элементов
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Рис. 4. Общий вид ТЭЗ

Таблица 3
Экспериментальные данные по ТЭЗ четырех групп, °С

ТЛН ТЛИ DТЛ ТВ ТА

38 42 4 49 55
41 47 6 52 58
43 49 6 54 60
39 44 5 49 55
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На третьем этапе исследований проводили 
контроль температуры корпуса каждого элемен-
та ТЭЗ. В этом случае при нарушении режи-
ма функционирования температура возрастала 
на 6—12°С, т. е. по сравнению с измерениями, 
проводимыми на лицевой панели, повышалась 
не только информативность (выявление дефек-
та на уровне элемента), но и чувствительность. 
Таким образом, в качестве обобщенного пара-
метра контроля технического состояния устрой-
ства можно рекомендовать температуру корпуса 
элемента, а сам корпус элемента — в качестве 
обобщенной точки. 

Для установления возможности использова-
ния температуры для изучения кинетики отка-
за исследовалось функционально-законченное 
устройство. Исследования проводили следую-
щим образом. 

ФЗУ представляло собой шкаф, состоящий из 
шестидесяти девяти ТЭЗ, среди которых были и 
исправные, и те, что не прошли 8-часовой прогон.  
На лицевых панелях последних были установле-
ны ДТ. Сначала шкаф работал в соответствии с 
требованиями ТУ, однако через некоторое вре-
мя (полтора-два часа) его нормальное функци-
онирование нарушалось вследствие отказов де-
фектных ТЭЗ (как и при прогоне), причем про-
исходило это при температурах лицевых пане-
лей, не превышающих значения допустимых по 
ТУ ФЗУ. В таком случае момент отказа может 
быть зафиксирован только специальным штат-
ным стендовым оборудованием, а идентифика-
ция технического состояния изделий различно-
го конструктивно-иерархического уровня с це-
лью принятия решения относительно их даль-
нейшей эксплуатации невозможна. Поэтому про-
цесс кинетики отказа исследовался путем кон-
троля температуры корпусов элементов дефект-
ных ТЭЗ в составе шкафа.       

Для исследования кинетики отказа использо-
вались значения температуры корпусов элемен-
тов, зафиксированные при отказе ТЭЗ в процессе 
электрического прогона: эта температура служи-
ла в качестве отказового показателя AÒ  (сигнал 
«Авария»), а величина ÂÒ = AÒ – 6°С — в качестве 
предотказового (сигнал «Внимание») (табл. 3).  
Для наблюдения за кинетикой процесса изме-
нения температуры перед наступлением отка-
за было предусмотрено формирование на инди-
каторном устройстве соответствующих сигналов 
при достижении значений ÂÒ  и AÒ . Следует от-
метить, что для непрерывного контроля можно 
задать любое необходимое число уровней тем-
пературы соответствующих элементов, кото-
рые будут отображать соответствующее состо-
яние РЭС. При этом функцию теплового мо-
ниторинга можно сделать внутренней функци-
ей устройства, предусмотрев ее еще на стадии 
проектирования РЭС. 

В результате проведенных исследований 
ФЗУ удалось выявить тенденции изменения его 
технического состояния, которые не были обна-
ружены в ходе приемо-сдаточных испытаний.

Выводы
Таким образом, исследования функцио-

нальных узлов различного конструктивно-
иерархического уровня цифровых РЭС, в том 
числе низшего — интегральной микросхемы, 
показали, что контроль их температуры может 
быть использован для автоматического монито-
ринга технического состояния таких устройств 
в масштабе реального времени. В качестве обоб-
щенного параметра контроля следует использо-
вать температуру корпуса элемента, а сам кор-
пус элемента — в качестве обобщенной точки. 
В современной радиоэлектронной аппаратуре, 
построенной на элементах «система на кристал-
ле» (SoC), возможна эффективная организа-
ция контроля, поскольку датчик температуры 
можно разместить в полупроводниковом кри-
сталле, который является и источником тепла, 
и обобщенной точкой контролируемого ИЭТ. 
Это позволит не только устранить инерцион-
ность измерения, но и значительно упростить 
конструктивно-схемное решение и существен-
но повысить достоверность данных контроля.
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thermal monitoring as a method FOR ESTIMATION OF technical 
state OF digital devices

Requirements to the reliability level of modern element base are so high that traditional methods of assessing 
the technical condition of electronics become ineffective, the modern theory of reliability has almost no 
practical applications [1], and reliability index does not reflect the true state of an electronic device due to 
an insufficient amount of information received during testing of electronic devices.

The majority of modern electronics are limitedly easy-to-test. They are equipped with small number of tools 
for direct measurement that leads to a delayed troubleshooting and the inability to take measures efficiently.

Despite the fact that new generations of electronics use modern components and new design technologies, 
their performance is still defined by two states — serviceability or failure, and the failure still happens 
unexpectedly. We may note, that failure is an uncontrolled result of an irreversible degradation process, 
taking place in time and having appropriate time parameters, but it's not the critical act.

Research of various structural and hierarchical levels of functional units of digital electronics show that 
temperature control can be used for automatic condition monitoring of such devices in real time. As a 
generalized control parameter, it is advisable to use the temperature of the case of the element, and the case 
itself — as a generalized point.

Keywords: digital devices, technical state, control, generalized parameter, thermal monitoring.
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Тепловий моніторинг як метод оцінки технічного стану 
цифрових радіоелектронних пристроїв
Наведено результати експериментальних досліджень, спрямованих на розробку систем контролю, в яких 
узагальненим параметром технічного стану системи мали б бути теплові характеристики елементної 
бази в одній узагальненій точці. Дослідження проводилися на цифрових радіоелектронних виробах, що 
серійно випускаються.

Êëþ÷îâ³ ñëîâà: цифрові пристрої, технічний стан, контроль, узагальнений параметр, тепловий 
моніторинг.
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