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Проблемы информационной безопасности 

УДК 004.04 

В.Е. Мухин 
Оценка рисков защищенности распределенных компьютерных систем  
в процессе анализа ситуаций и принятия решений 

Описаны основные компоненты безопасности распределенных компьютерных систем и понятия, используемые при оценке 
рисков защищенности. Предложен подход к формализации представления ядра управления заданиями таких систем с исполь-
зованием UML-диаграмм. Приведены оценки рисков защищенности и восстановления ее уровня. 

The main security components of the distributed computer systems (DCS), as well as the concepts used for security risks assessing are 
described. An approach to formalization of the DCS task control core using the UML-diagrams is suggested. The security risks assess-
ments and the restoration of its level are given. 

Описано основні компоненти безпеки розподілених комп'ютерних систем та поняття, що використовуються для оцінки ризи-
ків захищеності. Запропоновано підхід до формалізації подання ядра управління завданнями таких систем з використанням 
UML-діаграм. Наведено оцінки ризиків захищеності та відновлення її рівня. 
 

Введение. В распределенных компьютерных 
системах (РКС) существует значительное число 
уязвимостей, используемых агентами вторжений 
для организации атак с целью несанкциониро-
ванного доступа (НСД) к информации. В свою 
очередь известен ряд методов и средств обна-
ружения вторжений и соответствующих host- и 
network-ориентированных систем мониторинга 
и предотвращения вторжений [1]. Стандарт 
ІSO-15408 [2] определяет требования к специ-
альным мерам по анализу рисков защищенно-
сти на различных этапах проектирования, раз-
работки, внедрения и сопровождения средств 
защиты информации от НСД, а также функции 
владельцев информации и владельцев РКС по 
защите от возможных угроз и вторжений. Во-
просы анализа рисков защищенности РКС –
актуальное направление в области построения 
эффективных средств защиты информации. 

Основные компоненты безопасности РКС 
Безопасность РКС основывается на защите 

ее ресурсов от угроз, классифицированных с 
учетом возможных нарушений безопасности 
защищаемых ресурсов. Рассматриваются все 
разновидности угроз, при этом наиболее опас-
ные связаны с действиями субъектов–пользова-
телей. На рис. 1 показаны основные компонен-
ты безопасности РКС и их взаимосвязь. 
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Рис. 1. Компоненты безопасности РКС и их взаимосвязь 

Ответственность за безопасность защищае-
мых ресурсов возлагается на их владельцев, 
определяющих их ценность. Ресурсы представ-
ляют собой ценность также и для потенциаль-
ных агентов вторжений, которые пытаются по-
лучить несанкционированный доступ к ним. С 
точки зрения владельцев информации, угрозы 
безопасности представляют собой потенциаль-
ные воздействия на их ресурсы, приводящие, в 
том числе, к снижению их ценности. К типич-
ным нарушениям безопасности относятся [1, 
2]: потеря конфиденциальности ресурса путем 
несанкционированного доступа к нему с нане-
сением ущерба; потеря целостности ресурса 
вследствие несанкционированной модифика-
ции; потеря доступности вследствие некор-
ректного лишения доступа к ресурсу легаль-
ного субъекта. 
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В результате анализа существующих угроз 
определяются риски защищенности ресурсов 
РКС. Кроме того, данный анализ позволяет оп-
ределить и выбрать контрмеры для нейтрали-
зации потенциальных угроз и снизить риски 
защищенности до приемлемого уровня. Контр-
меры снижают число потенциальных уязвимо-
стей в РКС и поддерживают установленную в 
ней политику безопасности. При этом даже 
после реализации контрмер могут оставаться не-
которые так называемые остаточные уязвимо-
сти, используемые агентами вторжений. Эти 
уязвимости формируют остаточный риск, сни-
жаемый путем применения дополнительных 
средств защиты. 

Перед тем, как предоставить доступ к своим 
ресурсам, их владельцы должны убедиться в 
том, что предпринятые контрмеры обеспечива-
ют адекватное противостояние потенциальным 
угрозам. В общем случае, владельцы ресурсов 
не всегда могут оценить эффективность исполь-
зуемых средств защиты, тогда необходима не-
зависимая оценка. Результат такой оценки – сте-
пень доверия средствам защиты с учетом умень-
шения рисков защищенности ресурсов. Степень 
доверия – характеристика средств защиты, под-
тверждающая корректность и эффективность 
их использования в конкретном случае. Данная 
оценка используется владельцем ресурсов в про-
цессе принятия решения о допустимом уровне 
риска защищенности для его ресурсов. На рис. 2 
показана взаимосвязь между степенью доверия 
к средствам защиты и уровнем риска защищен-
ности ресурсов РКС. 
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Рис. 2. Взаимосвязь понятий, используемых при оценке рисков 

защищенности 

Результаты оценки параметров безопасно-
сти должны быть верифицированы с точки 

зрения их корректности, что позволит исполь-
зовать данные оценки для обоснования допус-
тимого уровня риска защищенности в кон-
кретной среде РКС [3]. 

Формализованное представление модуля 
управления заданиями РКС на основе меха-
низма UML-диаграмм 

Важный компонент РКС – модуль управле-
ния заданиями (МУЗ), выполняющий функции 
по распределению решаемых заданий, в том 
числе заданий, связанных с управлением безо-
пасностью РКС. Нарушение функционирова-
ния МУЗ, в частности задержки в анализе си-
туаций и принятии решений по реакции на 
них, особенно в случае обработки критичной 
информации, потенциально приводит к нару-
шению или даже к полному прекращению ра-
боты РКС. Таким образом, существенный во-
прос – анализ и снижение риска защищенности 
процесса функционирования МУЗ. 

Выполним формализацию процесса анализа 
риска защищенности МУЗ на основе совре-
менных технологий разработки программного 
обеспечения. 

На начальном этапе процесса анализа рис-
ков защищенности на основе общей структур-
ной схемы модуля управления заданиями РКС 
(рис. 3) [4, 5] формируются UML-диаграммы: 
прецедентов, развертывания и последователь-
ности. 

Диаграмма прецедентов отражает на верх-
нем уровне общую функциональность и пара-
метры МУЗ, в том числе риск превышения до-
пустимого времени анализа ситуаций и приня-
тия решения, который связан с риском защи-
щенности всей системы. Далее анализируемые 
параметры представляются на диаграмме по-
следовательности, которая описывает последо-
вательность действий, реализуемых при анали-
зе ситуаций в РКС, с помощью специальных 
сообщений [6, 7]. 

Для модуля управления заданиями (Control 
Tasks) критичным есть риск превышения вре-
мени анализа ситуаций и принятия решений. 

Для оценки данного риска администратор бе-
зопасности анализирует следующие парамет-
ры: граничное (критичное) время анализа си-
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туаций и принятия решений (limT) и соответ-
ствующую ему причину превышения данного 
времени (timeexcess.reason), а также задает мак-
симальное время, допустимое для принятия ре-
шения. На диаграмме прецедентов (рис. 4) за-
дано максимальное время решения lateTiming – 
30 с. Кроме того, оцениваются еще два пара-
метра, влияющих на риск превышения времени 
принятия решения: вероятность (timeexcess.pro-
bability) и последствия (timeexcess.consequence) 
превышения времени решения. На рис. 4 дан-
ные параметры обозначены как Prob и Cons. 
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Рис. 3. Обобщенная схема модуля управления заданиями 

Сценарий высокого 
уровня 

<<ScheduleTasks>> 
{ limT = (value =7, statQ=max, source = req); 
   timeexcess =     (reason = (value = lateTiming=30); 
                             probability = (value = $Prob, source = est),   
                              consequence = (value = $Cons, source = est));}

 
Рис. 4. Диаграмма прецедентов МУЗ 

Входные параметры МУЗ определяются в 
диаграммах развертывания и последовательно-
сти, как показано на рис. 5 и 6. В качестве вход-
ных параметров выступают константы, перемен-

ные или выражения, описывающие формальную 
модель МУЗ. 
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<<ExecTask>> 
{ nodeNumb = (value =1) 
  perfNode = (value=$sf1)} 

<<ExecTask>> 
{nodeNumb = (value =1) 
  perfNode = (value=$sf2)}

<<TransMsg>> 
{speed = (value =100, unit =Mb/s, statQ = min),   
               (value =200, unit =Mb/s, statQ = max)}  

Рис. 5. Диаграмма развертывания МУЗ 
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<<Step>> 
{timeDemand=( 
 (expr = 2*sf1, statQ=min), 
 (expr = 2*sf2, statQ=max))} 

<<Message>> 
{mSize=((value=40, statQ=min), 
                (value=60, statQ=max))} 

 
Рис. 6. Диаграмма последовательности МУЗ 

Диаграмма развертывания (рис. 5) включает 
входные параметры, определяющие характерис-
тики ресурсов РКС, такие как nodeNumb, perf-
Node и speed. Первый параметр определяет мно-
жество узлов РКС, второй – скорость обработ-
ки данных в узле в рассматриваемой системе, 
третий – скорость передачи сообщений, кото-
рая задается в виде граничного интервала от ми-
нимального до максимального значений. Дан-
ный параметр используется в дальнейшем при 
разработке модели Временной Сети Петри для 
МУЗ для установки времен срабатывания пе-
реходов, соответствующих передаче данных (со-
общений) [8, 9]. 

Диаграмма последовательности включает 
следующие параметры: требования к времени 
анализа ситуации (timeDemand) и размер сооб-
щения Message (mSize), определяющий объем 
информации, передаваемой в процессе взаи-
модействия между узлами МУЗ. Оба парамет-
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ра представим в виде переменных, описываю-
щих минимальное (statQ = min) и максималь-
ное (statQ = max) допустимые значения. 

Алгоритм работы МУЗ может быть реализо-
ван последовательно или параллельно в зависи-
мости от требований к времени анализа ситуа-
ций и принятия решений. 

Оценка риска превышения времени ана-
лиза ситуаций и принятия решений 

В рассматриваемом случае задача анализа 
рисков защищенности сводится к оценке риска 
превышения заданного времени анализа ситу-
аций и принятия решений в модуле управления 
заданиями РКС. Данный риск зависит от двух 
факторов: вероятности (timeexcess.probability) 
и последствий (timeexcess.consequence) осуще-
ствления события превышения времени приня-
тия решения. Вероятность превышения задан-
ного времени является функциональной зави-
симостью от времени анализа ситуаций и при-
нятия решений, определенного в диаграмме пре-
цедентов, а также от значений верхней и ниж-
ней границ допустимого интервала времени ана-
лиза ситуации и принятия решения. 

Введем параметры αi и βj – число событий (в 
единицу времени), соответственно, реализации 
i-й угрозы безопасности и включения j-го ка-
нала средств защиты. Естественно, что на рис-
ки защищенности влияет интенсивность исполь-
зования средств защиты, т.е. скорость реакции 
на те или иные опасные события. В том случае, 
если угрозы превысили возможности средств 
защиты, развивается атака на ресурсы. Также 
введем нормирующие коэффициенты Кз , Ка и 
параметр R0  – начальный риск защищенности. 
При этом: Кз – нормирующий коэффициент, оп-
ределяющий степень эффективности мер (собы-
тий) защиты информации, Ка – нормирующий 
коэффициент, определяющий степень опасно-
сти угроз (событий) реализации НСД к инфор-
мации. 

Для оценки рисков защищенности РКС вве-
дем экспоненциальную функцию: 

 
* * *( )

0
( ) *

з a ij tK K
ij tR eR

   . (1) 

Функция Rij(t) представляет собой риск реа-
лизации i-й угрозы для j-го канала защиты цен-

ного ресурса в зависимости от времени t. На-
дежность Sij средств защиты информации по 
предотвращению i-й угрозы по j-му каналу за-
щиты определяется как: 
 1ij ijRS   . (2) 

Фактически, параметр Sij представляет собой 
вероятность нереализации i-й угрозы по j-му 
каналу защиты. 

Общий уровень надежности Sj по j-му кана-
лу средств защиты РКС оценивается как: 
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В свою очередь риск защищенности Rj по 
всем угрозам безопасности РКС для j-го кана-
ла защиты равен: 
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В результате, общий риск защищенности R 
РКС по всем угрозам безопасности РКС и всем 
каналам защиты рассчитывается как: 
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или, в общем виде: 
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где m – число каналов защиты РКС, n – число 
угроз безопасности. 

Возможны различные варианты развития си-
туаций с точки зрения безопасности РКС, за-
висящие от соотношения между параметрами 
Ка*αi и Кз*βj. Если Ка*αi > Кз*βj , то имеет ме-
сто семейство процессов, отражающих ситуа-
цию, когда риски защищенности растут и угро-
зы могут преобразоваться в реальную атаку. На-
оборот, если Ка*αi < Кз*βj , то имеет место сни-
жение рисков защищенности и возможности 
реализации атак. 

Проведем моделирование динамики процес-
сов развития вторжений в зависимости от ин-
тенсивности событий, связанных с угрозами (αi), 
интенсивности включения механизмов предот-
вращения вторжений (βj), а также нормирую-
щих коэффициентов Кз и Ка . 



УСиМ, 2011, № 6 87 

По статистике [10] в современ-
ных компьютерных системах чис-
ло попыток вторжений состав-
ляет в среднем 20 в сутки. Тогда 
для распределенной компьютер-
ной системы, состоящей из 1000 
узлов (рабочих станций), имеем 
оценку порядка 20 000 попыток 
вторжений в сутки. Таким образом, математи-
ческое ожидание интенсивности реализации уг-
роз безопасности в распределенной компьютер-
ной системе оценивается как i = 0,25, т.е. в 
среднем одна попытка вторжения за каждые 
четыре секунды. 

Моделирование для оценки рисков защищен-
ности Rij , т.е. рисков реализации i-й угрозы для 
j-го канала защиты проведем для следующих 
исходных данных: эффективность средств защи-
ты Кз = 0,75, степень опасности угроз Ка = 0,8. 
В первом случае зафиксируем интенсивность 
включения механизмов предотвращения втор-
жений на уровне β = 0,4, и построим семейство 
кривых для различных i (1 = 0,55, 2 = 0,6, 
3 = 0,65) при начальном риске R0 = 0,2. Во вто-
ром случае зафиксируем интенсивность собы-
тий, связанных с реализацией угроз безопасно-
сти на уровне  = 0,3, и построим семейство 
кривых для различных βi (β1 = 0,3, β2 = 0,35, 
β3 = 0,4) при начальном риске R0 = 1,0. Полу-
ченные результаты представлены в табл. 1. 

В соответствии с данными табл. 1, на рис. 7 
и 8 представлена динамика процессов развития 
вторжений и изменения рисков защищенности 
Rij . 

Рис. 7 отражает рост рисков защищенности 
Rij при фиксированном потоке событий преду-
преждения вторжений (β = const) в условиях 
динамической интенсивности угроз безопасно-
сти. Начальный уровень рисков угроз защи-
щенности (R0) установлен в значение 0,2. Да-
лее, в процессе развития вторжений уровень 
рисков возрастает с различной скоростью (се-
мейство кривых 1 , 2 , 3) и достигает кри-
тичного уровня 0,8. Как видно из рис. 7, кри-
тичное время анализа ситуаций и принятия 
решений (время достижения уровня 0,8) зави-

сит от интенсивности вторжений, и при высо-
кой интенсивности (α3 = 0,65) может быть дос-
тигнуто достаточно быстро (примерно за 6,8 с). 
Фактически, критичное время определяет тот 
интервал времени, когда события, связанные с 
угрозами, еще не преобразуются в атаки. 

Rij 

t,c 

α1

α2

α3

 
Рис. 7. Динамика изменения угроз безопасности и рисков за-

щищенности  

 Rij 

t,c

β1

β2

β3

 
Рис. 8. Динамика изменения рисков защищенности и восста-

новления уровня защищенности  

Вторая ситуация возникает в случае фиксиро-
ванного потока событий угроз безопасности ( = 
= const) при включении различных механизмов 
(средств) предотвращения вторжений (рис. 8). 

На рис. 8 установлен изначально высокий 
уровень рисков реализации угроз защищенно-
сти R0 = 1,0, для его снижения требуется вклю-
чить дополнительные средства защиты. Интен-
сивность включения средств защиты оказыва-
ется различной (семейство кривых). При этом 
(рис. 8), чем выше параметр βj , тем быстрее до-
стигается допустимый уровень рисков защи-
щенности, который в данном случае установ-

   Т а б л и ц а  1 

α, β t, с 0 1 2 3 4 5 6 7 8 9 10 
α1 = 0,55 0,2 0,223 0,270 0,316 0,371 0,436 0,511 0,600 0,703 0,826 0,969
α2 = 0,6 0,2  0,239  0,286  0,342  0,409  0,491  0,588  0,703  0,842 1,009 1,207

β 
=

 0
,4

 

α3 = 0,65  0,2  0,249  0,304  0,371  0,453  0,554  0,676  0,826  1,009 1,231 1,504
β3 = 0,3 1,0 0,951 0,905 0,860 0,819 0,779 0,741 0,705 0,670 0,638 0,607
β2 = 0,35 1,0 0,928 0,861 0,800 0,741 0,688 0,638 0,592 0,549 0,510 0,472

α 
=

 0
,3

 

β1 = 0,4 1,0 0,905 0,819 0,741 0,670 0,607 0,549 0,497 0,449 0,407 0,368
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лен на уровне 0,8. Так, для βj = 0,4 уровень 
риска снижается до допустимого уже через 2,2 с. 

В табл. 2 приведены значения критичных 
времен, полученных на основе зависимостей 
рис. 7 и 8. 

Т а б л и ц а  2 

α, β t, с 
α1 = 0,55 6,8 
α2 = 0,6 7,75 

β 
=

 0
,4

 

α3 = 0,65 8,8 
β3 = 0,3 2,2 
β2 = 0,35 3,0 

α 
=

 0
,3

 

β1 = 0,4 4,6 
 

Таким образом, предложенные оценки рис-
ков защищенности позволяют получить про-
гнозные значения критичного времени анализа 
ситуации и принятия решения в зависимости 
от интенсивности событий, связанных с угро-
зами безопасности, интенсивности включения 
механизмов предотвращения вторжений, а так-
же от уровня эффективности средств защиты и 
степени опасности угроз безопасности. 

Для анализа вероятности превышения кри-
тичного времени принятия решения, т.е. реак-
ции средств защиты на угрозы, в условиях ди-
намического изменения параметров безопас-
ности РКС эффективным подходом представ-
ляется построение модели модуля управления 
заданиями с использованием специального ап-
парата моделирования на основе сетей. 

Заключение. Анализ процессов в модуле уп-
равления заданиями РКС позволяет определить 
критичное время принятия решения по управ-
лению безопасностью, а также оценить величи-
ну рисков защищенности. Предложенные ана-
литические оценки рисков защищенности по-
зволяют комплексно проанализировать динами-
ку процессов развития вторжений, процессов 
восстановления уровня защищенности и соот-
ветствующую динамику изменения уровня рис-
ков защищенности РКС. 

Для анализа вероятности превышения кри-
тичного времени реакции средств защиты на 
угрозы безопасности актуальна формализация 
представления процессов модуля управления за-
даниями РКС, в частности, на основе специаль-
ных сетевых механизмов и моделей, что позво-
лит динамично оценить интервальные границы 
критичного времени реакции средств защиты 
на действия агентов вторжения. 
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