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Об одном методе расчета показателей надежности  
отказоустойчивых многопроцессорных систем 

Предложен метод расчета вероятности безотказной работы отказоустойчивых реконфигурируемых многопроцессорных систем, осно-
ванный на проведении статистических экспериментов с GL-моделями. Получены соотношения для оценки погрешности расчета. Опре-
делены условия, при которых предложенный метод имеет меньшую погрешность в сравнении с другими статистическими методами. 

A method of the reliability calculation of fault-tolerant multiprocessor systems is suggested. The method is based on conducting the sta-
tistical experiments with the GL-models. The equations for the error estimation are given. The comparative analysis of the error of sta-
tistical methods is also presented. 

Запропоновано метод розрахунку імовірності безвідмовної роботи відмовостійких реконфігуровних багатопроцесорних систем, 
який базується на проведенні статистичних експериментів з GL-моделями. Отримано співвідношення для оцінки похибки розрахун-
ку. Визначено умови, за яких запропонований метод має меншу похибку у порівнянні з іншими статистичними методами. 

 
Введение. Отказоустойчивые реконфигурируе-
мые многопроцессорные системы (ОМС) нахо-
дят применение в системах управления слож-
ными объектами (авиационные и космические 
системы, системы управления АЭС, системы уп-
равления крупным производством и др.). К та-
ким системам устанавливаются высокие требо-
вания по надежности, так как их отказы могут 
привести к катастрофическим последствиям. 

Исследованию надежности систем посвяще-
но ряд монографий [1–3]. При этом расчет пока-
зателей надежности ОМС имеет некоторые осо-
бенности. Реальные ОМС критического примене-
ния могут иметь сотни процессоров, часто ОМС 
неоднородны (т.е. могут содержать процессоры 
разных типов) и имеют многоуровневую иерар-
хическую структуру. Реакцию такой системы 
на отказы ее элементов можно описывать слож-
ными математическими зависимостями, что за-
дачу расчета показателей надежности ощутимо 
усложняет. Для определенных достаточно изу-
ченных классов ОМС разработаны специали-
зированные методы расчета показателей надеж-
ности [4–7]. Для расчета таких показателей, ле-
жащих вне исследованных классов, более эф-
фективны статистические методы [2, 8, 9]. По-
следние, как известно, имеют определенную по-
грешность, которая может зависеть от многих 
факторов. Поэтому для расчета показателей на-
дежности конкретной ОМС следует использо-
вать метод, имеющий в данном случае наимень-
шую погрешность. Актуальна задача разработки 
новых статистических методов расчета показа-

телей надежности ОМС и определение условий, 
при которых погрешность будет минимальной. 

Один из наиболее используемых показате-
лей надежности – вероятность безотказной ра-
боты системы на протяжении заданного про-
межутка времени. Начальные данные для рас-
чета – вероятности безотказной работы элемен-
тов системы за тот же промежуток времени и 
модель поведения системы, отражающей зави-
симость состояния ОМС от состояния ее элемен-
тов. Состояние ОМС и состояние ее элементов 
представляются булевыми переменными (еди-
ница – работоспособное состояние, ноль – от-
каз). Совокупность булевых переменных, пред-
ставляющих состояния элементов ОМС, назы-
вают вектором состояния системы. При выпол-
нении каждого статистического эксперимента 
генератор создает двоичный вектор, рассматри-
ваемый моделью в качестве вектора состояния 
системы. Собранная статистика отказов систе-
мы позволяет рассчитать показатели надежно-
сти. Одной из наиболее эффективных моделей 
поведения ОМС в потоке отказов авторы счи-
тают графологическую модель (GL-модель) [10]. 

Отметим, что в зависимости от уровня дета-
лизации, выбранного при построении модели 
поведения системы, элементами ОМС могут 
считаться отдельные подсистемы, процессоры, 
микросхемы, шины или другие объекты. При 
этом способность к реконфигурации свойственна 
только процессорам (или подсистемам, содер-
жащим процессоры). Поэтому в пределах на-
стоящей статьи будем считать, что состояние 
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ОМС зависит только от состояния ее процес-
соров, однако полученные результаты могут 
быть обобщены и для других элементов. 

В данной статье предложен метод расчета ве-
роятности безотказной работы ОМС, основан-
ный на проведении статистических эксперимен-
тов с GL-моделями поведения ОМС в потоке от-
казов. Для формирования двоичных векторов 
состояния системы разработан специализиро-
ванный генератор, управляемый одновременно 
по двум параметрам: вес двоичного вектора (ко-
личество единиц) и вероятность его появления. 

Обозначения 
n  – количество процессоров ОМС; y – буле-

ва переменная, отражающая состояние системы 
( y = 0, если система отказала, y = 1, если сис-
тема работоспособна); P(y) – вероятность без-
отказной работы ОМС; x1, x2,  ,xn – булевы 
переменные, отражающие состояние процес-
соров (xi = 0, если i-й процессор отказал, xi = 1, 
если i-й процессор работоспособен, i = 1,  ,n); 
p(xi) – вероятность безотказной работы i-го про-
цессора; q(xi) = 1 – p(xi) – вероятность отказа  
i-го процессора; X – вектор состояния системы, 
X = (x1, x2,   , xn); P(X)  – вероятность векто-
ра состояния системы;   – состояние ОМС, 
определяемое с помощью GL-модели на векто-
ре X, другими словами, y =  (X) =  (x1, x2,  
 , xn); B(n) – множество всех двоичных векто-
ров длины n; W(n, m) – множество всех двоич-
ных векторов длины n, которые имеют вес m. 

Расчет вероятности безотказной работы 
ОМС 

Рассмотрим ОМС с n процессорами и GL-
моделью . Вероятность безотказной работы 
для такой системы, используя введенные обо-
значения, можно записать как [1, 2, 8, 9]: 

      
 
φ

B n
P y P



 
X

X X , (1) 

где запись X  B(n) означает, что суммирова-
ние выполняется для всех двоичных векторов 
длины n; P(X) – вероятность того, что процес-
соры ОМС находятся в состояниях, описывае-
мых вектором X;  (X) = 1, если система со-
храняет работоспособность при появлении век-

тора состояния системы X,  (X) = 0 в против-
ном случае. 

Другими словами, вероятность безотказной 
работы системы равна сумме вероятностей та-
ких ее состояний, в которых она сохраняет ра-
ботоспособность. 

Вероятность вектора состояния системы P(X), 
используемая в соотношении (1), равна: 

   
1

n

i
i

P p x


X  , 

где  ip x  – вероятность состояния процессора –

вероятность того, что i-й процессор находится 
в состоянии, описываемом переменной xi, т.е., 
        1i i i i ip x x q x x p x     .  (2) 

Отметим, что в выражении (2) и далее в текс-
те статьи булевы переменные xi используются 
как целые, принимающие значения ноль или 
единица, что позволяет записывать условные 
операторы в короткой форме. 

Количество всех двоичных векторов длины 
n равно B(n)= 2

n. Очевидно, что при доста-
точно больших значениях n выполнить вычис-
ления в выражении (1) пока не представляется 
возможным. В этом случае величину вероят-
ности безотказной работы системы можно оце-
нить с помощью статистических эксперимен-
тов. По способу получения двоичных векторов 
состояния системы можно выделить два под-
хода к проведению статистических эксперимен-
тов. Согласно первому подходу в каждом ста-
тистическом эксперименте с определенной ве-
роятностью может появиться произвольный дво-
ичный вектор состояния системы. Второй под-
ход предусматривает проведение отдельной се-
рии статистических экспериментов для каждо-
го множества двоичных векторов состояния сис-
темы с заданным весом. Второй подход позво-
ляет с большей точностью выполнить вычис-
ления для множеств векторов W (n, m), которые 
оказывают наибольшее влияние на общий ре-
зультат, однако его реализация более сложна. 
Среди известных статистических методов, при-
годных для вычисления показателей надежно-
сти неоднородных небазовых ОМС [10], пер-
вый подход используется в методе «убыстре-
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ния статистических испытаний» [2], второй – 
иллюстрируется методом, предложенным в [8, 
9]. Особенность описанного ниже метода состо-
ит в использовании неравномерного распреде-
ления вероятностей появления векторов состо-
яния системы при применении второго подхода. 

Обозначим через S (n, m) сумму вероятно-
стей векторов состояния системы, имеющих 
вес m и длину n, т.е.    

 ,

,
W n m

S n m P


 
X

X , где 

запись X  W(n, m) означает, что суммирова-
ние выполняется для всех двоичных векторов 
длины n, имеющих вес m. Величины S (n, m) 
могут быть вычислены с помощью алгоритма 
Рушди [1]: 

         , 1, 1 1,i jS i j p x S i j q x S i j       , (3) 

где ,i j n ;  0,0 1S  ;  , 0S i j  , если 0i  . 

Обозначим    1
genP X  вероятность получения 

вектора X на выходе генератора, где X  W (n, m). 
Рассмотрим распределение вероятностей, при 

котором    1
genP X  равно      

 
1

gen ,

P
P

S n m


X
X . 

Пусть 
(1)

(n, m) – множество векторов X 
длины n с весом m (

(1)
(n, m)  W(n, m)), сфор-

мированных генератором, который имеет опи-

санное распределение. Обозначим через  1
mL   

=
(1)

(n, m) количество векторов во множестве 


(1)
(n, m). Запишем статистическую оценку 

M(1)
( (X)) значения состояния системы  φ X  

на выборке векторов 
(1)

(n, m): 
        

   1

1

1
Ψ ,

1
φ φ

n mm

M
L 

 
X

X X . 

На основании M(1)
( (X)) можно получить 

статистическую оценку P(1)
(y) вероятности без-

отказной работы системы 

           1 1

0

φ ,
n

m
P y M S n m



  X . (4) 

Отметим, что статистические эксперименты 
можно проводить не для всех значений m = 0, 
1, , n, если известно достаточное для работо-
способности системы количество работоспособ-

ных процессоров и/или достаточное для отказа 
количество неработоспособных процессоров. 

Можно показать, что математическое ожи-
дание статистической оценки P(1)

(y) равно 
M(P(1)

(y)) = P(y), следовательно, статистиче-
ская оценка P(1)

(y) – несмещенная [11], т.е. при 
применении соотношения (4) отсутствует кон-
стантная составляющая погрешности. 

Путем несложных математических преобра-
зований можем получить дисперсию статисти-
ческой оценки P(1)

(y): 

        
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   
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
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          
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 
X X

X X X X
 

При  1
mL   ( 0,...,m n ) D(P(1)

(y))  0, от-

куда следует, что оценка – состоятельна [11], 
т.е. при использовании соотношения (4) сред-
неквадратическая составляющая погрешности 
стремится к нулю. 

Для оценки погрешности предложенного ме-
тода может быть использовано правило «трех 
сигм» [11]:  

           1 13 0,997P P y P y P y    , 

где          1 1σ P y D P y . 

После проведения статистических экспери-
ментов величина дисперсии D(P(1)

(y)) может 
быть оценена с помощью соотношения 
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,
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φ φ .

n

m m

S n m
D P y

L

M M




 
 

  




X X

 (5) 

Сравнение дисперсий 
Проведем сравнение по значению диспер-

сии представленного в настоящей статье мето-
да с методом, предложенным в [8, 9], и с мето-
дом «убыстрения статистических испытаний», 
описанным в [2]. Используя результаты, полу-
ченные в [8, 9], можно построить несмещен-
ную состоятельную статистическую оценку 
вероятности безотказной работы ОМС: 
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где запись X  
(2)

(n, m) означает, что сумми-
рование выполняется для двоичных векторов 
длиной n и весом m, сформированных специа-
лизированным бесповторным равновероятным 
генератором, для которого вероятность появле-

ния вектора X  равна    2
gen

1
m
n

P
C

X ,    2Ψ ,n m  - 

множество таких векторов,      2 2Ψ ,mL n m  - 

количество проведенных статистических экспе-

риментов,  ,m
nC W n m  – количество различ-

ных двоичных векторов длиной n и весом m. 
Дисперсию статистической оценки (6), опуская 
промежуточные выкладки, можно записать как 
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Следует отметить, что приведенные в на-
стоящей статье соотношения для дисперсий 
весьма громоздки и зависят от многих пере-
менных, поэтому практически невозможно по-
лучить в короткой форме точные границы, оп-
ределяющие преимущество одного метода над 
другим. Кроме того, следует учитывать, что за 
одно и то же время для разных методов может 
быть проведено разное количество статистиче-
ских экспериментов. Огрубляя расчеты, можно 
сказать, что D(P(1)

(y)) < D(P(2)
(y)), если условие 

 
 

 

   
2

1 2

, m
n m

m m

S n m C L P
L L


  X  выполняется для всех 

m, для которых проводятся статистические экс-
перименты, и для всех X  W(n, m), таких, что 
 (X) = 1. 

Рассмотрим метод «убыстрения статистиче-
ских испытаний» [2]. Согласно упомянутому 
методу несмещенная состоятельная статисти-

ческая оценка вероятности безотказной работы 
ОМС может быть записана в следующем виде: 

    
    

   
 

3Ω3

3

φ γ n w

nP y
L K

 








 X

X

X
,  (7) 

где  – коэффициент, определяющий степень 
убыстрения, 

(3)
(n) – множество двоичных век-

торов длиной n, сформированных специализи-
рованным генератором, для которого вероят-
ность появления единицы на i-й позиции, рав-

на      
   

3
gen γ

i
i

i i

p x
p x

p x q x


 
,      3 3ΩL n  – 

количество проведенных статистических ис-
пытаний, w(X) – вес двоичного вектора X, K – 
константа для конкретной ОМС 

   1

1

γ

n

i i i

K
p x q x


  . 

Можно показать, что дисперсия статистиче-
ской оценки (7) равна 

    
 

     
 

3

3
0 ,

1
γ φ

n
n m

m W n m

D P y

P
L K

 

 




     
 

X
X X

 

      
 

2

3
,

1
φ

W n m
P

L 

 
      


X

X X .  (8) 

Сравнив соотношения (5) и (8), можем оп-
ределить, что D(P(1)

(y)) < D(P(3)
(y)), если усло-

вие 
 

 

 

 1 3

, γ n m

m

S n m
L L K

 




 выполняется для всех m, 

для которых проводятся статистические экспе-
рименты. 

Генератор двоичных векторов с заданным 
весом и вероятностью появления 

Для реализации описанного метода необхо-
дим специализированный генератор, позволяю-
щий для любого значения m получать двоичные 

векторы с весом m и вероятностью    1
genP X . В 

данной статье предложен алгоритм генерации 
равновесных двоичных векторов с заданной 
вероятностью, имеющий порядок сложности 
O (n), и использующий дополнительную па-
мять размером порядка O (m  n). В описании 
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алгоритма генерируемый двоичный вектор обо-
значен через V = (v1, v2,   , vn). 

Алгоритм генерации вектора таков: 
1. Устанавливаем начальные значения для 

индексов :i n , :j m  и для префиксного мно-
жителя prefix : 1 . 

2. Генерируем псевдослучайное веществен-
ное число z  в диапазоне  0 ,z S n m  . 

3. Если    prefix 1,iz q x S i j    , то  

           : prefix 1,iz z q x S i j     , : 1iv  ,  

         prefix : prefix ip x  , : 1i i  , : 1j j  , 

    иначе : 0iv  ,  prefix : prefix iq x  , : 1i i  . 

4. Если 0i  , то переход к п.5, иначе пере-
ход к п.3. 

5. Выводим полученный вектор :X V . 
6. Конец. 
Докажем, что вероятность генерации двоич-

ного вектора по предложенному алгоритму рав-

на    1
genP X . Рассмотрим первую итерацию ал-

горитма (i = n). Вероятность того, что vn = 0, 

очевидно, равна      
 

1,
0

,
n

n

q x S n m
p v

S n m
 

  . 

Согласно соотношению (3)  
         , 1, 1 1, .n nS n m p x S n m q x S n m        

Тогда вероятность того, что vn = 1 равна 

     
 

1, 1
1

,
n

n

p x S n m
p v

S n m
  

  . 

Объединив выражения для p(vn = 0) и p(vn = 1), 
можем записать, что вероятность события vn = xn  
(xn = 0 или xn = 1) равна 

 
         

 
1 1, 1,

,

n n

n n n n n n

p v x

x q x S n m x x p x S n m x
S n m

 

         
 

 

        
 

   
 

1 1,

,
1,

.
,

n n n n n

n n

x q x x p x S n m x
S n m

p x S n m x
S n m

      
 

  


  

Отметим, что для следующей итерации (i = 
= n – 1) значение S (i, j) равно S (n – 1, m – xn). 

Для k-й итерации ( 1i n k   ,1 k n  ) значе-
ние S (i, j) можно записать как 

   1, , ...k n n kS i j S n k m x x       . 

Тогда вероятность того, что в результате ра-
боты алгоритма будет получен вектор X , равна 

       
 1 1 1

,

,

n n
k k

i i
i k k

p x S i j
P p v x

S i j  


    V X


. 

Величины S1(i, j), , Sn–1(i, j) сокращаются, 
откуда 

   
     

   
10 0

, ,

, ,

n
n n

k
k

S i j S i j
P p x P

S i j S i j

    V X X . 

Так как S0(i, j) = S (n, m) и Sn(i, j) = S(n –n, 
m – vn –  – v1) = S(0, 0) = 1, то 

   
 

   1
gen,

P
P P

S n m
  

X
V X X , 

что и требовалось доказать. 
Заключение. Полученные в работе соотно-

шения показывают, что при достаточно боль-
шом количестве экспериментов погрешность 
выполненных расчетов стремится к нулю. Пу-
тем сравнения дисперсий результатов различ-
ных методов, применяемых для расчета пока-
зателей надежности неоднородных небазовых 
ОМС, определены условия, при которых пред-
ложенный метод расчета вероятности безот-
казной работы ОМС, основанный на статисти-
ческих экспериментах с GL-моделями поведе-
ния систем в потоке отказов, имеет сравнитель-
но меньшую погрешность. 
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