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Общие вопросы информатики 

УДК 004.415.24/004.56.5 

Н.В. Кошкина 
Стеганоанализ изображений в формате jpeg на базе атаки контрольным внедрением 

Описаны особенности использования метода наименьшего значащего бита для внедрения информации в файлы формата jpeg. 
Стеганоаналитический метод на базе атаки контрольным внедрением адаптирован для обнаружения jpeg-стеганоконтейнеров. 
Исследована зависимость точности выявления стеганоконтейнеров от их наполненности. Получены численные оценки точно-
сти при выявлении стеганоконтейнеров, созданных программами jsteg и jphide. 
The singularity of the least significant bits method for embedding the information to the JPEG files is described. The method of stega-
nalysis which is based on control embedding attack has been adapted to detect the JPEG stego images. The dependence of accuracy of 
the steganocontainers detection on their steganographic capacity is examined. The numerical estimation of the detection the stego im-
ages accuracy, created with jsteg and jphide applications, is obtained. 
Описано особливості використання методу найменшого значущого біту для вкраплення інформації в файли формату jpeg. Сте-
ганоаналітичний метод на базі атаки контрольним вкрапленням адаптовано для виявлення jpeg-стеганоконтейнерів. Дослі-
джено залежність точності виявлення стеганоконтейнерів від їх заповненості. Отримано чисельні оцінки точності при вияв-
ленні стеганоконтейнерів, створених за допомогою програм jsteg та jphide. 
 

Введение. Доступность и простота применения 
современных программных продуктов для сте-
ганографического сокрытия информации в фай-
лах, впоследствии передаваемых на сайты муль-
тимедиа-контента и файлообменные серверы, 
позволяет скрытно организовывать и координи-
ровать проведение различного рода противо-
правных действий. Поэтому особенно актуаль-
ной становится задача обнаружения скрытой 
информации в изображениях, аудиосигналах и 
других объектах, типичных для цифровых сред. 

В работах [1–4] исследован метод стеганоа-
нализа на основе атаки контрольным внедрени-
ем. Присутствие межэлементной и внутриэле-
ментной корреляции аудиосигналов и изображе-
ний позволяет выявлять наличие стегановложе-
ний в этих типах контейнеров статистическими 
методами. В частности, если для сокрытия дан-
ных используется метод наименьшего значащего 
бита (НЗБ) и сообщение перед внедрением бы-
ло зашифровано, то младшие биты элементов 
контейнера, обладающие своей, «естественной», 
статистикой, будут заменены равномерно рас-
пределенной битовой последовательностью. Хо-
тя такая модификация мультимедийных файлов 
и не влияет на их функциональность, однако она 
приводит к ощутимому изменению статистиче-
ских характеристик создаваемых стеганоконтей-

неров относительно их прототипов (для тех их 
частей, которые служат непосредственными но-
сителями битов сообщения). Повторное и все 
дальнейшие стеганопреобразования этих кон-
тейнеров с помощью того же программного про-
дукта незначительно изменят статистику в срав-
нении с первым [1]. С учетом этой закономерно-
сти был построен метод стеганоанализа на осно-
ве различий в изменении статистических харак-
теристик пустых и заполненных контейнеров 
после применения к ним атаки контрольным 
внедрением. Метод предполагает формирова-
ние восьмимерного характеристического век-
тора каждого подлежащего проверке контейне-
ра и дальнейшую Support Vector Mashine (SVM)-
классификацию [5–6] полученных векторов. 
Элементами характеристического вектора вы-
ступают разницы значений математического 
ожидания, дисперсии, асимметрии и эксцесса 
составляющих самого контейнера и ошибки его 
линейного предсказания [7]. 

Для некоторых элементов характеристичес-
кого вектора их значения монотонно увеличи-
ваются (уменьшаются) с увеличением длины со-
общения, используемого во время атаки кон-
трольным внедрением (наличие таких элементов 
можно проверить эмпирическим путем). Анали-
тически доказуемо, что если использовать во 
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время контрольного внедрения сообщения мак-
симально возможной длины, то при любых 
первично скрытых данных значения таких эле-
ментов для пустых контейнеров будут не мень-
ше их значений для соответствующих заполнен-
ных. Если стеганографический программный 
продукт всегда использует один и тот же стега-
нопуть, т.е. сохраняет порядок выбора место-
положений скрываемых битов, это делает це-
лесообразным использование при контрольном 
внедрении сообщений относительно малой дли-
ны и облегчает стеганоанализ. Также в этом 
случае имеет смысл осуществлять не одну, а 
несколько атак с разной длиной внедряемых 
сообщений [3]. 

Постановка задачи 
Большинство существующего стеганогра-

фического программного обеспечения (ПО) 
реализует ту или иную модификацию метода 
НЗБ. Как правило, данное ПО хорошо задоку-
ментировано и не нуждается в наличии специ-
альных знаний для его использования, что де-
лает его доступным широкой общественности 
и, как следствие, обуславливает первоочеред-
ность решения задачи выявления фактов его 
противоправного использования. 

Один из возможных путей решения данной 
задачи состоит в применении описанного стега-
ноаналитического метода на базе атаки кон-
трольным внедрением. Выполненные ранее чис-
ленные эксперименты подтвердили, что он эф-
фективен при выявлении скрытых сообщений в 
аудиосигналах и изображениях, хранимых в 
форматах без потерь [1–4]. Вопрос о примене-
нии метода для выявления стеганоконтейнеров в 
форматах с потерями ранее не рассматривался. 
Вместе с тем в настоящее время в связи со зна-
чительным увеличением объемов цифровой ин-
формации ее хранение и передача в подавляю-
щем большинстве случаев осуществляется в 
сжатом состоянии. Учитывая наличие стегано-
графического ПО, позволяющего скрывать ин-
формацию в сжатых с потерями звуковых или 
графических файлах, задача их стеганоанализа 
актуальна. 

Анализ существующего стеганографическо-
го программного обеспечения [8] показал, что 

среди форматов с потерями как контейнеры 
для сокрытия информации чаще всего исполь-
зуются файлы формата jpeg. Поэтому было 
решено остановиться на более детальном изу-
чении именно этого формата. 
Цель данной статьи – адаптация метода на 

базе атаки контрольным внедрением для ре-
шения задачи выявления НЗБ-стегановложе-
ний в файлы формата jpeg, реализация адапти-
рованной версии и получение оценок точности 
стеганоанализа сжатых изображений. 

Сокрытие информации в файлах форма-
та jpeg 

Процесс сжатия данных при создании jpeg-
файлов состоит из таких этапов: 

1. Преобразование изображения в оптималь-
ное цветовое пространство. Лучшая степень 
сжатия достигается в случае применения цвето-
вого пространства яркость/цветность, поэтому 
обычно изображение из RGB преобразуют в 
пространство YCbCr. 

2. Субдискретизация компонентов цветно-
сти усреднением групп пикселей. Поскольку 
известно, что система человеческого зрения 
более чувствительна к компонентам яркости 
(Y), на этом этапе происходит уменьшение ко-
личества блоков данных каналов цветности 
(Сb и Сr) при неизменном количестве блоков 
Y. Наиболее часто используют субдискретиза-
цию 4 : 1 : 1. Уменьшение объема данных на 
50 процентов, которого при этом добиваются, 
практически незаметно отражается на качестве 
большинства изображений. 

3. Применение дискретного косинусного пре-
образования (ДКП) к блокам 8  8 данных каж-
дого компонента цветовой модели: 
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Переход от пространственного представле-
ния к частотному позволяет перераспределить 
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энергию изображения так, чтобы основная ее 
часть содержалась в сравнительно малом ко-
личестве коэффициентов. Последние, содер-
жащие информацию о несущественных дета-
лях, т.е. высокочастотные, могут быть отбро-
шены без ущерба для визуального восприятия. 

4. Квантование каждого блока коэффици-
ентов ДКП с применением весовых функций, 
оптимизированных с учетом визуального вос-
приятия человеком. Прежде чем отбросить оп-
ределенный объем информации, компрессор 
делит каждое выходное значение ДКП на со-
ответствующий ему коэффициент квантова-
ния, округляя результат до целого. Именно на 
этом шаге происходят необратимые потери 
данных. Каждая из 64 позиций выходного бло-
ка имеет собственный коэффициент квантова-
ния. Чем больше коэффициент квантования, 
тем больше данных теряется. Высокочастот-
ные элементы блоков ДКП квантуются с 
большим коэффициентом, чем низкочастот-
ные. Кроме того, для данных яркости и цвет-
ности применяются отдельные таблицы кван-
тования, позволяющие квантовать данные 
цветности с большими коэффициентами, чем 
данные яркости. 

Пример одного из тестовых изображений, 
сжатого с коэффициентом качества 75, и ви-
зуализация его квантованных коэффициентов 
ДКП для яркостной составляющей представ-
лены на рис. 1,а,b соответственно. 

5. Кодирование результирующих коэффици-
ентов с применением алгоритма Хаффмана для 
удаления статистической избыточности инфор-
мации. 

Стеганографические программы, работаю-
щие с jpeg-контейнерами, такие как jsteg, 
jphide, Steganos Privacy Suite 2012 (модуль 
crypt&hide) и другие, как правило, повторяют 
этапы 1–4, после чего они заменяют младшие 
биты блоков квантованных ДКП-коэффициен-
тов битами внедряемого сообщения и для по-
лученного результата выполняют этап 5. При 
этом для улучшения стойкости скрытых дан-
ных к некоторым преобразованиям стегано-
контейнера, в частности его возможному за-
шумлению или повторному сжатию с потеря-

ми, могут пропускаться нулевые и единичные 
коэффициенты. Кроме того, после квантования 
большинство высоко- и среднечастотных ко-
эффициентов будут иметь нулевые значения и 
их изменение демаскировало бы стегановме-
шательство. Для усиления визуальной неза-
метности стеганографического вмешательства 
в отдельных реализациях могут пропускаться 
DC-коэффициенты, т.е. статическая компонен-
та (рис. 1,с). 

 
а 

 
b 

  
c 

Рис. 1. Примеры: а – тестового изображения; b – графического 
представления квантованных ДКП-коэффициентов яр-
кости; с – местоположений битов сообщения, скрытого 
в яркостной составляющей с помощью Steganos Privacy 
Suite 2012 

Отметим, что младшие биты могут быть 
модифицированы для компонентов и яркости и 
цветности, но, учитывая усреднение и грубое 
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квантование данных цветности, большая часть 
скрываемого сообщения будет содержаться в 
канале яркости. 

Если оценивать пропускную способность, 
образуемую при применении описанных вари-
антов стеганопреобразования, то при исполь-
зовании DC-коэффициентов она более чем в 
пять раз меньше той, которую можно получить, 
применяя метод наименьшего значащего бита 
в пространственной области неупакованных 
изображений. Так, в цветном изображении bmp-
формата размером 512  384 пикселя можно 
скрыть 72 Кб дополнительной информации. А, 
например, программа jphide после преобразо-
вания этого изображения в формат jpeg с ко-
эффициентом качества 75 позволяет скрыть от 
двух до 13 Кб, данных (в зависимости от со-
держимого изображения и, как следствие, ко-
личества пригодных для внедрения коэффици-
ентов ДКП). При отбрасывании DC-коэффици-
ентов теряется возможность внедрить допол-
нительно количество бит, равное количеству 
блоков ДКП-изображения. 

Насколько незаметно стегановмешательство 
в частотную область изображений? Если мо-
дификации затрагивали DC-коэффициенты, то, 
занявшись поиском визуальных отличий меж-
ду пустыми и заполненными контейнерами 
при значительном их увеличении, в первую 
очередь можно обнаружить усиление шумовых 
ореолов с артефактами сжатия вокруг резких 
границ изображений (рис. 2,b). Но это усиле-
ние практически не идентифицируется без на-
личия оригинального контейнера. Если были 
модифицированы не только младшие, но и 
вторые биты коэффициентов ДКП, как напри-
мер, это реализовано в программе jphide, то 
стегановмешательство заметно проявит себя 
на гладких участках контейнера (рис. 2,c). 

Особенности метода в применении к jpeg-
контейнерам 

Даже если стегановмешательство не замет-
но визуально, его можно выявить статистиче-
скими методами, в частности методом на ос-
нове атаки контрольным внедрением. В отли-
чие от варианта, направленного на выявление 
стегановложений в контейнерах, хранимых в 

форматах без потерь, т.е. bmp, ppm, wav и дру-
гих, вариант для jpeg-контейнеров сравнивает 
разности статистик до и после контрольного 
стеганопреобразования не в пространственной 
области изображений, а в частотной – именно 
там, где происходит замена младших битов 
элементов контейнера битами секретного со-
общения. В целом процесс стеганоанализа бу-
дет состоять из трех шагов: 

 
а 

  
b 

 
c 

Рис. 2. Увеличенные фрагменты: а – исходного изображения; b 
– стеганоконтейнера, созданного программой jsteg; c – 
стеганоконтейнера, созданного программой jphide 

1. Формирование характеристических век-
торов тестируемых контейнеров. 

2. Обучение SVM-классификатора на вы-
борке контейнеров того же типа, что и подле-
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жащие проверке, но для которых известна при-
надлежность к одному из классов – пустой или 
заполненный. 

3. SVM-классификация контейнеров с неиз-
вестной меткой класса. 

Шаги 2 и 3 не зависят от формата контейне-
ров и при переходе от bmp-контейнеров к jpeg 
остаются без изменений [3, 9]. 

На первом шаге из jpeg-контейнера извле-
каются квантованные ДКП-коэффициенты, для 
которых вычисляется ошибка линейного пред-
сказания. Рассчитывается математическое ожи-
дание, дисперсия, асимметрия и эксцесс для 
самих ДКП-коэффициентов и для полученной 
ошибки. Далее тестовый контейнер подвергает-
ся контрольному стеганопреобразованию (КСП) 
посредством определенного стеганографичес-
кого программного продукта, использование ко-
торого предполагается при создании искомых 
аналитиком стеганоконтейнеров. Для образо-
ванного после КСП стеганоконтейнера рассчи-
тывается математическое ожидание, диспер-
сия, асимметрия, эксцесс его ДКП-коэффици-
ентов и ошибки их предсказания. Вычисляют-
ся разности соответствующих статистик до и 
после КСП-контейнера. Эти разности и обра-
зуют характеристический вектор. На этом шаге 
целесообразно учитывать также и особенности 
стеганопреобразования, реализованного в том 
или ином программном продукте. Например, 
программы jsteg, jphide не изменяют нулевые и 
единичные коэффициенты, следовательно, их 
можно не учитывать и при вычислении стати-
стических характеристик. 

Исследование зависимости точности сте-
ганоанализа от наполненности стеганокон-
тейнеров 

Для такого исследования проверяемых кон-
тейнеров с помощью пакета Matlab было реали-
зовано последовательное НЗБ внедрение слу-
чайных битовых сообщений с равномерным рас-
пределением в значения квантованных ДКП-ко-
эффициентов яркостной составляющей этих изо-
бражений. При этом из области внедрения ис-
ключались коэффициенты, равные минус еди-
нице, нулю и единице. В ходе численных экс-
периментов использовался набор из 1330 цвет-

ных изображений 384  512 пикселей в jpeg-
формате, сжатых с коэффициентом качества 
75. Размеры файлов с изображениями варьи-
ровались от восьми до 82 Кб. На рис. 3 ото-
бражено количество ДКП-коэффициентов, не 
равных минус единице, нулю или единице в 
яркостной составляющей Y каждого из тесто-
вых контейнеров. 
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Рис. 3. Количество пригодных для внедрения ДКП-коэффици-

ентов в яркостной составляющей каждого тестового изо-
бражения 

Отметим, что количество пригодных ДКП-
коэффициентов в двух каналах цветности су-
щественно меньше. Так, для используемого 
набора контейнеров в среднем в компоненте Y 
можно скрыть в 10 раз больше данных, чем в 
Сb и Сr вместе взятых. 

В ходе исследований установлено, что как и 
для случаев использования контейнеров в фор-
матах без потерь, в данном случае также имеет 
место закономерность: чем выше наполненность 
стеганоконтейнера, подлежащего проверке, тем 
лучше точность его выявления. Так, на рис. 4 
показана зависимость точности стеганоанализа 
от наполненности стеганоконтейнеров, получен-
ная при использовании во время атаки кон-
трольным внедрением случайного сообщения 
максимальной длины. Для создания стеганокон-
тейнеров использован описанный Матлаб мо-
дуль, SVM-классификация также осуществлялась 
посредством пакета Матлаб. 

Значения точности усреднялись по 100 экс-
периментам, в каждом из которых обучающая 
выборка формировалась из 250 пустых и 250 
стеганоконтейнеров той же наполненности, что 
и стеганоконтейнеры контрольной выборки. А 
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она в свою очередь состояла из 1080 пустых и 
1080 заполненных контейнеров, не вошедших 
в обучающую выборку. Ядро классификатора 
Гаусово, а его параметры подбирались по дис-
кретной сетке значений. Отметим, что эти ус-
ловия стеганоанализа сохранялись и в даль-
нейших экспериментах. 

Первый график на рис. 4 соответствует рас-
чету статистики по всем абсолютным значени-
ям квантованных ДКП-коэффициентов ярко-
стной составляющей, второй – с исключением 
нулевых и единичных элементов. Как видим, 
второй вариант подсчета статистики дает луч-
шую точность. 

 
Рис. 4. Зависимость точности стеганоанализа от наполненно-

сти стеганоконтейнеров 

Стеганоаналитик, как правило, не владеет 
информацией о длине скрытых сообщений. 
Предположим, что решается задача выявления 
стеганоконтейнеров, наполненность которых 
равномерно распределена в диапазоне от пяти 
до 100 процентов. Контрольные контейнеры 
можно последовательно проверить на наборе 
бинарных классификаторов, наученных на пус-
тых и стеганоконтейнерах, одинаковой или 
близкой наполненности. В этом случае итого-
вое решение будет принято путем взвешенного 
голосования всех классификаторов. 

Возможно также ускорить процесс стеганоа-
нализа, допустив при этом некоторое ухудшение 
точности классификации. При выборе данного 
варианта используется один классификатор, 
обученный на пустых и стеганоконтейнерах, на-
полненность которых, как и в контрольной вы-
борке, распределена в диапазоне от пяти до 100 
процентов. 

Второй вариант, реализованный при распо-
знавании набора контейнеров разной напол-

ненности, показал итоговую точность 88,12 про-
цента при исключении нулевых и единичных 
коэффициентов из области сбора статистики. 
На рис. 5 сравниваются графики зависимости 
точности классификации от наполненности сте-
ганоконтейнеров контрольной выборки для это-
го случая и для случая, когда наполненность сте-
ганоконтейнеров обучающей и контрольной вы-
борок совпадает. Как видим, присутствие в обу-
чающей выборке контейнеров с наполненно-
стью, отличающейся от наполненности кон-
трольных, ухудшило точность классификации 
на 1–5 процентов. 

 
Рис. 5. Зависимость точности стеганоанализа от наполненности 

стеганоконтейнеров при разных вариантах обучения SVM 

При использованных для сокрытия кана-
лах цветности и все том же распределении 
наполненности стеганоконтейнеров от пяти 
до 100 процентов, точность стеганоанализа 
для этих контейнеров составила 90,66 про-
цента. 

В работе [3] показано, что при последова-
тельном НЗБ-внедрении сообщений и во всех 
других случаях фиксированного стеганопути, 
для повышения точности стеганоанализа кон-
тейнеров следует заменить 100 процентов на-
полняемости контейнеров во время КСП от-
носительно малой наполняемостью. Это ми-
нимизирует изменение статистических харак-
теристик заполненных контейнеров после КСП 
и улучшает точность классификации стега-
ноконтейнеров относительно малой напол-
ненности. 

Описанное справедливо для НЗБ-сокрытия 
информации как в пространственной, так и в 
частотной области. Так, точность, полученная 
после дополнения характеристического векто-
ра элементами, отражающими изменение ста-
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тистик после КСП с 10 и пятью процентами 
наполняемости, при использованной только 
яркостной компоненте возросла с 88,12 до 
92,06 процента, а с учетом всех трех (Y, Сb и 
Сr) – с 90,66 до 95,2 процента. 

Стеганоанализ контейнеров, создаваемых 
программами jsteg и jphide 

Эксперименты, подобные представленным, 
были реализованы для выявления стеганокон-
тейнеров, создаваемых программами jsteg и 
jphide. Анализ изменений статистики выполнялся 
на множестве не равных минус единице, нулю и 
единице квантованных ДКП-коэффициентов Y, 
Сb и Сr составляющих. 

Программа jsteg скрывает дополнительную 
информацию во время перекодирования не-
упакованных файлов с изображениями в фор-
мат jpeg. Метод сокрытия – последовательное 
НЗБ квантованных ДКП-коэффициентов за ис-
ключением нулевых и единичных значений. 
Если сообщение не помещается в избранный 
для него контейнер, в нем скрывается только 
помещающаяся часть. Особенность стеганоа-
нализа этой программы та, что перед КСП все 
тестируемые контейнеры должны быть пере-
кодированы в исходный формат без потерь. 

В ходе экспериментов из того же набора 
1330 цветных изображений, который исполь-
зовался в предыдущих тестах, был получен на-
бор стеганоконтейнеров, где каждое изобра-
жение содержало 1 Кб скрытой информации. В 
зависимости от содержимого изображений и, 
как следствие, пригодных для внедрения ДКП-
коэффициентов, наполненность стеганоконтей-
неров при этом варьировалась от 10 до 100 про-
центов. Точность стеганоанализа, полученная 
при выявлении этих стеганоконтейнеров в ва-
рианте с КСП со 100 процентами наполняемо-
сти, равна 85,87 процента. В варианте, когда 
при КСП внедрялось сообщение меньшей дли-
ны, чем длина искомого, а именно 0,5 Кб, была 
получена точность 96,61 процента. Объедине-
ние значений изменений статистики, получен-
ных после обеих атак, в один характеристиче-
ский вектор привело к улучшению точности 
стеганоанализа до 97,41 процента. 

В отличие от jsteg, программа jphide есть 
ключевая система. Значения ключевых эле-
ментов зависят от пароля пользователя и дли-
ны скрываемого сообщения. Для определения 
порядка изменения ДКП-коэффициентов jphide 
с помощью заданной таблицы делит все под-
ходящие коэффициенты на классы для опреде-
ления порядка их изменения. Первый класс в 
таблице составляют DC-коэффициенты, далее 
идут классы AC-коэффициентов, модуль кото-
рых больше задаваемого таблицей значения. 
НЗБ-сокрытие данных продолжается в поточ-
ном классе даже после внедрения всего сооб-
щения. Кроме того, jphide может изменять не 
только первые, а при необходимости и вторые 
значащие биты коэффициентов–носителей. Если 
сообщение не помещается в выбранном кон-
тейнере, программа выдает ошибку и не созда-
ет стеганоконтейнер. 

Тестовые jphide-стеганоконтейнеры были 
созданы из исходного набора 1330 цветных 
изображений путем внедрения в них 3 Кб до-
полнительной информации. Из-за сложностей 
получения большого количества 100 процентов 
заполненных с помощью jphide-стеганоконтей-
неров, КСП в ходе экспериментов было орга-
низовано с помощью Матлаб-модуля, выпол-
няющего НЗБ-внедрение во все не равные ми-
нус единице, нулю и единице ДКП-коэффици-
енты изображения. Итоговая точность выявле-
ния в этом случае составила 86,31 процента. 

Путем использования КСП, осуществляемо-
го программой jphide с паролем пользователя и 
длиной сообщения, совпадающими с их значе-
ниями при первичном стеганопреобразовании, 
был смоделирован вариант стеганоанализа в 
условиях известных местоположений внедрен-
ных битов. Точность стеганоанализа при этом 
составила 99,69 процента. 

Таким образом, jphide-стеганоконтейнеры 
обладают лучшей стойкостью к выявлению 
данным методом в сравнении с контейнерами, 
создаваемыми jsteg. Эту стойкость в данном 
случае обеспечивает заложенный в jphide сте-
ганоключ, определяющий местоположение мо-
дифицированных битов. 

Окончание на стр. 17 
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