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КИБЕРФИЗИЧЕСКАЯ СИСТЕМА — 
РАСПРЕДЕЛЕННАЯ СИСТЕМА 
ИНТЕЛЛЕКТУАЛЬНОГО УПРАВЛЕНИЯ

Указаны отличительные особенности киберфизических систем от существующих АСУ ТП. Обоснована необходимость 

параллельной и асинхронной обработки информации в киберфизической системе на субсидиарном уровне. Субсидиарное 

управление в киберфизической системе при наличии интеллектуальных узлов в виде сенсоров на основе интеллектуаль-

ной обработки данных представляет интеллектуальное управление.
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Введение 

Особенность современного этапа — развитие 

глобализационных процессов и распростра-

нение Интернета, что обуславливает необхо-

димость формирования единого информаци-

онного пространства. Под влиянием большого 

прироста трансграничных данных наступает 

новый этап глобализации, который характери-

зуется цифровой трансформацией общества, 

усиливающий виртуализацию экономики и 

порождая ее новую форму — цифровую 

экономику.

Бурный рост информационных техноло-

гий и всеобщая цифровизация дали толчок 

производственным системам, как основы 

национальной экономики. Использование 

программируемых датчиков и цифровых сис-

тем управления, интегрированных с корпо-

ративными сетями предприятий, привело к 

изменению подходов к управлению производ-

ством и бурному развитию новых технологий 

управления, основой которых становятся ки-

берфизические системы. 

Цель данной статьи — анализ влияния 

глобализационных процессов на развитие 
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современных информационных технологий,

что обуславливается увеличением потока

данных. Развитие информационно-комму-

никационных технологий и особенно Интер-

нета создают условия для обеспечения пере-

дачи данных от точки их зарождения к потре-

бителям, независимо от места их нахождения, 

что обусловило появление киберфизических 

систем как основы умной экономики.

Информационное общество 
и информационно-сетевая 
экономика

Информационное общество — это такое обще-

ство, в котором производство и потребление 

информации есть важнейшим видом деятель-

ности, а информация — наиболее значимый 

ресурс. В таком обществе новые информа-

ционные и информационно-коммуникацион-

ные технологии, вычислительная техника и 

знания становятся базовыми технологиями и 

техникой, а информационная среда, наряду с 

социальной и экономической, новой средой 

обитания человека.

Сегодня  существует множество определе-

ний информационных технологий. Среди них 

определение ISO/IEC 38500:2008 рассматрива-

ет информационную технологию как ресурсы, 

необходимые для сбора, обработки, хранения и 

распространения информации. Поэтому пред-

лагается рассматривать информационные тех-

нологии как совокупность программно-аппа-

ратных средств, воздействующих на данные с 

целью получения конечного информационно-

го продукта в широком смысле этого слова (ре-

шение, проект, экспертиза, диагноз, заключе-

ние и т.д.). Следует подчеркнуть, что при этом 

крайне важно, чтобы информационная техно-

логия обладала свойствами порождения новых 

знаний, которые обусловливают качественно 

новые возможности изучения сложных явле-

ний и процессов [1].

Информационному обществу присущи об-

щие базовые свойства: 

� оно основано на обработке информации 

и генерировании знаний с использованием 

информационных технологий, которые опи-

раются на развитие микроэлектроники; 

� информационное общество имеет сетевую

организацию, его основные компоненты инте-

грированы в сети, которые опираются на совер-

шенствование телекоммуникационной и тран-

спортной инфраструктуры и функционируют 

как совокупность взаимосвязанных систем. 

Информационное общество рассмаривает-

ся как сетевое. Сети приобретают в глобальном

пространстве огромное значение для осуще-

ствления сетевого взаимодействия. Основанные 

на современных информационно-коммуника-

ционных технологиях сети позволяют любым 

экономическим субъектам, в любой точке гео-

экономического пространства, свободно и с 

минимальными затратами взаимодействовать 

между собой по поводу совместного бизнеса, 

работы, торговли, обмена идеями, данными [2].

Сетевая экономика позволяет предприяти-

ям обеспечить преимущества путем выявления 

новых каналов снабжения и сбыта, привлече-

ния новых потребителей, улучшения качества 

обслуживания клиентов, расширения сферы 

деятельности, сокращения затрат, улучшения 

качества управленческих решений, увеличе-

ния инвестиций и т.д. С ее возникновением на

место традиционного бизнеса приходит элект-

ронный бизнес, развивающийся на базе вы-

соких технологий.

Создание экономики, основанной на техно-

логиях и знаниях информационного общества 

и интегрированной в мировое экономическое 

сообщество, связано с решением целого ряда

проблем, имеющих национальный и меж-

национальный характер.

Переход экономической системы к сетевому 

строению сопровождается принципиальными 

изменениями в их развитии [3]:

� благодаря цифровым технологиям эко-

номические контакты становятся еще более 

интерактивными, так как они опираются не 

на ценовые сигналы рынка, а на прямую связь 

продавцов и покупателей через веб-сайты;

� постиндустриальная экономика отличается 

от индустриальной тем, что первая рассчитана 

на диверсификацию производства, в то время 
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как вторая связана с массовым производством 

однотипной продукции;

� главным механизмом развития и гармони-

зации в индустриальной экономике была кон-

куренция, в постиндустриальной экономике 

главным механизмом становится кооперация 

в сетевой форме.

Глобальный переход к сетевым экономи-

ческим отношениям привел к формированию 

четвертой промышленной революции.

Четвертая промышленная 
революция

Как известно, мировая производственная сис-

тема была сформирована тремя основными 

технологическими революциями:

� первая промышленная революция харак-

теризуется введением механического произ-

водства с помощью воды и паровой энергии;

� вторая промышленная революция характе-

ризуется введением разделения труда и массо-

вого производства с помощью электрической 

энергии;

� третья промышленная революция харак-

теризуется использованием электронных и 

информационных систем, расширением авто-

матизации производства. 

Прогресс мирового сообщества человече-

ства определяется теми изменениями, кото-

рые совершаются во всех сферах нашей жиз-

ни, и в первую очередь, в промышленном про-

изводстве. Резкие скачкообразные изменения 

происходят в результате появления принципи-

ально новых технологий, которые, в свою оче-

редь, дают импульс для развития технологий в 

смежных областях, приводят к формированию 

новых способов производства и обновлению 

экономики в целом.

Начало четвертой промышленной револю-

ции, именуемой как индустриальная револю-

ция 4.0, происходит с начала XXI века.

Четвертая промышленная революция выдви-

гает на первый план такие важные проблемы, 

как развитие образования, свободный доступ 

к информации, а также надежные высоко-

скоростные системы связи. Она характе-

ризуется сочетанием технологий, которые 

нивелируют границы между различными сфе-

рами жизни (физической, биологической, 

виртуальной). Отличием данной революции 

от своих предшественниц являются ско-

рость, масштабы, интеллектуализация управ-

ления и системный характер социально-эко-

номических последствий.

Базой интеллектуализации управления 

является концепция нового класса инфор-

мационных технологий, представляющих со-

бой особые высокие наукоемкие информаци-

онные технологии. Они отличаются от извест-

ных технологий тем, что используют в про-

цессе обработки информации не только про-

граммируемые вычисления, а и качественно 

новые технологии оперирования образами 

информационных объектов. При этом сред-

ствами интеллектуальных информационных 

технологий достигается понимание челове-

ческой речи, распознавание реальных и ис-

кусственно созданных объектов, активное 

взаимодействие с внешней средой, выявление 

информационной сути, возможность опе-

рировать знаниями и выбирать их с учетом 

поставленных целей [4]. 

Большое значение приобретают методы, 

модели и технологии интеллектуального 

управления сложными динамическими про-

цессами и системами в условиях неполной

информации, высокой динамики изменения

ситуации. Дальнейшие исследования сосредо-

точены на последовательном переходе к моде-

лям управления с частичной или полным отсут-

ствием информации. В такой ситуации пробле-

ма интеллектуального управления чрезвычай-

но сложна, но ее решение крайне важно для 

принятия управленческих решений в области

систем управления пилотируемыми и беспи-

лотными транспортными средствами, энерге-

тическими средствами, роботами и т.д. [4].

Четвертой промышленной революции соот-

ветствует шестой технологический уклад, ко-

торый ориентирован на гибкое и диверсифи-

цированное производство, способность быст-

ро реагировать на постоянно меняющиеся по-

требности общества и экономики.
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Отличительный признак новой технологи-

ческой среды четвертой промышленной ре-

волюции состоит в переходе к мехатронным 

системам. Электроника становится основным

компонентом продукции будущего, тогда как

аппаратная часть все более стандартизируется. 

Основные характеристики, определяющие 

функциональные особенности, зависят от про-

граммного обеспечения. 

Таким образом, обычные элементы обору-

дования превращаются в мехатронные сис-

темы, функционирование которых опреде-

ляется тремя составляющими: механической, 

электронной и программной.

Системные социально-экономические по-

следствия характеризуется массовым распро-

странением информационно-коммуникаци-

онных технологий, цифровых платформ и дру-

гих цифровых технологий. 

Переход от аналоговых средств связи к 

цифровым сопровождается организационным 

усложнением экономических систем, что вле-

чет за собой их трансформацию в динамичные 

сетевые системы. 

Переход к сетевому устройству с подвиж-

ной структурой внутренних связей позволяет 

социально-экономическим системам гибко

реагировать на постоянную изменчивость сре-

ды, адаптируясь к непрерывной смене техно-

логий и продуктовых запросов рынков, что 

характерно для ситуации повышенной нео-

пределенности.

Цифровые технологии существенно рас-

ширяют мировые рынки, обеспечивая до-

ступ к ним как разного количества участни-

ков, так и разного по составу подлежащих

обмену продуктов, что создает сетевой муль-

типликативный эффект трансферта знаний и

технологий в виде их горизонтального 

распро-странения по всем секторам и терри-

ториям.

Четвертая промышленная революция раз-

вивает сетевые коммуникации поверх адми-

нистративных границ стран и территорий, что 

ускоряет переход мировой общественности к 

децентрализованной, распределенной модели 

производства [3].

Технология Интернет-вещей

Интернетом-вещей является глобальная ин-

фраструктура для информационного общества, 

которая обеспечивает возможность предостав-

ления более сложных услуг путем соединения 

друг с другом (физических и виртуальных) ве-

щей на основе существующих и развивающих-

ся функционально совместимых информа-

ционно-коммуникационных технологий.

Также  можно сказать, что Интернет-вещей —

это динамичная распределенная среда, кото-

рая связывает множество интеллектуальных 

устройств, способных воспринимать окру-

жающую среду и выполнять соответствую-

щие действия. Такие устройства позволяют 

отслеживать состояние внешней среды, со-

бирать информацию о реальном мире и со-

здавать системы повсеместных вычислений, 

в которых каждое устройство может взаимо-

действовать с любым другим устройством в 

мире, где бы оно не находилось. Технологии 

Интернета-вещей повышают степень проник-

новения Интернета, обеспечивая совместную 

работу устройств — как отдельных датчиков 

или как совокупности различных датчиков, 

образующих конечную макросистему и дей-

ствующих как единое целое.

Основой четвертой промышленной рево-

люции станет Интернет-вещей, базой кото-

рого является сеть, состоящая из уникаль-

но идентифицируемых объектов, способных 

взаимодействовать друг с другом без вмеша-

тельства человека. Таким образом, Интернет-

вещей представляет глобальную инфраструк-

туру для информационного общества. 

Концепция Интернета-вещей подразумева-

ет новый способ эффективного производства, 

который заключается в глубокой информа-

тизации и более интенсивном объединении в 

сеть систем внутри предприятия или несколь-

ких предприятий.

Интернет-вещей (ІоТ) может быть представ-

лен формулой [5]:

Интернет-вещей = физические объекты + 

+контроллеры, сенсоры, исполнительные 

механизмы + Интернет
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Данная формула показывает, что Интернет-

вещей состоит из набора физических объектов, 

каждый из которых содержит: микроконтрол-

лер, обеспечивающий интеллектуальность; 

датчик, измеряющий какой-либо физический 

параметр, и/или исполнительный механизм; 

имеет возможность осуществлять коммуника-

ции по Интернету.

Технологическими средами и технологиями 

Интернета-вещей являются:

� коммуникации: беспроводная комму-

никация в режиме реального времени и са-

моорганизующиеся коммуникационные сети;

� сенсорная техника;

� встроенные системы;

� исполнительные механизмы;

� программное обеспечение: моделирование 

и оценка ситуации по многим критериям.

«Вещами» в Интернете-вещей являются

встроенные устройства с такими отличитель-

ными особенностями, как узкая полоса про-

пускания, сбор данных с низкой повторяемо-

стью и малый объем используемых данных. 

Эти устройства обмениваются данными друг с 

другом и предоставляют данные через пользо-

вательские интерфейсы. 

Таким образом, Интернет-вещей представ-

ляет связанные между собой в сеть и взаимо-

действующие киберфизичесие системы.

Технология Интернет-вещей это технология, 

в которой любой физический объект может 

быть соединен с любым другим физическим 

объектом, т.е. в аспекте коммуникации и сете-

вой организации Интернета данная техноло-

гия послужила каркасом для киберфизичес-

ких систем. Но сетевое соединение в кибер-

физической системе отличается от соединения

в обычной телекоммуникационной технологии. 

Главными функциями технологий теле-

коммуникационных сетей являются передача 

информации и обмен информацией. В кибер-

физических системах эти функции являются 

вспомогательными. 

Главные функции киберфизических сис-

тем — обработка информации, интеллектуаль-

ный анализ и управление. Управление в кибер-

физических системах, как правило, сетецен-

трическое [6] или субсидиарное [7]. Распре-

деленное интеллектуальное управление осно-

вано на сетевой коммуникации, параллельных 

вычислениях и интеллектуальном анализе.

Большое разнообразие продукции требует 

наличия подвижной и гибкой производствен-

ной структуры, которая способна быстро адап-

тироваться к требованиям, предъявляемым к 

новой продукции. 

Обычные средства автоматизации не обес-

печивают такую степень гибкости. В отли-

чие от них модульные заводские структуры, 

включающие интеллектуальные устройства, 

так называемые киберфизические системы, 

входящие в сеть Интернета-вещей, являют-

ся ключевыми компонентами для создания 

адаптивных производственных сценариев, 

способных решать поставленные задачи. 

Киберфизические системы

Киберфизические системы (Cyber-Physical 

System – CPS) — это системы, состоящие из

различных природных объектов, искусствен-

ных подсистем и управляющих контролле-

ров, позволяющих представить такое образо-

вание как единое целое. В CPS обеспечивается 

тесная связь и координация между вычисли-

тельными и физическими ресурсами. Ком-

пьютеры осуществляют мониторинг и управ-

ление физическими процессами с использо-

ванием такой петли обратной связи, где про-

исходящее в физических системах оказывает 

влияние на вычисления и наоборот. 

Основными техническими предпосылками 

появления киберфизических систем являются:

� рост числа устройств со встроенными про-

цессорами и средствами хранения данных;

� интеграция, позволяющая достигнуть наи-

большего эффекта путем объединения отдель-

ных компонентов в большие системы; 

� ограничение когнитивных способностей 

человека, которые эволюционируют медлен-

нее, чем машины, и непременно наступает мо-

мент, когда они уже не в состоянии справиться 

с объемом информации, требуемой для приня-

тия решений.
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Новизна и принципиальное отличие кибер-

физических систем от существующих встро-

енных систем или АСУ ТП состоят в следующем. 

Встроенная система — это система специаль-

ного назначения, в которой вычислитель-

ный элемент полностью встраивается в устрой-

ство, которым она управляет. 

В отличие от универсального компьютера, 

встроенная система выполняет одну или не-

сколько предопределенных задач, обычно с 

очень конкретными требованиями.

 В техническом смысле встроенная сис-

тема взаимодействует с окружающей средой 

контролируемым образом, удовлетворяя ряд 

требований по обеспечению качества и сво-

евременности информации, необходимой 

для управления.

Киберфизические системы интегрируют

в себя кибернетическое начало, компьютер-

ные аппаратные и программные техноло-

гии, качественно новые исполнительные 

механизмы, встроенные в окружающую их 

среду и способные воспринимать ее изме-

нения, реагировать на них, самообучаться и 

адаптироваться. 

Ключевым в CPS является модель, исполь-

зуемая в системе управления. От того, как она 

соотносится с реальностью, зависит работо-

способность киберфизической системы:

� киберфизические системы являются интел-

лектуальными системами. Суть интеллекту-

альных программ заключается в том, что ис-

пользуя данные сенсоров, которые быстрее 

и точнее сигнализируют об изменении па-

раметров среды, специальные алгоритмы 

приводят в действие автоматику высшего 

уровня для выполнения адекватных действий;

� киберфизические системы являются

высокоэффективными технологиями, кото-

рые объединяют виртуальный и реальный

мир для создания сетевого пространства, в 

котором умные объекты могут общаться и 

взаимодействовать друг с другом. Киберфи-

зические системы представляют собой сле-

дующий эволюционный шаг от существующих 

встраиваемых систем. Они могут объединиться 

с Интернетом-вещей, данных и услуг для 

формирования полноценных киберфизичес-

ких систем;

� киберфизические системы — основа для 

создания Интернета-вещей, тем самым делая 

возможной реализацию Индустрии 4.0. Они 

представляют собой высокоэффективные 

технологии, которые благодаря инновацио-

нным приложениям и процессам стирают 

границу между реальным и виртуаль-

ным миром. 

Область применения киберфизических си-

стем распространяется практически на все 

виды человеческой деятельности, включая все 

многообразие промышленных, транспортных, 

энергетических, медицинских и военных сис-

тем, все виды систем жизнеобеспечения от ме-

дицины до умных домов и городов, а также на 

многие экономические системы. 

Синергия вычислительных и физических

компонентов вообще и создание киберфизи-

ческих систем в частности поддерживают раз-

витие Интернета-вещей.

Структура киберфизических систем

Общая архитектура CPS разбивается на пять 

фундаментальных уровней:

� физический уровень (физический уровень 

закладывает основу CPS-архитектуры);

� сетевой уровень (маршрутизация паке-

тов на основе преобразования уникаль-

ного идентификатора, присваиваемого каждо-

му активному оборудованию в сетевые); 

� транспортный уровень (пакеты разбивают-

ся на малые фрагменты);

� промежуточный уровень (управление тер-

миналом, преобразование протоколов); 

� уровень приложений (хранит, анализирует 

и обновляет информацию).

Обобщенная структура киберфизической 

системы содержит сеть интеллектуальных

измерительно-вычислительных узлов, объеди-

ненных коммутирующей средой и поддержи-

ваемых высокопроизводительными вычисли-

тельными средствами и средствами защиты 

информации, подключенными к центрам 

сбора и обработки информации.
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Киберфизические системы как 
технологии информационного 
субсидиарного управления

На современном уровне развития в управле-

нии экономическими системами широко ис-

пользуются информационные технологии. 

Стратегия информационного менеджмента 

использует принцип субсидиарности, соглас-

но которому задачи управления должны ре-

шаться на самом низком, малом или удален-

ном от центра уровне, на котором их решение 

может приносить положительный эффект [8].

Современное субсидиарное управление 

основывается на использовании информа-

ционных технологий управления, для реали-

зации которых применяют информационные 

конструкции, информационные модели и 

конкретную единицу информации.

Информационные конструкции отража-

ют суть информационного подхода в моде-

лировании, являются концептуальным опи-

санием технологий управления. 

Информационные модли применяют для

описания процессов ситуаций и объектов, 

для качестве нного разделения компонент 

управления в виде сцен ситуаций и управ-

ленческих процессов. Информацонная кон-

струкция выполняет функции модели, но на 

более высоком уровне абстракции. Инфор-

мационное конструирование применяют при 

выявлении неявного знания и его перехода в 

явное знание [9].

С управленческих позиций киберфизичес-

кая система представляет собой распределен-

ную субсидиарную систему [10]. Как было ука-

зано выше, эта система имеет много уровней, 

но на каждом уровне масштаба и сложности 

появляются новые свойства, несводимые к 

свойствам простых уровней. 

В отличие от традиционных встроенных 

систем киберфизические системы разра-

батываются не как автономные устройства, а 

как сеть взаимодействующих элементов с фи-

зическим вводом и выводом. 

Понятие киберфизической системы тесно

связано с концепциями робототехники и сен-

сорных сетей с интеллектуальными механиз-

мами вычислительного интеллекта. 

Несмотря на высокую актуальность науч-

ных исследований в области цифровой эко-

номики и теоретических исследований по 

развитию киберфизических систем, мно-

гие проблемы создания последних остаются 

нерешенными. Так недостаточным являет-

ся теоретическое обоснование принципов

построения киберфизических систем. Нераз-

работанными остаются вопросы функцио-

нальной полноты и синергетического эффек-

та от объединения различных компонентов

в систему и другие проблемы. Подходы к по-

строению киберфизичних систем основы-

ваются на анализе особенностей взаимо-

действия физических процессов окружаю-

щего мира с кибернетическими средствами 

(измерительно-вычислительными, комму-

никационными, управляющими и исполни-

тельными). К таким особенностям можно 

отнести: скорость течения физических про-

цессов (в сравнении с вычислительными и 

коммуникационными возможностями ки-

бернетических средств); тип физических про-

цессов (линейные, нелинейные, синергети-

ческие); возможность определять состояние 

физического процесса (полнота информации, 

точность); возможность влиять на изменение 

состояний физического процесса. 

Универсальное теоретическое описание и со-

ответствующие теоретические решения, кото-

рые бы позволяли переходить от анализа этих 

особенностей к синтезу киберфизических 

систем, пока отсутствуют [11].

В научной литературе отсутствуют иссле-

дования киберфизических систем в области 

исследований и разработки: 

� новых способов объединения и органи-

зации взаимодействия компонентов кибер-

физических систем для обеспечения высокой 

эффективности планирования и выполнения 

комплексных задач по исследованию и управ-

лению целевыми объектами; 

� исследование принципов построения 

интеллектуальных сенсорных систем и сен-

сорных сетей;
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�новых математических моделей и алгорит-

мов преобразований информативных, много-

мерных, непериодических сигналов.

Это лишь небольшая часть проблем, сто-

ящих перед созданием, разработкой и вне-

дрением киберфизических систем. Новые 

принципы планирования и распределения за-

дач, которые будут решаться киберфизической 

системой, делают ее уникальной ввиду физи-

ческой среды. 

Киберфизическая система и 
технологии Big data

Развитие киберфизических систем обеспечи-

вает возможность адекватного моделирова-

ния функционирования систем в различных 

отраслях на основании достоверных данных, 

получаемых в режиме реального времени.

Производство сложных изделий на промыш-

ленных предприятиях при мониторинге

движения материальных и транспортных по-

токов, при мониторинге хронических боль-

ных в медицинских учреждениях генерируют 

большое количество информации, которая со-

здает проблемы для организации и управления 

потоком данных. Внедрение описательной и 

диагностической систем аналитики совмест-

но с системой правил синтеза информации 

недостаточны для эффективного управления 

объектами.

В конце 20-го столетия в качестве альтер-

нативы традиционным системам управления 

базами данных, которые не могут полностью 

решать информационные проблемы, вызы-

ваемые большим потоком информации, по-

явилась концепция совокупности принципи-

ально новых методов работы с информацией —

Big data.

Big data — это наборы данных, объем кото-

рых выходит за рамки возможностей стан-

дартных программных инструментов в отно-

шении сбора, хранения, управления и анализа 

данных [12].

Большие данные предназначены:

� для обработки более значительных объемов 

информации, чем бизнес-аналитика; 

� для обработки более быстро получаемых и 

меняющихся сведений, что требует глубокого 

исследования;

� для обработки неструктурированных дан-

ных, способы использования которых, еще 

изучаются. Для этого необходимы алго-ритмы, 

обеспечивающие возможность диалога для об-

легчения поиска тенденций, содержащихся 

внутри этих массивов.

Концепция Big data на современном этапе 

обеспечивает следующие направления [13]:

� новые приемы и усовершенствованные ме-

тоды анализа и извлечения больших данных;

   � облачное решение для хранения и передачи 

больших данных;

� решение проблем контроля и мониторинга 

через большие данные;

� прогнозирование и оптимизация деятель-

ности в масштабе целого предприятия на осно-

ве больших данных;

� решение для систем управления рисками и 

цепочек поставок на основе больших данных;

� теория больших данных для современного 

промышленного применения;

� решения для интеллектуальных промыш-

ленных, транспортных, энергетических, меди-

цинских и других систем на основе больших 

данных.

Определяющими характеристиками для

больших данных есть «три V»: 

– объем (volume) — величина физического 

объема;

– скорость (velocity) — скорость прироста, а 

также необходимость высокоскоростной об-

работки и получения результатов,

– многообразие (variety) — возможность одно-

временной обработки различных типов струк-

турированных и неструктурированных данных.

Источниками возникновения больших дан-

ных являются непрерывно поступающие дан-

ные с измерительных устройств, события от 

радиочастотных идентификаторов, потоки 

сообщений из социальных сетей, метеороло-

гические данные, дистанционного зондирова-

ния Земли, потоки данных о местонахождении 

абонентов сетей сотовой связи, устройств ау-

дио- и видеорегистрации и др.
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Методы и техника анализа, применяемые 

к большим данным — это методы класса или 

глубинный анализ (Data Mining); краудсор-

синг — получение данных одновременно из не-

скольких источников, количество которых не 

ограничено; смешение и интеграция данных —

набор техник, позволяющих интегрировать 

разнородные данные из разнообразных ис-

точников для возможности глубинного ана-

лиза; машинное обучение — использование 

моделей, построенных на базе статистичес-

кого анализа или машинного обучения для 

получения комплексных прогнозов на основе 

базовых моделей; искусственные нейронные 

сети, сетевой анализ, оптимизация, генети-

ческие алгоритмы; распознавание образов; 

прогнозная аналитика; визуализация аналити-

ческих данных — представление информации 

в виде рисунков, диаграмм, с использованием 

интерактивных возможностей и анимации как 

для получения результатов. 

Структура киберфизической системы с сиг-

налами мониторинга и управления включает 

компоненты [13]:

� Big data — good data, которые должны стре-

миться к процентному соотношению 90:10;

� облачные сервисы-фильтры, предназна-

ченные для формирования 10 процентов струк-

турированной, легко доступной, полезной и 

многократно востребованной информации; 

� материальные и временные ресурсы для 

трансформирования киберпространства в 

семантико-метрическую инфраструктуру пра-

вильных данных; 

� метрики классификации и оценивания 

информационных объектов, необходимые для 

создания фильтров, анализа big data и синтеза 

структур правильных данных; 

� вектор состояния киберпространства, 

определяющий фактическое соотношение 

между Вig data и good data в реальном време-

ни.

Целью функционирования Big data в струк-

туре киберфизической системы является до-

стижение высокого уровня правильных данных 

по отношению к «информационному мусо-

ру» и последующее использование метрико-

семантически-структурированных данных для

оптимального управления киберфизическими 

процессами города, региона, страны, планеты.

Синергия киберфизической 
системы и интеллектуального 
управления

Киберфизическая система — это организа-

ционно-техническая концепция управления

информационными потоками, интеграция вы-

числительных ресурсов в физические про-

цессы производства для непрерывного управ-

ления в режиме реального времени. В такой

системе датчики, контроллеры и информацион-

ные системы объединены в единую сеть на про-

тяжении всего жизненного цикла изделия.

Управление и синхронизацию огромного 

числа разнообразных электронных устройств 

необходимо выполнять с целью достижения 

оптимальности функционирования. К систе-

ме связи (беспроводные сенсорные сети, про-

водные сети и смешанные системы передачи 

данных) предъявляются требования необхо-

димости двухсторонней связи для передачи 

сигналов воздействия на физические объекты. 

В узлах этой сети находятся универсальные 

интеллектуальные модули управления с воз-

можностью самообучения и самоорганиза-

ции. Таким образом, киберфизическая систе-

ма представляет неравновесную динамичес-

кую систему на дискретных интеллектуальных 

модулях.

Киберфизическая система представляет со-

бой сложную распределенную систему, управ-

ляемую и контролируемую компьютерными 

алгоритмами и тесно интегрированную с Ин-

тернетом и его пользователями. 

Для киберфизичеой системы характер-

на возможность параллельных информаци-

онных потоков, принятия асинхронных ре-

шений, интеллектуальная обработка инфор-

мации. Важным обстоятельством для кибер-

физической системы является то, что сетевые 

интеллектуальные узлы по обработке инфор-

мации перестраивают систему из коммуника-

ционной в интеллектуальную. 
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Методы управления, которые приме-

няются в кибернетических системах ие-

рархическое, матричное, ситуационное и

сетецентрическое управление не обеспечи-

вают эффективности управления в услови-

ях сложности задач управления при исполь-

зовании распределенных систем. Эту пробле-

му усиливает проблема больших данных 

вследствие их больших объемов и большого

количества связей. Существует проблема 

внутрисетевого управления для сложных рас-

пределенных систем. 

Для сложных распределенных систем 

эффективно только интеллектуальное управ-

ление, которое основывается на нейротехно-

логиях, эволюционных технологиях [13].

Синергия вычислительных и физичес-

ких компонентов киберфизических систем

обеспечивает совместную работу элементов

кибернетического и физического пространств, 

интегрируя вычислительные ресурсы через 

Интернет и облачные технологии. 

Киберфизические системы объединяют  

информацию от интеллектуальных датчиков, 

распределенных в физической среде, для при-

нятия управленческих решений.

Киберфизические системы осуществля-

ют вычислительные процедуры в своей рас-

пределенной структуре, на основании инфор-

мации от интеллектуальных датчиков делают 

возможным реконфигурировать в зависи-

мости от условий потоки информации в сети. 

Таким образом, киберфизические системы 

представляют собой распределенные системы 

с возможностью интеллектуальной обработки 

и реконфигурации потоков за счет интеллек-

туального управления [14].

Заключение

Нелинейность и неравномерность развития 

мирового сообщества под влиянием глобали-

зационных процессов на современном этапе 

развития связана с четвертой промышленной 

революцией, созданием новых технологий 

Интернета-вещей, основой которой являют-

ся киберфизические системы. Рассмотренные 

проблемы развития и создания киберфизи-

ческих систем в соответствии с достижени-

ями и современными концепциями приме-

нения компьютерных, информационных и 

телекомуникационных технологий свиде-

тельствуют о том, что данные системы будут в 

дальнейшем основой smart-экономики. 

Описанные составляющие киберфизичес-

кой системы и наработки в их создании имеют 

свое дальнейшее развитие.

Сформированные проблемы построения 

киберфизических систем и предложенные 

принципы построения аппаратно-программ-

ной платформы для создания прикладных ки-

берфизических систем требуют необходимос-

ти их дальнейшего развития.

Сейчас крайне важно ускоренно развивать 

фундаментальные исследования в области 

общей теории интеллектуальных информа-

ционных технологий, что позволит создавать 

классы новых перспективных технологий, ак-

тивно взаимодействующих с внешней средой 

и ее объектами. 

Основу таких технологий должны со-

ставлять: речевые технологии для условий 

естественных сред; технологии массового 

применения для обработки текстовой ин-

формации, распознавание и использова-

ние знаний; высокодинамичные техноло-

гии содержательного анализа информации в 

компьютерных сетях и их фильтрация; тех-

нологии постановки и решения задач по ра-

нее заданным алгоритмам, интеллектуальные 

технологии в решении проблем «умное пред-

приятие», «умный дом», «умный город», 

«умный транспорт», «умное здравоохранение», 

«умная школа» и пр. 

Развитие работ по проблемам интеллек-

туализации требует, чтобы перспективные 

средства переработки информации наряду 

с вычислительной платформой располагали 

платформой мышления.

 В создании такой платформы решающую 

роль сыграют теория образного мышления и 

теория активного распознавания.
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CYBER PHYSICAL SYSTEM — DISTRIBUTED SYSTEM 

OF INTELLIGENT CONTROL

Introduction. Rapidly developing globalization processes necessitated the creation of such systems that will ensure the 

selection of information from the point of its origin, its processing, analysis and transfer on demand to different levels of 

management in order to develop the necessary control decisions. The fourth industrial revolution highlights the demand 

for free access to information that can be provided by reliable high-speed communication systems. Internet of Things is the 

technological basis of the cyber-physical system, which combines the physical processes of production, transport, medicine 

with embedded systems (sensors, controllers, sensors) for continuous real-time control.

The purpose of this article is to analyze the impact of globalization processes on the development of modern information 

technologies, which is caused by an increase in the flow of data. The development of information and communication 

technologies and especially the Internet create conditions for ensuring the transfer of data from the point of their origin 

to their consumers, regardless of its location, which led to the emergence of cyber-physical systems as the basis of a smart 

economy.

Methods. The applied methods of hierarchical, matrix, situational and network-centric management do not provide 

effective control in distributed systems with the need to transfer large amounts of data. The necessity of parallel and 

asynchronous processing of information in the cyber-physical system at the subsidiary level is justified.

Results. The distinctive features of cyber-physical systems from the existing process control systems are indicated.

Conclusion. Subsidiary control in the cyber system in the presence of intelligent nodes in the form of sensors based on 

intelligent data processing is an intelligent control.

Keywords: cyber-physical system, distributed system, Internet of Things technology, network-centric and subsidiary management, 

intellectual management.
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КІБЕРФІЗИЧНА СИСТЕМА — РОЗПОДІЛЕНА СИСТЕМА 

ІНТЕЛЕКТУАЛЬНОГО УПРАВЛІННЯ

Вступ. Глобалізаційні процеси, які стрімко розвиваються, зумовили необхідність створення таких систем, які по-

винні забезпечити зняття інформації з точки її виникнення, обробку, аналіз і передачу за вимогою на різні рівні 

управління з метою вироблення необхідних управлінських рішень. Четверта промислова революція висуває на 

перший план вимогу вільного доступу до інформації, що може бути забезпечено надійними високошвидкісними 

системами зв'язку. Технологія Інтернету-речей є технологічною основою кіберфізичної системи, яка об'єднує фі-

зичні процеси виробництва, транспорту, медицини з вбудованими системами (датчиками, контролерами, сенсо-

рами) для безперервного управління в режимі реального часу. Визначено відмінні риси кіберфізичних систем від 

існуючих АСУ ТП.

Мета статті — аналіз впливу глобалізаційних процесів на розвиток сучасних інформаційних технологій, 

що обумовлюється збільшенням потоку даних. Розвиток інформаційно-комунікаційних технологій і особливо 

Інтернету створюють умови для забезпечення передачі даних від точки їх зародження до споживача, незалежно 

від місця його знаходження, що зумовило появу кіберфізичних систем як основи розумної економіки.

Методи. Методи ієрархічного, матричного, ситуаційного та мережевоцентричного управління, які застосову-

ються, не забезпечують ефективного управління в умовах розподілених систем з необхідністю передачі великих 

обсягів даних. Обґрунтована необхідність паралельної і асинхронної обробки інформації в кіберфізичній системі 

на субсидіарному рівні.

Результати. Вказано відмінні риси кіберфізичних систем від існуючих АСУ ТП. Обґрунтована необхідність па-

ралельної і асинхронної обробки інформації в кіберфізичній системі на субсидіарному рівні.

Висновки. Субсидіарне управління в кіберфізичній системі при наявності інтелектуальних вузлів у вигляді сен-

сорів на основі інтелектуальної обробки даних є інтелектуальним управлінням.

Ключові слова: кіберфізична система, розподілена система, технологія Інтернет-речей, мережевоцентричне та суб-

сидіарне управління, інтелектуальне управління.




