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ЦИФРОВІ ТЕХНОЛОГІЇ В ПРОЦЕСАХ РОЗВИТКУ ПІДПРИЄМСТВ  
В УМОВАХ ГЛОБАЛЬНИХ КРИЗ ТА ПОСТ-КРИЗОВИХ ПЕРІОДІВ 

Постановка проблеми. Глобальні кризи, такі як 
пандемія COVID-19, військові конфлікти, економічні 
рецесії та кліматичні катастрофи, суттєво вплинули на 
підприємства, порушуючи традиційні бізнес-моделі та 
прискорюючи потребу в адаптації та інноваціях. Циф-
рові технології стали важливими інструментами для  
діагностики розвитку підприємств у ці складні часи. 
Такі технології,  як штучний інтелект (AI), блокчейн, 
аналітика великих даних та Інтернет речей (IoT), до-
зволяють бізнесам швидко оцінювати свій операцій-
ний стан, прогнозувати потенційні ризики та оптимі-
зувати процеси прийняття рішень. Використання  
цифрових інструментів особливо актуальне для під- 
приємств, які прагнуть підтримувати зростання та 
стійкість під час глобальних криз. Однак, хоча потен-
ціал цих технологій широко визнаний, досі залиша-
ється значний розрив у розумінні того, як їх можна 
систематично застосовувати для діагностики та роз- 
витку підприємств у реальних кризових умовах. 

У цій статті ми досліджуємо сучасний стан циф-
рових технологій, що використовуються для діагнос-
тики на підприємствах, які стикаються з глобальними 
кризами, виявляємо неадресовані виклики та пропо-
нуємо структуру для вирішення цих проблем за допо-
могою цільових досліджень. 

Аналіз останніх досліджень і публікацій. Викорис-
тання цифрових технологій для підтримки діагностики 
та розвитку підприємств під час глобальних криз отри-
мало значну увагу в останні роки. Дослідники вивчали 
різні аспекти цієї теми, зокрема в галузі штучного ін-
телекту (AI), блокчейну та Інтернету речей (IoT), зо-
середжуючись на тому, як ці інструменти можуть під-
вищити ефективність прийняття рішень, прогнозувати 
збої та забезпечити безперервність бізнесу. 

Одним із найпоширеніших застосувань цифрових 
технологій під час криз є використання штучного ін-
телекту (AI) для прогнозної аналітики та підтримки 
прийняття рішень. Кім і Лі (2016)[1] та Кайзер і Шала 
(2020) [2] підкреслили роль AI у сценарному прогно-
зуванні, де техніки текстового аналізу на основі AI та 
концептуального маркування (conceptual mapping) ви-
користовувались для виявлення ключових факторів, 
що впливають на стійкість підприємств під час криз. 
Ці дослідження підкреслюють здатність AI швидко об-
робляти великі набори даних і визначати закономір-

ності, які можуть бути пропущені людськими аналіти-
ками, що дозволяє підприємствам передбачати потен-
ційні виклики та відповідно адаптувати свої стратегії. 

Аналогічно, Бальєстерос і Тіс (2017) [3] досліджу-
вали, як AI підвищує динамічний потенціал підпри-
ємств, дозволяючи їм краще відчувати та реагувати на 
кризи. Вони зосередилися на важливості моделювання 
та сценарного аналізу в управлінні кризами, показу-
ючи, що інструменти на основі AI можуть надавати 
підприємствам своєчасну аналітику, що дозволяє 
краще розподіляти ресурси та планувати стратегії. 

Хоча ці дослідження демонструють миттєву цін-
ність AI під час криз, вони здебільшого зосереджу-
ються на короткострокових перевагах прийняття рі-
шень на основі AI і недостатньо розглядають довго-
строкову стійкість цих технологій. Наприклад, спожи-
вання енергії та екологічний вплив навчання великих 
моделей AI залишаються малодослідженими, як і про-
блеми інтеграції AI у повсякденні бізнес-операції  
після завершення кризи. 

Технологія Блокчейну також була визнана кри- 
тично важливим інструментом для підвищення прозо-
рості та довіри в умовах кризи, особливо в галузях, де 
необхідні безпечні та надійні дані. Віаль (2019) [5] до-
сліджував роль блокчейну в управлінні ланцюгами по-
ставок, показуючи, що блокчейн-системи можуть за-
безпечити підприємствам можливість бачити свої лан-
цюги поставок у реальному часі під час збоїв, знижу-
ючи ризик шахрайства та забезпечуючи доставку кри-
тично важливих товарів у потрібні місця. 

Наприклад, під час пандемії COVID-19 блокчейн 
використовувався для відстеження розподілу медич-
них засобів та вакцин, що забезпечило доставку цих 
важливих ресурсів у правильні місця без збоїв або  
підробок. Децентралізований та незмінний гросбух 
блокчейну забезпечує надійний механізм для під- 
тримки довіри в умовах, коли традиційні наглядові ме-
ханізми можуть бути порушені. 

Однак, незважаючи на очевидні переваги блок-
чейну в реагуванні на кризи, багато досліджень не  
розглядають, як ці системи можуть бути масштабовані 
та підтримувані після завершення кризи. 

Інтернет речей (IoT) став ще однією ключовою 
технологією в умовах кризи, що дозволяє підприєм- 
ствам контролювати активи, операції та середовища в  
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режимі реального часу. Аранго-Лопес (2022) [4] зосе-
редився на тому, як системи IoT у поєднанні з пери-
ферійними обчисленнями можуть надавати дані в ре-
жимі реального часу, що допомагають підприємствам 
підтримувати безперервність бізнесу у кризових ситу-
аціях. Наприклад, під час пандемії COVID-19 IoT-
пристрої широко використовувалися для дистанцій-
ного моніторингу промислового обладнання, ланцюгів 
поставок і навіть здоров'я працівників, що дозволило 
бізнесам продовжувати роботу, незважаючи на фізичні 
обмеження. 

Крім того, IoT відіграє значну роль в управлінні 
стихійними лихами, дозволяючи своєчасно виявляти 
та реагувати на природні катастрофи. Наприклад,  
датчики IoT можуть контролювати екологічні умови, 
такі як температура та вологість, для виявлення лісо-
вих пожеж або повеней заздалегідь. Світовий еконо- 
мічний форум (2020) [12] повідомив, що ці можливості 
моніторингу в реальному часі стали необхідними для 
підприємств, які прагнуть мінімізувати збої та підтри-
мувати ефективність операцій під час криз. 

Проте, як і у випадку з AI та блокчейном, факт 
довгострокової стійкості застосовуваних на підприєм-
ствах систем IoT не був ретельно досліджений. Хоча 
IoT приносить негайні переваги під час криз, еколо- 
гічний вплив виробництва, розгортання та підтримки 
мільйонів підключених пристроїв є суттєвим. Крім 
того, залежність IoT від надійних комунікаційних ме-
реж, таких як 5G, викликає занепокоєння щодо так 
званої цифрової рівності, особливо в регіонах, де така 
інфраструктура є недостатньо розвиненою. 

Таким чином, хоча література про використання 
цифрових технологій під час криз є обширною, нами 
було ідентифіковано ряд ключових прогалин, які по- 
требують вирішення для більш повного розуміння 
того, як ці технології можуть бути надійно інтегровані 
в процеси діагностики та розвитку підприємств, зо- 
крема: 

1. Створення довгострокової цінності: Багато до-
сліджень зосереджуються на негайних перевагах циф-
рових технологій під час криз, але не розглядають їхню 
довгострокову цінність. Існує обмежена кількість до- 
сліджень щодо того, як підприємства можуть продов-
жувати використовувати ці технології після завер-
шення кризи, забезпечуючи, щоб цифрові трансфор-
мації не були тимчасовими рішеннями, а стали стій-
кими покращеннями операцій бізнесу. 

2. Екологічна стійкість: Екологічний вплив циф-
рових технологій, особливо AI та блокчейну, часто не 
береться до уваги в літературі. Необхідні дослідження 
для вивчення того, як ці технології можуть бути зроб-
лені більш енергоефективними та екологічно стій-
кими, особливо коли підприємства розширюють свою 
цифрову інфраструктуру у відповідь на кризи. 

3. Інтеграція нових технологій: Хоча AI, блокчейн
та IoT широко вивчаються, нові технології, такі як 
квантові обчислення та вдосконалені периферійні об-
числення (advanced edge computing), не були ретельно 
досліджені в контексті реагування на кризи. Потрібні 
дослідження щодо того, як ці технології можуть підви-
щити стійкість і адаптивність підприємств в світлі  
можливих глобальних потрясінь. 

Ця стаття спрямована на вирішення згаданих 
прогалин шляхом пропонування всеосяжної структури 

для стійкої інтеграції цифрових технологій у діагнос-
тику підприємств, з акцентом на створення довгостро-
кової цінності, екологічну відповідальність та етичні 
міркування. 

Використовуючи за базу існуючі матеріали та  
розширюючи сферу досліджень, дана праця надасть 
практичні рекомендації для підприємств, які прагнуть 
розвиватися та процвітати в умовах все більш цифро-
вого та схильного до криз світу. 

Основною метою цього дослідження є вивчення 
того, як цифрові технології можуть бути ефективно 
використані для безперервного діагностування під- 
приємств в періоди криз та нестабільності, а також для 
проектування сценаріїв розвитку підприємств у довго-
строковому (посткризовому) періоді. Ідентифіковані 
прогалини у підходах, пропонованих у існуючій на- 
уковій літературі, полягають у відсутності структуро-
ваної методології до забезпечення того, щоб цифрові 
трансформації, викликані кризами, були стійкими, 
масштабованими та справедливими в довгостроковій 
перспективі. Це дослідження має на меті надати мето-
дологію для вирішення цих прогалин, зосереджуючись 
на взаємозв’язку між економічною, екологічною та 
операційною стійкістю цифрової інфраструктури під-
приємства. 

Виклад основних положень статті. Для вирішення 
виявлених викликів та прогалин у поточних дослі-
дженнях ця стаття пропонує методологію для стійкої 
інтеграції цифрових технологій у діагностику підпри-
ємств, особливо в контексті глобальних криз. Методо-
логія зосереджена на трьох основних напрямках: дов-
гострокова стратегічна інтеграція, екологічна стійкість 
і соціальна та етична відповідальність. Метою є роз- 
робка рамкової структури, яка дозволить підприєм- 
ствам не лише ефективно використовувати цифрові 
технології під час криз, але й інтегрувати ці технології 
в основні операції бізнесу таким чином, щоб ці інно-
вації були стійкими, масштабованими і справедли-
вими. 

Пропоновані методології включають: 
1. Довгострокова стратегічна інтеграція цифрових

технологій: передбачає використання AI, блокчейну та 
IoT для забезпечення того, щоб підприємства могли 
підтримувати та масштабувати цифрові трансформації, 
ініційовані під час криз. Акцент робиться на інтеграції 
цих технологій у основні процеси бізнесу, а не на їх 
тимчасовому використанні. 

2. Екологічна стійкість цифрової інфраструктури:
Ця методологія наголошує на зменшенні екологічного 
впливу цифрових технологій шляхом оптимізації спо-
живання енергії, прийняття принципів циркулярної 
економіки та використання зелених технологій. 

3. Соціальні та етичні аспекти цифрової трансфор-
мації: Цей підхід враховує етичні проблеми, пов'язані 
з конфіденційністю даних, безпекою та цифровою  
рівністю, гарантуючи, що використання цифрових  
технологій приносить користь усім зацікавленим сто-
ронам і не завдає непропорційної шкоди вразливим 
групам населення. 

4. Еволюція цифрових екосистем після кризи: Це
включає стимулювання зростання та стійкості цифро-
вих екосистем і мереж інноваційної співпраці, що ви-
никають під час криз. Метою є розвиток стійких та 
адаптивних екосистем, які можуть продовжувати ство-
рювати цінність після кризи. 



НИКОН Ю. Є. 

  2024/№1 (46) 147 

5. Регуляторні та політичні рамки для стійкої циф-
рової трансформації: Ця методологія пропонує уз- 
годження бізнес-практик із регуляторними стандар-
тами та пропагування політик, які сприяють стійкому 
та етичному використанню цифрових технологій. 

Нижче буде надано більш детальний огляд кожної 
методології з описом конкретних підходів, стратегій та 
інструментів, які підприємства можуть застосовувати 
для забезпечення стійкості своїх цифрових трансфор-
мацій. 

1. Довгострокова стратегічна інтеграція цифрових
технологій 

Першим кроком до забезпечення тривалого 
впливу цифрових технологій на діагностику та розви-
ток підприємств є їх інтеграція в довгострокові бізнес-
стратегії. Це передбачає перехід від кризової цифрової 
адаптації до стійкого, стратегічного використання  
технологій, таких як AI, блокчейн і IoT. Ось як це мо-
жна досягти: 

 AI для прогнозної діагностики та прийняття рі-
шень: AI може бути інтегрований у системи підпри-
ємств для моніторингу продуктивності, прогнозування 
збоїв і автоматизації процесу прийняття рішень. За-
мість використання AI лише для кризового управ-
ління, підприємства можуть інтегрувати інструменти 
на основі AI для безперервної діагностики, гаранту-
ючи, що бізнес залишатиметься гнучким і реагуватиме 
як у стабільних, так і в нестабільних умовах. 

Впровадження: Системи AI мають бути навчені на 
різноманітних наборах даних, щоб враховувати різні 
сценарії кризи. Підприємства можуть використовувати 
алгоритми машинного навчання, які адаптуються з  
часом, покращуючи свою точність і релевантність у  
діагностиці операційних неефективностей і зовнішніх 
ризиків. 

 Блокчейн для прозорих і безпечних операцій:
Технологія блокчейну може бути інтегрована в основні  
бізнес-процеси для підвищення прозорості, особливо 
в управлінні ланцюгами поставок. Під час криз блок-
чейн забезпечує, що дані є незмінними та перевіре-
ними, сприяючи довірі серед зацікавлених сторін. 

Впровадження: Підприємства можуть використо-
вувати блокчейн для відстеження та перевірки транз- 
акцій, забезпечуючи відповідальність в операціях лан-
цюга поставок. Децентралізована природа блокчейну 
також може захистити від збоїв систем, які можуть ви-
никнути під час криз. 

 IoT і вдосконалені периферійні обчислення для
моніторингу в реальному часі: Системи IoT дозволяють 
підприємствам контролювати свої активи, середовища 
та операції в реальному часі, забезпечуючи швидке  
реагування під час криз. Вдосконалені периферійні 
обчислення доповнюють IoT, обробляючи дані ближче 
до джерела, зменшуючи затримки та залежність від 
централізованих систем. 

Впровадження: Пристрої IoT можуть бути розгор-
нуті в різних операційних сферах для збору даних у 
реальному часі. Інтегруючи периферійні обчислення, 
підприємства можуть забезпечити локальну обробку 
критичних даних, покращуючи швидкість реагування 
під час криз. 

2. Екологічна стійкість цифрової інфраструктури
Зі зростаючим впровадженням цифрових техно-

логій важливим стає врахування їх екологічного 
впливу. Поняття стійкості цифрової інфраструктури 

пов'язане із зниженням енергоспоживання, мініміза-
цією електронних відходів та впровадженням принци-
пів циркулярної економіки. 

 Енергоефективні дата-центри: Дата-центри є
ключовими елементами цифрових операцій, зокрема 
для технологій штучного інтелекту та блокчейну. Оп-
тимізація енергоспоживання в цих центрах є необхід-
ною для зменшення впливу цифрової трансформації 
на довкілля. 

Впровадження: Підприємства можуть використо-
вувати відновлювані джерела енергії, такі як вітер або 
сонячна енергія, для живлення своїх дата-центрів. 
Крім того, застосування інноваційних технологій  
охолодження, таких як рідинне або геотермальне охо-
лодження, може значно знизити енергоспоживання. 

 Приклад: Такі компанії, як Google та Amazon,
інвестували у "зелені" дата-центри, що працюють на 
відновлюваній енергії, демонструючи життєздатність 
великомасштабної стійкої інфраструктури. 

 Циркулярна економіка для цифрових при-
строїв: Швидкий темп цифрових інновацій часто при-
зводить до передчасної утилізації обладнання, що 
сприяє утворенню електронних відходів. Модель цир-
кулярної економіки для цифрової інфраструктури до-
помагає зменшити кількість відходів та зберегти ре- 
сурси. 

Впровадження: Підприємства можуть впроваджу-
вати практики, такі як відновлення старого облад-
нання, переробка електронних компонентів та ство-
рення пристроїв з тривалішим життєвим циклом. 
Співпраця з постачальниками для забезпечення ста-
лого виробництва та утилізації пристроїв може спри-
яти подальшому розвитку циркулярної економіки. 

• Приклад: Програма замкнутого циклу Dell з
переробки гарантує, що старі пристрої відновлюються 
або переробляються, мінімізуючи вплив їх вироб- 
ництва та утилізації на довкілля. 

3. Соціальні та етичні наслідки цифрової трансфор-
мації 

Забезпечення етичного та рівноправного вико- 
ристання цифрових технологій як під час криз, так  
і після них є вирішальним для підтримки довіри та ін-
клюзивності. Це включає вирішення проблем, пов'я-
заних з конфіденційністю даних, безпекою та цифро-
вою рівністю. 

 Конфіденційність та безпека даних у системах
штучного інтелекту та IoT: Системи штучного інтелекту 
та IoT зазвичай потребують доступу до значних обсягів 
персональних та операційних даних, що викликає за-
непокоєння щодо конфіденційності та безпеки. Необ-
хідно розробити етичні рамки для регулювання вико-
ристання цих технологій. 

Впровадження: Підприємства повинні забезпе-
чити впровадження надійних протоколів захисту да-
них, включаючи шифрування, анонімізацію та суво-
рий контроль доступу. Крім того, вони повинні дотри-
муватися міжнародних регламентів щодо конфіденцій-
ності даних, таких як GDPR, для забезпечення відпо-
відального поводження з персональними даними. 

• Цифрова рівність та доступ: Цифровий розрив,
особливо в сільських або недостатньо розвинених ре-
гіонах, часто заважає рівноправному доступу до циф-
рових технологій. Для вирішення цієї проблеми необ-
хідно докласти спільних зусиль для розширення циф-
рової інфраструктури в таких регіонах. 
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Впровадження: Уряди та підприємства можуть 
співпрацювати для розширення мереж 5G та інфра-
структури IoT у сільських районах, забезпечуючи до- 
ступ до тих самих цифрових інструментів та можли- 
востей для всіх регіонів. 

4. Еволюція цифрових екосистем після кризи
Цифрові екосистеми, що складаються з взаємо-

пов'язаних підприємств, платформ та технологій, ви-
никають під час криз, коли підприємства об'єднуються 
для розв'язання викликів. Підтримка та розвиток цих 
екосистем після кризи є необхідним для забезпечення 
постійних інновацій та стійкості. 

Мережі інноваційної співпраці: Під час криз під-
приємства часто формують інноваційні мережі для 
спільного розв'язання проблем. Ці мережі необхідно 
підтримувати після кризи, щоб зберегти інерцію та 
стимулювати подальші інновації. 

Впровадження: Підприємства можуть формалізу-
вати партнерства в межах своїх екосистем, створюючи 
центри інновацій, які зосереджуються на спільній  
розробці нових бізнес-моделей. Спільні платформи, 
що сприяють дослідженням і розробкам, можуть при-
скорити інноваційні процеси. 

• Показники стійкості та адаптивності: Розробка
показників для оцінювання стійкості та адаптивності 
цифрових екосистем дозволяє забезпечити їхню дов-
готривалу ефективність. 

Впровадження: Показники, такі як масштабова-
ність екосистеми, ефективність використання ресурсів 
та результати інноваційної співпраці, повинні контро-
люватися для оцінки стану цифрових екосистем. 

5. Регуляторні та політичні рамки для стійкої циф-
рової трансформації 

Державне регулювання та політика відіграють 
ключову роль у формуванні стійкої цифрової транс- 
формації. Узгодження бізнес-практик з нормативними 
стандартами та підтримка політик, що сприяють стій-
кому впровадженню цифрових технологій, є необхід-
ними для відповідального управління технологічним 
прогресом. 

 Регуляторний вплив на цифрову інфраструктуру:
Уряди повинні впроваджувати політики, що сприяють 
відповідальному використанню цифрових технологій, 
зокрема в питаннях конфіденційності даних, безпеки 
та екологічного впливу. 

Впровадження: Підприємства повинні співпрацю-
вати з регуляторами для забезпечення дотримання іс-
нуючих законів та ініціювати політики, що підтриму-
ють стійкі цифрові інновації, такі як податкові пільги 
для екологічних технологій та гранти на дослідження 
у сфері стійких технологій штучного інтелекту. 

• Стимули для стійкого впровадження цифрових
технологій: Уряди можуть стимулювати бізнес до впро-
вадження стійких цифрових практик через фінансову 
підтримку та регуляторні рамки. 

Впровадження: Податкові пільги, гранти та дер-
жавно-приватні партнерства можуть стимулювати під-
приємства інвестувати у стійкі технології та практики. 

Висновки. У цій статті досліджено використання 
цифрових технологій, таких як штучний інтелект (AI), 
блокчейн та Інтернет речей (IoT), для підтримки під-
приємств під час глобальних криз і в посткризові  
періоди. Ці технології важливі для забезпечення без-
перервності бізнесу та прийняття рішень під час криз. 

Однак, критичним залишається питання їх довгостро-
кової інтеграції та стійкості після криз. 

Запропоновані методології зосереджені на довго-
строковій стратегічній інтеграції AI, блокчейну та IoT 
у повсякденні бізнес-процеси для підвищення гнуч- 
кості та адаптивності підприємств. Стратегічне вико- 
ристання цих технологій дозволить підприємствам 
краще підготуватися до майбутніх криз і залишатися 
стійкими в нестабільних умовах. 

Екологічна стійкість є одним з ключових питань. 
Впровадження енергоефективних рішень та принци-
пів циркулярної економіки допоможе знизити енерго-
споживання та кількість електронних відходів, що є 
критично важливим в умовах швидкого розвитку тех-
нологій. 

Соціальні та етичні аспекти, такі як конфіденцій-
ність даних та цифрова рівність, також потребують 
уваги. Забезпечення відповідного рівня безпеки та 
конфіденційності є важливим для побудови довіри та 
інклюзивного використання цифрових технологій. 

Еволюція цифрових екосистем, що виникають 
під час криз, пропонує нові можливості для інновацій 
та стійкого розвитку підприємств. Підтримка таких 
екосистем після криз сприятиме довготривалим інно-
ваціям і розвитку стійких бізнес-моделей. 

Регуляторні рамки та підтримка держави також  
є важливими для стимулювання стійких цифрових 
трансформацій і відповідального використання нових 
технологій. 

Підсумовуючи, методології, запропоновані в цій 
статті, пропонують шлях для трансформації коротко-
строкової цифрової адаптації в стійкі довгострокові  
бізнес-стратегії, спрямовані на забезпечення адаптив-
ності та стійкості підприємств у сучасних умовах гло-
бальної невизначеності. 
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