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ПРОБЛЕМИ І ПОТЕНЦІЙНІ МОЖЛИВОСТІ ЗАБЕЗПЕЧЕННЯ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ БІЗНЕСУ В УМОВАХ ВОЄННОГО СТАНУ 

Постановка проблеми. Тривалі воєнні дії на тери-
торії України (починаючи із 2014 р.) спричинили  
масштабні виклики для національного бізнесу. Зо- 
крема це стосується сфери інформаційної безпеки. 
Збільшення кібератак із боку агресора, спроби несан-
кціонованого доступу до корпоративних даних, пору-
шення комунікаційної інфраструктури, ризики втрати 
критичних інформаційних ресурсів вимагають від віт-
чизняних підприємств оперативного реагування, під-
силення рівня цифрового захисту. За вказаних умов 
саме інформаційна безпека перетворюється зі техніч-
ного аспекту діяльності на один із ключових факто-
рів/чинників забезпечення стабільності, конкуренто-
спроможності, навіть простого виживання бізнесу.  

Надійна система захисту стає основою для безпе-
рервності, систематичності бізнес-процесів, збере-
ження репутації, захисту комерційної, персональної 
інформації тощо. У період війни, окрім вищезазначе-
ного, значно зростає роль інформаційного середовища 
в управлінні ризиками, прийнятті стратегічних управ-
лінських рішень, забезпеченні взаємодії із державними 
органами, партнерами (зокрема міжнародними), клі- 
єнтами тощо. Відповідно, відсутність належного рівня 
інформаційної безпеки може призводити до серйозних 
фінансових, правових, іміджевих та інших втрат.  

Тому дослідження питань забезпечення інформа-
ційної безпеки бізнесу за умов воєнного стану надзви-
чайно актуальне, має практичне значення для моніто-
рингу, аналізу, оцінювання ризиковості та розроб-
лення ефективних підходів щодо запобігання і проти-
дії загрозам у цифровому середовищі. 

Метою статті є дослідження проблем, потенцій-
них можливостей забезпечення інформаційної без-
пеки бізнесу в умовах воєнного стану. 

Аналіз останніх досліджень та публікацій. Пробле-
матика забезпечення інформаційної безпеки бізнесу 
знайшла відображення у працях таких вчених як: 
В. Бакай [1, с. 32-35], О. Безперточна [21, с. 8-19], 
С. Білько [2, с. 58-77], В. Васильців [3], І. Деха [4, 
с. 151-159], В. Дубницький [4, с. 151-159], А. Заверб- 
ний [6, с. 110-113], В. Захарченко [7, с. 63-66], Н. Лео- 
ненко [9], І. Новаківський [12], С. Онешко [7, с. 63-
66], О. Панченко [16, с. 32-38], Л. Панченко [16, с. 32-
38], О. Поступна [9], Я. Пушак [6, с. 110-113; 21, с. 8-
19; 22, с. 26-31], В. Сусіденко [18], О. Сусіденко [18], 
Н. Трушкіна [21, с. 8-19; 22, с. 26-31] та ін.  

Зазначені проблеми значно підсилилися у воєн-
ний період. Дослідження за умов воєнного стану про-
вели наступні науковці: Л. Браілко [17, с. 121-127], 
А. Завербний [5, с. 13-21], І. Котрелін [8, с. 150-155], 
Л. Мазуренко [10], О. Назаренко [11, с. 64-71], С. Об-
рембальський [20, с. 1-11], К. Озарко [11, с. 64-71], 
Д. Смотрич [17, с. 121-127], В. Топалов [19, с. 157-
161], Л. Чистоклетов [20, с. 1-11] та ін. 

Виклад основного матеріалу дослідження. За умов 
воєнного стану, спричиненого масштабним вторгнен-
ням росії в Україну, питання інформаційної безпеки 
бізнесу набули особливої актуальності. Бізнес-струк-
тури стали не тільки економічною опорою для країни, 
але й важливим елементом цифрового фронту. Відпо-
відно, уразливість інформаційних систем може приз-
водити до збоїв у логістиці, фінансах, управлінні пер-
соналом тощо. Це загрожуватиме як окремо взятим  
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підприємствам, так і національній економіці у цілому. 
Забезпечення необхідного рівня інформаційної без-
пеки бізнесу України стало однією із умов його ста- 
більного, гармонійного функціонування та ефектив-
ного розвитку. А за умов динамічної цифровізації, гло-
бального інтегрування бізнесу ефективне управління 
інформаційною безпекою підприємств потребує фор-
мування та реалізації системного підходу. Вказаний 
підхід повинен включати розроблення і реалізацію по-
літик безпеки, запровадження інноваційних техноло-
гій захисту всіх видів даних (інформації), постійне 
здійснення моніторингу загроз, навчання персоналу 
тощо. Особлива ж увага має бути присвячена адапту-
ванню національних підприємств до сучасних стан- 
дартів кіберзахисту, які відповідають чинним міжна-
родним вимогам [18, c. 157-159]. У зв’язку із геополі-
тичною нестабільністю, зростанням кількості кібер- 
атак (рис. 1), зокрема й на критичну інфраструктуру 
нашої країни, вітчизняний бізнес стикається із підви-
щеною ризиковістю економічних втрат, порушенням 

конфіденційності даних, репутаційними ризиками 
тощо [13; 15; 19, c. 157-159]. Це потребуватиме фор-
мування системного підходу до управління інформа-
ційними ризиками, інтегруванні сучасних засобів за-
хисту, побудові культури кібербезпеки у всіх рівнях 
управління [19, c. 158-159]. 

Кількість кіберзлочинів, спрямованих саме на  
вітчизняний бізнес постійно зростає (рис. 1). Це за- 
свідчує посилення активності кіберзловмисників та  
зростання вразливості корпоративного сектору. Під-
вищення рівня кіберзагроз обумовлюється недостат-
ньо розвиненими, недостатньо дієвими системами  
кіберзахисту, недотриманням засад інформаційної 
безпеки працівниками, відсутністю резервних страте-
гій для реагування на інциденти. Відповідно, це може 
призводити до економічних втрат для бізнесу, підри-
вати довіру споживачів, знижувати репутацію суб’єктів 
господарювання та ускладнювати підприємницьку ді-
яльність [19, c. 158]. 

Рис. 1. Динаміка кіберзлочинів в Україні за період 2016-2024 рр. [15] 

Аналізування складних і комплексних сучасних 
умов господарювання дозволило виявити наступні ос-
новні проблеми забезпечення інформаційної безпеки 
вітчизняного бізнесу: 

— постійне нарощування кіберзагроз (Період во-
єнного стану охарактеризувався значним приростом 
кількості кібератак, їх рівнем складності (див. рис. 1). 
Найчастішими випадками були наступні: фішинг, 
DDoS-атаки, шкідливе програмне забезпечення, злам 
хмарних сервісів); 

— недостатній рівень кібергігієни персоналу віт-
чизняних бізнес-структур (багато співробітників  
вітчизняних організацій, працюючи у віддаленому ре-
жимі, перебуваючи у зонах активних бойових дій, 
ускладнили систему контролювання за дотриманням 
правил безпеки під час роботи із інформацією. Це  
підвищило рівень ризиковості несанкціонованого до-
ступу до внутрішніх систем); 

— обмеженість фінансових ресурсів вітчизняних 
бізнес-структур (за умов кризи бізнес переважно  
зорієнтований на збереження операційної діяльності, 
тому інвестування до сфери інформаційної безпеки 

відходить на другий план. Відсутність коштів для  
оновлення програмного забезпечення, ліцензії, апа- 
ратні засоби створюють так звані критичні «дірки» в 
економічній безпеці вітчизняного бізнесу); 

— відсутність чіткої інформаційної політики (ба-
гато вітчизняних підприємств, організацій не володі-
ють формалізованими політиками інформаційної без-
пеки, не реалізують систематичні аудити, не формують 
планів для реагування на інциденти. Відповідно це 
призводить до хаотичних, неузгоджених та малоефек-
тивних дій у разі кібератаки) тощо. 

У зв’язку зі зазначеними проблемами вітчизня-
ний ринок кібербезпеки зріс вчетверо (рис. 2) протя-
гом 2016-2024 рр. А згідно прогнозів, надалі зроста-
тиме (вдвічі до 2029 р.) [13-15]. 

Також через високий рівень ймовірності пошко-
джень сервісів та систем через російське вторгнення, 
український бізнес почав переносити ІТ-інфра-
структури до хмарних сервісів (рис. 3) [14-15]. Відпо-
відно, за повномасштабного вторгнення вітчизняний 
ринок хмарної безпеки (рис. 3) виріс втричі (до  
1,7 млн доларів США) [15]. 
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Рис. 2. Динаміка обсягів українського ринку кібербезпеки за період 2016-2024 рр. [13-15] 

Рис. 3. Динаміка обсягів ринку хмарної безпеки в Україні за період 2016-2024 рр. [13; 15] 

Причому ця динаміка (рис. 3) не враховує істотні 
обсяги вирішення проблем хмарної безпеки, які нада-
ються вітчизняним державним органам безоплатно (в 
рамках міжнародної технічної допомоги) [15]. 

Задля зниження рівня інформаційної небезпеки 
вітчизняним підприємствам доцільно систематично 
проводити внутрішній аудит інформаційної безпеки; 
розробляти, затверджувати (за потреби реалізовувати) 
плани реагування на кіберінциденти; використовувати 
безпечні канали зв’язку, шифрування, VPN тощо; си-
стематично оновлювати програмні забезпечення, ан-
тивірусні рішення; проводити навчання інформацій-
ної безпеки для персоналу на постійній основі; залу-
чати зовнішніх експертів для перевірки вразливостей. 

Що стосується потенційних можливостей і на-
прямків зміцнення і розвитку інформаційної безпеки 
вітчизняних організацій, доцільно систематизувати їх 
наступним чином. 

Формування і реалізація державної підтримки та 
здійснення системного нормативно-правового регу-
лювання інформаційної безпеки бізнесу в умовах во-
єнного стану та післявоєнного відновлення українсь- 

кої економіки. Слід зазначити, що уряд України акти-
візував свою діяльність саме у сфері кібербезпеки (На-
ціональний координаційний центр кібербезпеки, 
CERT-UA, впровадження вимог до критичної інфра-
структури). Вітчизняний бізнес зможе користуватися 
можливістю інтегрування із державними інструмен-
тами моніторингу, раннього сповіщення про атаки 
тощо. 

Застосування хмарних рішень (динаміка відобра-
жена на рис. 3) із вбудованим захистом. Адже багато 
міжнародних хмарних платформ (Microsoft, AWS, 
Google тощо) надають українському бізнесу пільгові 
(деколи безкоштовні) пакети для доступу до безпечних 
сервісів із розширеним захистом. Саме це дозволятиме 
мінімізувати власні витрати із одночасним підвищен-
ням рівня надійності інфраструктури. 

Систематичне підвищення рівня інформаційної 
обізнаності працівників вітчизняних організацій. Нав-
чання із кібергігієни, реагування на фішингові атаки, 
запровадження дворівневої авторизації, політик шиф-
рування сприятиме значному зниженню інформацій-
них ризиків українського підприємництва. У період 
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воєнного стану це можливо реалізувати онлайн (за до-
помогою безкоштовних курсів, вебінарів, воркшопів 
тощо від провідних фахівців). 

Реалізація міжнародного кооперування, сертифі-
кування. Вітчизняні компанії можуть отримувати між-
народні сертифікати (ISO/IEC 27001, NIST, тощо), які 
крім того, що підвищуватимуть рівень їх інформацій-
ної безпеки, ще й  зміцнюватимуть репутацію їх біз-
несу на глобальному ринку, полегшуючи вихід на екс-
портні ринки за умов рецесії тощо. 

Загальні висновки. Інформаційна безпека вітчиз-
няного бізнесу за умов воєнного стану є не лише суто 
технічною проблемою. Сьогодні це стало стратегічним 
компонентом національної стійкості і безпечності. 
Попри серйозні виклики, вітчизняний бізнес має до- 
ступ до нових можливостей. Це стосується державної 
підтримки, використання міжнародної допомоги, тех-
нологічних інновацій. Реалізація цілеспрямованих дій 
у сфері розвитку та зміцнення інформаційної безпеки 
дозволить вітчизняному бізнесу не тільки уникнути 
втрат, але й стати підґрунтям для стабільного його  
розвитку у поствоєнний період. 
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