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Селективне перехоплення

динамiчних iнформативних

повiдомлень у багатоканальнiй

системi зв’язку

Л.М. Шлепаков

Iнститут математики НАН України, Київ

Для ряда марковских моделей движения информативных сообщений
в многоканальной системе связи и одного поискового устройства, на-
целенного на перехват сообщений определенного типа, введены коэф-
фициенты эффективности функционирования системы поиска и обна-
ружения.

For a set of the Markov models of content-carrying messages in a multi-
channel communications system and a single search device aimed at
intercepting certain type messages, the effectiveness coefficients of the
system for the search and detection system are introduced.

У багатоканальнiй системi зв’язку по N каналах передаються рiз-
ного типу повiдомлення. Є один пошуковий пристрiй, налаштова-
ний на виявлення i перехоплення iнформативних повiдомлень певного
обраного виду i змiсту (типу).

Нехай по кожному i-му каналу (i = 1, N) перемiщуються повi-
домлення тiльки двох типiв e0 i e1. Повiдомлення типу e0 не мають
оперативного iнтересу, а повiдомлення e1 — шуканi iнформативнi по-
вiдомлення. Всi шуканi повiдомлення e1 випадковим чином, незалеж-
но одне вiд одного, з’являються в одному з N каналiв системи, не
перетинаючись по часу мiж собою. Така ситуацiя стосовно повiдом-
лення e1 може бути змодельована як перехiд e1 з одного каналу в
iнший. Рух пошукового пристрою (ПП) по каналах системи зв’язку
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може бути випадковим або невипадковим. ПП пiдключається до одно-
го з каналiв та перебуває там певний час, необхiдний для встановлен-
ня типу повiдомлення. Ймовiрнiсть правильного розпiзнавання повi-
домлень пошуковим пристроєм залежить вiд часу перебування ПП
у даному каналi та часу перебування певного повiдомлення в ньому.
Причому, якщо пошуковий пристрiй розпiзнає повiдомлення типу e0,
то вiн негайно закiнчує пошук на цьому каналi та перемикається на
iнший, а якщо це повiдомлення типу шуканого e1, то ПП у режимi
перехоплення супроводжує його до кiнця перебування e1 у даному
каналi й лише пiсля цього перемикається на iнший канал.

Динамiку перемiщення повiдомлень можна описати нерозривним
ланцюгом Маркова S0(t) з множиною станiв {0, 1, ..., N−1} та iнфiнi-
тезимальною матрицею

Λ0 = {λ(0)ij , i, j = 0, N − 1}.

Параметр λ0i = −λ(0)ii — параметр експоненцiйного розподiлу часу

перебування повiдомлення в i-му каналi; для i 6= j (λ
(0)
ij )/(λ

(0)
i ) —

ймовiрнiсть того, що наступним пiсля i-го буде j-й канал, у якому
з’являться повiдомлення.

Пошуковий пристрiй (ПП) випадковим чином переходить з каналу
в канал. Динамiку перемiщення ПП описує ланцюг Маркова S1(t) з
тим самим фазовим простором та твiрною матрицею

Λ1 = {λ(1)ij , i, j = 0, N − 1},

де λ1i = −λ(1)ii — параметр експоненцiйного розподiлу часу перегля-
ду i-го каналу пошуковим пристроєм (ПП); для i 6= j вiдношення

(λ
(1)
ij )/(λ

(1)
i ) — ймовiрнiсть вибору j-го каналу пiсля перегляду i-го.

В данiй роботi дослiджено та обґрунтовано декiлька пiдходiв до
оцiнки ефективностi виявлення та перехоплення ПП шуканих повi-
домлень e1 за заданий оперативний час [1] (для марковської та напiв-
марковської моделей).

Для ймовiрностi P (k)(t, i, z) = P{Sk(t) = z |S0
k = i} справедливе

рiвняння марковського вiдновлення [2]

P (k)(t, i, z) = δize
−λ

(k)
i t +

∑

m 6=i

∫ t

0

duλ
(k)
ime

−λ
(k)
i (t−u)P (k)(u,m, z), (1)
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де

δij =

{
1, якщо i = j,
0, якщо i 6= j.

Динамiку процесу взаємодiї багатоканальної системи i ПП опишемо
спiввiдношенням

S(t) = {S0(t), S1(t)}
з фазовим простором

E = {(0, N − 1), (0, N − 1)}.

Теорема 1. Якщо параметри Λ1 пошукового пристрою (ПП) не
залежать вiд параметрiв Λ0, то процес S(t) є ланцюгом Маркова з
iнфiнiтезимальною матрицею розмiрностi N2 ×N2

Λ = {λkk′ : k′ = (i′, j′)},

де

λkk′ =





−λ(0)i − λ
(0)
j , якщо i′ = i, j′ = j;

λ
(0)
ii′ , якщо i′ 6= i, j′ = j;

λ
(0)
jj′ , якщо i′ = i, j′ 6= j;

1, якщо i′ 6= i, j′ 6= j.

(2)

Доведення. S
(t)
0 та S(t)

1 — незалежнi ланцюги Маркова, отже, S(t)
також є ланцюгом Маркова.

Нехай P (t, k, k′) = P{S0(t) = i′, S1(t) = j′ |S0(0) = i, S1(0) = j},
де k = (i, j), k′ = (i′, j′).

Враховуючи ймовiрнiсну суть елементiв iнфiнiтезiмальної матрицi
[3], а саме,

P (s)(∆, r, r′) = λrr′∆+ o(∆), r′ 6= r,

1− P (s)(∆, r, r) = −λrr∆+ o(∆), ∆ > 0, s = 0, 1,

та з огляду на незалежнiсть подiй

P (t, k, k′) = P (0)(t, i, i′) · P (1)(t, j, j′),

отримаємо для ∆ > 0

P (∆, k, k′) =





o(∆), якщо i′ 6= i, j′ 6= j;
λii′∆+ o(∆), якщо i′ 6= i, j′ = j;
λjj′∆+ o(∆), якщо i′ = i, j′ 6= j;
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та 1− P (∆, k, k′) =
∑

k′ 6=k

P (k, k′) =
∑

i′ 6=i

Λ
(0)
ii′ ∆+

∑

j′ 6=j

Λ
(1)
jj′∆+ o(∆) =

= (λ
(0)
i + λ

(0)
j )∆ + o(∆). Спiввiдношення (2) доведено.

Позначимо через Z = {(0, 0), (1, 1), . . . , (N − 1), (N − 1)} частину
фазового простору S(t), в якому повiдомлення та ПП знаходяться
в однаковому станi. Очевидно, що ПП може виявити iнформативне
повiдомлення лише у випадку, коли S(t) ∈ Z. Отже, ймовiрнiсть

Kij(t) = P{S(t) ∈ Z |S(0) = (i, j)}

можна трактувати як коефiцiєнт ефективностi виявлення повiдом-
лень ПП в каналах систем зв’язку.

Процеси S(0)(t) та S(1)(t) незалежнi, тому

Kij(t) =

N−1∑

x=0

P (0)(t, i, x) · P (1)(t, j, x). (3)

Нехай вкладенi у S(0) та S(1) незвiднi ланцюги Маркова з дискрет-
ним часом мають вiдповiднi стацiонарнi розподiли

ρ(0) = (ρ
(0)
0 , . . . , ρ

(0)
N−1), ρ(1) = (ρ

(1)
0 , . . . , ρ

(1)
N−1).

Iз спiввiдношення (3) i з того, що за даних умов

P
(k)
(x) = lim

t−→∞
P (k)(t, i, x),

випливає, що завжди iснує

P (k)(x) = (ρ(k)x

1

λ
(k)
x

)/

(
N−1∑

i=0

ρ
(k)
i

1

λ
(k)
i

)
.

Отже, тодi iснує границя

K = lim
t→∞

Kij(t) =

N−1∑

x=0

P (0)(x) · P (1)(x) =

=

(
N−1∑

i=0

ρ
(0)
i ρ

(1)
i

1

λ
(0)
i λ

(1)
i

)
/




N−1∑

i,j=0

ρ
(0)
i ρ

(1)
j

1

λ
(0)
i λ

(1)
j


 . (4)
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КоефiцiєнтK можна трактувати як стацiонарний коефiцiєнт виявлен-
ня iнформативного повiдомлення у багатоканальнiй системi зв’язку.

Процес оптимiзацiї стацiонарного коефiцiєнта K зводиться до та-
кої задачi лiнiйного програмування:





K =

N−1∑

x=0

P (0)(x) · P (1)(x) → max,

P (1)(x) ≧ 0, x = 0, N − 1,∑

x=0, N−1

P (1)(x) = 1.

Зокрема, з (4) випливає, що у випадку, коли

P (0)(i) =
1

N
, i = 0, N − 1,

тобто, коли стацiонарнi ймовiрнiснi перебування iнформацiйних повi-

домлень у каналах системи зв’язку рiвнi, то коефiцiєнт K =
1

N
для

будь-якої стратегiї поведiнки ПП.
Залежно вiд поставленої задачi часто використовують такий кое-

фiцiєнт ефективностi пошуку заданого iнформативного повiдомлен-
ня: Qz

ij(t) = P{τij ≤ t} — ймовiрнiсть першого виявлення повiдом-
лення впродовж часу t за умови, що повiдомлення перебуває в i-му
каналi, а ПП — в j-му.

Нехай τij = inf{t ≥ 0 : S(t) ∈ Z, S(0) = (i, j)}. Коефiцiєнт ефек-
тивностi пошуку Qz

ij(t) можна подати у виглядi

Qz
ij(t) =

N−1∑

n=0

∫
qz(s, (i, j), (n, n))ds,

де qz(t, (i, j), (n, n))dt = Pτij ∈ (t, t+ dt), S(τij = (n, n)).
Для знаходження функцiї qz скористaємося рiвнянням марковсь-

кого вiдновлення, яке має вигляд системи N iнтегральних рiвнянь
Вольтерра другого роду

h(t, (i, j), (n, n)) = qz(t, (i, j), (n, n))+

+

∫ t

0

N−1∑

m=0

qz(s, (ik, j), (m,m)) · h(t− s, (m,m), (n, n))ds, (5)



240 Л.М. Шлепаков

де n = 0, N − 1.
Щiльнiсть функцiї марковського вiдновлення h процесу S(t)

визначається через уже вiдомi функцiї та початковi данi спiввiдно-
шенням

h(t, (i, j), (n, n)) = P (0)(t, i, n) ·
∑

k 6=n

P (1)(t, i, k)Λ
(1)
kn+

+P (1)(t, j, n) ·
∑

k 6=n

P (0)(t, i, k)Λ
(0)
kn ; (6)

до того ж, iснує границя hc(y) = lim
t−→∞

h(t, x, y), x ∈ E, y ∈ Z, яка не

залежить вiд x.
Розглянемо ще один варiант коефiцiєнта ефективностi виявлен-

ня iнформативного повiдомлення у багатоканальнiй системi зв’язку,
а саме, Mij — математичне очiкування моменту першого виявлення
повiдомлення при початковому перебуваннi повiдомлення в i-му ка-
налi, а ПП — у j-му каналi.

Коефiцiєнт Mij можна було б визначити через функцiю qz , але
якщо вона невiдома, то для знаходження Mij можна скористатись
наслiдком рiвняння (5) [4].

Введемо такi позначення:

Rz(x, y) =

∫ ∞

0

qz(t, x, y) dt,

Mz(x, y) =

∫ ∞

0

dt

∫ ∞

0

dτ qz(t+ τ, x, y),

U(x, y) =

∫ ∞

0

(h(t, x, y)− hc(y)) dt, x ∈ E, y ∈ Z.

Для коефiцiєнта ефективностi знаходимо Mij =
∑

z∈Z

Mz((i, j), z).

Теорема 2. Якщо U(x, y) iснує, то справедливою є така система
спiввiдношень:

U(x, y) = Rz(x, y) +
∑

z∈Z

Rz(x, z)U(z, y)− hc(y)Mij , (7)

∑

z∈Z

Rz(x, z) = 1, x ∈ E, y ∈ Z. (8)
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Доведення. Вiднiмаючи вiд правої та лiвої частин рiвняння (5)
величину hc(y) та враховуючи умову нормування

∫ ∞

0

∑

z∈Z

qz(s, x, z) ds = 1, (9)

отримаємо

h(t, x, y)− hc(y) = qz(t, x, y) +

∫ t

0

qz(s, x, z) · (h(t− s, z, y)−

−hc(y)) ds− hc(y)

∫ ∞

t

∑

z∈Z

qz(s, x, z) ds. (10)

Iнтегруючи рiвняння (10) за змiнною t та змiнюючи порядок iнтегру-
вання згiдно теореми Фубiнi [5], отримаємо (7). Рiвняння (8) є умо-
вою нормування для (9). Спiввiдношення (1) та (6) використано для
визначення U(x, y) i hc(x). Система (7) – (8) при фiксованому x ∈ E
— це система (N + 1) алгебраїчних рiвнянь з (N + 1) невiдомими
Rz(x, y), Mij .
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