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історіографія та повоєнна траєкторія розвитку

У статті досліджено еволюцію парадигми кібербезпеки в контексті онтогенезу економіки та державних фінансів з акцентом на тригерах до-
воєнної та воєнноорієнтованої інституційної пам’яті, а також викликів у повоєнному відновленні України. Наукова новизна полягає в комплек-
сному дослідженні історіографічних процесів у кібербезпеці та їх впливу на динамічні зрушення в економіці та державних фінансах з урахуванням 
ендо- й екзогенних кібервикликів та сформованих новою економічною реальністю можливостей щодо цифрової трансформації та всеохопної 
цифровізації. Виявлено, що поява та посилення ролі штучного інтелекту дозволяє сформувати більш тісний рівень кореляції між тенденціями  
в розвитку економіки та державних фінансах шляхом додавання до прогностичних моделей нових даних, доведення їх до рівня великих даних, вияв-
лення загроз і ризиків у них для вироблення адаптивних антикризовозабарвлених регуляторних поведінкових моделей для державних регуляторів, 
у тому числі в частині створення формальних і неформальних інституційних правил для протидії кіберзагрозам. На основі цього були сформовані 
спрямовані на практику рекомендації щодо підвищення ефективності та продуктивності рівня кібербезпеки, які відповідають наявному стра-
тегічному документу в означеній сфері – Стратегії кібербезпеки України, яка зшиває нішові стратегічні документи (якими є План для Ukraine 
Facility, Стратегія реформування системи управління державними фінансами на 2022–2025 роки) єдиною системою кіберзахисту.
Ключові слова: кіберзагрози, кібербезпека, національна економіка, державні фінанси, повоєнне відновлення, реконструкція, фінансово-економічна 
безпека, цифровізація.
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The article examines the evolution of the cyber security paradigm in the context of the ontogenesis of the economy and public finances with an emphasis on the 
triggers of pre-war and war-oriented institutional memory and challenges in the post-war reconstruction of Ukraine. The scientific novelty consists in a com-
prehensive study of historiographical processes in cyber security and their impact on dynamic shifts in the economy and public finances, considering endo- and 
exogenous cyber challenges and opportunities for digital transformation and all-encompassing digitalization formed by the new economic reality. It was found 
that the emergence and strengthening of the role of artificial intelligence allows for a closer level of correlation between trends in the development of the econo-
my and public finances by adding new data to predictive models, bringing them to the level of big data, identifying threats and risks in them for the development 
of adaptive anti-crisis-colored regulatory behavioral models for the State regulators, including in terms of creating formal and informal institutional rules for 
countering cyber threats. On the basis of this, practical recommendations on increasing the efficiency and productivity of the level of cyber security were formed, 
which correspond to the existing strategic document in this area – the Cyber Security Strategy of Ukraine, which stitches together niche strategic documents 
(such as the Plan for the Ukraine Facility, the Strategy for the Reform of the State Finance Management System for 2022–2025) by a single cyber defense system.
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У сучасному світі, де цифрові технології ста-
ють невід’ємною частиною економічних і фі-
нансових систем, питання кібербезпеки на-

буває особливої актуальності. З розвитком інфор-
маційних технологій і нарощенням обсягів цифро-
вих даних зростає і кількість загроз, що впливають 
на стабільність і безпеку економічних і фінансових 
систем, систем управління державними фінан-
сами. І саме кібератаки, зловмисні програми, фі-
шинг та інші форми кіберзлочинності становлять 
серйозну загрозу не лише для окремих суб’єктів 
господарювання, але й для державних фінансів та 
економіки загалом. Майбутня повоєнна модерно-
парадигмальна траєкторія розвитку України ще 
більш ускладнює проблему кібербезпеки, оскільки 
в цей період країна зіштовхнеться з новими викли-
ками, такими як необхідність відновлення енерге-
тичної інфраструктури, «зшиття» стратегій рекон-
струкції економіки країни зі стійкістю державних 
фінансів, і за таких умов, без перебільшення імено-
ваних невизначеністю, кібербезпека стає критично 
важливою для забезпечення національної безпеки, 
всеохопного цифрового розвитку, цифрової транс-
формації та цифровізації країни.

Поточне дослідження аналізує еволюцію кі-
бербезпеки в контексті національної економіки 
та державних фінансів, а також вивчає повоєнні 
виклики з урахуванням безпоковоорієнтованих 
поступів та перспектив розвитку цифрової еконо-
міки та суспільства. Важливість даної теми також 
додатково підкреслюється наявною нормативною, 
інституціональною та регуляторною невизначеніс-
тю щодо повоєнної спрямованості нішових і сек-
торальних стратегій (програм) цифрових поступів 
і забезпечення кібербезпеки відповідно до кон-
цептуальних засад розвитку цифрової економіки 
та суспільства України на 2018–2020 роки [1], які 
де-юре є чинними й нині. Таким чином, наше до-

слідження не лише має теоретичне значення, але й 
володіє високою практичною цінністю, описуючи 
чинники, які здатні провокувати (виступати в ролі 
подразника або агента) додаткову стійкість і без-
печність національних економічних і фінансових 
систем, систем управління державними фінансами 
в сучасному мілітарноорієнтованому світогляді.

Дослідження кібербезпеки економіки та дер-
жавних фінансів доцільно умовно розділити на два 
періоди. Перший період – після 2021 р., коли було 
прийнято рішення Ради національної безпеки і 
оборони України щодо схвалення Стратегії кібер-
безпеки України [2]. Зазначений програмно-стра-
тегічний документ сформував новий ландшафт 
для стратегування систем кібербезпеки економіки 
та державних фінансів, і в цьому ж році було при-
йнято Стратегію здійснення цифрового розвитку, 
цифрових трансформацій і цифровізації Системи 
управління державними фінансами до 2025 р. [3]. 
Їм передувала Концепція розвитку цифрової еко-
номіки та суспільства України на 2018–2020 роки 
[1], яка ознаменувала другий період досліджень та 
сформувала «місток» переходу від домінуючого 
розвитку цифрової економіки та кіберзахисту фі-
нансової системи до аналогічних процесів усереди-
ні системи управління державними фінансами (до 
прикладу, на виконання Концепції створення інте-
грованої інформаційно-аналітичної системи «Про-
зорий бюджет» [4] були розроблені платформа від-
критих даних Є-data та ІАС «LOGICA» з однією з 
найкращих систем кіберзахисту в країні).

Вперше вплив процесів цифровізації економі-
ки та державних фінансів, систем їх кіберза-
хисту в умовах сучасного соціально-еконо-

мічного життя населення більшої частини нашої 
планети та парадигм економічного, фінансового, 
соціального й інформаційно-технологічного роз-
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витку дослідила група провідних вчених світу під 
керівництвом нобелівських лауреатів з економіки  
Д. Стігліца й А. Сена [5]. Вона надала поштовх до 
подальших прикладних досліджень у сфері цифро-
вої економіки [6–9], а також їх перетікання до сфери 
управління державними фінансами [10–13]. Окре-
мо необхідно виокремити дослідження, присвячені 
питанням кібербезпеки, які за цей період еволюціо-
нували в напрямі фінансово-економічної безпеки, 
фінансової стабільності (стійкості) та сучасних фі-
нансових рішень, таких як FinTech тощо [14–16]. 

Україна не стоїть осторонь фінансово-техно-
логічних процесів, і вже в липні 2020 р. На-
ціональний банк України затвердив Страте-

гію розвитку фінтеху в Україні до 2025 р. [17], яка 
була після повномасштабного вторгнення рф пере-
глянута в напрямі посилення кібербезпеки [18].

Паралельно цьому в Україні також велися до-
слідження питань цифрової економіки, процесів 
цифровізації державних фінансів, їх кіберзахисту 
в епоху четвертої промислової революції – Інду-
стрії 4.0. Серед цих досліджень варто виокремити 
роботи В. Вишневського та ін. [19], Ю. Когута [20], 
В. Міщенка [21], Л. Мельника та ін. [22], С. Криниці 
[23], О. Парубця [24], Т. Палійчук [25], К. Клименко 
[26; 27], О. Шубалого [28] та інших [29] визначних 
учених.

Не применшуючи цінності, важливості та 
значення результатів згаданих досліджень, варто 
наголосити, що проблематика кібербезпеки еконо-
міки та державних фінансів в умовах воєнного ста-
ну та повоєнного відновлення України як підойми 
до виконання заходів, передбачених Планом для 
Ukraine Facility та Програмою в рамках Механізму 
розширеного фінансування для України, залиша-
ється нерозв’язаною.

Метою статті є дослідження розвитку кібер-
безпеки економічних і фінансових систем, держав-
них фінансів України, окреслення основних істо-
ричних етапів та сучасних викликів у цій царині,  
а також розробка рекомендацій для підвищення 
рівня кібербезпеки як за сучасних умов, так і за 
умов повоєнного відновлення.

Завдання дослідження:
 визначити основні етапи онтогенезу кібер-

безпеки з урахуванням розвитку мережі 
«Інтернет» та інформаційно-телекомуніка-
ційних технологій;

 оцінити ефективність різних методів захис-
ту від кіберзагроз і стан їх упровадження в 
систему управління державними фінансами;

 визначити особливі виклики кібербезпеці,  
з якими Україна зіштовхується на сучасно-
му етапі воєнної економіки та державних 

фінансів, а також, імовірно, зіштовхнеться в 
повоєнний період;

 надати рекомендації щодо вдосконалення 
Стратегії кібербезпеки України з урахуван-
ням інерції довоєнної та воєнної інституціо-
нальної пам’яті у сфері цифрового розвитку, 
цифрових трансформацій і цифровізації на-
ціональної економіки та державних фінансів.

Нарощення інвестицій в Інтернет речей, ро-
бототехніку, технології блокчейн і вірту-
альну реальність змінюють структуру еко-

номіки та систему управління державними фінан-
сами. Так, на другому році російсько-української 
війни частка експорту українських ІТ-послуг у ВВП 
становить 4%, невпинно нарощується порівняно 
з іншими галузями економіки, зберігаючи висхід-
ний тренд (рис. 1). Це дещо менше, ніж показник  
2022 р. – 4,6%, проте значно більше, ніж докри-
зовий рівень 2013 р. – 0,7%. Для порівняння: цей 
самий показник в аналогічний період в Індії скла-
дає 2,8%, у Чехії – 1,8%, у Польщі – 1,8%, у Брази-
лії – 0,2% [30], підтверджуючи спрямованість еко-
номічної політики України як в умовах війни, так 
і повоєнного відновлення на створення умов для 
розвитку знаннєвої економіки, просякнуту духом 
цифрової економіки та цифрових фінансів.

Державні фінанси, з одного боку, налашто-
вуються на цифровізацію та кіберзахист націо-
нальної економіки, зокрема шляхом формування 
механізмів використання коштів, передбачених 
у державному бюджеті за програмою «Електрон-
не урядування» (КПКВК 2901030). Чинним по-
рядком використання коштів [32] головним їх 
розпорядником і відповідальним виконавцем цієї 
бюджетної програми визначено Мінцифри, а од-
ним із провідних одержувачів коштів спеціального 
фонду державного бюджету – державне підприєм-
ство «ДІЯ». Динаміка налаштованості державних 
фінансів (з акцентованістю на позабюджетні дже-
рела) на процеси цифровізації національної еконо-
міки загалом і процеси ІТ-розвитку електронного 
урядування зокрема наведено на рис. 2. З даних 
цього рисунку видно, що, незважаючи на правовий 
режим воєнного стану та консолідацію бюджет-
них видатків, особливо видатків розвитку, Україна 
продовжує адаптацію державних фінансів до за-
безпечення невпинних цифрових поступів націо-
нальної економіки в напрямі укорінення повоєнної 
модельності цифрової економіки. Це, безумовно, 
досягається завдяки підтримці партнерів з розвит-
ку таких цифрових поступів із віднесенням даних 
джерел до позабюджетних, які апріорі не можуть 
бути секвестровані.
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ІТ-галузь Аграрний сектор Галузь дорогоцінних металів та виробів з них
Транспортна галузь Мінірельні ресурси Машинобудівельна та оптична галузі
Інші галузі
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Рис. 1. Динаміка структури експорту товарів (робіт, послуг) національною економікою
Джерело: сформовано авторами за даними [30; 31].
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Рис. 2. Налаштованість державних фінансів на власну цифровізацію та формування  
цифрової економіки України

Джерело: сформовано авторами за даними [33].

З іншого боку, державні фінанси під впли-
вом всеохопного процесу цифровізації економіки 
також неухильно та стійко вмонтовуються в за-

значені процеси. Для цього Мінфін наказом від 
30.01.2017 р. № 18 створив державну установу 
«Відкриті публічні фінанси», яка має забезпечува-
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ти ефективне супроводження ІТ-проєктів у сфері 
відкритих публічних фінансів. Динаміка фінансу-
вання діяльності цієї установи за бюджетної про-
грамою за КПКВК 3501480 «Інформаційне забезпе-
чення системи управління державними фінансами 
та електронної верифікації і моніторингу» наведе-
но на рис. 2. Згідно з даними цього рисунку спо-
стерігається висхідна тенденція в бюджетних асиг-
нуваннях починаючи із 2022 р., тобто фактично в 
умовах правового режиму воєнного стану. Однак їх 
співвідношення (спрямування видатків на цифрові 
державні фінанси через реалізацію трьох проєктів: 
єдиний вебпортал використання публічних коштів, 
бюджет для громадян і портал реєстру проєктів 
МФО) із видатками на формування цифрової еко-
номіки складає 1 : 6.

Таким чином, функціонування системи управ-
ління державними фінансами України залежить від 
ендо- та екзогенних факторів і передумов для по-
воєнного відновлення національної економіки, її 
фінансової системи. Серед останніх причин, які ви-
ступили каталізатором прискорення процесу циф-
ровізації, – російсько-українська війна та пандемія 
коронавірусної інфекції COVID-19. Проте ці ж ка-
талізатори виступають також і в ролі активаторів 
нових кіберзагроз воєнній економіці та державних 
фінансів.

Загалом концепт кібербезпеки виник у сере-
ди ні XX ст. з розвитком інформаційно-теле-
комунікаційних технологій та інтернету, і вже 

перші кіберзагрози з’явилися паралельно зі ство-
ренням першого програмного забезпечення. Ви-
никнення хакерства в 1960-х роках, коли ентузіа-
сти розпочали зламувати комп’ютерні системи за-
для випробування їх можливостей, ознаменувало 
початок нової епохи в історії національної безпеки. 
Так, вже у 80-х роках XX ст., коли інтернет розпочав 
набувати широкої популярності, питання захисту 
інформаційних систем стало надзвичайно акту-
альним. Перші віруси, такі як Brain і Morris Worm, 
продемонстрували уразливість комп’ютерних сис-
тем і необхідність захисту даних. Відповідно фе-
номен кібербезпеки має таку етапізацію власного 
онтогенезу [2; 12; 34]:
 перший етап (1960–1980-ті рр.) характе-

ризується тим, що відбулося становлення 
основних принципів кібербезпеки. Перші 
кроки в захисті інформаційних систем були 
спрямовані на захист від фізичного досту-
пу до комп’ютерів та обмеження доступу до 
даних шляхом використання паролів;

 другий етап (1990-ті рр.) обумовлений 
розширенням мережі «Інтернет», яка спри-
чинила збільшення кількості загроз і спро-

вокувала появу перших комп’ютерних ві-
русів, комп’ютерних хробаків, троянських і 
шкідливих програм. У відповідь на ці кібер-
загрози розпочався процес створення анти-
вірусних програм і мережевих фаєрволів, 
започаткувався процес створення перших 
стандартів кібербезпеки, таких як ISO/IEC 
27001;

 третій етап (2000-ті рр.) ознаменувався 
зростанням фізичної кількості користу-
вачів інтернету та розвитком електронної 
комерції, які спровокували збільшення кі-
берзлочинності. У цей період з’являються 
більш складні кіберзагрози, такі як фішинг, 
DDoS-атаки, також активно розвиваються 
технології шифрування даних і багатофак-
торної автентифікації;

 четвертий етап (2010-ті рр. – наш час) 
вирізняється появою технологій Інтернету 
речей, мобільних пристроїв та хмарних тех-
нологій, які породжують нові виклики для 
кібербезпеки. Кібератаки стають усе більш 
організованими, стрімко розпочинають 
розвиватися технології штучного інтелекту 
для виявлення та запобігання кіберзагро-
зам, з’являються нові стандарти та регла-
менти протидії їм, такі як GDPR.

У ХХІ ст. змінився характер використання фі-
нансів, власне сам перехід у цифрову сферу 
дозволив державам різного геополітичного 

рівня, організаціям різного масштабу та окремим 
фізичним особам завдавати відчутних ударів сво-
їм противникам, і критична неможливість точного 
відстеження ініціатора фінансового удару дозволяє 
їм почуватися безкарними. Слід пам’ятати, що за 
кожною штучно створеною фінансовою кризою, за 
кожним соціальним, економічним чи фінансовим 
шоком настає довгостроковий спад якості життя 
населення, руйнування наявної моделі економіч-
ного розвитку, дестабілізація державних фінансів. 
Таким чином, забезпечення фінансово-економічної 
безпеки держави – комплексне завдання, вирішен-
ня якого лежить в площині злагоджених дій уряду, 
фізичних та юридичних осіб. Уряд має забезпечува-
ти якісне нормативно-правове підґрунтя модерні-
зації національної економіки та державних фінансів 
у напрямі їх цифровізації, сформувати нову пове-
дінково-цифрову потребу для учасників економіч-
них відносин, водночас і самі інститути державного 
регулювання мають продовжувати та посилювати 
роботу з поінформованості фізичних і юридичних 
осіб щодо загроз у кіберпросторі [8]. Так, з боку 
юридичних осіб необхідний відкритий діалог з про-
фесійними ІТ-компаніями зі сфери кібербезпеки, 
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що дозволяє сформувати нові якісні інструменти 
як боротьби з наслідками від кібератак, так і про-
гнозування, перехоплення та відбиття кібератак на 
національну економіку та державні фінанси. 

Процеси євроінтеграції загалом та імплемен-
тація цілепокладань Цифрової стратегії ЄС 
формує дедалі більшу залежність суб’єктів 

державних фінансів і економічних агентів від циф-
рових технологій та електронних транзакцій, ро-
блячи їх усе більш вразливими до різноманітних 
кіберзагроз, які можуть мати серйозні наслідки 
для економічної стійкості, фінансової стабільності 
та фінансово-економічної безпеки.

Враховуючи це, виокремимо особливості кі-
берзагроз для системи управління державними 
фінансами з урахуванням інституційної довоєнної 
інерції їх регуляції та воєнної адаптації [1; 15; 26, 35]:

1) масштабність і комплексність системи 
управління державними фінансами. Вказана 
система охоплює широкий спектр суб’єктів, 
яких об’єднує бюджетний процес, учасни-
ками якого є всі органи державної влади, 
органи місцевої влади та місцевого само-
врядування, бюджетні установи, організа-
ції, інші юридичні особи, що беруть участь 
у бюджетній діяльності. Вона здійснюється 
через автоматизовану інформаційну систе-
му ведення державного бюджету «Програм-
ний комплекс для ГРК», а відповідно, значна 
кількість учасників бюджетного процесу 
створює певну кількість точок входу в про-
грамний комплекс, загострюючи проблему 
з його кіберзахистом. Станом на зараз вка-
заний процес унормовує Порядок обміну 
електронними документами між Мінфіном 
та учасниками бюджетного процесу на рів-
ні державного бюджету із застосуванням 
автоматизованої інформаційної системи 
онлайн-взаємодії з розпорядниками коштів 
державного бюджету, затверджений нака-
зом Мінфіна від 27.03.2024 р. № 150;

2) чутливість даних, яка проявляється в 
тому, що різні рівні системи управління 
державними фінансами є володарями соці-
альної, економічної та фінансової інформа-
ції, обробляють значні масиви конфіденцій-
ної інформації, включно з персональними 
даними громадян, їх фінансовими транзак-
ціями та транзакціями учасників бюджет-
ного процесу, військово-обліковими дани-
ми українців тощо. Незаконне заволодіння 
такою інформацією може призвести до руй-
нування, а можливо, і краху системи управ-
ління державними фінансами, до неправо-

мірного використання бюджетних ресурсів 
(їх нецільового, нерезультативного та не-
ефективного використання) та порушення 
конфіденційності й інституціональної дові-
ри до системи управління нею;

3) зовнішні загрози. Кіберзагрози в переваж-
ній більшості не обмежуються країновими 
кордонами, а отже, як система управління 
державними фінансами, так і її суб’єкти мо-
жуть стати ціллю кібератак, у тому числі з 
боку країни-агресора – рф, організованих 
злочинних угруповань або окремих хакерів, 
що можуть також діяти в колаборації з різ-
них країн світу;

4) технологічна складність, у тому числі ІАС 
«Прозорий бюджет», «Місцевий бюджет», 
«LOGICA» тощо. Багаторівневі системи 
ідентифікації, збору та аналізу даних, ве-
рифікації суб’єктів бюджетного процесу, 
їх імовірне відставання від кращих прак-
тик, які використовують суб’єкти корпора-
тивного сектора національної економіки, 
Національний банк України тощо, разом 
із російсько-українською війною, що про-
довжується, створюють нові види кіберза-
гроз, зокрема через застосування кібератак 
на основі штучного інтелекту, квантових 
комп’ютерів для зламування шифрів та ін-
ших передових методів, вимагаючи від во-
лодаря ІАС у сфері управління державними 
фінансами постійного вдосконалення сис-
тем кіберзахисту.

На цій основі ми можемо виділити най-
більш небезпечні кіберзагрози для систе-
ми управління державними фінансами та 

сформувати відповідні проєкції (у формі відкликів 
на відповідні предиктори) на національну економі-
ку (табл. 1).

Кібератаки на державні фінанси можуть мати 
різні форми та спричиняти різноманітні наслідки, 
зокрема [36]:

1. DDoS-атаки (Distributed Denial of Service) –  
спрямовані на перевантаження серверів 
установ (організацій), які забезпечуються 
ІТ-супровід системи управління державни-
ми фінансами – ДУ «Відкриті публічні фінан-
си», що спричинить тимчасове припинення 
обслуговування розпорядників бюджетних 
коштів. Окрім того, можливі сценарії уне-
можливлення підготовки бюджетних запи-
тів головними розпорядниками бюджетних 
коштів та розпорядниками нижчого рівня 
через дестабілізацію роботи ІТ-системи бю-
джетного планування та моніторингу – АІС 
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Таблиця 1

Типологія кіберзагроз національній економіці та системі управління державними фінансами  
в умовах російсько-української війни

Найменування кіберзагрози Характеристика кіберзагрози

1 2

1. Хакерські атаки  
(у всіх можливих формах  
прояву), у тому числі  
спонсором яких виступає  
країна-агресор – рф

Цілі кіберзагрози – втручання в систему управління державними фінансами 
(передусім неможливість проведення транзакцій для потреб сил безпеки і обо-
рони), інформаційно-комунікаційні системи підтримки суб’єктів національної 
економіки задля створення зон кризогенності в їх функціонуванні, дестабілі-
зації діяльності найбільших фінансових інститутів держави та/або отримання 
контролю над ними.  
Об’єкти кіберзагрози – інформаційні системи управління державними фінанса-
ми, у тому числі ІАС «Прозорий бюджет», «Місцевий бюджет», «LOGICA»,  
СДО «Клієнт Казначейства – Казначейство» тощо, Національний банк, системно 
важливі банки, фондові біржі, фінансові Data-центри, майнінгові ферми тощо. 
Особливості кіберзагрози – найвища кваліфікація хакерів, інфраструктурна 
підтримка кібератак за допомогою військової інфраструктури ініціатора атаки 
(рф), масштабність і системність характеру кібератаки

2. Фінансові диверсії всередині 
системи управління держав-
ними фінансами та на фінан-
совому ринку, ініційовані най-
більшими фінансовими корпо-
раціями, у тому числі кінцевим 
бенефіціарним власником яких 
є представник рф

Цілі кіберзагрози – формування всередині системи управління державними 
фінансами (передусім у системі казначейського обслуговування) та на фінан-
сових ринках панічних настроїв, зниження вартості або виключення з котиру-
вань окремих цінних паперів, ОВДП через технологію дезінформації (фейкових 
новин, інформації, що паплюжить честь і гідність керівництва держави, дер-
жавних службовців категорії А, ділової репутації суб’єктів державного сектора 
економіки та фінансових компаній), контрольований виток інсайдерської 
інформації, хакерські атаки, організацію штучних збоїв або аварій усередині 
інформаційно-керівних систем.  
Об’єкти кіберзагрози – державні цінні папери, цінні папери суб’єктів держав-
ного та корпоративного секторів національної економіки, а також втручання у 
процеси залучення міжнародної технічної допомоги, іноземних інвестицій, про-
грам державно-приватного партнерства (переважно у сфері потреб сил безпе-
ки і оборони та розвитку оборонно-промислового комплексу та енергетики).  
Особливості кіберзагрози – штучне погіршення рейтингування державних цін-
них паперів, цінних паперів суб’єктів господарювання, зниження інвестиційної 
привабливості суб’єктів державного сектора економіки, створення штучних 
бар’єрів на ринках капіталів для оборонно-промислового комплексу та енер-
гетики

3. Архітектування та застосу-
вання соціоінженерних троянів, 
їх адаптація до прогресу  
розвитку систем управління 
державними фінансами

Цілі кіберзагрози – отримання через акаунти приватних і публічних осіб –  
клієнтів банків, органів державного казначейства доступу до всієї фінансової 
інфраструктури з подальшою ініціацією втрати контролю над нею, а також 
незаконного заволодіння інформацією з обмеженим доступом, у тому числі 
видатками бюджету для потреб сектора безпеки і оборони, персональними да-
ними представників суб’єктів, які є учасниками бюджетного процесу.  
Об’єкти кіберзагрози – програмні модулі соціальних мереж, акаунти в інтер-
нет-банкінгу, СДО «Клієнт Казначейства – Казначейство», файлові менеджери 
власників банківських карток тощо.  
Особливості кіберзагрози – доступ до критичної банківської та казначейської 
інфраструктури зловмисники (хакери) отримують через менш захищені при-
ватні та публічні акаунти, які знаходяться за межами основної інфраструктури 
банків та органів державного казначейства, а отже, мають більш високу враз-
ливість

4. Інфраструктурні атаки  
на IoT-мережі (Інтернет речей)

Цілі кіберзагрози – отримання контролю над бізнес-процесами суб’єктів корпо-
ративного та державного секторів національної економіки, а також завдання 
їм прямої та/або непрямої (опосередкованої) шкоди (збитків), формування  
нових фіскальних ризиків для державних фінансів. 
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Об’єкти кіберзагрози – інформаційні системи управління державними фінанса-
ми, надання соціальних послуг, надання медичних послуг, системи банківської 
та/або казначейської взаємодії із клієнтами.  
Особливості кіберзагрози – через викрадення чи злам акаунта або елементів 
ІТ-інфраструктури хакери отримують можливість впливати на інфраструктуру 
користувача, конструюючи фінансово-економічний і соціальний хаос або тех-
ногенні загрози

5. Провайдинг хакерського  
інструментарію засобами  
відкритого коду

Цілі кіберзагрози – залучення до числа зловмисників (хакерів) громадян, які 
схильні до колаборації із країною-агресором або до порушення законодавства, 
зокрема через вмотивованість до помсти чи суспільного (фахового) визнання 
шляхом передачі їм хакерського інструментарію (програмного забезпечення)  
з відкритим кодом.  
Об’єкти кіберзагрози – переважно атаки спрямовані на швидкий доступ до 
коштів об’єктів атаки, якими є суб’єкти бюджетного процесу, учасники казна-
чейського та банківського обслуговування, акаунти інтернет-банкінгу та СДО 
«Клієнт Казначейства – Казначейство» тощо.  
Особливості кіберзагрози – шляхом застосування програмного забезпечення 
з відкритим кодом зловмисники (хакери) здійснюють множинну атаку на сис-
тему управління державними фінансами або суб’єктів національної економіки 
з безлічі географічно віддалених точок доступу, унеможливлюючи (суттєво 
ускладнюючи) розкриття учасників кібератаки

Джерело: сформовано авторами за даними [3; 16; 17].

Закінчення табл. 1

«ГРК-ВЕБ», а також покриття негайних по-
треб сил безпеки і оборони. У даній системі 
станом на перший квартал 2024 р. створено 
1209 облікових записів, з яких 83 належать 
головним розпорядникам коштів і 1126 – 
розпорядникам нижчого рівня.

2. Фішинг і соціальна інженерія – застосову-
ється для отримання доступу до конфіден-
ційної інформації шляхом обману праців-
ників розпорядників бюджетних коштів, 
які модерують електронні кабінети в АІС 
«ГРК-ВЕБ» та/або відповідають за функці-
онування чи створення запитів (зокрема, 
платіжних інструкцій) у СДО «Клієнт Каз-
начейства – Казначейство».

3. Шкідливе програмне забезпечення (malicious 
software) – може бути використане для ви-
крадення даних, дестабілізації роботи сис-
тем управління державними фінансами, зо-
крема кібератака вірусами «Petya», «Petya/
Mischa» та «NotPetya» паралізувала доступ 
до СДО «Клієнт Казначейства – Казначей-
ство», системи внутрішнього моніторингу 
між головними розпорядниками бюджет-
них коштів та розпорядниками нижчого рів-
ня, зачепивши також діяльність Національ-
ного банку України та комерційних банків.

Кібербезпека державних фінансів є критич-
но важливою для виконання державою взятих на 
себе зобов’язань щодо підтримки суб’єктів госпо-

дарювання, проведення економічних реформ, за-
безпечення функціонування економічних агентів у 
межах наявного парадигмального напряму розвит-
ку економіки України. Водночас чим вищий ступінь 
впровадження ІТ-сервісів у систему управління дер-
жавними фінансами та доступність державних веб-
сайтів, тим більший ступінь ризику для кібер атаки 
на них. Так, під час російсько-української війни зна-
чно зросла кількість кібератак на об’єкти зв’язку, 
системи управління силами безпеки і оборони, кри-
тичну інфраструктуру та фінансовий сектор (рис. 3). 

З даних рис. 3 спостерігається високий рі-
вень кореляції між ступенем відкритості вебсайтів 
органів державної влади та кількістю кіберзагроз 
суб’єктам національної економіки і державних 
фінансів. Така тенденція обумовлена необхідніс-
тю приведення ступеня відкритості вебсайтів до 
ДСТУ EN 301 549:2022 «Інформаційні техноло-
гії. Вимоги щодо доступності продуктів та послуг 
ІКТ», тобто фактично це є спробую сформувати 
цифрову інклюзію в системі управління соціально-
економічними процесами та державними фінанса-
ми, що наближає України до кіберкультури провід-
них європейських країн.

Подальше балансування між відкритістю та 
каберзахистом вебсайтів органів державної 
влади лежить у площині політичного під-

тексту кіберзагроз, кількість яких невпинно зрос-
тає. Так, відповідно до даних European Repository 
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Рис. 3. Співвідношення рівня відкритості вебсайтів органів державної влади та кіберзагроз суб’єктам 
національної економіки і державних фінансів

Джерело: сформовано авторами за даними [5; 37].

of Cyber Incidents [38], за майже чверть століття 
хакери здійснили біля 2700 кібератак, майже поло-
вина з яких (1110 од.) відбулася в останні три роки. 
Найбільша частка політично вмотивованих кібер-
атак відбувається з КНДР – майже 12%, за якою 
слідує рф з часткою 11,6% та Іран – 5,3%, які прямо 
чи опосередковано підтримують країну-агресора в 
російсько-українській війні. Водночас наголосимо, 
що у 45% випадків країну походження кібератаки 
на економічних агентів чи суб’єктів державних фі-
нансів ідентифікувати неможливо (рис. 4).

 

В умовах воєнної економіки та формування 
контурів повоєнного відновлення, у тому 
числі шляхом реалізації заходів, передбаче-

них Планом для Ukraine Facility, від рівня проти-
стояння суб’єктами системи управління держав-
ними фінансами кібератакам залежить фактично 
швидкість покриття негайних потреб сил безпеки 
і оборони, потреб у релокації бізнесу та підтримки 
соціально незахищених верств населення, переду-
сім ВПО. Для цього необхідно стратегувати заходи 
протистояння таким кіберзагрозам на коротко- та 
середньострокову перспективу (табл. 2).

Повоєнний період для будь-якої країни є часом 
відновлення та реконструкції. Тож для України, яка 
продовжує зазнавати значних втрат (збитків) під час 
війни, особливо важливо звернути увагу на кібер-
безпеку економіки та державних фінансів, налашто-

вуючи первинний модуль – моніторингову систему 
для збору емпіричної інформації та поведінкових 
моделей діяльності користувачів в АІС «ГРК-ВЕБ» 
та СДО «Клієнт Казначейства – Казначейство». На 
рис. 5 візуалізовано елементи контуру формування, 
забезпечення, а також взаємозв’язку складових у 
системі моніторингу кіберсередовища функціону-
вання державних фінансів у повоєнний період.

Моніторинг кількісних характеристик кі-
берзагроз системі управління державни-
ми фінансами включає постійне відсте-

ження рівня певних індикаторів з метою прогнозу-
вання їх ступеня та антикризового управління [39], 
що включає застосування набору превентивних за-
ходів, спрямованих на нейтралізацію та зниження 
кіберризиків. Для цього необхідно в короткостро-
ковій перспективі запровадити в систему управ-
ління державними фінансами сучасну композицію 
відповідних кіберзаходів для протистояння кібер-
загрозам (рис. 6).

Їх впровадження додатково актуалізується 
наявністю щільної кореляції між кількісно-якісною 
параметризацією кіберзагроз системі управління 
державними фінансами та стійкістю структурних 
зрушень у національній економіці [40], зокрема 
швидкістю її адаптації спочатку до умов ведення 
воєнної економіки, а згодом і до процесів пово-
єнного відновлення, уречевлених, серед іншого, 
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Рис. 4. Країни походження політично заангажованих кіберзагроз
Джерело: сформовано авторами за даними [38].

Таблиця 2

Перспективні налаштування системи управління державними фінансами задля протидії кіберзагрозам

Захисні чи адапта-
ційні стратегічні 

рішення
Характеристика Застосовувані  

технології

Тактичні  
заходи щодо  

впровадження
Переваги

1 2 3 4 5

Підвищення рівня 
кібербезпеки

Посилення кібер-
безпеки на всіх рів-
нях системи управ-
ління державними 
фінансами

Мультифакторна 
аутентифікація, 
шифрування даних, 
розробка спеціа-
лізованого й онов-
лення наявного 
програмного забез-
печення

Регулярні аудити  
кібербезпеки  
та тестування  
на наявність несанк-
ціонованого досту-
пу до ІТ-систем

Виявлення й усунен-
ня вразливих сторін 
у функціонуванні 
АІС «ГРК-ВЕБ» та 
СДО «Клієнт Казна-
чейства – Казначей-
ство»

Підвищення рівня 
цифрових компе-
тенцій користувачів 
АІС «ГРК-ВЕБ»  
та СДО «Клієнт  
Казначейства –  
Казначейство»

Короткострокові  
навчальні заходи  
та пілотування прак-
тичних ситуацій  
з виявлення й реагу-
вання на кібератаки, 
побудована базових 
поведінкових моде-
лей користувачів

Програми тематич-
них короткостро-
кових навчально-
комунікаційних 
заходів, створення 
симуляторів кібер-
загроз, які врахо-
вують особливості 
функціонування 
систем

Розширення спе-
ціалізованим кон-
тентом вебпорталу 
управління знання-
ми НАДС, форму-
вання нормативної 
частини тематично-
го насичення відпо-
відних тренінгових 
курсів для держав-
них службовців  
та представників 
органів місцевого 
самоврядування

Підвищення рівня 
обізнаності  
та швидкості реагу-
вання уповноваже-
них представників  
на виявлені  
кібератаки
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1 2 3 4 5

Колаборація з парт-
нерами з розвитку

Співпраця з визна-
ними міжнародними 
організаціями  
у сфері кіберзахисту

Обмін досвідом,  
новітні технології, 
імплементація кра-
щих ІТ-рішень та 
безпекових практик

Участь у міжнарод-
них угодах  
та ініціативах

Доступ до новітніх 
ІТ-рішень та коор-
динація дій у сфері 
кібербезпеки

Удосконалення  
положень Стратегії 
кібербезпеки  
України

Внесення окремого 
розділу до Страте-
гії кібербезпеки 
України, присвяче-
ного особливостям 
функціонування 
державних фінансів 
в умовах правового 
режиму воєнного 
стану

Захист критичної 
інфраструктури  
в системі управ-
ління державними 
фінансами, коорди-
нування дій стейк-
холдерів задля 
швидкого реагуван-
ня на кіберзагрози

Формування робо-
чої групи з питань 
адаптації державних 
фінансів до кібер-
загроз, зокрема 
породжених особ-
ливостями функціо-
нування економіч-
них агентів в умовах 
воєнної економіки

Комплексний підхід 
до кіберзбезпеки 
системи управління 
державними фінан-
сами

Використання  
штучного інтелекту 
та машинного  
навчання

Використання новіт-
ніх технологій для 
виявлення та запо-
бігання кібератакам

Штучний інтелект, 
машинне навчання,  
аналіз великих  
даних

Автоматизований 
аналіз великих  
даних і прогнозу-
вання кіберзагроз

Підвищення ефек-
тивності кіберза-
хисту системи 
управління держав-
ними фінансами

Джерело: авторська розробка.

Закінчення табл. 2

 
Блок, що керує

моніторинговою системою  
Підсистема керування

об’єктами загальної
моніторингової системи  

Загальна підсистема
системи керування 

моніторингом 
функціонування 

державних фінансів

Об’єкт моніторингової
підсистеми

 
 

Підсистема моніторингу
кіберсередовища
функціонування

державних фінансів  

Зовнішнє середовище  

Цифрова стратегія ЄС План для
Ukraine Facility

Рис. 5. Візуалізація елементної будови системи кібермоніторингу функціонування державних фінансів
Джерело: авторська розробка.

в необхідності виконання заходів, передбачених 
Планом для Ukraine Facility.

ВИСНОВКИ
Економіка воєнного часу, традиційні воєн-

ні дії, які відбуваються вже третій рік поспіль на 

понад 3,5 тис. км по лінії зіткнення з рф, перено-
сять загрози у формі кібератак ще й на системи, 
які ресурсно забезпечують потреби сил безпеки і 
оборони та економічних агентів національної еко-
номіки. Фактично на кіберарені питання кібербез-
пеки державних фінансів заміщується категорією 
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Інституціональний
та поелементний аудит 

систем кібербезпеки

Базова вища освіта 
та підвищення кваліфікації

Підвищення рівня 
обізнаності користувачів 

АІС «ГРК-ВЕБ» і СДО
«Клієнт Казначейства – 

Казначейство»

Розробка 
та впровадження 
спеціалізованих 
кіберстандартів

Бюджетне фінансування 
та інституціональна 

підтримка кібербезпеки

Проведення інституціонального аудиту наявних систем забезпечення
кібербезпеки системи управління державними фінансами, виявлення
слабких місць та їх нівелювання шляхом оновлення програмного 
забезпечення, встановлення сучасних засобів кіберзахисту 
та забезпечення резервного копіювання даних

Запровадження спеціалізованих освітніх програм у ЗВО 
та нормативну частину програм підвищення кваліфікації через 
систему НАДС з питань кібербезпеки, що сформує критичну масу 
фахівців, здатних протистояти сучасним кіберзагрозам

Проведення Мінфіном, ГРБР, ДКСУ інформаційно-комунікаційних 
заходів з питань моделювання кібератак і застосування набору 
заходів протистояння їм

Створення єдиних стандартів та протоколів кібербезпеки для всіх 
користувачів АІС «ГРК-ВЕБ» і СДО «Клієнт Казначейства – 
Казначейство», що забезпечить уніфікований підхід до захисту 
системи управління державними фінансами та підвищить загальний 
рівень її кібербезпеки

Залучення коштів за загальним і спеціальним фондами державного 
бюджету до фінансування спеціалізованих бюджетних програм 
з кібербезпеки системи управління державними фінансами, 
у тому числі ресурсозабезпечених на засадах державно-приватного 
партнерства, з метою підвищення загальної стійкості державних 
фінансів, забезпечення функціонування АІС «ГРК-ВЕБ» і СДО 
«Клієнт Казначейства – Казначейство» в умовах правового режиму 
воєнного стану

 

 

 

 

 

Рис. 6. Перспективні напрями забезпечення кібербезпеки системи управління державними фінансами  
в умовах правового режиму воєнного стану та формування підходів до повоєнного відновлення

Джерело: авторська розробка.

«кібервійна», яку невпинно провокує країна-агре-
сор – рф. Від того, як ми стабілізуємо ІТ-фронт, за-
лежить і те, як швидко ми переможемо в кібервійні 
з рф, а відповідно – ресурсно забезпечимо процеси 
повоєнної відбудови. 

Своєю чергою, повоєнний час для України 
буде часом масштабних викликів і можливостей,  
і без розробки сучасних, адаптованих до умов 
сьогодення Стратегії кібербезпеки України, напо-
внення її духом цілепокладань Цифрової стратегії 
ЄС, їх збалансування з Бюджетною декларацією на 
2025–2027 роки, буде вкрай складно забезпечити 
повоєнну реконструкцію України. Цьому мають 
сприяти додавання (як під час перегляду, тобто ак-
туалізації, так і форматування нових на наступний 

програмний період, наприклад 2026–2029 роки) до 
Стратегії реформування системи управління дер-
жавними фінансами на 2022–2025 роки і Стратегії 
здійснення цифрового розвитку, цифрових транс-
формацій і цифровізації Системи управління дер-
жавними фінансами до 2025 року сучасних техно-
логій, якими є штучний інтелект, машинне навчан-
ня та блокчейн. Тим самим забезпечуючи новий, 
раніше не досяжний рівень кібербезпеки системи 
управління державними фінансами та національ-
ної економіки.

Перспективи подальших розвідок знаходять-
ся в площині емпірики досягнутого рівня прогресу 
в забезпеченні кібербезпеки державних фінансів та 
національної економіки в період дії Стратегії здій-
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снення цифрового розвитку, цифрових трансфор-
мацій і цифровізації Системи управління держав-
ними фінансами до 2025 року, а також відстеження 
результативності протистояння України в кібер-
війні з рф завдяки виконанню заходів, які перед-
бачені Планом для Ukraine Facility.                 
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малого та середнього бізнесу в Україні

Метою статті є визначення ключових особливостей процесів цифровізації малого та середнього бізнесу в Україні. Аналізуючи й узагальнюю-
чи наукові праці вчених, які були розміщені в базі даних Scopus, за допомогою програми VOSviewer за тематичним напрямом «цифровізація / 
digitalization» та «МСП / SMEs», було систематизовано погляди на цю проблематику дослідження. Також проведено аналіз сучасного рівня циф-
ровізації малих і середніх підприємств (МСП) України, якій продемонстрував, що впровадження та використання цифрових технологій є нижчим 
порівняно з рівнем цифровізації МСП країн ЄС, що обумовлює необхідність інтенсифікації впровадження цифрових технологій та інструментів 
для забезпечення їх конкурентоспроможності. Визначено ключові переваги та бар’єри щодо впровадження цифрових технологій у діяльність 
МСП України, охарактеризовано основні інструменти реалізації цифрової стратегії МСП і сфери їх застосування, зокрема для будівельної галузі. 
Серед основних перешкод щодо впровадження цифровізації МСП визначено: неможливість інвестування у цифрові інструменти, що мають висо-
ку вартість, і відносно високі операційні витрати на обслуговування; недостатність цифрових компетентностей у керівників і співпрацівників; 
протидія змінам з боку робітників і неготовність до змін з боку керівників. Надано рекомендації щодо цифровізації МСП України в умовах обме-
жених ресурсів: запровадження «культури навчання» в МСП, що має важливе значення для використання цифрових технологій; створення до-
рожньої карти досягнення бізнес-цілей цифровізації МСП, визначення чітких пріоритетів щодо цифрових перетворень залежно від критичності 
бізнес-проблем, які вони вирішують; налагоджування співпраці з компаніями, які можуть бути корисним для забезпечення ефективних процесів 
цифровізації, дослідження досвіду інших компаній; пошук можливостей отримання грантів та фінансової підтримки від державних програм і 
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