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ЦИФРОВІ ТРАНСФОРМАЦІЇ: ВЗАЄМОЗВ’ЯЗОК ІЗ СИСТЕМОЮ 
ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА 

 
В даній статті автор зазначає, що «цифровізація» бізнесу є об’єктивною необхідністю розвитку 

підприємства в умовах «Індустрії 4.0». Окреслено ймовірний перелік об’єктів цифрових трансформа-
ційних процесів для підприємств харчової промисловості. Об’єкти цифрової трансформації згруповані 
в три блоки: інфраструктура забезпечення цифровізації, інформаційно-комунікативні системи та  біз-
нес-процеси й системи управління.   Виділено основні фактори запровадження цифрових технологій 
на підприємствах харчової промисловості. Відзначено, що цифрові технології є платформою зростан-
ня ефективності системи економічної безпеки підприємства.  

Автором сформульовані основні завдання системи економічної безпеки підприємства в умовах 
цифрових трансформацій. Визначено основні вимоги щодо створення відповідних умов забезпечення 
трансформаційних ІТ-процесів. Виділено структурні компоненти системи запровадження цифровізації 
системи економічної безпеки підприємства. Зроблено висновки щодо напрямів  подальших дослі-
джень в  галузі забезпечення системи економічної безпеки «цифрових» трансформацій. 

Ключові слова: економічна безпека, трансформаційні перетворення, цифрові трансформації, 
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Постановка проблеми та її зв’язок з важ-

ливими науковими та практичними завданнями. 

ХХІ століття несе із собою «мережеву цивілізацію», 

«Індустрію 4.0» та «цифрову економіку». Важко уя-

вити  сучасний бізнес без Інтернету та мобільного 

зв’язку, які стрімко увірвались не тільки до всесвіт-

нього економічного простору, але й до буденного 

життя кожної людини. Україна тільки розпочинає 

процеси цифрового перетворення. Гарною мотиваці-

єю  щодо активізації ІТ-діяльності на підприємствах 

харчової промисловості стали процеси Євроінтеграції 

та висока конкуренція на ринку продовольчих товарів 

в умовах глобалізації проблем продовольчої безпеки. 

Аналіз останніх публікацій по проблемі. 
Проблемами «цифровізації» економіки та застосуван-

ня цифрових технологій в Україні сьогодні опікують-

ся фахівці у різних галузях наукових досліджень. І це 

не дивно, адже  у Концепції розвитку цифрової еко-

номіки та суспільства України на 2018-2020 роки 

пріоритетними галузями для «першочергового засто-

сування цифрових технологій», визнано такі сфери, 

як громадська безпека, освіта, охорона здоров’я, ту-

ризм, електронна демократія, екологія та охорона 

навколишнього природного середовища, життєдіяль-

ність міст, безготівкові розрахунки, гармонізація з 

європейськими та світовими науковими ініціативами, 

державне управління [1]. У будь-кому разі об’єктом 

вивчення є інформаційні (цифрові) системи та їх ін-

новаційний розвиток, з одної сторони, та проблеми 

побудови «цифрової економіки», з іншої [1]. 

Сучасні дослідження вчених Д. Тапскотт, М. 

Кастельс, Т. Месенбург, В. Апальков, О. Гудзь, В. 

Компанієць, С. Кубів, В. Ляшенко, О. Вишневський, 

І. Тушканов, К. Шваб та інших присвячені проблема-

тиці цифрових або ІТ-трансформацій в межах країни, 

галузей суспільної діяльності (державне управління, 

промисловість тощо) або в реальному секторі еконо-

міки (на підприємстві). Особлива увага приділяється 

висвітленню теоретичного базису «цифровізації» 

економіки, визначенню стратегії розвитку підприємс-

тва в умовах цифрових трансформацій.  

На наш погляд, трансформаційні процеси, 

пов’язані із запровадженням інформаційно-

комунікативних та цифрових технологій, як будь-які 

інші трансформаційні перетворення, несуть із собою 

ймовірність ризиків і реальних загроз для економіч-

ної системи підприємства, в тому числі у харчовій 

промисловості. Система економічної безпеки підпри-

ємства в таких умовах не може обмежуватись тільки 

організацією кібербезпеки, а повинна досліджуватись 

комплексно, з урахуванням негативного впливу про-

цесу «цифровізації» на всі напрями розвитку бізнесу, 

враховуючи небезпеку ІТ-трансформації самої систе-

ми економічної безпеки. Нагальна необхідність більш 

https://doi.org/10.15673/fie.v11i4.1545
mailto:talla2007@ukr.net
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/


 

 

43 

 

ISSN 2312-847X      ЕКОНОМІКА ХАРЧОВОЇ ПРОМИСЛОВОСТІ    Том 11, Випуск 4/2019 

  

детального вивчення теоретико-методологічних аспе-

ктів управління системою економічної безпеки підп-

риємства в умовах цифрових трансформацій та недо-

статнє її висвітлення в роботах сучасних науковців 

обумовлюють вибір напряму дослідження та його 

актуальність.  

Формулювання цілей дослідження. З ме-

тою дослідження проблематики управління системою 

економічної безпеки підприємства в умовах цифро-

вих трансформацій нами поставлені такі завдання: 

- окреслити ймовірний перелік об’єктів циф-

рових трансформаційних процесів для  підприємств 

харчової промисловості; 

- сформулювати основні завдання системи 

економічної безпеки підприємства в умовах цифро-

вих трансформацій; 

- виділити фактори запровадження цифрових 

технологій на підприємствах харчової промисловості; 

- визначити основні вимоги щодо створення 

відповідних умов забезпечення трансформаційних ІТ-

процесів; 

- виділити структурні компоненти системи 

запровадження цифровізації підприємства. 

Виклад основних результатів та їх обґрун-

тування. Терміни «цифрова трансформація», «циф-

рові технології» та «цифрова економіка» з’явилися на 

наукових теренах не так давно та зобов’язані  своєю 

популярністю таким соціально-економічним явищам 

як «четверта індустріальна революція та «Індустрія 

4.0». М. Кастельс говорить навіть про народження 

«цифрової або мережевої цивілізації» [2]. 

Керівники компаній, зацікавлених у розвитку 

ІТ-бізнесу (IT-Enterprise, SmartTender.biz.,   Асоціації 

«Інноваційний розвиток України»), дають дещо роз-

логе але доволі точне визначення цифровій економіці, 

розглядаючи її як [3]: 

 - економіку «віртуальних світів», головним 

простором якої є мережа Інтернет;  

- будь-яку діяльність, пов’язану «із інформа-

ційними технологіями»; 

- штучний інтелект, роботизацію, електронні  

гроші, промислову біологію, обробку великих маси-

вів даних.  

Підсумуємо вищезазначене  висловом профе-

сора Дона Тапскотта про цифрову економіку (digital 

economy) як про економічну діяльність, «яка, на від-

міну від традиційної економіки, визначається мере-

жевою свідомістю (networked intelligence) та залежні-

стю від віртуальних технологій» [4]. 

Сучасних науковці до характерних ознак 

«цифрової» економіки відносять [5]:   

- широке застосування інформаційно-

комунікативних технологій та мережі Інтернет в еко-

номічних процесах;   

- максимальну автоматизацію бізнес-

процесів; 

- наявність навиків володіння сучасними тех-

нологіями в учасників цифрових процесів; 

- використання цифрових платформ у процесі 

розвитку бізнес-моделей;  

- формування єдиного інформаційного прос-

тору;   

- доступ до світових інформаційних ресурсів 

і задоволення їхніх потреб. 

 «Цифровою» називають економіку, яка за-

стосовує «цифрові технології».  

Концепції розвитку цифрової економіки та 

суспільства України на 2018-2020 роки, прийнята у 

2018 році, вводить в термінологію трансформаційних 

процесів нове поняття – «цифровізація економіки», 

яка передбачає «виробництво, використання та спо-

живання інформаційно-комунікаційних та цифрових 

технологій» [1]. 

Новітні цифрові технології процесу «цифро-

візації» призводять до інноваційних перетворень в 

усіх сферах діяльності підприємства та спонукають 

до створення нових бізнес-моделей. Концепція «циф-

ровізації» промислових виробництв знайшла відбиток 

у моделі «Смарт-фабрика». «Індустрія 4.0» є «онов-

леною концепцією «смарт-фабрики», що ототожню-

ється з 4-ю промисловою революцією та появою кі-

берсистем» [1]. Дані табл. 1 показують, наскільки 

високого рівня технології характеризує  «цифровіза-

ція» бізнесу. 

 

Таблиця 1 

Моделі цифрових трансформацій підприємства * 

МОДЕЛІ ЦИФРОВОЇ ТРАНСФОРМАЦІЇ 

«Смарт-фабрика» «Індустрія 4.0» 

«розумне виробництво» - концепція «цифровізації» 

промислових виробництв з метою покращення їх 

операційної та бізнесової ефективності 

оновлена концепція «смарт-фабрики», що ототожню-

ється з 4-ю промисловою революцією та появою кі-

берсистем 

 

Т
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 Х
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 Л

 О
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 І
 Ї

 - «хмарні» обчислення,  

- безпровідні комунікації,  

- дистанційне управління та обслуговуван-

ня, 

- кібербезпека, 

- інтеграція систем управління, 

- інтеграція та краща співпраця в ланцюж-

ку доданої вартості, 

- 3D-друк тощо 

- аналітика великих даних (Big Data), 

- предиктивна аналітика, 

- machine learning, 

- m2m-комунікації, 

- штучний інтелект, 

- нове покоління роботів тощо 
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*складено автором за даними [1] 
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Цифрові трансформації отримали широке 

розповсюдження в світовому економічному просторі. 

Так за результатами дослідження «Цикл зрілості ІТ-

трансформаціи» (ESG 2017 IT Transformation Maturity 

Curve), яке проводилось компанією Enterprise Strategy 

Group (ESG) серед тисячі підприємств США, Велико-

британії, Германії, Китаю, Японії та інших країн сві-

ту, виявилось, що об’єкти дослідження розподілились 

на 4 групи, як показано на рис. 1., залежно від стадії 

сприйняття цифрових трансформацій.  

 

СТАДІЯ 4 

Трансформоване 

підприємство

5%

СТАДІЯ 3

Підприємство 

прогресує

41%

СТАДІЯ 1

Підприємство 

не відповідає 

ІТ-вимогам

12%

СТАДІЯ 2 

Підприємство 

розвивається

42%

 
 

Рис.1. Діаграма розподілу підприємств за стадіями зрілості до ІТ-трансформацій за даними  

дослідження ESG «IT Transformation Maturity Curve»* 

                                  *побудовано автором за даними [6] 

 

Виявилось, що тільки 12% підприємств вико-

ристовують застарілі технології та не відповідають 

ІТ-вимогам. 83% або «демонструють прогрес у ІТ-

трансформації», або є її прихильниками, «активно 

використовують та модернізують технології». 5% 

підприємств визнані повністю «трансформованими». 

71% респондентів підтверджують значимість цифро-

вих технологій для подальшого розвитку підприємст-

ва та підвищення його конкурентоспроможності. Ці-

кавим є той факт, що 96% із тих, хто  пройшов ІТ-

перетворення, наступного року подвоїли доходи по-

рівняно із планом [4]. 

Таким чином, проведення цифрових транс-

формацій є необхідною умовою досягнення підпри-

ємством високого рівня економічного розвитку та є 

платформою для покращення положення бізнесу в 

сучасному конкурентному середовищі. Цифрова еко-

номіка дозволяє «підвищити ефективність та конку-

рентоспроможність окремих підприємств, економіки 

загалом та рівень життя населення» [7]. Нажаль віт-

чизняні підприємства не можуть похизуватись висо-

ким рівнем «цифровізації». 

На наш погляд, основними факторами запро-

вадження цифрових технологій на підприємствах ха-

рчової промисловості є необхідність: 

- забезпечення ефективності господарської 

діяльності та фінансової стійкості підприємства (ви-

ходячи із мети бізнесу та корпоративних інтересів); 

- вплив процесу глобалізації проблем продо- 

вольчої безпеки: забезпечення якості готової продук-

ції, якою є продукти харчування; 

- забезпечення конкурентоспроможності під-

приємства; 

- підтримка курсу України на Євроінтегра-

цію; 

- забезпечення фізичного, майнового, фінан-

сово-економічного, інформаційного захисту. 

Певною мірою «цифровізація» на підприємс-

твах України вже триває. У сучасному бізнесі широко 

використовуються технології інформаційно- пошуко-

вих систем Інтернет, розміщення реклами та продаж 

товарів в Інтернеті, електронних платежів, електрон-

них тендерів, електронних карткових розрахунків (в 

т.ч. з оплати праці), автоматизованих систем обліку 

заробітної плати та обліково-звітних процесів, елект-

ронних систем охорони та пожежної безпеки, елект-

ронних систем збору інформації контрольно-

вимірювальних пристроїв, мобільний та селекторний 

зв'язок тощо.  

Виходячи із специфіки функціонування біз-

несу в харчовій переробній промисловості перелік 

ймовірних об’єктів цифрових трансформаційних про-

цесів підприємства у галузі виробництва продуктів 

харчування представлено в табл. 2. Об’єкти розділено 

на три блоки: інфраструктура забезпечення цифрові-

зації (блок 1), інформаційно-комунікативні системи 

(блок 2) та  бізнес-процеси та системи управління 

(блок 3). 

http://www.emc.com/en-us/data-center-transformation/index.htm?pdf=/collateral/analyst-reports/esg-dellemc-it-transformation-maturity-report
http://www.emc.com/en-us/data-center-transformation/index.htm?pdf=/collateral/analyst-reports/esg-dellemc-it-transformation-maturity-report
http://www.emc.com/en-us/data-center-transformation/index.htm?pdf=/collateral/analyst-reports/esg-dellemc-it-transformation-maturity-report
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Таблиця 2 

Перелік ймовірних об’єктів цифрових трансформацій на підприємствах харчової промисловості * 

ОБ’ЄКТИ ЦИФРОВИХ ТРАНСФОРМАЦІЙ НА ПІДПРИЄМСТВІ 

Блок 1 – Інфраструктура забезпечення цифровізації (ІЗЦ) 

Блок 2 - Інформаційно-комунікативні системи 

(ІКС) 

Блок 3 - бізнес-процеси та системи управління (БП 

та СУ) 
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- пошук, збір, накопичення, зберігання та 

передача інформації в системі управління 

- електронні платежі 

- розрахунки з клієнтами 

- розрахунки з працівниками 

- обліково-аналітичні, статистичні розра-

хунки та звітність 

- розрахунки по податкам та обов’язковим 

платежам 

- комунікації з державними органами 

- інші комунікації 

- бібліотека нормативно-методичної літе-

ратури 

- архівні дані 

- процеси адміністрування 

- процеси логістики  

- процеси виробництва 

- інфраструктура виробництва 

- процеси продажу 

- процеси інвентаризації 

- система управління (менеджменту) 

- система маркетингу 

- система управління якістю продукції 

- система управління кадрами 

- система захисту (фізична охорона, поже-

жна безпека тощо) 

- система розрахунків 

- система економічної безпеки 

 

Ц
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* авторська розробка 

 

Групування об’єктів трансформації проведе-

но з огляду на дослідження Томаса Месенбурга, який 

обґрунтував основні складові цифрової економіки: 

«підтримуюча інфраструктура (апаратне та програм-

не забезпечення, телекомунікації, мережі); електрон-

ний бізнес (будь-які процеси, які проводяться через 

комп‘ютерні мережі); електронна комерція (передача 

товарів он-лайн)» [8].  

Запровадження «цифрових» трансформацій 

на підприємстві взаємопов’язано із системою його 

економічної безпеки (рис. 2): 

1) З однієї сторони, трансформаційні перет-

ворення (і цифрові трансформації не виняток) несуть 

із собою певні загрози та ризики, включаючи загрози 

«кібератак». З іншої сторони, загрози та ризики циф-

рових трансформацій на підприємстві нівелюються 

функціонуванням системи економічної безпеки. Еко-

номічна безпека підприємства представляє собою 

«захищеність його діяльності від негативного впливу 

зовнішнього середовища, а також здатність швидко 

усунути виниклі загрози або пристосуватися до наяв-

них умов, що негативно впливають на його діяль-

ність» [9]. 

 

ЗАГРОЗИ ТА РИЗИКИ ЦИФРОВОЇ ТРАНСФОРМАЦІЇ 

нівелюється функціонуванням системи економічної безпеки 

 

 

 

 
СИСТЕМА ЕКОНОМІЧНОЇ БЕЗПЕКИ  

в умовах «цифровізації» підприємства 
 

Захист від загроз зовнішнього 

несанкціонованого втручання кі-

бербезпека) 

Захист від загроз  

внутрішнього середовища 
 

вплив цифрових  трансформацій 

ІЗЦ, ІКС, БП та СУ 

 

вплив цифрових  трансформацій 

системи економічної безпеки 

 

 

 

 
забезпечують ефективність системи економічної безпеки  

ТЕХНОЛОГІЇ ЦИФРОВОЇ ТРАНСФОРМАЦІЇ 
 

Рис. 2. Взаємозв’язок «цифрової» трансформації та економічної безпеки підприємства * 

                      * авторська розробка  

здійснює  

негативний вплив 

 

нівелює  наслідки  нега-

тивного впливу 

нівелює  наслідки  нега-

тивного впливу 

 

забезпечення 

ефективності ЕБ 
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 Концепція безпечності трансформаційних 

перетворень підприємства полягає в тому, що «тран-

сформаційні перетворення можуть вважатися безпеч-

ними, якщо існуюча система економічної безпеки 

підприємства в змозі спрогнозувати, завчасно іден-

тифікувати та оцінити ймовірні загрози та негативні 

тенденції, які викликані цими перетвореннями, забез-

печити максимально можливий захист від їхнього 

впливу, розробити та оперативно реалізувати заходи 

щодо їх запобігання та ліквідації або нівелювання 

наслідків» [10]. 

 2) З однієї сторони, система економічної 

безпеки може використовувати цифрові технології, 

які сприяють зростанню ефективності забезпечення 

економічної безпеки. З іншої сторони, система еко-

номічної безпеки повинна забезпечувати власний за-

хист від ризиків «цифровізації». 

Для забезпечення ефективності захисту сис-

тема економічної безпеки підприємства і сама потре-

бує «цифровізації».  

З нашої точки зору, завданням системи еко-

номічної безпеки підприємства за умов «цифровіза-

ції» є (табл. 1): 

1) захист від загроз зовнішнього несанкціо-

нованого втручання (кібербезпека); 

2) захист від впливу цифрових  трансформа-

цій інфраструктурного забезпечення «цифровізації», 

інформаційно-комунікативної системи, бізнес-

процесів та управлінських систем; 

3) захист від впливу цифрових  трансформа-

цій системи економічної безпеки. 

Цифрова трансформація українських підпри-

ємств передбачає забезпечення наступних вимог, не-

виконання яких також є ризикованим: 

1) Державна підтримка. Наявність відповід-

ної державної концепції, промислової політики, стра-

тегії щодо запровадження цифрових перетворень на 

промислових підприємствах. На сьогоднішній день 

маємо тільки затверджену Концепції розвитку циф-

рової економіки та суспільства України на 2018-2020 

роки та план заходів щодо її реалізації. Проект Зако-

ну про розвиток цифрової економіки та Програма 

розвитку промисловості на знаходяться на стадії роз-

гляду. Відсутність законодавчого базису призводить 

до ймовірності загроз зовнішнього середовища, на-

приклад, з боку оподаткування, ліцензування, обме-

жень користування тощо. 

2) Розповсюдження мережі Інтернет по всій 

території України, забезпечення високої якості мере-

жевої комунікації.  Нажаль, Україна за різними рей-

тингами має дуже низькі показники, а саме 

 - 81 місце за швидкістю Інтернету в порів-

нянні із 58 місцем у 2018 році – за рейтингом компа-

нії-провайдера  Cable.co.uk  [11].  

- 45-те за якістю з’єднання широкосмугового 

Інтернету - за даними ресурсу Speedtest.net  [12]; 

- 114 місце за якістю з’єднання мобільного 

Інтернету - за даними ресурсу Speedtest.net  [12]; 

Єдиний рейтинг за яким Україна входить до 

групи лідерів та посідає 4 місце є рейтинг вартості за 

один гігабайт мобільних даних, яка складає 0,51$ 

 [13].   

Низька  якість Інтернет-зв’язку при викорис-

танні цифрових технологій робить ризиковою систе-

му комунікаційних зв’язків (в т.ч. розрахунків), про-

ходження платежів, систему контролю якості, систе-

му обліку та звітності, оперативного управління, сис-

тему охорони тощо. Із-за проблем в роботі Інтернет-

мережі може бути недоотримана або отримана не-

своєчасно інформація в системі економічної безпеки 

підприємства. 

3) «Технологічна» трансформація бізнесу, яка 

передбачає такі процеси: автоматизація бізнес-

процесів (логістика, виробництво, продаж, розрахун-

ки, бухгалтерський облік, внутрішньогосподарський 

контроль), автоматизація бізнес-комунікацій (мобіль-

ний, селекторний, мережевий зв'язок),  застосування 

єдиного електронного документообігу, забезпечення 

підрозділів підприємства сучасними ІТ-обладнанням, 

перехід на «хмарний» інформаційний простір тощо. 

Відсутність такої попередньої підготовки або її низь-

ка якість унеможливлює цифрові трансформаційні 

процеси. 

Введення електронного документообігу пе-

редбачає оцифрування всієї інформації підприємства. 

У забезпеченні цього процесу важливу роль, на наш 

погляд,  відіграють чотири аспекти: цифрові фінанси, 

соціальні мережі, цифрова ідентифікація, революція 

даних [14]. Цифрові фінанси передбачають здійснен-

ня підприємством переважно безготівкових розраху-

нків (електронний бюджет, електроні платежі, елект-

ронні торги та інше). Цифрова ідентифікація необхід-

на для введення в системі електронного документоо-

бігу елементу  «електронний підпис», ідентифікацію 

або санкціонування  доступу користувачів інформа-

ції. Соціальні мережі відіграють велику роль у пошу-

ку та розповсюджені бізнес-інформації. Революція 

даних означає відкриття великих масивів даних   [15]. 

4) Наявність відповідної цифрової інфрастру-

ктури (ІТ-розробка, ІТ-впровадження, ІТ-адаптація, 

ІТ-навчання, ІТ-обслуговування, ІТ-захист тощо). Їх 

відсутність призводить до надмірних витрат на ство-

рення, придбання, адаптацію, експлуатацію, обслуго-

вування ІТ-технологій, негативно впливає на фінан-

сові результати та є загрозою фінансово-економічній 

безпеці підприємства. Трансформація інфраструктури 

підприємства являється своєрідною платформою для 

цифрових перетворень інших об’єктів «цифровізації». 

Відсутність належної інфраструктури уповільнює 

трансформаційні процеси, сприяє витоку інформа-

ції,зростанню рівня витрат, знижує рентабельність  

«цифровізації» тощо. 

5) Формування нових компетенцій персоналу 

підприємства. Для роботи в нових умовах «Індустрії 

4.0» для управлінців та інших працівників  важливим 

є не тільки освоєння професійних компетенцій, але й 

психологічне сприйняття нового стилю роботи в умо-

вах використання інформаційно-комунікативних сис-

тем та інших цифрових технологій. Сучасному пере-

січному користувачу вже широко відомі такі Інтер-

нет-ресурси як: інформаційно-пошукові системи 
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 (Google, Yandex,  Rambler, Yahoo), онлайн-магазини 

(Aliexpress, Bonprix, Gold.ua), інтернет-банкінг (При-

ват24), месенджери (Facebook, Telegram). Вирішення 

кадрового питання дещо полегшується тим фактом, 

що у буденному житті працівники господарюючих 

структур вже отримали певний досвід експлуатації 

персональних комп’ютерів, мобільних телефонів, 

смартфонів тощо. Розвиток професійних  «цифрових» 

навичок для підготовки кадрів, здатних працювати з 

технологіями «Індустрії 4.0» та культури «мережово-

го» спілкування  є пріоритетним завданням власників 

бізнесу. Кадрове питання також відіграє важливу 

роль у забезпеченні «кібербезпеки». 

Процес цифрових трансформацій системи 

економічної безпеки на підприємстві забезпечується 

функціонування системи відповідних компонентів 

(рис. 3). 

  

 

Етапи  

цифровізації  Структурні компоненти системи цифровізації підприємства 
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Рис. 3. Взаємозв’язок структурних компонентів системи запровадження «цифровізації»  

та економічної безпеки підприємства * 

                                                       * авторська розробка 

 

Розраховувати на ефективність процесів 

«цифровізації» бізнесу можна за наявності державної 

підтримки розвитку харчової промисловості в цілому. 

Обов’язковими компонентами, які необхідно розро-

бити та прийняти на першому етапі «цифровізації», є 

концепція, промислова політика, стратегія «цифрові-

зації» промисловості, розробка інституційного забез-

печення. Одночасно підприємство розробляє 

власну концепцію та корпоративну політику щодо 

запровадження цифрових технологій. Інноваційний 

портфель «цифровізації» підприємства має включати  

такі компоненти:  

- концепція та корпоративна політика підпри-

ємства щодо «цифровізації»; 

- стратегія підприємства та  програму бюдже-

тування;   

- інструментарій цифрових перетворень (сце-

нарій, технології, дорожня карта тощо);  

- моделі інфраструктурного та кадрового за-

безпечення.  

Такий підхід сприятиме гармонізації цифро-

вих трансформаційних процесів на різних рівнях роз-

витку «цифрової» економіки. 

Висновки та напрями подальших дослі-

джень. Рушійною силою «цифрової» економіки стали 

процеси Євроінтеграції. Викликами сучасності є 

створення спільного інформаційного простору та 

«цифровізація» бізнес-процесів. Нормативно-

методологічна неупорядкованість, відсутність досвіду 

та необхідного рівня кваліфікації, відсутність вітчиз-

няних технологій призводить до нових «інновацій-

них» загроз та ризиків. З однієї сторони, система еко-

номічної безпеки підприємства отримує нові завдання 

щодо захисту бізнесу від негативного впливу «циф-

ровізації», а з іншої -  цифрові технології є платфор-

мою щодо зростання ефективності системи економіч-

ної безпеки. Подальші дослідження необхідно прис-

вятити детальному вивченню проблем ідентифікації 

та оцінки загроз «цифрової економіки» економічній 

безпеці підприємства. 
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ЦИФРОВЫЕ ТРАНСФОРМАЦИИ: ВЗАИМОСВЯЗЬ С 
СИСТЕМОЙ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

 
В данной статье автор отмечает, что «цифровизация» бизнеса является объективной необ-

ходимостью развития предприятия в условиях «Индустрии 4.0». Очерченный вероятный перечень 
объектов цифровых трансформационных процессов для предприятий пищевой промышленности. 
Объекты цифровой трансформации сгруппированы в три блока: инфраструктура обеспечения цифро-
визации, информационно-коммуникативные системы и бизнес-процессы и системы управления. Вы-
делены основные факторы введения цифровых технологий на предприятиях пищевой промышленно-
сти. Отмечено, что цифровые технологии является платформой роста эффективности для системы  
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экономической безопасности предприятия. Автором сформулированы основные задачи системы эко-
номической безопасности предприятия в условиях цифровых преобразований. Определены основные 
требования по созданию соответствующих условий обеспечения трансформационных ИТ-процессов. 
Выделены структурные компоненты системы внедрения «цифровизации» системы экономической 
безопасности предприятия. Сделаны выводы относительно направлений дальнейших исследований в 
области обеспечения системы экономической безопасности «цифровых» трансформаций. 

Ключевые слова: экономическая безопасность, трансформационные преобразования, 
цифровые трансформации, цифровизация, система, предприятие 
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DIGITAL TRANSFORMATION: INTERCONNECTION WITH THE 
ENTERPRISE ECONOMIC SECURITY SYSTEM 

 
In this article, the author notes that the «digitization» of business is an objective need for effective 

business development in the "Industry 4.0". The results of the analysis of digital technologies use in the en-
terprises of the world economic space have been presented. The main factors of introduction of digital tech-
nologies at domestic food industry enterprises (corporate interest, processes of Eurointegration, threats of 
competitive environment, influence of globalization of problems of food security, necessity of protection 
against threats of transformation processes) have been highlighted. The list of possible digital transformation 
objects for food companies is outlined. Digital transformation objects have been grouped into three blocks: 
digitization infrastructure, information and communication systems, business processes and management 
systems. It has been noted that digital technologies are a platform for improving the efficiency of the enter-
prise's economic security system. The author formulates the main tasks of the enterprise economic security 
system in the conditions of digital transformations. The conditions for providing transformational IT processes 
have been defined: state support, Internet distribution, «technological» business transformation, digital infra-
structure, formation of the new staff competencies. The concept of security of transformational convertings of 
the enterprise has been defined. Threats related to non-compliance with these requirements  have been 
identified. The author emphasizes that the threats and risks of transformations have been offset by the func-
tioning of the economic security system. The structural components of the system of introduction of the digi-
talization of the economic security system of the enterprise have been highlighted. The content of the inno-
vative portfolio of «digitization» of the enterprise has been offered. The author draws attention to the need for 
harmonization of digital transformation processes at different levels of development of the «digital» economy. 
Conclusions have been made regarding the directions of further research in the field of providing economic 
security of «digital» transformations for food industry enterprises. 

Keywords: economic security, transformational convertings, digital transformations, digitalization, 
system, enterprise. 
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