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Âèçíà÷åííÿ íàïðÿìê³â ïðîòèä³¿ ê³áåðàòàêàì
íà ãëîáàëüíó ìàðøðóòèçàö³þ â ìåðåæ³ ³íòåðíåò

Àòàêà íà ãëîáàëüíó ìàðøðóòèçàö³þ çäàòíà íàíåñòè øê³äëèâèé âïëèâ íà ì³ëüéîíè ìåðåæå-
âèõ ïðèñòðî¿â (³ êîðèñòóâà÷³â) çíà÷íî ìåíøèìè çóñèëëÿìè, í³æ øèðîêî â³äîì³ àòàêè
êëàñó DoS ÷è Ransomware. Ïîïðè ôóíäàìåíòàëüí³ñòü ïðîòîêîë ãëîáàëüíî¿ ìàðøðóòèçàö³¿
BGP-4 íå º áåçïå÷íèì, îñê³ëüêè îñíîâàíèé íà äîâ³ð³ ì³æ ó÷àñíèêàìè ãëîáàëüíî¿ ìàðøðó-
òèçàö³¿. Ðîçãëÿíóòî íàïðÿìêè ïðîòèä³¿, ÿê³ äîçâîëÿþòü äîñÿãòè çìåíøåííÿ ìîæëèâèõ
çáèòê³â â³ä àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ íà ð³âí³ âåëèêîãî îïåðàòîðà, ãàëóç³, ðåã³îíó.
Çàïðîïîíîâàíî äâà íàïðÿìêè: çàïîá³ãàííÿ ïåðåõîïëåííþ ìàðøðóò³â äî âëàñíèõ ïðåô³êñ³â
òà âèÿâëåííÿ ìàðøðóò³â äî ïåðåõîïëåíèõ ïðåô³êñ³â ³ áëîêóâàííÿ òðàô³êó äî öèõ ïðåô³êñ³â.
Ïåðøèé íàïðÿìîê ñôîðìóëüîâàíî ÿê çàäà÷ó ïîøóêó íàéá³ëüø åôåêòèâíî¿ òîïîëîã³÷íî¿
îðãàí³çàö³¿ çâ’ÿçê³â íà ð³âí³ ãëîáàëüíî¿ ìàðøðóòèçàö³¿ â ìåðåæ³ ²íòåðíåò, ùî çàáåçïå÷èòü
ì³í³ì³çàö³þ âòðàò â³ä ïåðåõîïëåííÿ ìàðøðóòó â ìåæàõ ïåâíî¿ ö³ëüîâî¿ ãðóïè âóçë³â.

Ê ë þ ÷ î â ³ ñ ë î â à: ãëîáàëüíà ìàðøðóòèçàö³ÿ, ïåðåõîïëåííÿ ìàðøðóò³â, îïòèì³çàö³ÿ
çâ’ÿçê³â, ê³áåðáåçïåêà.

Ïðî ïðåäìåò äîñë³äæåííÿ. Ãëîáàëüíà ìàðøðóòèçàö³ÿ çàáåçïå÷óºòüñÿ
äåñÿòêàìè òèñÿ÷ ²íòåðíåò-ïðîâàéäåð³â. Ïðîòîêîë ìàðøðóòèçàö³¿ BGP-4
çàáåçïå÷óº ïîøèðåííÿ ³íôîðìàö³¿ ïðî çâ’ÿçí³ñòü ³ äîñòóïí³ñòü ìåðåæ ñå-
ðåä âñ³õ âóçë³â ²íòåðíåòó. Çà äîïîìîãîþ BGP-4 êîæíà ìåðåæà ïîâ³äîìëÿº
ñâî¿ì «ñóñ³äàì» (peers) ³íôîðìàö³þ ïðî ï³äêëþ÷åí³ äî íå¿ ñóñ³äí³ ìåðåæ³, à
òàêîæ ïðî ò³ ìåðåæ³, ÿê³ îïîñåðåäêîâàíî äîñòóïí³ ÷åðåç ñóñ³ä³â [1]. Öÿ
³íôîðìàö³ÿ ïîñò³éíî îíîâëþºòüñÿ â ïðîöåñ³ îáì³íó ì³æ àâòîíîìíèìè
ñèñòåìàìè ³ ôîðìóº äëÿ êîæíîãî âóçëà òàê çâàíó ãëîáàëüíó òàáëèöþ
ìàðøðóòèçàö³¿. Â ðåçóëüòàò³ êîæíà ìåðåæà çíàº (ç ð³çíèì ñòóïåíåì äåòà-
ë³çàö³¿), ÿê äîñÿãòè áóäü-ÿêî¿ ä³ëÿíêè ãëîáàëüíî¿ ìåðåæ³.

Íåçâàæàþ÷è íà ôóíäàìåíòàëüí³ñòü ïðîòîêîë BGP-4, çàêëàäåíèé íà
äîâ³ð³ ì³æ ç’ºäíàíèìè ìåðåæàìè, ñïðèéìàº îòðèìàíó â³ä íèõ ³íôîðìàö³þ
çà ùèðó ïðàâäó. Á³ëüø òîãî, öÿ äîâ³ðà ìàº òðàíçèòèâíó âëàñòèâ³ñòü, à ñàìå:
ñóñ³äè äîâ³ðÿþòü ñâî¿ì ñóñ³äàì, ò³, â ñâîþ ÷åðãó, — ñâî¿ì, ³ â ï³äñóìêó âñ³
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äîâ³ðÿþòü âñ³ì. Íà ð³âí³ ïðîòîêîëó BGP-4 íåìàº ïåðåâ³ðîê äîñòîâ³ðíîñò³
äàíèõ, ïåðåâ³ðîê àâòîðñòâà àíîíñ³â àáî ïîâíîâàæåíü ðîáèòè ïåâíèé àíîíñ.
Òàêîæ íåìàº ìåõàí³çì³â ïåðåâ³ðêè àâòåíòè÷íîñò³ àòðèáóò³â øëÿõó, ÿê³
ìîæóòü âïëèíóòè íà ïåðåâàãó ìàðøðóòó. Òîáòî âóçîë ìåðåæ³ (íà ð³âí³
ãëîáàëüíî¿ ìàðøðóòèçàö³¿ â³í íàçèâàºòüñÿ àâòîíîìíîþ ñèñòåìîþ) ìîæå
ïîâ³äîìèòè ïðî òå, ùî çíàº ìàðøðóò äî ïðåô³êñà, äî ÿêîãî íå ìàº â³ä-
íîøåííÿ; ùî ìàðøðóò ÷åðåç íüîãî º êîðîòøèì, à îòæå,— êðàùèì; ùî
ïåâíó ï³äìåðåæó ï³äêëþ÷åíî áåçïîñåðåäíüî äî íüîãî. Öå ïðèçâîäèòü äî
âèïàäê³â òàê çâàíîãî ïåðåõîïëåííÿ ìàðøðóò³â (route hijacking, prefix hi-
jacking, BGP hijacking). Êîëèñü ö³ ïåðåõîïëåííÿ íîñèëè õàðàêòåð âèïàä-
êîâî¿ ïîìèëêè êîíô³ãóðàö³¿, àëå º âïåâíåí³ñòü, ùî ïðîòÿãîì ï’ÿòè ðîê³â
çðîñëà ÷àñòêà âîðîæèõ ä³é, òîáòî àòàê, äëÿ ðåàë³çàö³¿ ÿêèõ âèêîðèñòî-
âóâàëîñÿ ïåðåõîïëåííÿ ìàðøðóò³â.

Ïîïðè ð³çíîìàí³òòÿ ñó÷àñíèõ ê³áåðàòàê íàéá³ëüø íåáåçïå÷íèìè ââà-
æàþòüñÿ íàéá³ëüø ïîøèðåí³, à ñàìå àòàêè, ñïðÿìîâàí³ íà â³äìîâó (Denial
îf Service (DoS)), ³ àòàêè, ñïðÿìîâàí³ íà çäèðíèöòâî (Ransomware) [2]. Ö³
àòàêè º êîìïëåêñíèìè, áî ìàþòü ïðèíàéìí³ äâ³ ôàçè: ôàçó ³íô³êóâàííÿ òà
àêòèâíó ôàçó. Ôàçà ³íô³êóâàííÿ º â³äíîñíî äîâãîþ. Â äåÿêèõ âèïàäêàõ
âîíà òðèâàº äåê³ëüêà ä³á, à â äåÿêèõ — ì³ñÿö³, â çàëåæíîñò³ â³ä âèá³ð-
êîâîñò³ çàðàæåííÿ. Ó âèïàäêó àòàê êëàñó DoS ³íô³êîâàí³ åëåìåíòè îäí³º¿
ï³äìåðåæ³ (òàê çâàí³ áîòè) ÷àñòî âèêîðèñòîâóþòüñÿ äëÿ àòàê íà ³íøó
ìåðåæó. Ó âèïàäêó àòàê êëàñó Ransomware àêòèâíà ôàçà àòàêè ñïðÿìîâàíà
áåçïîñåðåäíüî íà êîðèñòóâà÷³â ò³º¿ ìåðåæ³, äå ö³ áîòè «îñåëèëèñÿ».

Çà äàíèìè Cybersecurity Ventures âòðàòè â³ä Ransomware â 2017 ð. ñÿã-
íóëè ï’ÿòè ì³ëüÿðä³â äîëàð³â ÑØÀ [3]. Àëå â îñòàíí³ ðîêè âñå ÷àñò³øå
ñïîñòåð³ãàþòüñÿ ³íöèäåíòè ç ãëîáàëüíîþ ìàðøðóòèçàö³ºþ â ²íòåðíåò³, ÿê³
ïåðåòâîðþþòüñÿ íà íîâó ìàñøòàáíó ê³áåðçàãðîçó. Äîòåïåð æîäíîãî ðàçó
îô³ö³éíî íå çàÿâëåíî, ùî ö³ ³íöèäåíòè áóëè àòàêàìè. Âò³ì, ìàñøòàá öèõ
³íöèäåíò³â íà ê³ëüêà ïîðÿäê³â ïåðåâèùóº øèðîêî â³äîì³ àòàêè êëàñó DoS ³
Ransomware. Òàêèì ìîæå ñòàòè ³ ìàñøòàá çáèòêó, îñê³ëüêè àòàêà íà ãëî-
áàëüíó ìàðøðóòèçàö³þ çäàòíà íàíåñòè øê³äëèâèé âïëèâ íà ì³ëüéîíè ìå-
ðåæåâèõ ïðèñòðî¿â (³ êîðèñòóâà÷³â) çíà÷íî ìåíøèìè çóñèëëÿìè, í³æ çãà-
äàí³ âèùå ïîïóëÿðí³ àòàêè.

Àêòóàëüí³ñòü ïðîáëåìè. Îïåðàòîðàì òà ïðîâàéäåðàì ²íòåðíåò äîáðå
â³äîì³ äåÿê³ ³íöèäåíòè ç ïåðåõîïëåííÿì ìàðøðóò³â [4—6]. Çîêðåìà â³äîì³
òàê³ âèïàäêè óñï³øíî¿ àòàêè íà ñåêòîð êðèïòîâàëþò òà ï³äîçðè ïðî àòàêó
íà ô³íàíñîâèé ñåêòîð:

ëþòèé 2008 ð. — «çàõîïëåííÿ» ñåðâ³ñó YouTube, ùî òðàïèëîñü ÷åðåç
ä³¿ ïàê³ñòàíñüêèõ ïðîâàéäåð³â, ÿê³ âèêîíóâàëè çàâäàííÿ ñâîãî óðÿäó ïî
áëîêóâàííþ êîíòåíòó â öüîìó ñåðâ³ñ³;
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ëþòèé—áåðåçåíü 2014 ð. — ïåðåõîïëåííÿ òðàô³êó äî ìàéí³íãîâèõ ïó-
ë³â êðèïòîâàëþò Bitcoin, Dogecoin, HoboNickels òà Worldcoin ÷åðåç ïåðå-
äà÷ó ôàëüñèô³êîâàíèõ àíîíñ³â;

êâ³òåíü 2017 ð. — ïåðåõîïëåííÿ Ðîñòåëåêîìîì ìàðøðóò³â ÷åðåç àíîí-
ñóâàííÿ ïðîòÿãîì äåÿêîãî ÷àñó çíà÷íî¿ ê³ëüêîñò³ ïðåô³êñ³â, ÿê³ íàëåæàëè
ì³æíàðîäíèì ïëàò³æíèì ñèñòåìàì òà ô³íàíñîâèì ñåðâ³ñàì;

ñåðïåíü 2017 ð. — ïåðåõîïëåííÿ òðàô³êó Google áàãàòüîõ îïåðàòîð³â â
ßïîí³¿ âíàñë³äîê òåõí³÷íî¿ ïîìèëêè êîíô³ãóðóâàííÿ ìàðøðóòèçàòîð³â (çà
ïîÿñíåííÿì âèíóâàòöÿ);

ãðóäåíü 2017 ð. — ïåðåõîïëåííÿ òðàô³êó Google, Facebook, VK.com òà
³íøèõ â³äîìèõ êîíòåíò-ïðîâàéäåð³â îïåðàòîðîì ç Õàáàðîâñüêà.

Îäíèì ç îñíîâíèõ çàâäàíü ñèñòåìè ðîçïîä³ëó àäðåñíîãî ïðîñòîðó
²íòåðíåò º çàáåçïå÷åííÿ óí³êàëüíîñò³ ðîçïîä³ëåíèõ ðåñóðñ³â â ãëîáàëü-
íîìó ìàñøòàá³. Âèêîðèñòàííÿ â ãëîáàëüíîìó ²íòåðíåò³ îäíîãî ³ òîãî æ
àäðåñíîãî ïðîñòîðó ê³ëüêîìà ìåðåæàìè ïðèçâîäèòü äî ïîðóøåííÿ ôóíê-
ö³îíóâàííÿ öèõ ìåðåæ, îñê³ëüêè ñèñòåìà ìàðøðóòèçàö³¿ ²íòåðíåò ä³º çà
ïðèíöèïîì: êîæíèé ê³íöåâèé ïðèñòð³é ìàº óí³êàëüíó àäðåñó. Äëÿ êîíò-
ðîëþ çà ãëîáàëüíèì ðîçïîä³ëîì ïîíàä 20 ðîê³â òîìó áóëî ââåäåíî â
åêñïëóàòàö³þ ê³ëüêà áàç äàíèõ ²íòåðíåò-ìàðøðóò³â (Internet Routing Regis-
try (IRR)), ÿêèìè îï³êóþòüñÿ ï’ÿòü àâòîðèçîâàíèõ ðåã³îíàëüíèõ ðåºñòð³â,
ùî óïîâíîâàæåí³ âèêîíóâàòè ðîçïîä³ë IP-àäðåñ ³ íîìåð³â àâòîíîìíèõ
ñèñòåì [7].

Ñòðóêòóðà âçàºìîä³¿ ìåðåæ â ²íòåðíåò³ â áàãàòüîõ âèïàäêàõ íå º ³ºðàð-
õ³÷íîþ àáî íå â³äïîâ³äàº ñòðóêòóð³ ðîçïîä³ëó àäðåñ. Ïðèêëàäîì º ïèðèí-
ãîâ³ âçàºìîä³¿ ì³æ ìåðåæàìè, àáî â³äíîñèíè êë³ºíòà ç ²íòåðíåò ñåðâ³ñ-
ïðîâàéäåðîì, â ðàç³, êîëè êë³ºíò ìàº âëàñíèé íåçàëåæíèé àäðåñíèé ïðîñ-
ò³ð. Ó òàêèõ âèïàäêàõ ïðîâàéäåðè ïîêëàäàþòüñÿ íà ïóáë³÷íî äîñòóïí³
ðåºñòðàö³éí³ äàí³, ÿê³ ìàëè á ì³ñòèòèñü â IRR. Àëå ÿê³ñòü ³íôîðìàö³¿, ùî
ðîçì³ùåíà ó öèõ äæåðåëàõ, º ñóòòºâî ð³çíîþ. ×èì ìåíø³ îá’ºêòè ðåºñòðàö³¿
(ìåðåæ³, ìàðøðóòè òà ³í.) òà ÷èì áëèæ÷å âîíè äî ê³íöåâîãî êîðèñòóâà÷à,
òèì ìåíøå äîâ³ðè äî òîãî, ùî íàâåäåí³ äàí³ ä³éñíî â³äîáðàæàþòü ïîòî÷íó
ïîë³òèêó ìàðøðóòèçàö³¿ ñóá’ºêò³â, äî ÿêèõ ö³ äàí³ ìàþòü â³äíîøåííÿ.

²íøîþ ïðîáëåìîþ º òå, ùî äîñòîâ³ðí³ñòü äàíèõ íåî÷åâèäíà äëÿ òðåò³õ
îñ³á. Íàé÷àñò³øå ïåðåâ³ðêà äîñòîâ³ðíîñò³ ïåðåòâîðþºòüñÿ â äåòåêòèâíå
ðîçñë³äóâàííÿ ç çàëó÷åííÿì ð³çíèõ äæåðåë. Äëÿ âàë³äàö³¿ äæåðåë àíîíñ³â
ðîçðîáëåíî òà àäàïòîâàíî ³íôðàñòðóêòóðó ïóáë³÷íèõ êëþ÷³â äëÿ ðåñóðñ³â
(RPKI) [8]. Àëå öå âèð³øóº ëèøå ïèòàííÿ àâòîðèçàö³¿ âíåñåííÿ çì³í â IRR
òà âàë³äàö³¿ ³íôîðìàö³¿ ïðî ïðèíàëåæí³ñòü ìåðåæåâèõ ïðåô³êñ³â. Çàëè-
øàºòüñÿ ïðîáëåìîþ äîáðîâ³ëüí³ñòü ðåºñòðàö³¿ òà àêòóàë³çàö³¿ äàíèõ â IRR
³, ÿê íàñë³äîê, — â³äñóòí³ñòü ïîâíîòè òà äîñòîâ³ðíîñò³ äàíèõ, íåîáîâ’ÿç-
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êîâ³ñòü ³ìïëåìåíòàö³¿ äàíèõ IRR äëÿ êîíô³ãóðàö³¿ ìàðøðóòèçàòîð³â òà
ïîãàíà ìàñøòàáîâàí³ñòü ïðîöåñó òàêî¿ ïîáóäîâè.

Ïîñòàíîâêà çàäà÷³. Ïðîâåäåí³ äîñë³äæåííÿ àìåðèêàíñüêîãî Íàö³î-
íàëüíîãî ³íñòèòóòó ñòàíäàðò³â òà òåõíîëîã³é ñâ³ä÷àòü ïðî òå, ùî ï³äîçð³ëà
àêòèâí³ñòü íå ïðèïèíÿºòüñÿ, îñîáëèâî â íåðîçïîä³ëåíîìó àäðåñíîìó
ïðîñòîð³. Ìàñøòàá çàãðîç, ïîâ’ÿçàíèõ ç àòàêàìè íà ²íòåðíåò-ìàðøðóòè-
çàö³þ, äîçâîëÿº çðîáèòè âèñíîâîê ïðî íåîáõ³äí³ñòü âñåá³÷íîãî àíàë³çó ö³º¿
ïðîáëåìè.

Íà äàíèé ÷àñ â³äñóòí³ ïåðñïåêòèâè âïðîâàäæåííÿ â ñâ³òîâîìó ìàñø-
òàá³ íîâîãî, á³ëüø çàõèùåíîãî ïðîòîêîëó ãëîáàëüíî¿ ìàðøðóòèçàö³¿. Ç
îãëÿäó íà öå àêòóàëüíèìè çàäà÷àìè º:

àíàë³ç ìåõàí³çì³â ïðîâåäåííÿ àòàêè â çàëåæíîñò³ â³ä ¿¿ ö³ëåé;
âèçíà÷åííÿ íàïðÿìê³â ïðîòèä³¿, ùî çìîæóòü ïîçèòèâíî âïëèíóòè íà

çìåíøåííÿ ìàñøòàáó àòàêè òà íà ðîçì³ðè ¿¿ íàñë³äê³â.
Àíàë³ç ìåõàí³çì³â ïðîâåäåííÿ àòàêè â çàëåæíîñò³ â³ä ¿¿ ö³ëåé.

Àòàêà êëàñó BGP hijacking ìàº ê³ëüêà âàð³àíò³â ðåàë³çàö³¿:
1. Çàõîïëåííÿ ïðåô³êñó, êîëè âóçîë àíîíñóº ó ÿêîñò³ äæåðåëà àäðåñíèé

ïðîñò³ð, ÿêèé éîìó íå íàëåæèòü. Ïðè âèáîð³ ìàðøðóòó BGP â³ääàñòü ïåðå-
âàãó á³ëüø êîðîòêîìó ìàðøðóòó, âèì³ðþâàíîìó ÷èñëîì ìåðåæ ì³æ äæå-
ðåëîì ³ îäåðæóâà÷åì. Öåé ìàðøðóò êîíêóðóâàòèìå ç ³ñòèííèì (ðèñ.1).
Òàêà àòàêà ìîæå áóòè øâèäêî âèÿâëåíà, áî ç òî÷êè çîðó ãëîáàëüíî¿ ìàðø-
ðóòèçàö³¿ íàÿâí³ñòü äâîõ äæåðåë â îäíîãî ïðåô³êñà º ïîìèëêîþ.

2. Çàõîïëåííÿ ìàðøðóòó, â ÿêîìó âóçîë ðåòðàíñëþº ëåãàëüíî îòðè-
ìàíèé àíîíñ ÷óæîãî àäðåñíîãî ïðîñòîðó, ïðîïîíóþ÷è òðàíçèò ÷åðåç ñåáå.

Â.Þ. Çóáîê

70 ISSN 0204–3572. Electronic Modeling. 2018. V. 40. ¹ 5

12.34.0.0/16:AS 7,5,6

Ðèñ. 1. Ïåðåõîïëåííÿ ìàðøðóòó âèáîðîì êîðîòøîãî øëÿõó: AS6 íàäñè-
ëàº ³ñòèííèé àíîíñ, AS1 — õèáíèé, ÿêèé êîíêóðóº ç ³ñòèííèì çà êðè-
òåð³ºì êîðîòøîãî øëÿõó; äëÿ AS3 õèáíèé ìàðøðóò ìàòèìå ïåðåâàãó
÷åðåç ìåíøó äîâæèíó



Öåé ìàðøðóò áóäå òàêîæ êîíêóðóâàòè ç ³ñòèííèì, ïðîòå, íà â³äì³íó â³ä
ïîïåðåäíüîãî âèïàäêó, äæåðåëî íå ï³äì³íþºòüñÿ ³ âèÿâèòè òàêèé ³íöèäåíò
çíà÷íî ñêëàäí³øå.

3. Çàõîïëåííÿ ï³äìåðåæ ÷åðåç àíîíñóâàííÿ á³ëüø ñïåöèô³÷íèõ ïðåô³ê-
ñ³â. Ïðè âèáîð³ ìàðøðóòó BGP îáèðàº òîé, ÿêèé âêàçàíî á³ëüø ñïåöèô³÷íèì
ïðåô³êñîì, ³ òàêèì ÷èíîì àòàêóþ÷èé âèãðàº, íåçâàæàþ÷è íà òîïîëîã³÷íó
â³ääàëåí³ñòü. Çà â³äñóòíîñò³ êîíêóðóþ÷èõ ïðåô³êñ³â òàêîãî æ ðîçì³ðó çàõîï-
ëåííÿ ìàº ãëîáàëüíèé åôåêò (ðèñ. 2).

4. Çàõîïëåííÿ íåðîçïîä³ëåíîãî àáî íåâèêîðèñòàíîãî àäðåñíîãî ïðîñ-
òîðó. Àíîíñîâàíèé ïðåô³êñ íå çóñòð³÷àº êîíêóðåíö³¿ ³ ìàº âèñîê³ øàíñè
ïîøèðåííÿ ïî âñüîìó ²íòåðíåòó.

5. Ïåðåíàïðàâëåííÿ òðàô³êó. Òðàô³ê äîñòàâëÿºòüñÿ êîðåêòíîìó îäåð-
æóâà÷ó, àëå ïåðåäàºòüñÿ øëÿõîì, â³äì³ííèì â³ä ³ñòèííîãî.

Íàñë³äêè öèõ àòàê ìîæóòü áóòè ð³çíèìè. Çàõîïëåííÿ ìàðøðóòó ïðèç-
âîäèòü äî ïåðåòÿãóâàííÿ òðàô³êó, ïðèçíà÷åíîãî äëÿ çàõîïëåíî¿ ìåðåæ³,
ÿêèé çàçâè÷àé ïîò³ì â³äêèäàºòüñÿ. Òàêà ñòðàòåã³ÿ ìàº íàçâó ñòâîðåííÿ
«÷îðíî¿ ä³ðè» (blackholing). Òàêèì ÷èíîì â³äáóâàºòüñÿ DoS-àòàêà íà âñ³
ñåðâ³ñè ìåðåæ³. Ó öþ êàòåãîð³þ ïîòðàïëÿº á³ëüø³ñòü ïîìèëîê êîíô³ãó-
ðàö³¿. ßêùî àòàêà àíîíñóº ôðàãìåíò íåðîçïîä³ëåíîãî àäðåñíîãî ïðîñòîðó
(í³÷è¿ ìåðåæ³), âîíà ìîæå áóòè âèêîðèñòàíà äëÿ êîðîòêîñòðîêîâî¿ ãåíå-
ðàö³¿ íå ïðîñòî òðàô³êó, à äëÿ äîñòàâêè øê³äëèâîãî êîíòåíòó, òîáòî åëå-
ìåíòàðíî — äëÿ ðîçñèëêè ñïàìó.

²íøèé âàð³àíò ñòðàòåã³¿ — ïåðåíàïðàâëåííÿ òðàô³êó. Òðàô³ê éäå íå â
«÷îðíó ä³ðó», à ïåðåõîïëþºòüñÿ ³ àíàë³çóºòüñÿ. ²íîä³ àòàêà ùå á³ëüø ãëè-
áîêà, ³ ïåðåõîïëåíèé òðàô³ê íå ò³ëüêè íå éäå â «÷îðíó ä³ðó» ³ àíàë³çóºòüñÿ,
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Ðèñ. 2. Çàõîïëåííÿ ìàðøðóòó ÷åðåç àíîíñóâàííÿ á³ëüø ñïåöè-
ô³÷íîãî ïðåô³êñó: AS6 íàäñèëàº ³ñòèííèé àíîíñ, AS1 — á³ëüø
ñïåöèô³÷íèé òà ïåðåõîïëþº òðàô³ê ó ãëîáàëüíîìó ìàñøòàá³



àëå ï³ñëÿ ïåðåõîïëåííÿ ïîâåðòàºòüñÿ çíîâó â ²íòåðíåò, ùîá áóòè äîñòàâ-
ëåíèì ³ñòèííîìó îäåðæóâà÷ó. Òàêó àòàêó âàæ÷å âèÿâèòè. Ìåòîþ ìîæå
áóòè íå ò³ëüêè ï³äñëóõîâóâàííÿ, àëå ³ ìîäèô³êàö³ÿ ïåðåäàíèõ äàíèõ. Ó
á³ëüø âèòîí÷åíîìó âèãëÿä³ çàõîïëåííÿ ìàðøðóòó ìîæå áóòè ñïðÿìîâàíå
íà çàõîïëåííÿ äåÿêîãî ³íôîðìàö³éíîãî ðåñóðñó, íàïðèêëàä âåá-ñàéòó, ç
íàäàííÿì êîðèñòóâà÷àì ï³äðîáëåíîãî ñàéòó.

Âèçíà÷åííÿ íàïðÿìê³â ïðîòèä³¿ àòàêàì íà ãëîáàëüíó ìàðøðóòè-

çàö³þ. Ñèñòåìà RPKI ìîæå ñïðîñòèòè âàð³àíòè àòàê 1—3 ³ 5. Îäíàê ñë³ä
çàçíà÷èòè, ùî ñèñòåìà RPKI íå º âèð³øåííÿì ïðîáëåì áåçïåêè, îñê³ëüêè
ð³øåííÿ ïðî âïðîâàäæåííÿ äîäàòêîâèõ çàõîä³â (íàïðèêëàä, äîäàòêîâèõ
ïåðåâ³ðîê ïðè íàäàíí³ òðàíçèòó ìåðåæ³ àáî ô³ëüòðàö³ÿ ìàðøðóò³â) çàëè-
øàºòüñÿ çà ìåðåæåâèì îïåðàòîðîì. Õ³ä ³ìïëåìåíòàö³¿ çàõèùåíîãî ïðî-
òîêîëó DNS Security Extensions (DNSSEC), îñíîâíîþ ìåòîþ ÿêîãî º ïåðå-
â³ðêà ö³ë³ñíîñò³ òà âàë³äàö³¿ äæåðåëà DNS-â³äïîâ³ä³, ñâ³ä÷èòü ïðî òå, ùî
ïîâíîìó ïåðåõîäó íà DNSSEC äîñ³ çàâàæàþòü â³äíîñíà ñêëàäí³ñòü íàëàø-
òóâàííÿ äîìåííèõ çîí òà â³äñóòí³ñòü ãîòîâèõ ð³øåíü ð³âíÿ ²íòåðíåò-
êîðèñòóâà÷à, õî÷à âïðîâàäæåííÿ DNSSEC â³äáóâàºòüñÿ ïîíàä äåñÿòü
ðîê³â [9].

Ç óðàõóâàííÿì â³äñóòíîñò³ øâèäêèõ ïåðñïåêòèâ âïðîâàäæåííÿ â ñâ³-
òîâîìó ìàñøòàá³ íîâîãî, á³ëüø çàõèùåíîãî, ïðîòîêîëó ãëîáàëüíî¿ ìàðø-
ðóòèçàö³¿, ìàþ÷è çíàííÿ ïðî áóäîâó ³ äèíàì³êó òîïîëîã³¿ ²íòåðíåò, íåîá-
õ³äíî, ïîºäíàâøè òåîð³þ ç ïðàêòèêîþ, ðîçðîáèòè íàïðÿìêè ïðîòèä³¿, ÿê³
ìîæíà áóëî á çàñòîñîâóâàòè íà ð³âí³ âåëèêîãî îïåðàòîðà, ãàëóç³, ðåã³îíó, ³
äîñÿãòè çìåíøåííÿ ìîæëèâèõ çáèòê³â â³ä àòàê íà ãëîáàëüíó ìàðøðó-
òèçàö³þ. Ç ö³ºþ ìåòîþ ïðîïîíóºòüñÿ äâà çàãàëüíèõ íàïðÿìêè:

çàïîá³ãàííÿ ïåðåõîïëåííþ ìàðøðóò³â äî âëàñíèõ ïðåô³êñ³â;
âèÿâëåííÿ ìàðøðóò³â äî ïåðåõîïëåíèõ ïðåô³êñ³â òà áëîêóâàííÿ òðà-

ô³êó äî öèõ ïðåô³êñ³â.
ßê ñâ³ä÷àòü ïðèíöèïè îðãàí³çàö³¿ ãëîáàëüíî¿ ìàðøðóòèçàö³¿ òà ïðîòî-

êîë BGP-4, îñíîâíèì òðàíçèòèâíèì ïàðàìåòðîì, ÿêèé õàðàêòåðèçóº ïðè-
âàáëèâ³ñòü ìàðøðóòó, º äîâæèíà øëÿõó (AS_PATH) (äèâ. ðèñ. 1). Äîâæèíà
øëÿõó — öå ôàêòîð, ÿêèé äîçâîëÿº ìàðøðóòàì êîíêóðóâàòè äî îäíàêîâèõ
ïðåô³êñ³â. ²íòåðíåò íà öüîìó ð³âí³ ÿâëÿº ñîáîþ íåçâàæåíèé ãðàô, âåðøè-
íàìè ÿêîãî º àâòîíîìí³ ñèñòåìè. Â çàãàëüíîìó âèïàäêó ãðàô º öèêë³÷íèì
òà îáîâ’ÿçêîâî çâ’ÿçíèì. Ìàòåìàòè÷íî öåé ãðàô ìîæíà ïðåäñòàâèòè àáî
êâàäðàòíîþ ìàòðèöåþ ñóì³æíîñò³, àáî êâàäðàòíîþ ìàòðèöåþ â³äñòàíåé
ðîçì³ðíîñò³ N, äå N — ê³ëüê³ñòü âóçë³â [10].

ßêùî ³ñíóº ï³äìíîæèíà âóçë³â, îá’ºäíàíà ÿêîþñü ñóòí³ñòþ, òîïîëîã³þ
ö³º¿ ï³äìíîæèíè ìîæíà ðîçãëÿäàòè îêðåìî. Íàçâåìî öþ ï³äìíîæèíó
ö³ëüîâîþ ãðóïîþ âóçë³â. Òàêîþ ãðóïîþ ìîæóòü áóòè âóçëè — ó÷àñíèêè
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áóäü-ÿêî¿ ìåðåæ³ îáì³íó òðàô³êîì ÷è âóçëè-êë³ºíòè îäíîãî ïðîâàéäåðà
äîñòóïó äî ìåðåæ³ ²íòåðíåò. ßêùî çëîâìèñíèê âäàëî ïðîâ³â ïåðåõîïëåííÿ
ìàðøðóòó ÷è çàõîïëåííÿ ïðåô³êñó, öå îçíà÷àº, ùî äëÿ ïåâíî¿ ö³ëüîâî¿
ãðóïè âóçë³â ìàðøðóò äî ïðåô³êñà æåðòâè ÷åðåç âóçîë çëîâìèñíèêà ñòàâ
êîðîòøèì, í³æ ³íø³ ïðèðîäí³ ìàðøðóòè, à îòæå, áóäå ïåðåõîïëåíî òðàô³ê
äî öüîãî ïðåô³êñó â³ä çãàäàíî¿ ãðóïè âóçë³â. Â³äòàê, çàäà÷ó çàïîá³ãàííÿ
ïåðåõîïëåííþ âëàñíèõ ìàðøðóò³â ñë³ä âèçíà÷èòè ÿê ïîøóê íàéá³ëüø
åôåêòèâíî¿ òîïîëîã³÷íî¿ îðãàí³çàö³¿ çâ’ÿçê³â, ùî çàáåçïå÷èòü ì³í³ì³çàö³þ
âòðàò â³ä ïåðåõîïëåííÿ ìàðøðóòó â ìåæàõ ïåâíî¿ ö³ëüîâî¿ ãðóïè âóçë³â.

Âèñíîâêè

Ìàñøòàá çàãðîç, ïîâ’ÿçàíèõ ç àòàêàìè íà ²íòåðíåò-ìàðøðóòèçàö³þ, ñâ³ä-
÷èòü ïðî òå, ùî íåîáõ³äíèé âñåá³÷íèé àíàë³ç äàíî¿ ïðîáëåìíî¿ îáëàñò³ òà
ïîøóê ìåòîä³â ìîí³òîðèíãó ³ îïåðàòèâíîãî âèÿâëåííÿ íå ò³ëüêè ïîîäè-
íîêèõ, àëå ³ ãðóïîâèõ â³äõèëåíü â ãëîáàëüí³é ìàðøðóòèçàö³¿. Ö³ ìåòîäè
ìàòèìóòü âàæëèâå çíà÷åííÿ äëÿ ê³áåðçàõèñòó ÿê íà êîðïîðàòèâíîìó ð³âí³,
òàê ³ íà ð³âí³ êðèòè÷íî¿ ³íôðàñòðóêòóðè äåðæàâ.

Ðîçóì³ííÿ ïðèíöèï³â ôóíêö³îíóâàííÿ ïðîòîêîëó ãëîáàëüíî¿ ìàðøðó-
òèçàö³¿ ³ ïðàêòè÷íèõ çàâäàíü, ÿê³ ñòîÿòü ïðè ïîáóäîâ³ âçàºìîä³¿ ç ²íòåðíåò,
à òàêîæ ìåõàí³çì³â ê³áåðàòàê íà ìàðøðóòèçàö³þ íàäàº ìîæëèâ³ñòü ïîøóêó
âèð³øåííÿ çàäà÷³ ì³í³ì³çàö³¿ âòðàò â³ä ïåðåõîïëåííÿ ìàðøðóòó ç âèêî-
ðèñòàííÿì íàéá³ëüø åôåêòèâíî¿ òîïîëîã³÷íî¿ îðãàí³çàö³¿ çâ’ÿçê³â íà ð³âí³
ãëîáàëüíî¿ ìàðøðóòèçàö³¿ ìåðåæ³ ²íòåðíåò.
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ÎÏÐÅÄÅËÅÍÈÅ ÍÀÏÐÀÂËÅÍÈÉ
ÏÐÎÒÈÂÎÄÅÉÑÒÂÈß ÊÈÁÅÐÀÒÀÊÀÌ ÍÀ ÃËÎÁÀËÜÍÓÞ
ÌÀÐØÐÓÒÈÇÀÖÈÞ Â ÑÅÒÈ ÈÍÒÅÐÍÅÒ

Àòàêà íà ãëîáàëüíóþ ìàðøðóòèçàöèþ ñïîñîáíà íàíåñòè âðåäíîå âîçäåéñòâèå íà ìèë-
ëèîíû ñåòåâûõ óñòðîéñòâ (è ïîëüçîâàòåëåé) çíà÷èòåëüíî ìåíüøèìè óñèëèÿìè, ÷åì øè-
ðîêî èçâåñòíûå àòàêè êëàññà DoS èëè Ransomware. Íåñìîòðÿ íà ôóíäàìåíòàëüíîñòü,
ïðîòîêîë ãëîáàëüíîé ìàðøðóòèçàöèè BGP-4 íå ÿâëÿåòñÿ áåçîïàñíûì, òàê êàê îñíîâàí íà
äîâåðèè ìåæäó ó÷àñòíèêàìè ãëîáàëüíîé ìàðøðóòèçàöèè. Ðàññìîòðåíû íàïðàâëåíèÿ ïðî-
òèâîäåéñòâèÿ, ïîçâîëÿþùèå äîñòè÷ü óìåíüøåíèÿ âîçìîæíûõ óáûòêîâ îò àòàê íà ãëî-
áàëüíóþ ìàðøðóòèçàöèþ íà óðîâíå êðóïíîãî îïåðàòîðà, îòðàñëè, ðåãèîíà. Ïðåäëîæåíû
äâà íàïðàâëåíèÿ ïðîòèâîäåéñòâèÿ: ïðåäîòâðàùåíèå ïåðåõâàòà ìàðøðóòîâ ñîáñòâåííûõ
ïðåôèêñîâ è âûÿâëåíèå ïåðåõâà÷åííûõ ìàðøðóòîâ è áëîêèðîâêè òðàôèêà äî ñîîòâåòñò-
âóþùèõ ïðåôèêñîâ. Ïåðâîå íàïðàâëåíèå ñôîðìóëèðîâàíî êàê çàäà÷à ïîèñêà íàèáîëåå
ýôôåêòèâíîé òîïîëîãè÷åñêîé îðãàíèçàöèè ñâÿçåé íà óðîâíå ãëîáàëüíîé ìàðøðóòèçàöèè â
ñåòè Èíòåðíåò, êîòîðàÿ îáåñïå÷èò ìèíèìèçàöèþ ïîòåðü îò ïåðåõâàòà ìàðøðóòà â ïðå-
äåëàõ îïðåäåëåííîé öåëåâîé ãðóïïû óçëîâ.

Ê ë þ ÷ å â û å ñ ë î â à: ãëîáàëüíàÿ ìàðøðóòèçàöèÿ, ïåðåõâàò ìàðøðóòîâ, îïòèìèçàöèÿ
ñâÿçåé, êèáåðáåçîïàñíîñòü.

V.Yu. Zubok

DETERMINING THE WAYS OF COUNTERACTION
TO CYBERATTACKS ON THE INTERNET GLOBAL ROUTING

Attacking global routing is capable of harming millions of network devices (and also users) with
much less effort than the well-known DoS or Ransomware attacks. The global routing protocol
BGP-4, despite its fundamental significance, is not secure, because it is based on trust between
the participants of global routing. In the absence of fast prospects for implementing a more secure
global routing protocol, it is necessary to suggest approaches that could be applied at the scope of
a large operator, industry, region, to mitigate the possible losses from attacks on global routing.
For this purpose, two general directions of counteraction are proposed: a) prevention of own pre-
fixes hijacking; b) identification of hijacked routes and blocking outbound traffic to the compro-
mised prefixes. The first direction is proposed to be described as the task of searching for the most
effective topological organization of inter-node links, which can reduce losses from route hijack-
ing within a certain target group of nodes.

K e y w o r d s: global routing, route hijacking, link optimization, cyber security.
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