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Çàãàëüí³ õàðàêòåðèñòèêè
ï³äïðèºìñòâà åëåêòðîåíåðãåòèêè ³ åëåìåíòè
¿õ âðàçëèâîñò³ òåõíîëîã³÷íîãî ïîõîäæåííÿ

Íàâåäåíî â³äîìîñò³ ùîäî ñïîñîá³â çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ ìåðåæ ï³äïðèºìñòâ
åëåêòðîåíåðãåòèêè. Îïèñàíî òðàäèö³éí³ çàñîáè çàõèñòó ³íôîðìàö³¿. Íàäàíî ðåçóëüòàòè
îãëÿäó âðàçëèâîñòåé ³íäóñòð³àëüíèõ ìåðåæ. Äàíî àíàë³ç ï³äõîä³â äî çàõèñòó â³ä çàãðîç
ê³áåðáåçïåö³.

Ê ë þ ÷ î â ³ ñ ë î â à: ê³áåðáåçïåêà, ï³äïðèºìñòâî åëåêòðîåíåðãåòèêè, âðàçëèâ³ñòü, çàõèñò
ïåðèìåòðà, çàõèñò ìåðåæ³, ì³æìåðåæåâèé åêðàí.

Çàáåçïå÷åííÿ ê³áåðçàõèñòó ³íôîðìàö³éíèõ ìåðåæ ï³äïðèºìñòâà åëåêòðî-
åíåðãåòèêè ïðè ðåàë³çàö³¿ çàõîä³â ïðîòèä³¿ ñó÷àñíèì ê³áåðçàãðîçàì º íå-
â³ä’ºìíîþ ÷àñòèíîþ ïîë³òèêè áåçïåêè ³íôîðìàö³¿ ï³äïðèºìñòâ åíåðãåòè÷-
íî¿ ãàëóç³. Àíàë³çóþ÷è çàãàëüí³ çàãðîçè áåçïåö³ ³íôîðìàö³¿ ïðè ðîçðîáö³
ïîë³òèêè áåçïåêè íà ï³äïðèºìñòâ³ åíåðãåòè÷íîãî ñåêòîðó, íåîáõ³äíî âðà-
õîâóâàòè ñïåöèô³êó éîãî ôóíêö³îíóâàííÿ, à òàêîæ áðàòè äî óâàãè òåõíî-
ëîã³÷íó òà ôóíêö³îíàëüíó ñïåöèô³êó îáðîáêè ³íôîðìàö³¿, ùî öèðêóëþº íà
â³äïîâ³äíèõ îá’ºêòàõ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³.

²íôîðìàö³éí³ ìåðåæ³ ï³äïðèºìñòâ åëåêòðîåíåðãåòèêè çàâæäè ñóòòºâî
â³äð³çíÿëèñÿ â³ä òðàäèö³éíèõ êîðïîðàòèâíèõ ìåðåæ. Íåçâàæàþ÷è íà òå ùî
ïåâíà ÷àñòèíà ðåñóðñ³â ìåðåæ³ ï³äïðèºìñòâà åëåêòðîåíåðãåòèêè ôàêòè÷íî
âèêîðèñòîâóºòüñÿ äëÿ êîðïîðàòèâíèõ êîìóí³êàö³é, âåëèêà ÷àñòèíà ¿¿ ³íôðàñò-
ðóêòóðè ïðèçíà÷åíà äëÿ îáì³íó äàíèìè ç ïðîìèñëîâèì îáëàäíàííÿì çà äîïî-
ìîãîþ ð³çíèõ ïðîòîêîë³â. Ñïî÷àòêó ìåðåæ³ ï³äïðèºìñòâ åëåêòðîåíåðãå-
òèêè áóëè ðîçðîáëåí³ ç ìåòîþ âèêîíàííÿ ºäèíî¿ çàäà÷³: çàáåçïå÷óâàòè
îïåðàòîð³â ³íôîðìàö³ºþ ïðî ñòàí åëåêòðîìåðåæ³. Ê³áåðáåçïåêà íå ðîçãëÿ-
äàëàñÿ íàâ³òü ÿê â³ääàëåíà ïåðñïåêòèâà. Ôàêòè÷íî ó ÕÕ ñòîë³òò³ ê³áåðàòà-
êè áóëè ïðàêòè÷íî íåâ³äîì³ â ïðîìèñëîâîìó ñåðåäîâèù³. Íàâ³òü â ïðîöåñ³
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åâîëþö³¿ â ñó÷àñí³ ³íòåëåêòóàëüí³ ìåðåæ³ îïåðàòîðè, ÿê ³ ðàí³øå, çàáåçïå-
÷óâàëè ì³í³ìàëüíèé çàõèñò ³íôðàñòðóêòóðè ñëóæáîâî¿ ìåðåæ³.

Íà ïî÷àòêó ÕÕ² ñòîë³òòÿ ç’ÿâèëîñÿ íîâå ðîçóì³ííÿ ïîòåíö³éíèõ çáèò-
ê³â, äî ÿêèõ ìîæóòü ïðèçâåñòè ê³áåðàòàêè. Öå, â ñâîþ ÷åðãó, ñïîíóêàëî
îïåðàòîð³â ïðèä³ëÿòè á³ëüøå óâàãè áåçïåö³ ìåðåæ, ùî ìàþòü êðèòè÷íå
çíà÷åííÿ. Ïåðøèì êðîêîì ñòàâ íàá³ð âèìîã NERC CIP, ïðèéíÿòèé ó 2008 ð.
Ïðîòå ê³áåðáåçïåêà ðîçãëÿäàëàñÿ ïåðåâàæíî â ðàìêàõ ¿¿ òðàäèö³éíîãî ²Ò
ðîçóì³ííÿ, ³ ïðîáëåìè ðîçãëÿäàëèñÿ òà îáðîáëÿëèñÿ â ðàìêàõ òàêîãî ðîçó-
ì³ííÿ óñóíåííÿ çàãðîç.

Òðàäèö³éí³ çàñîáè çàõèñòó. Òðàäèö³éíî çàõèñò ìåðåæåâèõ ïðèñòðî¿â
çàñíîâàíî íà äâîõ áàçîâèõ åëåìåíòàõ:

1) àíòèâ³ðóñíå ïðîãðàìíå çàáåçïå÷åííÿ (ÏÇ) ïåâíîãî òèïó, ùî ïðàöþº
íà îá÷èñëþâàëüí³é ìàøèí³ ³ âèêîðèñòîâóº äëÿ àíàë³çó êîìá³íàö³þ åâðèñ-
òè÷íèõ ìîäåëåé ïîâåä³íêè ðàçîì ç ³íøèìè ìîäåëÿìè àáî ñèãíàòóðàìè òà
äîïîìàãàº âèÿâèòè øê³äëèâå ÏÇ, çàïóùåíå íà çàðàæåí³é ìàøèí³;

2) ì³æìåðåæåâèé åêðàí.
Ìåõàí³çì çàõèñòó â ðàíí³õ âåðñ³ÿõ ì³æìåðåæåâèõ åêðàí³â ´ðóíòóâàâñÿ

íà çàçäàëåã³äü íàëàøòîâàíîìó çíàíí³ äîäàòê³â, ìåðåæåâèõ âçàºìîçâ’ÿçê³â
ì³æ íèìè ³ ìåõàí³çìó ïðèìóñîâî¿ ï³äòðèìêè ³ñíóþ÷èõ âçàºìîçâ’ÿçê³â. Â
öüîìó âèïàäêó îáì³íþâàòèñÿ äàíèìè ìîæóòü ò³ëüêè ï³äòâåðäæåí³ õîñòè ³
äîäàòêè. Ó á³ëüø ï³çí³õ âåðñ³ÿõ ì³æìåðåæåâèõ åêðàí³â áóëî äîäàíî ìåõà-
í³çì Deep Packet Inspection (DPI), ùî ïðèâåëî äî ïîÿâè ã³áðèäà áðàíä-
ìàóåðà (àíòèâ³ðóñà), ÿêèé ìàº ìîæëèâ³ñòü ïåðåâ³ðÿòè õàðàêòåðèñòèêè äà-
íèõ, ùî ïðîõîäÿòü ÷åðåç ì³æìåðåæåâèé åêðàí.

Íîâ³ ïàêåòí³ òåõíîëîã³¿ òà çàõèñò çà äîïîìîãîþ ñåêðåòíîñò³. Ó ÕÕ
ñòîë³òò³ ïî÷àëàñü çàì³íà òðàäèö³éíèõ ìåðåæ SONET, SDH, PDH (ÿê³ âèêî-
ðèñòîâóâàëèñÿ áàãàòî ðîê³â) ìåðåæàìè íà îñíîâ³ ïàêåòíèõ òåõíîëîã³é.
²ñíóº áåçë³÷ ïåðåäóìîâ òàêî¿ çàì³íè, ïðîòå ñë³ä çàçíà÷èòè, ùî òàêèé ïåðå-
õ³ä ³ñòîòíî ï³äâèùóº ðèçèê ïîÿâè ê³áåðçàãðîç äëÿ åëåêòðîìåðåæ. Òðàäè-
ö³éíà òåõíîëîã³ÿ SONET (SDH) çíà÷íî ìåíøå âðàçëèâà äëÿ òàêîãî ðîäó
çàãðîç, â ïîð³âíÿíí³ ç ïàêåòíîþ òåõíîëîã³ºþ, ÷åðåç ¿¿ ïðèðîäíþ ñòàòè÷-
í³ñòü ³ â³äñóòí³ñòü ð³âíÿ ñèãíàë³çàö³¿. Êð³ì òîãî, ñòàòè÷íà ïðèðîäà ìåðåæ³
íå äîçâîëÿº çëîâìèñíèêàì ì³íÿòè ñâîº ðîçòàøóâàííÿ çà áàæàííÿì. Ç ³í-
øîãî áîêó, ïàêåòí³ òåõíîëîã³¿ äîçâîëÿþòü äèíàì³÷íî ïðîêëàñòè øëÿõ äî
áóäü-ÿêî¿ òî÷êè ìåðåæ³ çà äîïîìîãîþ ñèñòåìè àäðåñàö³¿. Çðåøòîþ, äåÿê³
ïàêåòí³ ïðîòîêîëè ³ òåõíîëîã³¿ ìàþòü ð³âåíü ñèãíàë³çàö³¿, ÿêèé ðîáèòü ¿õ
îñîáëèâî âðàçëèâèìè äëÿ ê³áåðàòàê.

Âèðîáíèêè ïðîìèñëîâîãî îáëàäíàííÿ çàâæäè äîòðèìóâàëèñÿ ñï³ëüíî¿
äóìêè ïðî òå, ùî ñèñòåìè çàëèøàþòüñÿ çàõèùåíèìè â³ä ê³áåðàòàê äî òîãî
÷àñó, ïîêè ¿õ ³íòåðôåéñè òà êîìóí³êàö³éí³ ñòðóêòóðè òðèìàþòüñÿ â ñåêðåò³
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â³ä ñòîðîíí³õ îñ³á. Âîíè âïåâíåíî ââàæàëè, ùî, íå ìàþ÷è äåòàë³çîâàíèõ
ñïåöèô³êàö³é, çëîâìèñíèêè íå çìîæóòü îáì³íþâàòèñÿ äàíèìè ç îáëàäíàí-
íÿì (³, éìîâ³ðíî, íàâ³òü íå ñòàíóòü íàìàãàòèñÿ öå ðîáèòè). Áàãàòî õòî ïî-
ãîäæóâàâñÿ ç òèì, ùî òàêèé ï³äõ³ä ïðèõîâóâàííÿ ³íôîðìàö³¿ çàáëîêóº âñ³
ìîæëèâîñò³ äëÿ ïðîâåäåííÿ ê³áåðàòàê íà îêðåì³ ïðèñòðî¿ àáî ìåðåæ³.

Âðàçëèâîñò³ ³íäóñòð³àëüíèõ ìåðåæ. Îñíîâíîþ â³äì³ííîþ ðèñîþ ìå-
ðåæ³ åíåðãîñèñòåìè (ÅÑ) º âèêîðèñòàííÿ ïðîòîêîë³â óïðàâë³ííÿ (Industrial
Control Protocol, â³äîì³ ÿê ïðîòîêîëè SCADA, ñèñòåìè äèñïåò÷åðñüêîãî
óïðàâë³ííÿ òà çáîðó äàíèõ) íà äîäàòîê äî ñòàíäàðòíèõ êîðïîðàòèâíèõ
êîìóí³êàö³é. Ñèñòåìè SCADA âèêîðèñòîâóþòüñÿ íå ò³ëüêè â åíåðãåòèö³,
àëå ³ â ìåðåæ³ ï³äïðèºìñòâ åëåêòðîåíåðãåòèêè äëÿ óïðàâë³ííÿ êðèòè÷íî
âàæëèâèì îáëàäíàííÿì. Âòðàòà çâ’ÿçêó ç òàêèì îáëàäíàííÿì àáî áóäü-ÿê³
íàâ³òü íåçíà÷í³ çáî¿ â ñèñòåì³ çâ’ÿçêó ìîæóòü øâèäêî ñòàòè ïðè÷èíîþ
âèíèêíåííÿ êàòàñòðîô³÷íèõ ñèòóàö³é, ùî ñóïðîâîäæóþòüñÿ â³äêëþ÷åí-
íÿì åëåêòðîåíåðã³¿ íà ê³ëüêà äí³â, òèæí³â àáî íàâ³òü ì³ñÿö³â. Òîìó áåçïåêà
êîìóí³êàö³éíî¿ ìåðåæ³ ìàº êðèòè÷íå çíà÷åííÿ. Âðàõîâóþ÷è òå, ÿê ìàëî
óâàãè áóëî ïðèä³ëåíî çàáåçïå÷åííþ áåçïåêè â ìåðåæàõ ÅÑ íà ïî÷àòêîâèõ
åòàïàõ ¿õ ðîçðîáêè, íå äèâíèé òîé ôàêò, ùî â äàíèé ÷àñ ö³ ìåðåæ³ ìàþòü
áåçë³÷ âðàçëèâîñòåé. Ðîçãëÿíåìî âðàçëèâîñò³, âëàñòèâ³ ïî÷àòêîâèì ïðîåê-
òàì ìåðåæ, à òàêîæ ñó÷àñí³ çàñîáè çàõèñòó.

Âðàçëèâîñò³ îáëàäíàííÿ çâ’ÿçêó ç îá’åêòîì (Remote Terminal Unit

(RTU)) ³ SCADA. Ïðè ðîçðîáö³ ïðîìèñëîâèõ ïðèñòðî¿â ³ ïðîòîêîë³â ïè-
òàííÿ ¿õ áåçïåêè ïðàêòè÷íî íå âðàõîâóâàëèñÿ. Â êðàùîìó âàð³àíò³ çàõèñò
çä³éñíþâàâñÿ çà äîïîìîãîþ ï³äâèùåíî¿ ñåêðåòíîñò³. Â äàíèé ÷àñ æîäåí ç
ïðîâ³äíèõ ïðîòîêîë³â SCADA (DNP3 â Ï³âí³÷í³é Àìåðèö³ ³ ÌÅÊ-101 â
ªâðîï³) íå ìàº ìåõàí³çì³â äëÿ âèêîíàííÿ àóòåíòèô³êàö³¿ àáî ïåðåâ³ðêè
áóäü-ÿêèõ êîìàíä, ÿê³ âîíè îòðèìóþòü. Öþ âðàçëèâ³ñòü áóëî ïðîäåìîíñò-
ðîâàíî â ðàìêàõ ïðîåêòó Àâðîðà â 2007 ð. â íàö³îíàëüíèõ ëàáîðàòîð³ÿõ
Àéäàõî, â ÿêîìó ãðóïà õàêåð³â ìàëà ïîøêîäèòè íàâ÷àëüíó åëåêòðîñòàí-
ö³þ. Õàêåðè óñï³øíî ïðîíèêëè íà íàâ÷àëüíó åëåêòðîñòàíö³þ ³ çàïóñòèëè
ïðîöåñ ñàìîçíèùåííÿ ãåíåðàòîðà. Ïîÿâà â³ðóñó STUXNET ó 2010 ð. ñòàëà
÷åðãîâèì áîëþ÷èì íàãàäóâàííÿì ïðî öþ âðàçëèâ³ñòü. Â³ðóñ STUXNET
â³äïðàâëÿâ ïîìèëêîâ³ ³ øê³äëèâ³ êîìàíäè íà Siemens PLC ÷åðåç ìíîæèíí³
ëàç³âêè â çàõèñò³ êîíñîë³ óïðàâë³ííÿ.

Ô³ðìîâ³ âëàñòèâîñò³ îáëàäíàííÿ RTU ³ SCADA òàêîæ ñòâîðþþòü
ïðîáëåìè. ×åðåç âèñîêó ÷óòëèâ³ñòü êîäó ÏÇ ïðîìèñëîâîãî îáëàäíàííÿ
îïåðàòîðàì ìåðåæ ï³äïðèºìñòâ åíåðãåòèêè ÷àñòî çàáîðîíåíî âíîñèòè çì³-
íè, òàê³ ÿê îíîâëåííÿ îïåðàö³éíî¿ ñèñòåìè àáî óñòàíîâêà ëàòî÷îê â ñèñòåì³
áåçïåêè. Â ðåçóëüòàò³ ³ñíóº áåçë³÷ ä³ðîê â ñèñòåì³ áåçïåêè, ÿê³ íå ïîêðè-
âàþòüñÿ ³ñíóþ÷èìè âèïðàâëåííÿìè àáî ³íøèì ñïîñîáîì â RTU àáî ïðîìèñ-
ëîâîìó îáëàäíàíí³, ÿêå ïðàöþº íà ñòàíäàðòíèõ îïåðàö³éíèõ ñèñòåìàõ.

Çàãàëüí³ õàðàêòåðèñòèêè ï³äïðèºìñòâà åëåêòðîåíåðãåòèêè ³ åëåìåíòè
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Çðåøòîþ, ñëàáê³ ñòîðîíè ï³äõîäó, çàñíîâàíîãî ò³ëüêè íà ñåêðåòíîñò³,
îáãîâîðþâàëèñÿ áàãàòî ðàç³â íå ò³ëüêè â çãàäàíèõ âèùå âèïàäêàõ, àëå ³
ï³çí³øå íà êîíôåðåíö³¿ Black Hat, âêëþ÷àþ÷è â³ääàëåíå óïðàâë³ííÿ ñèñòå-
ìàìè êîìàíäóâàííÿ ïàòðóëüíîþ ñëóæáîþ òà äîçàòîðàìè ³íñóë³íó.

Âðàçëèâîñò³ â ìåðåæàõ ï³äïðèºìñòâ åëåêòðîåíåðãåòèêè. Îäíèì ç
ïèòàíü àíàë³çó âðàçëèâîñòåé, ÿêå ð³äêî ðîçãëÿäàºòüñÿ, º ìåðåæåâà òåõíî-
ëîã³ÿ, ùî âèêîðèñòîâóºòüñÿ. Îñê³ëüêè òðàäèö³éí³ ñèñòåìè ð³äêî ï³ääàâà-
ëèñÿ àòàêàì, à á³ëüø ñó÷àñí³ ìåðåæ³ ìåíøå çàõèùåí³, áåçïåêà ìåðåæåâèõ
òåõíîëîã³é, ùî âèêîðèñòîâóþòüñÿ, íå âèâ÷àëàñÿ íàëåæíèì ÷èíîì.

²ñíóþòü äâ³ âåëèê³ ãðóïè àòàê, ÿê³ ïîâ’ÿçàí³ ç ìåðåæåâîþ òåõíîëîã³ºþ:
1. Àòàêè íà ð³âí³ óïðàâë³ííÿ ìåðåæåþ (control plane) — äåÿê³ ç ñüîãîä-

í³øí³õ ïàêåòíèõ ìåðåæ ìàþòü ð³âåíü óïðàâë³ííÿ, ñòâîðåíèé ðîçðîáíèêà-
ìè ïðîòîêîë³â äëÿ ñïðîùåííÿ íàäàííÿ êàíàë³â çâ’ÿçêó. Ìîæëèâ³ñòü äèíà-
ì³÷íî çàäàâàòè ïóíêòè ïðèçíà÷åííÿ çà äîïîìîãîþ òàêèõ ïðîòîêîë³â, ÿê
BGP ³ OSPF, äîçâîëÿº ðóéíóâàííÿ ìåðåæ³ àáî âèâåäåííÿ ¿¿ ç ëàäó. Ïðîñòèì
ïîøèðåííÿì øê³äëèâî¿ ³íôîðìàö³¿ çëîâìèñíèê ìîæå çðîáèòè òàê, ùî ìå-
ðåæà â³äïðàâëÿòèìå òðàô³ê «â í³êóäè», ñòâîðþþ÷è ê³ëüöÿ ç ìàðøðóò³â àáî
âèêîíóþ÷è ³íø³ øê³äëèâ³ ä³¿. Ôàêòè÷íî öå äîçâîëÿº âèâåñòè ç ëàäó âñþ
ìåðåæó, âèêîðèñòîâóþ÷è îäèí ³íòåðôåéñ. Â ïðîòîêîëàõ, ÿê³ âèêîðèñòî-
âóþòü IP, MLPS ³ MPLPS-TP, îêðåìèé íåçàõèùåíèé âóçîë ìîæå ïîñëó-
æèòè ïðè÷èíîþ âèõîäó ç ëàäó âñ³º¿ ìåðåæ³. Ñàìå öå ñòàëîñÿ â ê³íö³ 2010 ð.
â Êèòà¿, êîëè íåâ³ðíà ³íôîðìàö³ÿ ïðî ìàðøðóòè â³ä îäíîãî ïðîâàéäåðà
ïðèçâåëà äî íåäîñòóïíîñò³ ²íòåðíåòó. Ïðîáëåìó óñêëàäíþº òîé ôàêò, ùî
ìåðåæ³ ï³äïðèºìñòâ åëåêòðîåíåðãåòèêè çàçâè÷àé ìàþòü äîñèòü âåëèêó
ê³ëüê³ñòü ô³çè÷íî íåçàõèùåíèõ ì³ñöü. Çëîâìèñíèê ìîæå ëåãêî ïðîíèêíóòè
íà àâòîìàòè÷íó ï³äñòàíö³þ, ââåñòè øê³äëèâó ³íôîðìàö³þ â ìåðåæó ³ ïîâ-
í³ñòþ äåàêòèâóâàòè ¿¿.

2. Àòàêè íà ð³âí³ ïåðåäà÷³ äàíèõ (data plane) — àòàêè Denial of Service
(DoS) º êëàñè÷íèì ïðèêëàäîì àòàê ïðè ïåðåäà÷³ äàíèõ. Çàçâè÷àé DoS
àòàêè áîìáàðäóþòü ö³ëü áåçë³÷÷þ ôàëüøèâèõ çàïèò³â íà ç’ºäíàííÿ, ùî
ïðèçâîäèòü äî âèñíàæåííÿ ðåñóðñ³â ïðèéìàþ÷î¿ ñòîðîíè íàñò³ëüêè, ùî
âîíà ëåäâå âñòèãàº îáðîáëÿòè ä³éñí³ çàïèòè. ²íîä³ âñ³ ðåñóðñè âèñíà-
æóþòüñÿ ³ ñèñòåìà ñòàº ïîâí³ñòþ íåäîñòóïíîþ. DoS àòàêè º ïðîñòèìè ó
âèêîíàíí³, âîíè íàö³ëåí³ íà ñàìó ÷óòëèâó ÷àñòèíó ìåðåæ³ — çäàòí³ñòü äî
àêòèâíîãî ç’ºäíàííÿ. Äëÿ ï³äïðèºìñòâà åëåêòðîåíåðãåòèêè âòðàòà çâ’ÿçêó
ç RTU àáî îáëàäíàííÿì ðåëåéíîãî çàõèñòó ìîæå äóæå øâèäêî ïðèâåñòè äî
âòðàòè êîíòðîëþ íàä åëåêòðîìåðåæåþ ³ â³äêëþ÷åííÿ åëåêòðîåíåðã³¿ íà
çíà÷í³é òåðèòîð³¿. Òîìó DoS àòàêè îñîáëèâî íåáåçïå÷í³ äëÿ âíóòð³øí³õ
ñëóæáîâèõ ìåðåæ. Îäíàê DoS àòàêè íå º ºäèíèì ñåðéîçíèì òèïîì àòàê íà
ð³âí³ ïåðåäà÷³ äàíèõ. ²íø³ àòàêè âêëþ÷àþòü ïåðåõîïëåííÿ ìåðåæåâèõ
ðåñóðñ³â ³ íàïàä íà ñòàíö³¿ óïðàâë³ííÿ.
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Ïîºäíàííÿ àòàê 1 ³ 2 ñòàíîâèòü çíà÷íó çàãðîçó, ÿêà íåìèíó÷å ïðèñóòíÿ
â ìåðåæ³. Âðàçëèâ³ñòü çàëåæèòü â³ä àðõ³òåêòóðè ³ ðåàë³çàö³¿ ìåðåæ³ ³ ¿¿
ìîæíà âèïðàâèòè àáî çâåñòè äî ì³í³ìóìó â ðåçóëüòàò³ ïåðåãëÿäó ìåðå-
æåâî¿ àðõ³òåêòóðè.

Ï³äõîäè äî çàõèñòó â³ä çàãðîç ê³áåðáåçïåö³. Äëÿ óñóíåííÿ âðàçëèâîñ-
òåé îïåðàö³éíèõ ìåðåæ ìîæå áóòè çàñòîñîâàíî ê³ëüêà òàêòèê. Ñó÷àñí³
ï³äõîäè äî çàáåçïå÷åííÿ áåçïåêè º äóæå ð³çíèìè, îäíàê ³ñíóº òåíäåíö³ÿ äî
âèêîðèñòàííÿ IT òåõíîëîã³é.

Çàõèñò ïåðèìåòðà. Ïåðøèé íàá³ð çàõèñíèõ çàñîá³â, íàö³ëåíèé íà
çàáîðîíó áóäü-ÿêèõ êîíòàêò³â ìåðåæ³ ç âóçëàìè, ùî ëåæàòü çà ¿¿ ìåæàìè.
Äî çàñîá³â çàõèñòó ïåðèìåòðà ìåðåæ³ íàëåæàòü:

Ì³æìåðåæåâ³ åêðàíè, ðîçðîáëåí³ äëÿ óïðàâë³ííÿ îáì³íîì ³íôîðìà-
ö³ºþ. Âîíè äîçâîëÿþòü ñòâîðþâàòè ç’ºäíàííÿ ò³ëüêè ì³æ çàäàíèìè îá’ºê-
òàìè ³ ìîæóòü äîçâîëèòè àáî â³äõèëèòè çàïèòè íà ç’ºäíàííÿ, à òàêîæ
ïåðåâ³ðèòè ³ì’ÿ êîðèñòóâà÷à ³ ïàðîëü â³ääàëåíèõ êîðèñòóâà÷³â. Ïðîòå ¿õ
åôåêòèâí³ñòü îáìåæåíà, îñê³ëüêè ï³ñëÿ íàäàííÿ äîçâîëó íà ç’ºäíàííÿ âîíè íå
âîëîä³þòü ³íôîðìàö³ºþ ïðî äàí³, ùî ïåðåäàþòüñÿ. Òàêèì ÷èíîì, øê³äëèâèé
êîä àáî ïîìèëêîâ³ äàí³ ïîòåíö³éíî ìîæóòü ïîòðàïèòè â ìåðåæó.

Çàøèôðîâàí³ VPN ìåðåæ³, ÿê³ çàçâè÷àé âèêîðèñòîâóþòüñÿ â ïîºäíàí-
í³ ç ì³æìåðåæåâèìè åêðàíàìè. Öåé çàñ³á äîçâîëÿº âèêîíàòè áåçïå÷íèé
îáì³í äàíèìè ì³æ ð³çíèìè åëåìåíòàìè ïåðèìåòðà áåçïåêè ESP (Electronic
Security Perimeter). Ïî ñóò³, öå º çàõèñòîì â³ä àòàê «ëþäèíà ïîñåðåäèí³»,
íàö³ëåíèõ íà îòðèìàííÿ äîñòóïó äî ³íôîðìàö³¿ óïðàâë³ííÿ.

Á³ëüø³ñòü çàõîä³â ùîäî çàáåçïå÷åííÿ áåçïåêè âèïëèâàþòü ç êîíöåïö³¿
çàõèñòó ïåðèìåòðà ìåðåæ³. Îáìåæåííÿ òàêèõ çàõîä³â çàçâè÷àé ïîâ’ÿçàí³ ç
òèì, ùî ô³çè÷íî çä³éñíèòè âïðîâàäæåííÿ â ìåðåæó ï³äïðèºìñòâà åíåðãå-
òèêè â³äíîñíî ïðîñòî. ßêùî ³íø³ ìåðåæ³ (íàïðèêëàä, îïåðàòîðñüê³) ðîçì³-
ùóþòü ñâîº óñòàòêóâàííÿ â äîáðå çàõèùåíèõ ïðèì³ùåííÿõ, òàêèõ ÿê âóçëè
òà öåíòðàëüí³ îô³ñè, êîìóí³êàö³éíå îáëàäíàííÿ ï³äïðèºìñòâ åëåêòðîåíåð-
ãåòèêè ðîçòàøîâàíå â áåçëþäíèõ, ïîãàíî çàõèùåíèõ ì³ñöÿõ, êóäè äîñèòü
ïðîñòî ïðîíèêíóòè ô³çè÷íî ³ óíèêíóòè çàõèñòó ïåðèìåòðà ìåðåæ³. Òîìó
êðèòè÷íî âàæëèâî çâåñòè äî ì³í³ìóìó ìîæëèâ³ñòü ïðîíèêíåííÿ â ìåðåæó.
Ñàìå òóò ïîòð³áíî çàñòîñîâóâàòè äîäàòêîâ³ çàõîäè çàõèñòó.

Çàõèñò ìåðåæ³. Àðõ³òåêòóðà ³ ïðîòîêîëè çâ’ÿçêó, ùî âèêîðèñòî-
âóþòüñÿ äëÿ ìåðåæ³ ï³äïðèºìñòâà åíåðãåòèêè, ì³ñòÿòü áåçë³÷ ïîòåíö³éíèõ
âðàçëèâîñòåé. Îáðàíà ìåðåæåâà òåõíîëîã³ÿ ìîæå çíà÷íèì ÷èíîì âïëè-
íóòè íà ñòàá³ëüí³ñòü ³ ÷óòëèâ³ñòü ìåðåæ³ äî ê³áåðàòàêè. ²ñíóº ê³ëüêà ñïîñî-
á³â óíèêíóòè çàõèñòó ñèñòåìè áåçïåêè ìåðåæ³, äî ÿêèõ íàëåæàòü àòàêè íà
ð³âíÿõ óïðàâë³ííÿ ³ ïåðåäà÷³ äàíèõ. Â³äïîâ³äíî ³ñíóþòü ìåòîäè çâåäåííÿ
äî ì³í³ìóìó àáî ïðèäóøåííÿ çàãðîç, ÿê³ äîçâîëÿþòü ï³äâèùèòè áåçïåêó ³
ñò³éê³ñòü ìåðåæ³, íå âïëèâàþ÷è íà ¿¿ ïðîäóêòèâí³ñòü.

Çàãàëüí³ õàðàêòåðèñòèêè ï³äïðèºìñòâà åëåêòðîåíåðãåòèêè ³ åëåìåíòè
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Ïðîòèä³ÿ àòàêàì íà ð³âí³ óïðàâë³ííÿ. Îäíèì ç íàéíåáåçïå÷í³øèõ
òèï³â àòàê º àòàêà íà ð³âí³ óïðàâë³ííÿ, êîëè àòàêóþ÷èé ïîøêîäæóº óïðàâ-
ë³ííÿ ìåðåæåþ, ó ðåçóëüòàò³ ÷îãî ìåðåæà ñòàº ïîâí³ñòþ íåäîñòóïíîþ.
Òàêèé òèï àòàêè âèêëèêàº îñîáëèâå çàíåïîêîºííÿ, îñê³ëüêè îòðèìàííÿ
äîñòóïó ïðèíàéìí³ äî îäíîãî âóçëà ïîòåíö³éíî ìîæå ïðèâåñòè äî âèâå-
äåííÿ ç ëàäó âñ³º¿ ìåðåæ³. Ïî ñóò³, âñÿ ìåðåæà çàõèùåíà ð³âíî â ò³é ì³ð³,
íàñê³ëüêè çàõèùåíèé íàéñëàáê³øèé êàíàë. Îòæå, áåçïåêà ìåðåæ³ åëåêòðî-
åíåðãåòè÷íîãî ï³äïðèºìñòâà çàëåæèòü â³ä äîñòóïó äî íàéìåíøå çàõèùåíî¿
ï³äñòàíö³¿.

Ìåðåæ³, ÿê³ âêëþ÷àþòü ð³âåíü óïðàâë³ííÿ àáî ïðîòîêîë ñèãíàë³çàö³¿,
äóæå ÷óòëèâ³ äî àòàê òàêîãî òèïó. Äî íèõ íàëåæàòü ìåðåæ³ òèïó MPLS ³ IP.
Âðàçëèâîñò³ íà ð³âí³ óïðàâë³ííÿ áóëè ïðîäåìîíñòðîâàí³ áåçë³÷ ðàç³â ÿê
îðãàí³çàö³ÿìè ñòàíäàðòèçàö³¿ (IETF RFC 4272, 5920 ³ 6941), òàê ³ íà êîíôå-
ðåíö³ÿõ, ïðèñâÿ÷åíèõ õàêåðñüêèì àòàêàì. Ôàêòè÷íî òåõí³êó âèâåäåííÿ ç
ëàäó ìåðåæ³ MPLS ÷åðåç ð³âåíü óïðàâë³ííÿ áóëî ïðîäåìîíñòðîâàíî â
ðåàëüíîìó ÷àñ³ íà êîíôåðåíö³¿ Black Hat â 2011 ð.

Îñê³ëüêè ïðèãí³÷åííÿ àòàê ìîæëèâî ò³ëüêè äî ïåâíî¿ ì³ðè, çàãðîçà
íåáåçïåêè çàëèøàºòüñÿ äî òèõ ï³ð, ïîêè ³ñíóº ïëîùèíà óïðàâë³ííÿ. Ìåðå-
æ³, çàñíîâàí³ íà òåõíîëîã³¿ áåç ð³âíÿ óïðàâë³ííÿ, çàâæäè áóäóòü íàä³éí³-
øèìè. Äî íèõ íàëåæàòü ìåðåæ³ SONET ³ SDH ³ Carrier Ethernet. Çàñîá³â äëÿ
ïðîâåäåííÿ àòàêè íà ð³âí³ ñèãíàë³çàö³¿ ìåðåæ SONET ³ SDH àáî Carrier
Ethernet íå ³ñíóº. Îáèäâ³ òåõíîëîã³¿ âèìàãàþòü íàÿâíîñò³ êåðóþ÷î¿ ñòàíö³¿
äëÿ ôóíêö³îíóâàííÿ ìåðåæ³. Ïðè çàáåçïå÷åíí³ áåçïåêè êåðóþ÷î¿ ñòàíö³¿
àòàêè íà ïëîùèíó óïðàâë³ííÿ ñòàþòü íåìîæëèâèìè.

Ïðîòèä³ÿ àòàêàì íà ð³âí³ ïåðåäà÷³ äàíèõ. Àòàêè íà ð³âí³ ïåðåäà÷³
äàíèõ º ïîòåíö³éíèì äæåðåëîì çàãðîç. Õî÷à òàê³ àòàêè ìàþòü òåíäåíö³þ
äî çá³ëüøåííÿ âóçüêîíàïðàâëåíîñò³ (íàïðèêëàä, DoS àòàêè íàïðàâëÿþòüñÿ
íà ïåâíèé õîñò), ïîòåíö³éí³ âòðàòè çâ’ÿçêó ì³æ ñòàíö³ºþ îïåðàòîðà ³ RTU
ìîæóòü ïåðåøêîäèòè óïðàâë³ííþ ìåðåæåþ. ßê ³ ó âèïàäêó àòàê, ñïðÿìî-
âàíèõ íà ð³âåíü óïðàâë³ííÿ, àòàêè íà ð³âí³ ïåðåäà÷³ äàíèõ ìîæóòü áóòè
ïðèãí³÷åí³ âíàñë³äîê çì³íè ñõåìè ìåðåæ³.

Ó ñöåíàð³ÿõ, äå ç’ºäíàííÿ çâ’ÿçêó çàäàí³ æîðñòêî (ÿê ó SONET ³ SDH
àáî Carrier Ethernet), àòàêóþ÷îìó íàáàãàòî ñêëàäí³øå âèâ÷èòè ìåðåæåâ³
åëåìåíòè áåç âñòàíîâëåííÿ ç íèìè ïðÿìîãî ç’ºäíàííÿ. Òàêà æîðñòê³ñòü ïðè
ïåðåäà÷³ äàíèõ â³äêðèâàº äîñòóï äî ì³í³ìàëüíî¿ ê³ëüêîñò³ ÷àñòèí êîæíîãî
õîñòà â ìåðåæ³ òà çàêðèâàº ³íø³ ÷àñòèíè, ÿê³ ìîæóòü áóòè á³ëüø âðàçëè-
âèìè. Ó âèïàäêàõ, êîëè ³ñíóº ìàðøðóòèçàö³ÿ ìåðåæ³ (òàêà ÿê MPLS ³ IP),
çëîâìèñíèê ìîæå ç³áðàòè ³íôîðìàö³þ ÷åðåç ïåðåõîïëåííÿ ³ øïèãóíñòâî â
ìåðåæ³ ç íåçàõèùåíîãî âóçëà, ï³ñëÿ ÷îãî âèêîðèñòîâóâàòè ïîìèëêîâ³ àäðå-
ñè äëÿ ï³äãîòîâêè àòàêè.
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²íøèì ñïîñîáîì ï³äâèùåííÿ áåçïåêè ³ çàõèñòó â³ä íåëåãàëüíîãî ïðî-
íèêíåííÿ àáî íàâìèñíîãî ñïîòâîðåííÿ ³íôîðìàö³¿ º âèêîðèñòàííÿ ïðîòî-
êîë³â àóòåíòèô³êàö³¿ äæåðåëà. Íàéá³ëüø âàæëèâèì ç íèõ º 802.1X íà
îñíîâ³ Ethernet, ÿêèé ïåðåâ³ðÿº êîæåí äîäàíèé ïðèñòð³é â öåíòðàë³çîâàíî
êåðîâàí³é áàç³ äàíèõ. Â³í âèêîðèñòîâóº øèôðóâàííÿ äëÿ òîãî, ùîá ïåðåâ³-
ðèòè ñïðàâæí³ñòü íîâîãî ïðèñòðîþ ³ óïåâíèòèñÿ, ùî â³í íå ìàñêóºòüñÿ ï³ä
³ñíóþ÷å ìåðåæåâå îáëàäíàííÿ. Öå ãàðàíòóº, ùî âñ³ ï³äêëþ÷åí³ äî ìåðåæ³
ïðèñòðî¿ ä³éñíî º ñïðàâæí³ìè àóòåíòèô³êîâàíèìè ìåðåæåâèìè ïðèñòðîÿ-
ìè, à íå ïðèñòðîÿìè, äîäàíèìè õàêåðàìè.

Âíóòð³øí³é çàõèñò äîäàòê³â (çàõèñò â³ä øê³äëèâîãî ÏÇ). Íàéñêëàä-
í³øèìè äëÿ âèÿâëåííÿ º àòàêè çñåðåäèíè, ÿê³ íàäõîäÿòü ç åëåìåíò³â, ðîç-
òàøîâàíèõ â ìåðåæ³. Âîíè º çàãðîçîþ ç ð³çíèõ òî÷îê çîðó.

Ïî-ïåðøå, âêðàé ñêëàäíî ïðèéíÿòè ð³øåííÿ â³äíîñíî òîãî, ÷è º ïåâíà
êîìàíäà ä³éñíîþ àáî øê³äëèâîþ. Äåÿê³ êîìàíäè (íàïðèêëàä, êîìàíäà íà
âèâåäåííÿ ç åêñïëóàòàö³¿ ñòàðîãî áëîêó RTU) ìîæóòü áóòè êîðåêòíî âèêî-
ðèñòàí³ ó âèïàäêàõ, êîëè ¿õ â³äïðàâëÿº àâòîðèçîâàíèé ïåðñîíàë, îäíàê
âîíè ìîæóòü çàâäàòè øêîäè, ÿêùî áóëè â³äïðàâëåí³ ³íøèìè îñîáàìè áåç
íàëåæíèõ ïîâíîâàæåíü.

Ïî-äðóãå, îñê³ëüêè àòàêè ïðîâîäÿòüñÿ çà ð³çíèìè íàïðÿìêàìè, äëÿ
çàáåçïå÷åííÿ áåçïåêè âñ³º¿ ìåðåæ³ ïîòð³áíà ñèñòåìà, ÿêà º ó âñ³õ åëåìåíòàõ
³ ïëîùèíàõ, ³ â³äñòåæóº âñ³ ìîæëèâ³ íàïðÿìêè àòàêè. Äåÿê³ óòèë³òè âèêî-
ðèñòîâóþòü ì³æìåðåæåâèé åêðàí äëÿ óíèêíåííÿ ðèçèêó òîãî, ùî îäèí
âóçîë áóäå êîíòðîëþâàòè ³íøèé, à òàêîæ äëÿ ñòðèìóâàííÿ ê³áåðçàãðîç íà
ì³ñö³ ¿õ âèíèêíåííÿ. Ïðîòå öå ìîæå âèêëèêàòè á³ëüø øèðîêå áëîêóâàííÿ
àáî â³äêëþ÷åííÿ ìåðåæ³. ×èì á³ëüøà ï³äñòàíö³ÿ çàëó÷åíà â öåé ïðîöåñ,
òèì âèùå ðèçèê óðàæåííÿ ìåðåæ³.

Íàðåøò³, ñòàíäàðòíîìó ì³æìåðåæåâîìó åêðàíó âàæêî êîíòðîëþâàòè
êîìàíäè. Ïîïðè òå, ùî ñòàíäàðòí³ ì³æìåðåæåâ³ åêðàíè ç àêòèâíîþ ôóíê-
ö³ºþ DPI çäàòí³ ïåðåâ³ðÿòè êîðèñíå íàâàíòàæåííÿ ïðîãðàìíîãî çàáåçïå-
÷åííÿ ç ìåòîþ âèçíà÷èòè, ÷è ïðèñóòíÿ òàì âèä³ëåíà ðàí³øå ñèãíàòóðà, ³
â³äçíà÷èòè ïîòåíö³éí³ çá³ãè, âîíè íå ìàþòü ìîæëèâîñò³ îö³íèòè, ÷è º
ïåâíà êîìàíäà ³ñòèííîþ àáî øê³äëèâîþ.

Âñ³ ö³ îáìåæåííÿ îáóìîâëþþòü, çäàâàëîñÿ á, íåçäîëàíí³ òðóäíîù³,
ïîâ’ÿçàí³ ç âíóòð³øí³ìè çàãðîçàìè. Ïðè öüîìó â³äïîâ³äíî äî NERC CIP
î÷³êóºòüñÿ, ùî åëåêòðîåíåðãåòè÷í³ ï³äïðèºìñòâà áóäóòü âèð³øóâàòè òàê³
ïðîáëåìè. Çîêðåìà, âîíè ïîâèíí³ âèÿâëÿòè ³ áëîêóâàòè ñèòóàö³¿, êîëè
ÿêåñü îáëàäíàííÿ, RTU àáî êîíñîëü óïðàâë³ííÿ, çàõîïëåíî øê³äëèâèì ÏÇ,
òà ìàòè çìîãó çóïèíèòè âèêîíàííÿ øê³äëèâèõ ä³é. Äëÿ òîãî ùîá ìåðåæà
çìîãëà âïîðàòèñÿ ç óñ³ìà îáìåæåííÿìè, ïîâ’ÿçàíèìè ç ³ñíóâàííÿì âíóò-
ð³øí³õ çàãðîç, ïîòð³áíî âðàõóâàòè ê³ëüêà ôàêòîð³â. Ðîçïîä³ëåíèé õàðàêòåð
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ìîæëèâèõ àòàê íå äîçâîëÿº çàñòîñîâóâàòè öåíòðàë³çîâàíå àáî ïåðåõ³äíå
âèð³øåííÿ òàêèõ ïðîáëåì. Êð³ì òîãî, ð³øåííÿ ïîâèíí³ áóòè çðîçóì³ëèìè
äëÿ ñèñòåì óïðàâë³ííÿ âèðîáíè÷èì ïðîöåñîì (ICS) ³ ³íòåëåêòóàëüíî
ðîçï³çíàâàòè êîìàíäè, ùîá âèçíà÷èòè, ÷è ä³éñíîþ º ïåâíà êîìàíäà ÷è
øê³äëèâîþ.

Îòæå, ³äåàëüíå ð³øåííÿ ÿâëÿº ñîáîþ ðîçïîä³ëåíèé ì³æìåðåæåâèé
åêðàí ç ïåðåâ³ðêîþ êîìàíä ICS. Ð³øåííÿ òàêîãî òèïó ìîæå áóòè ïðèñóòí³ì
ó âñ³õ åëåìåíòàõ, îñê³ëüêè âîíî ³íòåãðîâàíî â ñòðóêòóðó ìåðåæ³ (áóäó÷è
÷àñòèíîþ ìåðåæåâîãî êîìóòóþ÷îãî îáëàäíàííÿ). Ïðè öüîìó çäàòí³ñòü
áðàíäìàóåðà ç ï³äòðèìêîþ ICS âèçíà÷àòè äîñòîâ³ðí³ñòü ð³çíèõ êîìàíä ñèñ-
òåì SCADA âèêîðèñòîâóºòüñÿ äëÿ òîãî, ùîá âèÿâèòè âíóòð³øí³ àòàêè àáî
çàãðîçè, ÿê³ âèíèêàþòü â ðåçóëüòàò³ ïîïàäàííÿ øê³äëèâîãî ÏÇ â ìåðåæó.

Äâà îñíîâíèõ åëåìåíòè ³äåàëüíîãî ð³øåííÿ — ïðèñóòí³ñòü ó âñ³õ
÷àñòèíàõ ìåðåæ³ ³ ðîçï³çíàâàííÿ äîäàòê³â — âèïëèâàþòü ç õàðàêòåðèñòèê
àòàê. Ðîçïîä³ëåíèé õàðàêòåð ìåðåæ ï³äïðèºìñòâ åëåêòðîåíåðãåòèêè, à òà-
êîæ òîé ôàêò, ùî á³ëüø³ñòü åëåìåíò³â ìåðåæ³ ìîæóòü áóòè íå çàõèùåí³
íàëåæíèì ÷èíîì, çìóøóº â³ääàòè ïåðåâàãó ðîçïîä³ëåíîìó ï³äõîäó ïåðåä
öåíòðàë³çîâàíèì. ªäèíèì ñïîñîáîì âïðîâàäæåííÿ òàêîãî ð³øåííÿ áåç
ïåðåíàïðàâëåííÿ âñüîãî òðàô³êó â öåíòð, âèêëèêàþ÷è ïåðåâàíòàæåííÿ, º
ðîçïîä³ëåíå âèêîðèñòàííÿ ³íòåëåêòóàëüíîãî àíàë³çó êîìàíä. Ïðè öüîìó ó
çâ’ÿçêó ç³ ñêëàäí³ñòþ âèÿâëåííÿ øê³äëèâèõ àòàê âèíèêàº âèìîãà ðîçï³çíà-
âàííÿ òðàô³êó äîäàòê³â.

Øê³äëèâ³ ïðîãðàìè çàçâè÷àé ðîçì³ùóþòüñÿ íà ä³þ÷èõ ñòàíö³ÿõ óïðàâ-
ë³ííÿ ³ õîñòàõ, ùî ïåðåâ³ðÿþòüñÿ. Çì³íàì ï³ääàºòüñÿ ò³ëüêè çì³ñò êåðóþ÷èõ
ïîâ³äîìëåíü. Ùîá âèÿâèòè ñïîòâîðåííÿ ³íôîðìàö³¿ òàêîãî òèïó, ïîâ³äîì-
ëåííÿ ïîâèíåí ïåðåâ³ðèòè çîâí³øí³é åëåìåíò, â³ëüíèé â³ä àòàêè. Äëÿ öüîãî
ïîòð³áíî ïðîâîäèòè ³íòåëåêòóàëüíèé àíàë³ç ³ ïåðåâ³ðêó êîæíî¿ êîìàíäè, ùî
çóìîâëþº íåîáõ³äí³ñòü âèêîðèñòàííÿ çàñîá³â ðîçï³çíàâàííÿ äîäàòê³â.

Áàãàòîð³âíåâèé ìåðåæåâèé çàõèñò ICS. Ñëóæáîâ³ ìåðåæ³ åëåêòðî-
åíåðãåòè÷íèõ ï³äïðèºìñòâ ñòèêàþòüñÿ ç âåëèêîþ ê³ëüê³ñòþ ïîòåíö³éíèõ
ê³áåðçàãðîç, ÿê³ îõîïëþþòü ê³ëüêà âåêòîð³â àòàê, à êîæíà âðàçëèâ³ñòü ìàº
âëàñíó ñòðàòåã³þ çàõèñòó. Îòæå, ìåðåæà ìîæå áóòè ðåàëüíî çàõèùåíà
ò³ëüêè çà óìîâè çàñòîñóâàííÿ áåçë³÷³ çàñîá³â çàõèñòó íà ð³çíèõ ð³âíÿõ.
Ò³ëüêè òàêèì ñïîñîáîì ìîæíà çàõèñòèòè ñèñòåìó â³ä êîæíîãî âåêòîðà àòàê
³ ïîêðèòè âñ³ âðàçëèâîñò³, ÿê³ ç’ÿâëÿþòüñÿ â ðàç³ âèêîðèñòàííÿ îêðåìî¿
çàõèñíî¿ ñòðàòåã³¿.

Çàñòîñóâàííÿ çàõèñíèõ çàñîá³â íà ð³çíèõ ð³âíÿõ íàçèâàºòüñÿ ãëèáîêèì
çàõèñòîì (Defense-In-Depth). Ñòðàòåã³ÿ ãëèáîêîãî çàõèñòó ñïðÿìîâàíà íå íà
ïîáóäîâó íåïðîíèêíî¿ ºäèíî¿ ñò³íè, à íà ïîáóäîâó ð³çíèõ ð³âí³â çàõèñòó. Òàê³
çàõèñí³ çàñîáè ïîºäíóþòü ð³çí³ òàêòèêè äëÿ òîãî, ùîá âèÿâèòè ³ çàáëîêóâàòè
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àòàêó. Ó ñëóæáîâèõ ìåðåæàõ ï³äïðèºìñòâ åëåêòðîåíåðãåòèêè òàêèé ï³äõ³ä
ñë³ä çàñòîñîâóâàòè íà âñ³õ ð³âíÿõ ³ âåêòîðàõ ïîòåíö³éíèõ àòàê.

Ñòðàòåã³ÿ ãëèáîêîãî çàõèñòó â ICS ñèñòåìàõ íà ï³äïðèºìñòâàõ

åëåêòðîåíåðãåòèêè. Ó ìåðåæàõ åëåêòðîåíåðãåòèêè çàñòîñóâàííÿ ñòàíäàðò-
íèõ ì³æìåðåæåâèõ åêðàí³â ³ àíòèâ³ðóñíîãî ÏÇ º íåäîñòàòí³ì äëÿ òîãî, ùîá
çàáåçïå÷èòè ãëèáîêèé çàõèñò. Òàêèé ï³äõ³ä íàö³ëåíî ò³ëüêè íà îäèí âåêòîð
çàõèñòó, àëå â³í âèÿâèòüñÿ ìàðíèì, ÿêùî àòàêóþ÷èé ïðîíèêíå â ìåðåæó
àáî ñêîðèñòàºòüñÿ øê³äëèâèì ÏÇ äëÿ â³äïðàâêè øê³äëèâèõ êîìàíä. Ç ö³º¿
ïðè÷èíè çàñòîñîâóºòüñÿ ñòðàòåã³ÿ áàãàòîð³âíåâîãî çàõèñòó çà âñ³ìà âåê-
òîðàìè àòàê, îñîáëèâî â êðèòè÷íî âàæëèâ³é ñëóæáîâ³é ìåðåæ³ àáî ìåðåæ³
àâòîìàòèçàö³¿.

Ó ICS ìåðåæ³ êîæåí ð³âåíü ãëèáîêîãî çàõèñòó ìàº ñâî¿ ïåðåâàãè ³
íåäîë³êè. Ïðàöþþ÷è íà êîæíîìó ð³âí³, êîìá³íîâàíå ð³øåííÿ óñï³øíî
çàáåçïå÷óº çàõèñò â³ä òàêèõ àòàê:

â³ääàëåí³ àòàêè, ÿê³ çä³éñíþþòüñÿ ç ³íøîãî ì³ñöÿ, — çàõèñò çàáåçïå-
÷óºòüñÿ ç âèêîðèñòàííÿì áðàíäìàóåðà ³ ì³æñàéòîâîãî øèôðóâàííÿ, ùî íå
äîçâîëÿº õàêåðàì îòðèìàòè äîñòóï äî âíóòð³øí³õ ìåðåæ íà ëîã³÷íîìó ð³âí³;

àòàêè «çëîâìèñíèê ïîñåðåäèí³» — äëÿ çàõèñòó çàñòîñîâóºòüñÿ ì³æñàéòî-
âå øèôðóâàííÿ, ùî çàïîá³ãàº ïîøêîäæåííþ àáî ôàëüñèô³êàö³¿ äàíèõ;

àòàêè íà ð³âí³ óïðàâë³ííÿ ìåðåæ³ — çàõèñò çà äîïîìîãîþ ïåâíî¿
àðõ³òåêòóðè ìåðåæ³, íàïðèêëàä âèá³ð ³íôðàñòðóêòóðè ç âèñîêèì ñòåïåíåì
çàõèñòó, òàêèé ÿê Carrier Ethernet àáî SONET , SDH çàì³ñòü MPLS àáî
MPLS-TP;

àòàêè ç ìàñêóâàííÿì — óñóâàþòüñÿ çà äîïîìîãîþ ïðîòîêîë³â àóòåí-
òèô³êàö³¿ äæåðåë, òàêèõ ÿê IEEE802.1X, ùî ïåðåâ³ðÿþòü, ÷è íå çàì³íåíèé
ïåâíèé õîñò ³íøîþ ìàøèíîþ, ÿêà â³äïðàâëÿº øê³äëèâ³ äàí³;

ïåðåõîïëåííÿ äàíèõ ³ øïèãóíñòâî — çàõèñò ç âèêîðèñòàííÿì ìåðåæå-
âèõ òåõíîëîã³é ç æîðñòêèì âèçíà÷åííÿì øëÿõó ³ óí³âåðñàëüíèì àäðåñíèì
ïðîñòîðîì (òàêèõ ÿê Carrier Ethernet);

àòàêè ç RTU, êåðóþ÷èõ ñòàíö³é àáî HMI — óñóâàþòüñÿ ç âèêîðèñ-
òàííÿì ðîçïîä³ëåíèõ ìåðåæåâèõ åêðàí³â ç ðîçï³çíàâàííÿì äîäàòê³â; òàê³
áðàíäìàóåðè ìîæóòü ïîãëèáëåíî ïåðåâ³ðÿòè òðàô³ê SCADA ùîá ïåðåêî-
íàòèñÿ â òîìó, ùî êîìàíäè ñòîñóþòüñÿ äîäàòêà óïðàâë³ííÿ àáî àâòîìàòèçàö³¿
(êð³ì ïåðåâ³ðêè, ùî ïðèñòðî¿ º åëåìåíòàìè ìåðåæ³ àâòîìàòèçàö³¿).

Ìíîæèíí³ ð³âí³ çàõèñòó. Íàëåæíèì ÷èíîì ðîçðîáëåíà ICS ìåðåæà
îòî÷åíà áåçë³÷÷þ çàõèñíèõ øàð³â, äå êîæåí øàð íàö³ëåíèé íà çàõèñò â³ä
ïåâíîãî òèïó àòàêè (äèâ. ðèñóíîê). Êîëè îäèí ð³âåíü çàõèùàº â³ä îäíîãî
òèïó àòàêè, íàñòóïíèé ð³âåíü ïîêðèâàº éîãî âðàçëèâîñò³. ICS ìåðåæà, ÿêà
ëåæèòü â îñíîâ³, ìîæå áóòè ïîâí³ñòþ çàõèùåíà ò³ëüêè â òîìó âèïàäêó,
êîëè âñ³ ð³âí³ ïðàöþþòü îäíî÷àñíî. Â ³íøîìó âèïàäêó êîæåí îêðåìèé
ð³âåíü ìîæå áóòè àòàêîâàíèé ³ âèâåäåíèé ç ëàäó â³äíîñíî ïðîñòî. ICS
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ìåðåæ³ íàäçâè÷àéíî óðàçëèâ³ íå ò³ëüêè äëÿ òðàäèö³éíèõ çàãðîç, ÿê³ ÷àñòî
â³äáóâàþòüñÿ â êîðïîðàòèâíèõ ìåðåæàõ, àëå äî àòàê, äëÿ ÿêèõ íå ³ñíóº
ðîçïîâñþäæåíèõ çàñîá³â çàõèñòó. Äî íèõ â³äíîñÿòüñÿ àòàêè, íàö³ëåí³ íà
ð³âåíü óïðàâë³ííÿ ICS. Íåçàõèùåíà ô³çè÷íà ÷àñòèíà ñëóæáîâî¿ ìåðåæ³
ï³äïðèºìñòâà åëåêòðîåíåðãåòèêè (ðàçîì ç ³ñíóþ÷èìè íåîáñëóãîâóâàíèìè
ï³äñòàíö³ÿìè) òàêîæ ìîæå ï³ääàâàòèñÿ àòàêàì íà âðàçëèâ³ñòü ìåðåæåâî¿
òåõíîëîã³¿, ùî ëåæèòü â îñíîâ³ ìåðåæ³ ï³äïðèºìñòâà.

Âñ³ ö³ àòàêè ìîæóòü áóòè çíåøêîäæåí³ ³ óòðèìàí³ íà ïî÷àòêîâèõ
âåêòîðàõ çà äîïîìîãîþ ñòðàòåã³¿ ãëèáîêîãî çàõèñòó, ÿêèé ÿâëÿº ñîáîþ
øèðîêèé íàá³ð çàñîá³â äëÿ çàõèñòó ð³çíèõ âðàçëèâîñòåé ìåðåæ³ ï³ä-
ïðèºìñòâà åëåêòðîåíåðãåòèêè. Äî çàñîá³â ãëèáîêîãî çàõèñòó íàëåæàòü
çàõèñí³ çàñîáè ïåðèìåòðà ðàçîì ç ìåðåæåâèì çàõèñòîì ³ çàõèñòîì â³ä
øê³äëèâèõ ïðîãðàì.

Àðõ³òåêòóðà ìåðåæ³ â³ä³ãðàº êðèòè÷íó ðîëü ó ð³âí³ âðàçëèâîñò³ ìåðåæ³.
Òàê³ òåõíîëîã³¿, ÿê Carrier Ethernet, ÿê³ çà âèçíà÷åííÿì º áåçïå÷í³øèìè,
ìîæóòü çíà÷íî çìåíøèòè âðàçëèâ³ñòü. ² íàâïàêè, òàê³ òåõíîëîã³¿, ÿê MPLS,
ìîæóòü ïîñèëèòè ð³âåíü âðàçëèâîñò³ ìåðåæ³ ³ ïîòåíö³éíî äîçâîëÿþòü
çëîâìèñíèêàì çàâîëîä³òè ìåðåæåþ ö³ëêîì, âèêîðèñòîâóþ÷è ïðîñòèé ïðî-
ëîì ó ô³çè÷íîìó çàõèñò³. Çàõèñò â³ä øê³äëèâèõ ïðîãðàì ïîâèíåí âõîäèòè
äî ôóíêö³é ïîñò³éíî àêòèâíîãî ðîçïîä³ëåíîãî áðàíäìàóåðà ç ðîçï³çíà-
âàííÿì äîäàòê³â, ÿêèé çäàòíèé áëîêóâàòè âíóòð³øí³ àòàêè. Òàêèé åêðàí
ìîæå çàõèñòèòè â ñèòóàö³ÿõ, êîëè çëîâìèñíèê íå ðîáèòü àòàêó ççîâí³, à
ïðîíèêàº êð³çü ïåðèìåòð ìåðåæ³.

Áåçïåêó ìåðåæ³ ï³äïðèºìñòâ åëåêòðîåíåðãåòèêè íåîáõ³äíî ñåðéîçíî
ðîçãëÿäàòè íà êîæíîìó åòàï³ ðîçðîáêè àðõ³òåêòóðè ìåðåæ³, à íå ò³ëüêè ÿê
çàâåðøàëüíó ïðîöåäóðó ¿¿ ñòâîðåííÿ. Òàêå ðåòåëüíå ïëàíóâàííÿ ìîæå
çíà÷íî ïîë³ïøèòè â³äìîâîñò³éê³ñòü ìåðåæ³ ³ ñêîðîòèòè âèòðàòè íà çàáåç-
ïå÷åííÿ áåçïåêè.
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ICS
ìåðåæà

Çàõèñò â³ä
øê³äëèâîãî ÏÇ

Çàõèñò ìåðåæ³

Çàõèñò ïåðèìåòðà



Âèñíîâêè

Íåçâàæàþ÷è íà òå, ùî ³íôîðìàö³éí³ ìåðåæ³ ï³äïðèºìñòâ åëåêòðîåíåð-
ãåòèêè çàâæäè çíà÷íî â³äð³çíÿëèñÿ â³ä òðàäèö³éíèõ êîðïîðàòèâíèõ ìåðåæ,
ï³äõîäè äî çàáåçïå÷åííÿ ¿õ ê³áåðçàõèùåíîñò³ â îñíîâíîìó ñï³âïàäàþòü ç
êëàñè÷íèìè. ²íäóñòð³àëüí³ ìåðåæ³ âçàãàë³ òà ìåðåæ³ ï³äïðèºìñòâ åíåðãå-
òèêè çîêðåìà ìàþòü íèçêó ñïåöèô³÷íèõ âðàçëèâîñòåé, ÿê³ âëàñòèâ³ ñàìå
öèì òèïàì ìåðåæ. ßê ³ äëÿ áóäü-ÿêèõ ìåðåæ ïåðåäà÷³ äàíèõ, äëÿ ìåðåæ
ï³äïðèºìñòâ åíåðãåòèêè ³ñíóþòü äâ³ âåëèê³ ãðóïè àòàê: àòàêè íà ð³âí³
óïðàâë³ííÿ ìåðåæåþ òà àòàêè íà ð³âí³ ïåðåäà÷³ äàíèõ.

Ùîäî çàõèñòó â³ä çàãðîç ê³áåðáåçïåö³ ìîæíà âèêîðèñòîâóâàòè íàñòóï-
í³ ìåõàí³çìè òà çàõîäè:

çàõèñò ïåðèìåòðà;
çàõèñò ìåðåæ³;
ïðîòèä³ÿ àòàêàì íà ð³âí³ óïðàâë³ííÿ;
ïðîòèä³ÿ àòàêàì íà ð³âí³ ïåðåäà÷³ äàíèõ;
âíóòð³øí³é çàõèñò äîäàòê³â (çàõèñò â³ä øê³äëèâîãî ÏÇ);
áàãàòîð³âíåâèé ìåðåæåâèé çàõèñò ICS.
Ëèøå êîìïëåêñíèé ï³äõ³ä äî çàáåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿, ùî

öèðêóëþº ó ìåðåæàõ ïåðåäà÷³ äàíèõ ï³äïðèºìñòâ åíåðãåòèêè, ñïðîìîæ-
íèé çàáåçïå÷èòè íåîáõ³äíèé ð³âåíü çàõèùåíîñò³.
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ÎÁÙÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ ÏÐÅÄÏÐÈßÒÈß
ÝËÅÊÒÐÎÝÍÅÐÃÅÒÈÊÈ È ÝËÅÌÅÍÒÛ ÈÕ ÓßÇÂÈÌÎÑÒÈ
ÒÅÕÍÎËÎÃÈ×ÅÑÊÎÃÎ ÏÐÎÈÑÕÎÆÄÅÍÈß

Ïðèâåäåíû ñâåäåíèÿ î ñïîñîáàõ îáåñïå÷åíèÿ ôóíêöèîíèðîâàíèÿ ñåòåé ïðåäïðèÿòèé
ýëåêòðîýíåðãåòèêè. Îïèñàíû òðàäèöèîííûå ñðåäñòâà çàùèòû èíôîðìàöèè. Ïðåäñòàâëåíû
ðåçóëüòàòû îáçîðà óÿçâèìîñòåé èíäóñòðèàëüíûõ ñåòåé. Äàí àíàëèç ïîäõîäîâ ê çàùèòå îò
óãðîç êèáåðáåçîïàñíîñòè.

Ê ë þ ÷ å â û å ñ ë î â à: êèáåðáåçîïàñíîñòü, ïðåäïðèÿòèå ýëåêòðîýíåðãåòèêè, óÿçâèìîñòü,
çàùèòà ïåðèìåòðà, çàùèòà ñåòè, ìåæñåòåâîé ýêðàí.

M.Y. Komarov

INVESTIGATION OF GENERAL CHARACTERISTICS
OF UES OF UKRAINE AND ELEMENTS OF TECHNOLOGICAL
VULNERABILITY IN THERMS OF CYBERSECURITY

The information on ways to ensure functioning of the networks of electric power companies is
given. The traditional means of information protection are described. The results of the review of
the vulnerabilities of industrial networks are presented. The analysis of approaches to protection
from threats to cybersecurity is given.

K e y w o r d s: cybersecurity, power company, vulnerability, perimeter protection, network pro-
tection, firewall.

ÊÎÌÀÐÎÂ Ìàêñèì Þð³éîâè÷, àñï³ðàíò, íàóê. ñï³âðîá. ²í-òó ïðîáëåì ìîäåëþâàííÿ â åíåðãå-

òèö³ ³ì. Ã.ª. Ïóõîâà ÍÀÍ Óêðà¿íè. Ó 2002 ð. çàê³í÷èâ Íàö³îíàëüíèé òåõí³÷íèé óí³âåðñèòåò

Óêðà¿íè «Êè¿âñüêèé ïîë³òåõí³÷íèé ³í-ò». Îáëàñòü íàóêîâèõ äîñë³äæåíü — ê³áåðáåçïåêà îá’ºê-

ò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè, ðîçðîáêà ìåòîä³â òà çàñîá³â çàáåçïå÷åííÿ çàõèñòó ³íôîð-

ìàö³¿, ùî öèðêóëþº â ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ ï³äïðèºìñòâ åíåðãåòè÷íî¿

ãàëóç³.
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