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Ê³áåðçàãðîçè â åëåêòðîåíåðãåòè÷íèõ ñèñòåìàõ Óêðà¿íè

Äàíî àíàë³ç ôóíêö³îíàëüíî¿ ñòðóêòóðè åëåêòðîåíåðãåòè÷íèõ ñèñòåì (ÅÅÑ) ³ åíåðãå-
òè÷íèõ îá’ºäíàíü ç ìåòîþ âèÿâëåííÿ íàéâ³ðîã³äí³øèõ ì³ñöü íåñàíêö³îíîâàíîãî âïëè-
âó ê³áåðçàãðîç íà ðîáîòó îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè. Ïðè öüîìó íåîáõ³äíî
âðàõîâóâàòè ðåæèìè ðîáîòè äóæå ñêëàäíèõ ³ºðàðõ³÷íèõ ñèñòåì êåðóâàííÿ îá’ºêòàìè
ÅÅÑ ³ Îá’ºäíàíî¿ åëåêòðîåíåðãåòè÷íî¿ ñèñòåìè, ÿêà ñêëàäàºòüñÿ ç âåëèêî¿ ê³ëüêîñò³
÷àñòî íå ïîâ’ÿçàíèõ ì³æ ñîáîþ àâòîìàòè÷íèõ (áåç ó÷àñò³ ëþäèíè) ³ àâòîìàòèçîâàíèõ
(çà ó÷àñòþ ëþäèíè â óõâàëåíí³ ð³øåíü) ñèñòåì êåðóâàííÿ âóçëàìè ãåíåðàö³¿ (àòîìíèõ,
òåïëîâèõ, ñîíÿ÷íèõ, â³òðîâèõ ³ ã³äðîåëåêòðîñòàíö³é), åëåêòðîìåðåæ ïåðåäà÷³ (òðàíñ-
ïîðòóâàííÿ) ³ ñïîæèâàííÿ åëåêòðîåíåðã³¿. Çàïðîïîíîâàíî ìîäåëü àâòîìàòèçîâàíî¿
ñèñòåìè âèÿâëåííÿ ê³áåðçàãðîç äëÿ ðîçðîáêè îïåðàòèâíèõ ïðåâåíòèâíèõ ìåòîä³â,
ñïðÿìîâàíèõ íà âèÿâëåíÿ ³ çàïîá³ãàííÿ óìîâ âèíèêíåííÿ ê³áåðçàãðîç â åíåðãåòèö³.

Ê ë þ ÷ î â ³ ñ ë î â à: ê³áåðçàãðîçè, ðåæèìè åíåðãîñèñòåì, ìîäåëþâàííÿ ðåæèì³â, ìîäåë³
åíåðãîñèñòåì, åëåêòðîííå íàâ÷àííÿ, ñöåíàð³¿ ïðîòèê³áåðçàãðîçíèõ òðåíóâàíü.

Ïðîáëåì³ ê³áåðçàãðîç â åíåðãåòèö³ íà äàííèé ÷àñ ó âñüîìó ñâ³ò³ ïðè-
ä³ëÿºòüñÿ âåëèêà óâàãà [1—5]. Ïðîåêòí³ ð³øåííÿ, íåäîñòàòíüî ïðîïðàöüî-
âàí³ òà îá´ðóíòîâàí³, çàëèøàþòü íåàáèÿê³ ìîæëèâîñò³ äëÿ ê³áåðçëî÷èíö³â.
Òîìó äîñë³äæåííÿ ³ ðîçðîáêà íîâèõ ìîäåëåé ³ ìåòîä³â, ñïðÿìîâàíèõ íà
ï³äâèùåííÿ ð³âíÿ ê³áåðçàõèñòó ³ ê³áåðáåçïåêè ä³þ÷èõ ³ ïëàíîâàíèõ äî
âïðîâàäæåííÿ â åíåðãåòèö³ ³íôîðìàö³éíèõ òåõíîëîã³é ³ ñèñòåì êîíòðîëþ ³
óïðàâë³ííÿ, º äóæå àêòóàëüíèìè. Íà äàíîìó åòàï³ âèíèêàº íåîáõ³äí³ñòü
ï³äâèùåííÿ ð³âíÿ àâòîìàòèçàö³¿ åíåðãåòè÷íîãî âèðîáíèöòâà ç óðàõóâàí-
íÿì ìîæëèâèõ íàñë³äê³â, âèêîðèñòàííÿ íîâèõ ³íòåëåêòóàëüíèõ ³íôîðìà-
ö³éíèõ òåõíîëîã³é òèïó Smart Grid (³íòåëåêòóàëüí³ ìåðåæ³), IoT (³íòåðíåò
ðå÷åé), Industry 4.0 (÷åòâåðòå ïîêîë³ííÿ àâòîìàòèçàö³¿) òà ³í.
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Íàä³éíà ðîáîòà åëåêòðîåíåðãåòè÷íèõ ñèñòåì (ÅÅÑ) çàáåçïå÷óºòüñÿ
ïåðñîíàëîì äèñïåò÷åðñüêèõ ñèñòåì ³ çàñîáàìè ðåëåéíîãî çàõèñòó ³ àâòî-
ìàòèêè (ÐÇÀ). Äî ñêëàäó ÄÑ îáîâ’ÿçêîâî âõîäÿòü òåðèòîð³àëüíî ðîçïîä³-
ëåí³ ñèñòåìè óïðàâë³ííÿ ³ çáîðó ³íôîðìàö³¿, òàê çâàí³ SCADA (System
Control and Data Acquisition), ÿê³ çàáåçïå÷óþòü äèñïåò÷åð³â íàä³éíîþ ³ àêòóàëü-
íîþ ³íôîðìàö³ºþ ïðî ðåæèì ðîáîòè îá’ºêò³â ÅÅÑ â ðåàëüíîìó ÷àñ³ äëÿ
ïðèéíÿòòÿ åôåêòèâíèõ ð³øåíü. Êîëè ó ðàç³ âèêîðèñòàííÿ ñïîòâîðåíî¿
ê³áåðàòàêàìè ³íôîðìàö³¿ äèñïåò÷åð â³ääàº ïîìèëêîâ³ êîìàíäè, ÐÇÀ çàáåç-
ïå÷óþòü ñòàá³ëüíó ðîáîòó åíåðãåòè÷íîãî îáëàäíàííÿ. Ó íàäçâè÷àéíèõ
ðåæèìàõ ðîáîòè, ÿê³ ìîæóòü ñòàòè ïðè÷èíîþ àâàð³¿, óñòàòêóâàííÿ ïîâèííî
øâèäêî â³äêëþ÷àòèñÿ. Íà æàëü, ñó÷àñíèé ð³âåíü àâòîìàòèçàö³¿ ï³äñòàíö³é ³
åëåêòðè÷íèõ ìåðåæ íå äîçâîëÿº ïðîãíîçóâàòè âèíèêíåííÿ êàòàñòðîô³÷íèõ
êàñêàäíèõ àâàð³é â ÅÅÑ, ÿê³ ñïðè÷èíÿþòü âåëèê³ çáèòê³.

Ðåàë³çàö³ÿ ìîæëèâîñòåé óïðàâë³ííÿ ðåæèìàìè, ó ñâîþ ÷åðãó, íåðîç-
ðèâíî ïîâ’ÿçàíà ç ïðîöåñàìè ïîñë³äîâíîãî îòðèìàííÿ îïåðàòèâíèì ïåðñî-
íàëîì öåíòðàëüíèõ äèñïåò÷åðñüêèõ öåíòð³â (ï³äïðèºìñòâ) äîñòîâ³ðíèõ
âèì³ðþâàíèõ àáî ðîçðàõóíêîâèõ äàíèõ ïðî ïàðàìåòðè ðåæèìó ðîáîòè
åëåêòðîïîñòà÷àëüíèõ êîìïàí³é òà ÅÅÑ ³ çàâæäè áàçóºòüñÿ íà ð³çíèõ ³íôîð-
ìàö³éíèõ ìîäåëÿõ åëåìåíò³â àáî îêðåìèõ ÷àñòèí ÅÅÑ.

Íà äàíèé ÷àñ ñïîñòåð³ãàºòüñÿ íåñòðèìíèé ðîçâèòîê ñèñòåìè ãëîáàëü-
íî¿ ñâ³òîâî¿ åëåêòðîåíåðãåòèêè, óòâîðåíî¿ çëèòòÿì íàö³îíàëüíèõ ÅÅÑ ³
ÎÅÅÑ. Ïðèêëàäîì ñòâîðåííÿ ºäèíîãî ºâðîïåéñüêîãî åëåêòðîåíåðãåòè÷-
íîãî îá’ºäíàííÿ º ENTSO-E (European Network of Transmission System Op-
erators for Electricity), äî ÿêîãî âêëþ÷åíî ÅÑ Ôðàíö³¿, ²ñïàí³¿, Ïîðòóãàë³¿,
Í³ìå÷÷èíè, Àâñòð³¿, ²òàë³¿, Áåëüã³¿, Ãîëëàíä³¿, Çàõ³äíî¿ Äàí³¿, Øâåéöàð³¿,
Ëþêñåìáóðãà, Ñëîâåí³¿, Õîðâàò³¿, Ïîëüù³, ×åõ³¿, Ñëîâà÷÷èíè, Óãîðùèíè,
Ãðåö³¿, Áîñí³¿ ³ Ãåðöåãîâèíè, Ìàêåäîí³¿, Ñåðá³¿ ³ ×îðíîãîð³¿, Àëáàí³¿, Áîë-
ãàð³¿, Ðóìóí³¿, à òàêîæ Âåëèêîáðèòàí³¿ ³ ²ðëàíä³¿, ïîâ’ÿçàí³ ì³æ ñîáîþ ³ ç
êîíòèíåíòàëüíîþ ÷àñòèíîþ ï³äâîäíèìè êàáåëüíèìè ë³í³ÿìè ïîñò³éíîãî
ñòðóìó, ùî ïî ñóò³ ÿâëÿº ñîáîþ ÎÅÅÑ ªâðîïè. Ó êâ³òí³ 2011 ð. Óêðà¿íà
ñòàëà ÷ëåíîì ºâðîïåéñüêî¿ Åíåðãåòè÷íî¿ Ñï³ëüíîòè ³ç çàòâåðäæåííÿì
æîðñòêîãî ãðàô³êó ³ìïëåìåíòàö³¿ â³äïîâ³äíèõ äèðåêòèâ ªÑ, â òîìó ÷èñë³ ³
ó ñôåð³ îðãàí³çàö³¿ íàö³îíàëüíîãî åëåêòðîåíåðãåòè÷íîãî ñåêòîðà [6].

Ñë³ä çàçíà÷èòè, ùî ó áóäü-ÿê³é êðà¿í³ ïðîöåñè îòðèìàííÿ, ðîçïîä³ëó ³
ñïîæèâàííÿ åëåêòðè÷íî¿ åíåðã³¿ ñòðóêòóðíî ïîä³áí³ ³ ðåàë³çóþòüñÿ çàçâè-
÷àé çà äîïîìîãîþ àâòîíîìíî àáî ïàðàëåëüíî ïðàöþþ÷èõ ÅÅÑ. Çàáåçïå-
÷åííÿ ïàðàëåëüíî¿ ðîáîòè ÅÅÑ çá³ëüøóº íàä³éí³ñòü åíåðãîïîñòà÷àííÿ ñïî-
æèâà÷³â, ïðîòå óñêëàäíþº ñèñòåìó óïðàâë³ííÿ ÎÅÅÑ â ö³ëîìó. Òîìó ãî-
ëîâíà ìåòà ôîðìóâàííÿ ãëîáàëüíî¿ åëåêòðîåíåðãåòèêè — öå íàä³éíå (áåç
ïåðåðâè â ÷àñ³) ³ åêîíîì³÷íî åôåêòèâíå çàáåçïå÷åííÿ ñïîæèâà÷³â ÿê³ñíîþ
åëåêòðîåíåðã³ºþ â íåîáõ³äíèõ îá’ºìàõ çà äîñòóíîþ ö³íîþ.
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Ñèñòåìè óïðàâë³ííÿ åëåêòðî-
åíåðãåòèêîþ ð³çíèõ êðà¿í çàçâè÷àé
ïîáóäîâàí³ íà îñíîâ³ ð³çíîìàí³ò-
íèõ ³íôîðìàö³éíèõ ìîäåëåé (²Ì)
åëåìåíò³â ÎÅÅÑ. Ïðîñòó ²Ì ôóíê-
ö³îíóâàííÿ åíåðãåòèêè â ðåàëüíî-
ìó ÷àñ³ ìîæå áóòè íàäàíî ó âèãëÿä³
äâîõ âçàºìîïîçâ’ÿçàíèõ ñèñòåì:
ðîçñåðåäæåíîãî íà âåëèê³é òåðèòî-
ð³¿ êðà¿íè ñêëàäíîãî åíåðãåòè÷íîãî
óñòàòêóâàííÿ ³ âèñîêîêâàë³ô³êî-
âàíîãî ïåðñîíàëó, ÿêèé íèì óïðàâ-
ëÿº (ðèñ. 1). Òàêå óÿâëåííÿ ïðî ðî-
áîòó ñó÷àñíî¿ åíåðãåòèêè äîçâîëÿº
÷³òêî ñôîðìóëþâàòè ïîòð³áíèé ïå-
ðåë³ê íàéá³ëüø àêòóàëüíèõ ïðîáëåì
åôåêòèâíî¿ åêñïëóàòàö³¿ â³äïîâ³äíî-
ãî îáëàäíàííÿ, îáñÿãè òà êîíêðåòí³
âèìîãè äî ñó÷àñíî¿ ñèñòåìè óïðàâ-
ë³ííÿ ðåæèìàìè ðîáîòè ç óðàõóâàííÿì ñâ³òîâîãî äîñâ³äó ïðîòèä³¿ ê³áåðçàãðî-
çàì. Ïðîòå òàêà ìîäåëü, íà æàëü, íå ìîæå áóòè áåçïîñåðåäíüî âèêîðèñòàíà
äëÿ ö³ëåé óïðàâë³ííÿ, ìîäåëþâàííÿ ³ ïðîãíîçóâàííÿ ð³çíîìàí³òíèõ ðåæèì³â,
à òàêîæ äëÿ âèð³øåííÿ âåëèêî¿ ê³ëüêîñò³ ïðîåêòíèõ ³ åêñïëóàòàö³éíèõ
åëåêòðîåíåðãåòè÷íèõ çàâäàíü â ïðîöåñ³ ôóíêö³îíóâàííÿ åëåêòðîïîñòà÷àëü-
íèõ êîìïàí³é, ÅÅÑ ³ ÎÅÅÑ.

Ïèòàííÿì àíàë³çó ³ ìîäåëþâàííÿ ðåæèì³â ðîáîòè ÅÅÑ ïðèñâÿ÷åíî
áàãàòî ïóáë³êàö³é [7—11], ïðîòå ñèñòåìíîìó àíàë³çó óìîâ ôóíêö³îíó-
âàííÿ ÎÅÅÑ Óêðà¿íè ç òî÷êè çîðó ê³áåðáåçïåêè ³ ïåðñïåêòèâîþ ³íòåãðàö³¿
â ENTSO-E íå ïðèä³ëåíî äîñòàòíüî¿ óâàãè.

Ïðîöåñ âèð³øåííÿ áóäü-ÿêî¿ åëåêòðîåíåðãåòè÷íî¿ çàäà÷³ ç âèêîðèñ-
òàííÿì çàñîá³â îá÷èñëþâàëüíî¿ òåõí³êè çàçâè÷àé ïîâ’ÿçàíèé ç ðîçðîáêîþ
çðó÷íîãî ³íòåðôåéñó, ùî çàáåçïå÷óº ìîæëèâ³ñòü áàãàòîâàð³àíòíèõ ðîçðà-
õóíê³â, à òàêîæ ïðîñòî¿ äëÿ êîðèñòóâà÷à ñèñòåìè ï³äãîòîâêè ³ çáåð³- ãàííÿ
ïî÷àòêîâèõ äàíèõ ç ìåòîþ ïîäàëüøîãî àíàë³çó ðåçóëüòàò³â ³ óõâàëåííÿ
â³äïîâ³äíèõ ð³øåíü. Äëÿ öüîãî øèðîêî âèêîðèñòîâóºòüñÿ ïðîñòà â åêñï-
ëóàòàö³¿ ôàéëîâà ñèñòåìà îïåðàö³éíèõ ñèñòåì, ñòðóêòóðà ÿêî¿ ôîðìóºòüñÿ
çàëåæíî â³ä âèìîã âèð³øóâàíî¿ çàäà÷³. Ñàìèé òðóäîì³ñòñüêèé åòàï —
ï³äãîòîâêà ³ ôîðìóâàííÿ ñòðóêòóðè ïî÷àòêîâèõ äàíèõ, ÿê³ çàçâè÷àé ìàþòü
ð³äêî çì³íþâàíó ïî÷àòêîâó ôîðìó. Áóäü-ÿêà çì³íà â ïîñòàíîâö³ çàâäàííÿ
àáî äîïóùåííÿõ ìàéæå çàâæäè ïðèçâîäèòü äî íåîáõ³äíîñò³ çì³íè ñòðóê-
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²Ì åíåðãåòè÷íîãî óñòàòêóâàííÿ
Îïèñ ïàðàìåòð³â ³ ðåæèì³â ðîáîòè Î ÅÑE

²Ì ñèñòåìè óïðàâë³ííÿ Î ÅÑE
Îïèñ ñèñòåì óïðàâë³ííÿ Î ÅÑE

²Ì åêñïëóàòàö³éíîãî ïåðñîíàëó Î ÅÑE
Õàðàêòåðèñòèêà ð³âíÿ êâàë³ô³êàö³¿ ïåðñîíàëó

²Ì ê³áåðçàãðîç Î ÅÑE
Îïèñ ñèñòåì ê³áåðçàãðîç

²Ì ê³áåðçàãðîç Î ÅÑE
Îïèñ ñèñòåì ê³áåðçàãðîç

Ðèñ. 1. Ïðîñòà ³íôîðìàö³éíà ìîäåëü ÎÅÅÑ



òóðè ôàéë³â, ÿê³ ì³ñòÿòü ïî÷àòêîâ³ äàí³. Öå, ó ñâîþ ÷åðãó, çóìîâëþº íåîá-
õ³äí³ñòü ïåðåïèñóâàííÿ êîä³â ïðîãðàì.

Òàêèé ï³äõ³ä óòðóäíþº ìîæëèâ³ñòü øèðîêî¿ ³íòåãðàö³¿ ð³çíèõ ïðî-
ãðàìíèõ êîìïëåêñ³â, à òàêîæ áåçïîñåðåäíüîãî âèêîðèñòàííÿ ðåçóëüòàò³â
àíàë³çó, îòðèìàíèõ â ïðîöåñ³ ð³øåííÿ ñïîð³äíåíèõ ãðóï åëåêòðîåíåðãå-
òè÷íèõ çàâäàíü. Äëÿ öüîãî íà ïðàêòèö³ âèêîðèñòîâóþòü òàê çâàí³ ïðîã-
ðàìí³ øëþçè, ôàéëîîáì³ííèêè, åëåêòðîíí³ ïîøòîâ³ ñêðèíüêè òà ³í. ×àñòî
äîâîäèòüñÿ çàáåçïå÷óâàòè ñèíõðîí³çàö³þ äàíèõ â ð³çíèõ ôàéëîâèõ ñèñòå-
ìàõ, ùî ñïðè÷èíÿº ÷èñëåíí³ âèïðàâëåííÿ òà ïîìèëêè â êîäàõ ïðîãðàì ³
ñòðóêòóðàõ ïî÷àòêîâèõ äàíèõ ³ çóìîâëþº íåâèïðàâäàíå çá³ëüøåííÿ âèòðàò
÷àñó ïðîãðàì³ñò³â. ßê ïðèêëàä ìîæíà ïðèâåñòè ïðîãðàìí³ êîìïëåêñè äëÿ
ðîçðàõóíêó ðåæèì³â ðîáîòè åíåðãîñèñòåì ³ ñòðóì³â êîðîòêèõ çàìèêàíü, ó
ÿêèõ âèêîðèñòîâóþòüñÿ ìàéæå îäíàêîâ³ ñõåìè çàì³ùåííÿ åëåìåíò³â ÅÅÑ
(ïîâ³òðÿí³ ë³í³¿ (ÏË), ï³äñòàíö³¿ òà ³í.) îäí³º¿ ³ ò³º¿ æ åíåðãîñèñòåìè.

Ïðàêòè÷íî îäíó ³ òó æ ³íôîðìàö³þ ç íåçíà÷íèìè â³äì³ííîñòÿìè äîâî-
äèòüñÿ çáåð³ãàòè â ð³çíèõ ì³ñöÿõ äåê³ëüêà ðàç³â, çàáåçïå÷óâàòè ¿¿ íàä³éíå
çáåð³ãàííÿ ³ îáîâ’ÿçêîâó àðõ³âàö³þ, à òàêîæ âåñòè îáë³ê óñ³õ çì³í â öèõ
êîìïëåêñàõ â ïðîöåñ³ ìîäåðí³çàö³¿ ÿêèõ-íåáóäü ÷àñòèí. Êð³ì òîãî, îáì³í
³íôîðìàö³ºþ ì³æ öèìè êîìïëåêñàìè â ïðîöåñ³ ð³øåííÿ âêàçàíèõ çàâäàíü
çàâæäè äóæå óñêëàäíåíèé. Ñàìå òîìó ïðàêòè÷íî óñ³ ³íæåíåðí³ ïðîåêòè çà
âèçíà÷åííÿì ïîâíîãî æèòòºâîãî öèêëó åíåðãåòè÷íîãî óñòàòêóâàííÿ, ÿê³ ðåà-
ë³çîâàíî â ïåðåäîâèõ êðà¿íàõ ñâ³òó, áàçîâàíî íà çàñòîñóâàíí³ îäíàêîâèõ
³íñòðóìåíòàëüíèõ çàñîá³â, à ñàìå ãåîãðàô³÷íèõ ³íôîðìàö³éíèõ ñèñòåì (Ã²Ñ),
îá’ºäíàíèõ â Ã²Ñ-òåõíîëîã³¿. Âîíè çàñòîñîâóþòüñÿ íà óñ³õ åòàïàõ ïðîâåäåííÿ
íàóêîâî-äîñë³äíèõ ðîá³ò, ïðîåêòóâàííÿ ³ âèãîòîâëåííÿ óñòàòêóâàííÿ, ïîäàëü-
øîãî ìîíòàæó ³ ïóñêî-íàëàãîäæóâàëüíèõ ðîá³ò. Ö³ æ çàñîáè òàêîæ âèêîðèñ-
òîâóþòüñÿ â ïðîöåñ³ åêñïëóàòàö³¿ óñòàòêóâàííÿ ³ éîãî äåìîíòàæó ï³ñëÿ çàê³í-
÷åííÿ çàïëàíîâàíîãî òåðì³íó ñëóæáè.

Òàêèé ï³äõ³ä äîçâîëÿº çíà÷íî ñêîðîòèòè çàãàëüí³ âèòðàòè íà âïðî-
âàäæåííÿ íîâîãî óñòàòêóâàííÿ ³ ñïðîñòèòè ïðîöåäóðó éîãî ³íòåãðàö³¿ â
ïðàöþþ÷³ ÅÅÑ, ïîëåãøèòè ïðîöåñè ââåäåííÿ (àáî âèâåäåííÿ) óñòàòêóâàí-
íÿ â ïëàíîâ³ ðåìîíòè, çíèæóþ÷è òàêèì ÷èíîì åêñïëóàòàö³éíó ñêëàäîâó
âèòðàò íà âèðîáíèöòâî ³ ïåðåäà÷ó åëåêòðîåíåðã³¿ ñïîæèâà÷àì. Ó Ã²Ñ-òåõ-
íîëîã³¿ âèêîðèñòîâóþòüñÿ ñó÷àñí³ ñèñòåìè óïðàâë³ííÿ áàçàìè äàíèõ (ÑÓÁÄ),
ñåðåä ÿêèõ âàæëèâå ì³ñöå çàéìàþòü ORACLE, PostgreSQL ³ MySQL. Ñèñòåìè
óïðàâë³ííÿ áàçàìè äàíèõ ORACLE ³ PostgreSQL âèêîðèñòîâóþòü çàçâè÷àé
äëÿ ðåàë³çàö³¿ ìàñøòàáíèõ ïðîåêò³â, à MySQL — äëÿ ïîð³âíÿíî íåâåëèêèõ çà
îá’ºìîì ëîêàëüíèõ ïðîåêò³â. Ïðè ðîçðîáö³ ñòðóêòóð çáåð³ãàííÿ ïî÷àòêîâèõ
äàíèõ ó âèãëÿä³ ð³çíèõ ìîäåëåé åëåìåíò³â ÅÅÑ âèêîðèñòîâóþòü êîíöåï-
òóàëüí³, çîâí³øí³ òà âíóòð³øí³ ñõåìè ÁÄ [12].
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Ñèñòåìè óïðàâë³ííÿ ÅÅÑ ³ ÎÅÅÑ ðîçñåðåäæåí³ íà âåëèê³é òåðèòîð³¿ ³
âêëþ÷àþòü âåëèêó ê³ëüê³ñòü ñêëàäíîãî óñòàòêóâàííÿ äëÿ ãåíåðàö³¿ åëåêò-
ðè÷íî¿ åíåðã³¿ (àòîìí³, òåïëîâ³, ã³äðàâë³÷í³ ñòàíö³¿ òà ³í.), â³äêðèò³ ðîç-
ïîä³ëüí³ ïðèñòðî¿ (ÂÐÏ), ï³äñòàíö³¿ ³ ë³í³¿ åëåêòðîïåðåäà÷³ ð³çíèõ êëàñ³â
íàïðóãè. Åêñïëóàòàö³þ âñüîãî óñòàòêóâàííÿ çä³éñíþº êâàë³ô³êîâàíèé ïåð-
ñîíàë ÿê íåâ³ä’ºìíà ñêëàäîâà ÷àñòèíà ð³çíèõ ñèñòåì óïðàâë³ííÿ íà ð³âíÿõ
³ñíóþ÷î¿ ³ºðàðõ³÷íî¿ ñèñòåìè óïðàâë³ííÿ åíåðãåòèêîþ. Âèêîðèñòîâóþ÷è
ï³äõ³ä, âæèâàíèé â òåõíîëîã³ÿõ ðîçðîáêè ²Ì ð³çíèõ ïðåäìåòíèõ îáëàñòåé
(íàïðèêëàä, CASE-òåõíîëîã³ÿ), ïðåäìåòíó îáëàñòü åíåðãåòèêè áóäü-ÿêî¿ êðà¿-
íè ìîæíà ïîäàòè ó âèãëÿä³ ð³çíèõ ñóòíîñòåé (îïèñ³â), îá’ºäíàíèõ ïåâíèìè
òåõíîëîã³÷íèìè çâ’ÿçêàìè ³ ñòîñóíêàìè, ùî àäåêâàòíî â³äîáðàæàþòü ðåæèìè
¿¿ ôóíêö³îíóâàííÿ. ²íôîðìàö³éíà ñòðóêòóðà ñóòíîñòåé ó ÁÄ ïîäàºòüñÿ ó âèã-
ëÿä³ òàáëèöü, ÿê³ ìàþòü ñòîâïö³ ³ ðÿäêè. Êîæíà ñóòí³ñòü â³äáèâàº ïåâí³
âëàñòèâîñò³ åíåðãåòèêè â ö³ëîìó ÿê òåõíîëîã³¿.

Ðîçãëÿíåìî íàéá³ëüø âàæëèâ³ ñóòíîñò³ ïðåäìåòíî¿ îáëàñò³ åíåðãåòèêè
íà ïðîñòèõ ïðèêëàäàõ.

1. Ïåðøà ñóòí³ñòü â³äáèâàº ôàêò ïðèíàëåæíîñò³ åíåðãåòèêè ÿê³é-íåáóäü
êðà¿í³ — Óêðà¿í³, Ðîñ³¿, Á³ëîðóñ³, Ïîëüù³ òà ³í. Öþ ñóòí³ñòü ìîæíà íàçâàòè
ENERGY (åíåðãåòèêà). Âîíà äîçâîëÿº ó ðàç³ ïîòðåáè ëåãêî äîñë³äæóâàòè
òà àíàë³çóâàòè âàæëèâ³ çàãàëüí³ ïîêàçíèêè ðåçóëüòàò³â ìîäåëþâàííÿ óìîâ
àâòîíîìíèõ àáî ïàðàëåëüíèõ ðåæèì³â ðîáîòè ÎÅÅÑ ³ ÅÅÑ ñóñ³äí³õ êðà¿í
áåç âíåñåííÿ çì³í äî òàáëèöü âæå ³ñíóþ÷èõ ÁÄ. Öÿ ñóòí³ñòü òàêîæ óìîæ-
ëèâëþº âèçíà÷åííÿ áàëàíñ³â åíåðã³¿ (âèðîáëåííÿ, ñïîæèâàííÿ, ñàëüäî òà ³í.) â
ðåàëüíîìó ÷àñ³, äàº çìîãó âèêîðèñòîâóâàòè ãåîãðàô³÷í³ êàðòè ç ðîçì³ùå-
íèì íà íèõ åëåêòðîåíåðãåòè÷íèì óñòàòêóâàííÿì, ä³àãðàìè, ïàðàìåòðè
ðåæèìó (íàïðóãà, ïåðåò³êàííÿ ïîòóæíîñòåé, ÷àñòîòà òà ³í.) íà òë³ ãåîãðà-
ô³÷íèõ, òåõíîëîã³÷íèõ ³ åëåêòðè÷íèõ ñõåì, îïèñ îñîáëèâîñòåé ä³þ÷îãî
åíåðãåòè÷íîãî óñòàòêóâàííÿ, ïàðàìåòðè ðåæèì³â ðîáîòè òà ³í. Çàçâè÷àé
ð³çí³ âàð³àíòè ñóòíîñò³ ENERGY âèêîðèñòîâóþòüñÿ íà ñàìèõ âåðõí³õ ð³â-
íÿõ ³ºðàðõ³÷íî¿ ñèñòåìè óïðàâë³ííÿ åíåðãåòèêîþ äëÿ óõâàëåííÿ åôåêòèâ-
íèõ óïðàâë³íñüêèõ ð³øåíü.

2. Äðóãà ñóòí³ñòü — öå ðîçïîä³ëåíà áàãàòîð³âíåâà ³ºðàðõ³÷íà ñèñòåìà
óïðàâë³ííÿ Control System (CS) åíåðãåòèêîþ êðà¿íè. Âîíà â³äáèâàº ôàêò
³ñíóâàííÿ (íàïðèêëàä, â Óêðà¿í³) ðîçïîä³ëåíî¿ ³ºðàðõ³÷íî¿ ñèñòåìè óïðàâ-
ë³ííÿ, âåðøèíîþ ÿêî¿ º Êàá³íåò Ì³í³ñòð³â ³ Ì³íåíåðãîâóã³ëëÿ Óêðà¿íè.
Íàñòóïí³ ³ºðàðõ³÷í³ ð³âí³ ñèñòåìè óïðàâë³ííÿ âêëþ÷àþòü ñèñòåìè óïðàâ-
ë³ííÿ êîðïîðàòèâíèìè ïðàâàìè ï³äïðèºìñòâ, ñèñòåìè óïðàâë³ííÿ â³äíîâ-
ëþâàëüíèìè äæåðåëàìè åíåðã³¿, ÀÅÑ, ÒÅÑ, ÃÀÅÑ ³ ÃÅÑ, à òàêîæ ìàã³ñò-
ðàëüíèìè ìåðåæàìè ÎÅÅÑ Óêðà¿íè òà åíåðãîïîñòà÷àëüíèìè ï³äïðèºìñò-
âàìè. Öÿ ñóòí³ñòü ìîæå ïîñèëàòèñÿ íà ñóòíîñò³ ñèñòåì óïðàâë³ííÿ
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(TYPE_OF_CS), ÿê³ âèêîðèñòîâóþòü â ïðàêòèö³ óïðàâë³ííÿ ñâ³òîâî¿ åíåð-
ãåòèêè, à òàêîæ íà ñóòí³ñòü ENERGY, âðàõîâóþ÷è, òàêèì ÷èíîì, ïðèíà-
ëåæí³ñòü CS äî ïåâíî¿ ãðóïè ñèñòåì óïðàâë³ííÿ, ÿêà çàñòîñîâóºòüñÿ â
êîíêðåòí³é êðà¿í³. Äàíà ñóòí³ñòü âèêîðèñòîâóºòüñÿ äëÿ àíàë³çó åôåêòèâ-
íîñò³ ôóíêö³îíóâàííÿ ð³çíèõ âàð³àíò³â ñèñòåì óïðàâë³ííÿ. ²¿ ãîëîâíà îñîá-
ëèâ³ñòü — ³ºðàðõ³÷íà ñòðóêòóðà.

3. Òðåòÿ ñóòí³ñòü — öå ñóêóïí³ñòü óñüîãî åíåðãåòè÷íîãî óñòàòêóâàííÿ
(EQUIPMENT), ÿêå óòâîðþº åíåðãåòè÷íó ãàëóçü êðà¿íè. Öÿ ñóòí³ñòü ì³ñ-
òèòü îïèñ òèï³â óñòàòêóâàííÿ ³ âêëþ÷àº ïîâíèé ïåðåë³ê ÏË, ï³äñòàíö³é,
àòîìíèõ, òåïëîâèõ, ã³äðàâë³÷íèõ, ã³äðîàêóìóëþþ÷èõ òà ãåë³î- ³ â³òðîåëåêòðî-
ñòàíö³é Óêðà¿íè.

4. ×åòâåðòà ñóòí³ñòü — öå óñòàòêóâàííÿ ë³í³é åëåêòðîïåðåäà÷³
(EQU_OF_LINES). Öÿ ñóòí³ñòü ì³ñòèòü ³íôîðìàö³þ ïðî ðåàëüíèé ñêëàä
óñòàòêóâàííÿ óñ³õ ë³í³é åëåêòðîïåðåäà÷³ (íàéìåíóâàííÿ, äîâæèíà, ðîçòà-
øóâàííÿ ³ ìàòåð³àë äðîòó, ê³ëüê³ñòü ³ òèï îïîð, íàéìåíóâàííÿ ïðèëåãëèõ
ï³äñòàíö³é òà ³í.), ùî îá’ºäíóþòü ï³äñòàíö³¿, âêëþ÷àþ÷è ÂÐÏ åëåêòðî-
ñòàíö³é ð³çíèõ êëàñ³â íàïðóãè. Äî óñòàòêóâàííÿ ÏË çàçâè÷àé â³äíîñÿòü
òàêîæ òðàâåðñè, ³çîëÿòîðè, àðìàòóðó, îïîðè, áëèñêàâêîçàõèñí³ òðîñè, ðîç-
ðÿäíèêè, çàçåìëåííÿ, ïðèñòðî¿, ùî ñåêö³îíóþòü ñèñòåìè øèí ï³äñòàíö³é,
âîëîêîííî-îïòè÷í³ ë³í³¿ çâ’ÿçêó (ó âèãëÿä³ îêðåìèõ ñàìîíåñó÷èõ àáî âáó-
äîâàíèõ êàáåë³â), à òàêîæ äîïîì³æíå óñòàòêóâàííÿ (àïàðàòóðà âèñîêî-
÷àñòîòíîãî çâ’ÿçêó, ºìí³ñíîãî â³äáîðó ïîòóæíîñò³ òà ³í.). Öÿ ñóòí³ñòü ìî-
æå ïîñèëàòèñÿ íà ñóòíîñò³ ENERGY ³ CS, à òàêîæ íà ð³çí³ äîâ³äíèêè
òèï³â åëåìåíò³â óñòàòêóâàííÿ ë³í³é åëåêòðîïåðåäà÷³ (ìàðêà äðîòó, êëàñ
íàïðóãè òà ³í.).

5. Ï’ÿòà ñóòí³ñòü ïîä³áíà äî EQU_OF_LINES ³ îïèñóº ïîâíèé ïåðåë³ê
óñòàòêóâàííÿ ï³äñòàíö³é (EQU_OF_SUB). Öÿ ñóòí³ñòü âêëþ÷àº íàéìåíó-
âàííÿ ï³äñòàíö³¿, êëàñ íàïðóãè, äèñïåò÷åðñüê³ íàéìåíóâàííÿ óñòàòêóâàííÿ
òà ³í. Ìîæå ïîñèëàòèñÿ íà ñóòíîñò³ TRANSFORMER (òðàíñôîðìàòîðè),
SWITCHS (âèìèêà÷³), STATION_BUS (øèíè ï³äñòàíö³é) òà ³í. Òàêîæ
ìîæëèâ³ ïîñèëàííÿ íà äîâ³äíèêè ïî ð³çíèì òèïàì óñòàòêóâàííÿ ï³äñòàí-
ö³é, äî ÿêîãî çàçâè÷àé íàëåæàòü íàñòóïí³ åëåìåíòè:

ñèëîâ³ òðàíñôîðìàòîðè ³ àâòîòðàíñôîðìàòîðè, ââ³äí³ êîíñòðóêö³¿ äëÿ
ÏË ³ êàáåëüíèõ ë³í³é åëåêòðîïåðåäà÷³;

ÂÐÏ ³ çàêðèò³ ðîçïîä³ëüí³ ïðèñòðî¿, âêëþ÷àþ÷è ñèñòåìè ³ ñåêö³¿ øèí,
ñèëîâ³ âèìèêà÷³ ³ ðîç’ºäíóâà÷³;

âèì³ðþâàëüíå óñòàòêóâàííÿ (âèì³ðþâàëüí³ òðàíñôîðìàòîðè ñòðóìó ³
íàïðóãè, âèì³ðþâàëüí³ ïðèëàäè);

ñòðóìîîáìåæóâàëüí³, ðåãóëþþ÷³ ïðèñòðî¿ (êîíäåíñàòîðí³ áàòàðå¿,
ðåàêòîðè, ôàçîîáåðòà÷³ òà ³í.).
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Ñèñòåìà æèâëåííÿ âëàñíèõ ïîòðåá ï³äñòàíö³¿:
òðàíñôîðìàòîðè âëàñíèõ ïîòðåá, ùèòè çì³ííîãî ñòðóìó;
àêóìóëÿòîðí³ áàòàðå¿, ùèòè ïîñò³éíîãî (îïåðàòèâíîãî) ñòðóìó, äè-

çåëüí³ ãåíåðàòîðè òà ³íø³ àâàð³éí³ äæåðåëà åíåðã³¿ (íà âåëèêèõ ³ îñîáëèâî
âàæëèâèõ ï³äñòàíö³ÿõ);

ñèñòåìè çàõèñòó ³ àâòîìàòèêè, äîïîì³æí³ ñèñòåìè òà ³í.
6. Øîñòà ñóòí³ñòü ì³ñòèòü îïèñ óñòàòêóâàííÿ òåïëîâèõ åëåêòðîñòàíö³é

EQU_POWER_ STATION. Öÿ ñóòí³ñòü ìîæå ïîñèëàòèñÿ íà ñóòíîñò³ GE-
NERATORS (ãåíåðàòîðè), TURBINES (òóðá³íè), BOILERS (êîòëè òà ³í.).

Íàñòóïí³ ñóòíîñò³ — öå óñòàòêóâàííÿ àòîìíèõ (EQU_ATOMIC_
POWER_STATION), ã³äðàâë³÷íèõ (EQU_HYDRO_POWER_STATION) ³
â³òðîâèõ (EQU_WIND_POWER_STATION) åëåêòðîñòàíö³é. Çàãàëüíèì
äëÿ öèõ ñóòíîñòåé º òå, ùî âîíè îáîâ’ÿçêîâî ïîñèëàþòüñÿ íà ñóòíîñò³
ENERGY ³ CS, ìîæóòü ïîñèëàòèñÿ íà ñóòíîñò³ GENERATORS, TUR-
BINES òà ³íø³, à òàêîæ íà ð³çí³ äîâ³äíèêè òèï³â åëåìåíò³â óñòàòêóâàííÿ
åëåêòðîñòàíö³é.

Ñóòí³ñòü åíåðãîïîñòà÷àëüíèõ îðãàí³çàö³é (OBLENERGO), ÿê³ âõîäÿòü
äî ñêëàäó ÅÅÑ, îïèñóºòüñÿ ñâî¿ì íàéìåíóâàííÿì, ïðèíàëåæí³ñòþ äî ÅÅÑ,
ñõåìàìè ï³äñòàíö³é, áàëàíñàìè òà ³í.

Ðîçðîáëåíà êîíöåïòóàëüíà ñõåìà äîçâîëÿº ëåãêî äîäàâàòè ³ êîðåãó-
âàòè ñôîðìîâàí³ íàáîðè ñóòíîñòåé â ïðîöåñ³ ôóíêö³îíóâàííÿ ÎÅÅÑ. Ïå-
ðåë³÷åí³ âèùå ñóòíîñò³ ïîêëàäåí³ â îñíîâó ³íôîðìàö³éíî¿ ÷àñòèíè ìîäåë³
åëåêòðîåíåðãåòèêè Óêðà¿íè äëÿ ñòâîðåííÿ â³ðòóàëüíîãî ñåðåäîâèùà àâòîìà-
òèçîâàíî¿ ñèñòåìè âèÿâëåííÿ ê³áåðçàãðîç (ÀÑÂÊ) äëÿ ÎÅÅÑ Óêðà¿íè.

Äëÿ ìîäåëþâàííÿ ðåæèì³â ðîáîòè ÅÅÑ çàçâè÷àé ó ñâ³ò³ øèðîêî âè-
êîðèñòîâóþòüñÿ ñóòíîñò³ âóçë³â ³ ã³ëîê. Ó öèõ ñóòíîñòÿõ îáîâ’ÿçêîâî ìàº
áóòè íàâåäåíî â³äîìîñò³ ïðî ¿õ íàëåæí³ñòü äî ÅÅÑ, ï³äñòàíö³é åíåðãåòèêè
ö³º¿ êðà¿íè. Öå çàáåçïå÷óº îäíîçíà÷íó ³äåíòèô³êàö³þ áóäü-ÿêèõ åëåìåíò³â
ÅÅÑ, ÿê³ âèêîðèñòîâóþòüñÿ ó ðîçðàõóíêàõ, à òàêîæ íåçàëåæí³ñòü ïðîöåñ³â
ìîäåëþâàííÿ ðåæèì³â ðîáîòè ÅÅÑ ³ ÎÅÅÑ êîíêðåòíî¿ êðà¿íè â³ä ñòðóê-
òóðè ïî÷àòêîâî¿ ³íôîðìàö³¿, ùî ôîðìóºòüñÿ ó ÁÄ. Ôðàãìåíò êîíöåïòóàëü-
íî¿ ñõåìè ³íôîðìàö³éíî¿ ÷àñòèíè ìîäåë³ åëåêòðîåíåðãåòèêè Óêðà¿íè íà-
âåäåíî íà ðèñ. 2.

Êîíöåïòóàëüíà ñõåìà äàº ìîæëèâ³ñòü çä³éñíèòè íàéïîâí³øèé îïèñ
ïðåäìåòíî¿ îáëàñò³ åíåðãåòèêè áóäü-ÿêî¿ êðà¿íè â ö³ëîìó àáî ¿õ îá’ºäíàíü.
Äî íå¿ âêëþ÷åíî âåñü íàá³ð ñóòíîñòåé ³ çâ’ÿçê³â åëåêòðîåíåðãåòè÷íîãî
óñòàòêóâàííÿ, ïðèçíà÷åíîãî äëÿ âèðîáíèöòâà ³ ðîçïîä³ëó åíåðã³¿, à òàêîæ
ñóòíîñò³ ³ çâ’ÿçêè, ùî â³äáèâàþòü õàðàêòåðèñòèêè ³ ð³âåíü êâàë³ô³êàö³¿
åêñïëóàòàö³éíîãî ïåðñîíàëó, îá’ºäíàíîãî â ³ºðàðõ³÷í³ ñèñòåìè óïðàâë³ííÿ
ðåæèìàìè ðîáîòè óñòàòêóâàííÿ. Ì³ðà äåòàë³çàö³¿ êîíöåïòóàëüíî¿ ñõåìè
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çàëåæèòü â³ä ö³ëåé ïåâíî¿ ãðóïè êîíêðåòíèõ åëåêòðîåíåðãåòè÷íèõ çàâäàíü.
Ó áóäü-ÿêîìó âèïàäêó êîíöåïòóàëüíà ìîäåëü åíåðãåòèêè ïîâèííà áóäó-
âàòèñÿ íà ³òåðàö³éí³é îñíîâ³ ç ìîæëèâ³ñòþ ïîäàëüøîãî äîïîâíåííÿ ³
ìîäèô³êàö³¿.

Ìîæëèâèé íàá³ð ñóòíîñòåé äëÿ åíåðãåòèêè Óêðà¿íè íàâåäåíî â òàá-
ëèö³. Ïðèíöèï ôîðìóâàííÿ ñêëàäó ñóòíîñòåé âèçíà÷àºòüñÿ íàëåæí³ñòþ
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Ðèñ. 2. Ôðàãìåíò êîíöåòóàëüíî¿ ñõåìè ÁÄ ÎÅÅÑ Óêðà¿íè: NODES_OF_ ZAES — âóçëè
Çàõ³äíî¿ ÅÅÑ; NODES_OF_UZES — ³íôîðìàö³ÿ ïðî âóçëè Ï³âäåííî-Çàõ³äíî¿ ÅÅÑ;
NODES_OF_UGES — âóçëè Ï³âäåííî¿ ÅÅÑ; NODES_OF_NOTHES — âóçëè Ï³âí³÷íî¿ ÅÅÑ;
NODES_OF_DNES — âóçëè Äí³ïðîâñüêî¿ ÅÅÑ; NODES_OF_CES — âóçëè Öåíòðàëüíî¿
ÅÅÑ; TYPE_OF_CS — ñóòí³ñòü òèï³â ñèñòåì óïðàâë³ííÿ; CS — ñóòí³ñòü ñèñòåì óïðàâ-
ë³ííÿ; SUBSTATIONS — ñóòí³ñòü ï³äñòàíö³é ÎÅÅÑ; LINES — ñóòí³ñòü ë³í³é åëåêòðîïå-
ðåäà÷ ÎÅÅÑ; EQU_OF_SUB — ñóòí³ñòü îáëàäíàííÿ ï³äñòàíö³é ÎÅÅÑ; EQU_OF_LINES —
ñóòí³ñòü îáëàäíàííÿ ë³í³é åëåêòðîïåðåäà÷ ÎÅÅÑ



ð³çíîãî åíåðãåòè÷íîãî óñòàòêóâàííÿ ³ ïåðñîíàëó äî ïðîöåñ³â âèðîáíèöòâà
³ ðîçïîä³ëó åíåðã³¿. Ïðè òàêîìó ï³äõîä³ äî óñòàòêóâàííÿ ìîæíà â³äíåñòè
âñå òå, ùî íàëåæèòü åëåêòðîñòàíö³ÿì, ÏË, ï³äñòàíö³ÿì, âêëþ÷àþ÷è ÂÐÏ
åëåêòðîñòàíö³é ³ áàãàòî ³íøîãî, à äî ïåðñîíàëó — îá’ºäíàí³ â ³ºðàðõ³÷íó
ñèñòåìó óïðàâë³ííÿ ð³çí³ åêñïëóàòàö³éí³ ï³äïðèºìñòâà ³ ï³äðîçä³ëè.

Ìåòîþ äàíîãî äîñë³äæåííÿ º àíàë³ç ìîæëèâèõ íàïðÿì³â íåñàíêö³î-
íîâàíèõ ê³áåðíåòè÷íèõ âïëèâ³â (àòàê) íà åíåðãåòè÷í³ îá’ºêòè ÎÅÑ Óêðà¿-
íè çà äîïîìîãîþ ÀÑÂÊ. Çàïðîïîíîâàíà ÀÑÂÊ ïðèçíà÷åíà äëÿ âèêîðèñ-
òàííÿ åêñïåðòàìè ð³çèõ ð³âí³â ³ºðàðõ³÷íî¿ ññòåìè óïðàâë³ííÿ ÎÅÑ Óêðà¿íè
â ðåàëüíîìó ÷àñ³ ÿê ïîðàäíèêà äëÿ ïðèéíÿòòÿ îïåðàòèâíèõ ð³øåíü. ²¿
ðåàë³çîâàíî ç óðàõóâàííÿì îñîáëèâîñòåé ðîçïîä³ëåíîãî ñåðåäîâèùà ìîäå-
ëþâàííÿ ðåæèì³â ðîáîòè åíåðãîñèñòåì. Äî ñêëàäó ÀÑÂÊ âêëþ÷åíî íà-
áîðè ñåðâåð³â äîäàòê³â ç âáóäîâàíèìè ìîäóëÿìè (êîíòðîëåðàìè) àíàë³çó
íàÿâíîñò³ ê³áåðíåòè÷íèõ âòðó÷àíü, ðîçïîä³ëåí³ ÁÄ ç óí³ô³êîâàíèìè àäàï-
òèâíèìè ëþäèíî-ìàøèííèìè ³íòåðôåéñàìè ³ ðîçïîä³ëüí³ òðåíàæåðí³ ñèñ-
òåìè ï³äãîòîâêè ïåðñîíàëó çà òåìàòèêîþ çàõèñòó â³ä ê³áåðçàãðîç îá’ºêò³â
åíåðãåòèêè [13].

Âàæëèâîþ ôóíêö³ºþ ÀÑÂÊ º äîïîìîãà ïðè ðîçðîáö³ ìåòîä³â ñòðóê-
òóðèçàö³¿ ïîäàííÿ ³íôîðìàö³¿ òà ³ñíóþ÷èõ çíàíü ïðî ïðåäìåòíó îáëàñòü
òåõíîëîã³¿ îïåðàòèâíèõ ïåðåìèêàíü â åëåêòðè÷íèõ ìåðåæàõ ³ åôåêòèâíå
çàñòîñóâàííÿ öèõ çíàíü äëÿ ôîðìóâàííÿ íàâè÷îê, ÿê³ â³äïîâ³äàþòü êëþ-
÷îâèì êîìïåòåíòíîñòÿì îïåðàòèâíî-äèñïåò÷åðñüêîãî ïåðñîíàëó â îáëàñò³
ê³áåðçàõèñòó. Öå òàêîæ ñòîñóºòüñÿ ïèòàíü òåõíîëîã³¿ îïåðàòèâíèõ ïåðå-
ìèêàíü â àâàð³éíèõ ðåæèìàõ åëåêòðè÷íèõ ìåðåæ ³ ïèòàíü áåçïå÷íî¿ ðîáî-
òè ç åëåêòðîóñòàíîâêàìè.

ÀÑÂÊ ïîáóäîâàíî íà îñíîâ³ ðåëÿö³éíî¿ ìîäåë³ ñòðóêòóðèçàö³¿ îïå-
ðàòèâíî¿ ³íôîðìàö³¿ ïðî ïàðàìåòðè ðåæèì³â ³ îá’ºêòè ÅÅÑ ó âèãëÿä³ â³ð-
òóàëüíèõ ðåëÿö³éíèõ òàáëèöü â ëîêàëüíèõ àáî â³ääàëåíèõ ÁÄ. Â ÿêîñò³
ïî÷àòêîâî¿ ³íôîðìàö³¿ äëÿ ðîáîòè ÀÑÂÊ âèêîðèñòîâóºòüñÿ äîñòîâ³ðíà ³
àäåêâàòíà ³íôîðìàö³ÿ ïðî ïîòî÷í³ ðåæèìè ðîáîòè ÅÅÑ ³ (àáî) åíåðãåòè÷íèõ
îá’ºäíàíü, ÿêà ôîðìóºòüñÿ â ëîêàëüí³é SCADA ÎÅÅÑ Óêðà¿íè ³ ïåð³î-
äè÷íî (ç äèñêðåòí³ñòþ ïðèáëèçíî òðè õâèëèíè) ïåðåäàºòüñÿ íà ñåðâåð
ÀÑÂÊ ó âèãëÿä³ òàê çâàíèõ çð³ç³â ïàðàìåòð³â ðåæèìó ³ ñòàíó êîìóòàö³é-
íîãî îáëàäíàííÿ äëÿ ïåâíèõ ìîìåíò³â ÷àñó ï³ñëÿ îö³íêè ñèòóàö³¿. Ðåæèì
ðîáîòè ÅÅÑ äëÿ áóäü-ÿêîãî ìîìåíòó ÷àñó îïèñóºòüñÿ ñèñòåìîþ ð³âíÿíü

� �[ � ( )] ([ � ][ � ( )]), � ( )S t Y U t U ts ss s s� , (1)

äå � ( )S ts — âåêòîð çàäàíèõ (â³äîìèõ) ïîòóæíîñòåé âóçë³â; s — ê³ëüê³ñòü âóç-
ë³â åëåêòðè÷íî¿ ìåðåæ³; �Yss — êîìïëåêñíà ìàòðèöÿ âóçëîâî¿ ïðîâ³äíîñò³
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Íàéìåíóâàííÿ Êîðîòêèé îïèñ

BALANS_ENERGY_COUNTRY Áàëàíñè ïîòóæíîñò³ ï³äïðèºìñòâ åíåðãåòèêè
Óêðà¿íè

EMPLOYEES_COUNTRY_CS Ñèñòåìà óïðàâë³ííÿ (ÑÓ)

CS ïåðñîíàëîì

óñòàòêóâàííÿì

DEPARTMENT_ÑS Ï³äðîçä³ëè ÑÓ

DIAGRAMS Ñóêóïí³ñòü åëåêòðè÷íèõ ñõåì

DISP_CONTROL_PANEL_DIAGRAM Ñóêóïí³ñòü äèñïåò÷åðñüêèõ ùèò³â

EMPLOYEES_ÑS Ïåðñîíàë ÑÓ

ENERGY Åíåðãåòèêà êðà¿íè

EQU_OF_LINES Óñòàòêóâàííÿ ÏË

EQU_OF_SUB Óñòàòêóâàííÿ ï³äñòàíö³é

EQU_OF_SUB_SWITCH Âèìèêà÷³

EQU_OF_SUB_SWITCH_DEV Ðåãóëÿòîðè íàïðóãè

NAME_OF_SUB Ïåðåë³ê ï³äñòàíö³é

EQU_TYPE_COMMON Òèïè óñòàòêóâàííÿ

JOB_HISTORY_CS Ïåðñîíàëüí³ äàí³

JOBS_ÑS Ñèñòåìà ïîñàä ïåðñîíàëó

LOCATION_ÑS Ðîçòàøóâàííÿ (àäðåñà) ï³äðîçä³ë³â

MODEL_EQU_SUB Ìîäåë³ óñòàòêóâàííÿ ï³äñòàíö³é

MODEL_EQU_SUB_TRANSF Ìîäåë³ òðàíñôîðìàòîð³â

Ïî÷àòêîâ³ äàí³ ïðî ã³ëêè

LINES_OF_DNES Äí³ïðîâñüêî¿ ÅÅÑ

LINES_OF_NOTHES Ï³âí³÷íî¿ ÅÅÑ

LINES_OF_UGES Ï³âäåííî¿ ÅÅÑ

LINES_OF_UZES Ï³âäåííî-Çàõ³äíî¿ ÅÅÑ

LINES_OF_ZAES Çàõ³äíî¿ ÅÅÑ

ïðî âóçëè

LINES_OF_CES Öåíòðàëüíî¿ ÅÅÑ

NODES_OF_DNES Äí³ïðîâñüêî¿ ÅÅÑ

NODES_OF_NOTHES Ï³âí³÷íî¿ ÅÅÑ

NODES_OF_UGES Ï³âäåííî¿ ÅÅÑ

NODES_OF_UZES Ï³âäåííî-Çàõ³äíî¿ ÅÅÑ

NODES_OF_ZAES Çàõ³äíî¿ ÅÅÑ

LINES_OF_CES Öåíòðàëüíî¿ ÅÅÑ

SCADA_DIAGRAM Â³äåîãðàìè (SCADA)

REGION_ES Ðîçòàøóâàííÿ ÅÅÑ

SUBSTATIONS Ï³äñòàíö³¿

TC Ñèñòåìà òåëåñèãíàë³â

TI Ñèñòåìà òåëåâèì³ðþâàíü

TYPE_OF_CS Òèïè ÑÓ

LINES Ïàðàìåòðè ³ õàðàêòåðèñòèêè ÏË

Ñóòíîñò³ ïðåäìåòíî¿ îáëàñò³ åíåðãåòèêè



åëåêòðè÷íî¿ ìåðåæ³; � ( )U ts — âåêòîð-ñòîâïåöü êîìïëåêñíî¿ íàïðóãè âóç-
ë³â; � ( )U ts — ñïðÿæåíèé âåêòîð-ñòîâïåöü íàïðóãè âóçë³â.

Ð³âíÿííÿ (1) ðîçâ’ÿçóþòüñÿ ç âèêîðèñòàííÿì ð³çíèõ âàð³àíò³â ìåòîäó
Íüþòîíà àáî Ãàóñà, ð³äøå âèêîðèñòîâóþòüñÿ ³òåðàö³éí³ ìåòîäè âèçíà-
÷åííÿ êîíòóðíèõ ñòðóì³â. Îñíîâíà âèìîãà äî öèõ ìåòîä³â — çàáåçïå÷èòè
ìàêñèìàëüíî øâèäêèé (êîìôîðòíèé) ÷àñ îòðèìàííÿ ðåçóëüòàò³â ìîäåëþ-
âàííÿ äëÿ âèÿâëåííÿ ê³áåðçàãðîç. Òîìó â äàíîìó âèïàäêó âèêîðèñòàíî
äóæå øâèäêèé áàãàòîîïîðíèé ìåòîä ðîçðàõóíêó êîíòóðíèõ ñòðóì³â [12].
Îñíîâíà ³äåÿ ìåòîäó ïîëÿãàº â ³òåðàö³éí³é ïðîöåäóð³ åêâ³âàëåíòíî¿ çàì³íè
çàìêíåíî¿ åëåêòðè÷íî¿ ìåðåæ³ íà ðîç³ìêíåíó, ðåæèì ÿêî¿ ïîâí³ñòþ ñï³â-
ïàäàº ç ðåæèìîì ïî÷àòêîâî¿ åëåêòðè÷íî¿ ñèñòåìè. Ðåàë³çàö³ÿ êîíòóðíî¿
ðîçðàõóíêîâî¿ ìîäåë³ äëÿ ðîçðàõóíêó ðåæèì³â åëåêòðè÷íî¿ ìåðåæ³ ïåðåä-
áà÷àº àâòîìàòè÷íå âèä³ëåííÿ â ðîçðàõóíêîâ³é ñõåì³ ìåðåæ³ äåðåâ ³ õîðä
äëÿ ôîðìóâàííÿ îêðåìèõ íåë³í³éíèõ ñèñòåì ð³âíÿíü (1).

Â ðåçóëüòàò³ ïîñò³éíèõ ïåðåìèêàíü ³ çáóðåíü â åëåêòðè÷íèõ ìåðåæàõ
âèíèêàþòü òðèâàë³ ñëàáî çãàñàþ÷³ êîëèâàííÿ àêòèâíî¿ ³ ðåàêòèâíî¿ ïîòóæ-
íîñò³ ïî ë³í³ÿõ åëåêòðîïåðåäà÷, ÿê³ ìîæóòü ïîðóøèòè ñò³éê³ñòü ñèíõðîí-
íèõ ãåíåðàòîð³â, îá’ºäíàíèõ åëåêòðè÷íîþ ñèñòåìîþ. Íàéòî÷í³øå â³äîá-
ðàæåííÿ åëåêòðîìàãí³òíèõ ïðîöåñ³â â ³äåàë³çîâàíèõ ñèíõðîííèõ ìàøèíàõ,
ï³äêëþ÷åíèõ äî åëåêòðè÷íèõ ìåðåæ, äàþòü ïîâí³ ð³âíÿííÿ Ïàðêà— Ãîðåâà
[14—16] â êîîðäèíàòàõ d—q:
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Ôîðìóëè (2)—(8) â³äïîâ³äàþòü ñõåì³ çàì³ùåííÿ, çîáðàæåí³é íà ðèñ. 3.
Ïðîòå ðîçâ’ÿçóâàííÿ ñèñòåìè äèôåðåíö³àëüíèõ ð³âíÿíü ïîâ’ÿçàíå ç âåëè-
êèìè îá÷èñëþâàëüíèìè âèòðàòàìè, îñê³ëüêè âèìàãàº ðîçðàõóíêó ç ìàëèì
êðîêîì, ÿêèé âèçíà÷àºòüñÿ ïåð³îäè÷íîþ ñêëàäîâîþ ñòðóìó ðîòîðà ³ àïå-
ð³îäè÷íî¿ ñêëàäîâî¿ ñòðóìó ñòàòîðà. Âçàºìîä³¿ âêàçàíèõ â³ëüíèõ ñêëàäî-
âèõ ñòðóì³â, ÿê³ âèíèêàþòü ïðè òðèôàçíèõ êîðîòêèõ çàìèêàííÿõ, âèêëè-
êàþòü äîäàòêîâèé ãàëüì³âíèé ìîìåíò, ùî ïîì³òíî âïëèâàº íà ðóõ ðîòîðà
ïðè êîðîòêîìó çàìèêàíí³ ïîáëèçó âèâîä³â ãåíåðàòîðà. ²íøà ñêëàäí³ñòü,
ÿêà ³íîä³ çäàºòüñÿ íåïåðåáîðíîþ, — íåîáõ³äí³ñòü îáë³êó åëåêòðîìàãí³òíèõ
ïðîöåñ³â â åëåêòðè÷í³é ìåðåæ³.

Ð³âíÿííÿ ëàíöþã³â ðîòîðà çàëåæàòü â³ä ê³ëüêîñò³ êîíòóð³â ðîòîðà, ùî
ðîçãëÿäàþòüñÿ â ÿâíîìó âèãëÿä³. Ïðè îáë³êó äâîõ äåìïôåðíèõ êîíòóð³â
äèôåðåíö³àëüí³ ð³âíÿííÿ ïåðåõ³äíèõ ïðîöåñ³â ìàøèíè, çàïèñàí³ íà îñíîâ³
îãèíàþ÷èõ ïåð³îäè÷íèõ ñêëàäîâèõ ñòðóì³â ñòàòîðà, ìàþòü âèãëÿä
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Tr ,Trd1,Trq1 — ïîñò³éí³ ÷àñó â³äïîâ³äíî îáìîòêè çáóäæåííÿ, ïîäîâæíüîãî ³
ïîïåðå÷íîãî äåìïôåðíèõ êîíòóð³â ïðè ðîç³ìêíåíèõ îáìîòêàõ ñòàòîðà ³
çáóäæåííÿ; Eq , Erd1, Erq1— åíåðãîðóø³éí³ ñèëè, ³íäóêîâàí³ â ñòàòîð³ ìàã-
í³òíèì ïîëåì ñòðóì³â â³äïîâ³äíèõ êîíòóð³â; Er — íàïðóãà, ïðèêëàäåíà äî
îáìîòêè çáóäæåííÿ; x xd q, — ñèíõðîíí³ ðåàêòèâí³ îïîðè ïî ïîäîâæí³é ³
ïîïåðå÷í³é îñÿõ; �xd — ïåðåõ³äíèé ðåàêòèâíèé îï³ð ïî ïîäîâæí³é îñ³ (äëÿ
ìàøèíè ç äåìïôåðíèìè êîíòóðàìè â³äïîâ³äàþòü ¿õ ðîç³ìêíåíîìó ñòàíó);
x xad aq, — ðåàêòèâí³ñòü ðåàêö³¿ ÿêîðÿ ïî ïîäîâæí³é òà ïîïåðå÷í³é îñÿõ;
xs — ðåàêòèâíèé îï³ð ðîçñ³þâàííÿ ñòàòîðà; xr — ðåàêòèâíèé îï³ð îáìîòêè
çáóäæåííÿ; xrd1, xrq1 — ðåàêòèâí³ îïîðè äåìïôåðíèõ îáìîòîê ïî ïîâç-
äîâæí³é ³ ïîïåðå÷í³é îñÿõ.

Ïîð³âíþþ÷è ðåçóëüòàòè âèïðîáóâàíü ïîòóæíèõ òóðáîãåíåðàòîð³â ³
ðîçðàõóíê³â ïî êëàñè÷í³é ìîäåë³, ÿêà ìàº ïî îäíîìó äåìïôåðíîìó êîí-
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òóðó â êîæí³é îñ³, áà÷èìî íåäîñòàòí³ñòü îñòàííüîãî ïðè àíàë³ç³ òðèâàëèõ
ïåðåõ³äíèõ ïðîöåñ³â, îñîáëèâî â³äíîñíî ìîäåëþâàííÿ ìàñèâó ðîòîðà ìà-
øèíè â ïîïåðå÷í³é îñ³. Cåðåäíüîêâàäðàòè÷íà ïîõèáêà â àïðîêñèìàö³¿
÷àñòîòíî¿ õàðàêòåðèñòèêè ïðè îïèñ³ ìàñèâó ðîòîðà îäíèì êîíòóðîì ïî
ïîäîâæí³é îñ³ ³ îäíèì ïî ïîïåðå÷í³é ìîæå äîñÿãàòè 15—25%. Âîäíî÷àñ, ç
ïîãð³øí³ñòþ íå á³ëüøå, í³æ ïîìèëêà âèì³ð³â (
 = 2—3%), åêñïåðèìåí-
òàëüí³ ÷àñòîòí³ õàðàêòåðèñòèêè ìîæóòü àïðîêñèìóâàòèñÿ ïðè îáë³êó ðî-
òîðà äâîìà åêâ³âàëåíòíèìè êîíòóðàìè ïî êîæí³é îñ³, òîáòî â ïîäîâæí³é
îñ³ — îáìîòêà çáóäæåííÿ ³ îäèí äåìïôåðíèé êîíòóð, à â ïîïåðå÷í³é îñ³ —
äâà äåìïôåðí³ êîíòóðè. Òàêà ìîäåëü ç òðüîìà äåìïôåðíèìè êîíòóðàìè
øèðîêî çàñòîñîâóºòüñÿ çà êîðäîíîì.

Äëÿ ïðèñêîðåííÿ ðîçâ’ÿçêó ñèñòåì íåë³í³éíèõ ð³âíÿíü çàçâè÷àé âèêî-
ðèñòîâóºòüñÿ îïåðàòèâíà àáî ëîêàëüíà ïàì’ÿòü. Ïðîòå äëÿ ìîäåëþâàííÿ
ðåæèì³â ðîáîòè âåëèêèõ åíåðãîñèñòåì äîâîäèòüñÿ âèêîðèñòîâóâàòè ò³ëü-
êè ðîçïîä³ëåí³ ñèñòåìè óïðàâë³ííÿ ÁÄ. Öå ìîæå çá³ëüøèòè ÷àñ ðåàêö³¿
ìîäåëþþ÷î¿ ÀÑÂÊ ³ ï³äñèñòåìè â³äîáðàæåííÿ ðåçóëüòàò³â ìîäåëþâàííÿ,
àëå íå äóæå êðèòè÷íî äëÿ îòðèìàííÿ äîñòîâ³ðíèõ ðåçóëüòàò³â çà êîì-
ôîðòíèé ÷àñ (â³ä îäíî¿ äî òðüîõ ñåêóíä).

Ð³çíîìàí³òí³ ñöåíàð³¿ îïåðàòèâíèõ ïåðåìèêàíü ëåãêî ñòðóêòóðóþòüñÿ
ó âèãëÿä³ ôîðìàëüíî¿ ñèñòåìè ëîã³÷íèõ ïðàâèë ïåâíèõ ä³é òèïó «âèêî-
íàòè», «â³äêëþ÷èòè», «îãëÿíóòè» òà ³íøèõ íà ðåàëüíîìó àáî óÿâíîìó
óñòàòêóâàíí³. Ô³êñîâàíî ì³ñöå òàêèõ ä³é: ïîçíà÷åíî íîìåð êîì³ðêè, ïàíåë³
òîùî. Öå äîçâîëÿº ñòâîðèòè áàçó çíàíü îïåðàòèâíèõ ïåðåìèêàíü â åëåêò-

Ê³áåðçàãðîçè â åëåêòðîåíåðãåòè÷íèõ ñèñòåìàõ Óêðà¿íè

ISSN 0204–3572. Åëåêòðîí. ìîäåëþâàííÿ. 2019. Ò. 41. ¹ 2 75

Ðèñ. 3. Ñõåìà çàì³ùåííÿ ñèíõðîííîãî ãåíåðàòîðà â îñÿõ d ³ q



ðè÷íèõ ìåðåæàõ ó âèãëÿä³ ñèñòåìè ëîã³÷íèõ ïðàâèë òèïó «ÿêùî ùîñü
ñòàëîñÿ àáî âèêîíàíî, òî ðåçóëüòàò áóäå íàñòóïíèì», ÿêà â ïîäàëüøîìó
âèêîðèñòîâóºòüñÿ äëÿ àíàë³çó ð³çíîìàí³òíèõ ñöåíàð³¿â ê³áåðàòàê ³ ¿õ âïëè-
âó íà îá’ºêòè êðèòè÷íî¿ ³íôðàñòðóêòóðè.

Ïåðåäáà÷åíî ìîæëèâ³ñòü ôîðìóâàííÿ ïåðåë³êó íåîáõ³äíèõ îïåðàö³é
â³ä ³ìåí³ ïåðñîíàëó, ÿêèé áóäå áåçïîñåðåäíüî âèêîíóâàòè êîìóòàö³¿, ³ çà
äîïîìîãîþ ìîäåëþþ÷îãî êîìïëåêñó, ïåðåâ³ðÿòè ìîæëèâ³ñòü ô³çè÷íîãî
³ñíóâàííÿ ðåæèìó äëÿ çàäàíèõ êîíêðåòíèõ óìîâ ³ ïàðàìåòð³â, êîðåêòí³ñòü
ðîáîòè ðåëåéíîãî çàõèñòó ³ àâòîìàòèêè òà çìîæå âçÿòè äî óâàãè ð³çí³
çîâí³øí³ çáóðåííÿ àáî â³äìîâè óñòàòêóâàííÿ â çàäàíèé ÷àñ ³ çàëåæíî â³ä
ñèòóàö³¿, ùî ñêëàëàñÿ. Íà ðèñ. 4 íàâåäåíî ôðàãìåíò òèïîâî¿ ï³äñòàíö³¿
750/330/110/35/10/0.4 êÂ ç êîìóòàö³éíèìè åëåìåíòàìè, ÿê³ àíàë³çóþòüñÿ â
ÀÑÂÊ.

Âèñíîâêè

Ðîçðîáëåíó ÀÑÂÊ ç âáóäîâàíèìè ôóíêö³ÿìè êîíñòðóþâàííÿ, ðåäàãóâàí-
íÿ, ñòâîðåííÿ ³ âèÿâëåííÿ ïîòåíö³éíî ìîæëèâèõ ñöåíàð³¿â ê³áåðçàãðîç äëÿ
îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè îð³ºíòîâàíî íà âèêîðèñòàííÿ íàóêîâ-
öÿìè ³ åêñïåðòàìè ê³áåðçàõèñòó îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè. Ñåðå-
äîâèùå ðîçïîä³ëåíîãî ìîäåëþâàííÿ çàáåçïå÷óº øèðîê³ ìîæëèâîñò³ äëÿ
åôåêòèâíîãî âèêîðèñòàííÿ ÀÑÂÊ ³ äîçâîëÿº ïåðåéòè äî ðîçðîáêè óí³ô³-
êîâàíèõ ñòàíäàðò³â ê³áåðáåçïåêè òà íàâ÷àííÿ ³ òðåíàæåðíî¿ ï³äãîòîâêè
ïåðñîíàëó äëÿ åíåðãåòèêè Óêðà¿íè. Îá’ºäíàííÿ ìîæëèâîñòåé ñó÷àñíèõ
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Ðèñ. 4. Ïàðàìåòðè ðåæèìó òà ñòàí îáëàäíàííÿ ïðèíöèïîâî¿ ñõåìè ï³äñòàíö³¿ 750 êÂ



³íôoðìàö³éíèõ òåõíîëîã³é òà ³íñòðóìåíòàëüíèõ ïðîãðàìíèõ çàñîá³â ðîç-
ïîä³ëåíîãî â³ðòóàëüíîãî ìîäåëþþ÷îãî ñåðåäîâèùà äëÿ âèÿâëåííÿ ê³áåð-
çàãðîç äîçâîëÿº ñòâîðþâàòè åôåêòèâí³ ñèñòåìè ïðîòèä³¿ ê³áåðàòàêàì íà
îá’ºêòàõ êðèòè÷íî¿ ³íôðàñòðóêòóðè.
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Þ.Ã. Êóöàí, Â.À. Ãóðååâ, Å.Í. Ëûñåíêî, Å.Â. Àâåòèñÿí

ÊÈÁÅÐÓÃÐÎÇÛ Â ÝËÅÊÒÐÎÝÍÅÐÃÅÒÈ×ÅÑÊÈÕ ÑÈÑÒÅÌÀÕ ÓÊÐÀÈÍÛ

Ïðåäñòàâëåí àíàëèç ôóíêöèîíàëüíîé ñòðóêòóðû ýëåêòðîýíåðãåòè÷åñêèõ ñèñòåì (ÝÝÑ) è
ýíåðãåòè÷åñêèõ îáúåäèíåíèé ñ öåëüþ îïðåäåëåíèÿ íàèáîëåå äîñòîâåðíûõ ìåñò íåñàíê-
öèîíîâàíîãî âëèÿíèÿ êèáåðóãðîç íà ðàáîòó îáúåêòîâ êðèòè÷åñêîé èíôðàñòðóêòóðû. Ïðè
ýòîì íåîáõîäèìî ó÷èòûâàòü ðåæèìû ðàáîòû î÷åíü ñëîæíûõ èåðàðõè÷åñêèõ ñèñòåì óïðàâ-
ëåíèÿ îáúåêòàìè ÝÝÑ è Îáúåäèíåííîé ýëåêòðîýíåðãåòè÷åñêîé ñèñòåìû, êîòîðàÿ ñîñòîèò
èç áîëüøîãî êîëè÷åñòâà íå ñâÿçàííûõ ìåæäó ñîáîé àâòîìàòè÷åñêèõ (áåç ó÷àñòèÿ ÷åëîâåêà)
è àâòîìàòèçèðîâàííûõ (ïðè ó÷àñòèè ÷åëîâåêà â ïðèíÿòèè ðåøåíèé) ñèñòåì óïðàâëåíèÿ
óçëàìè ãåíåðàöèè (àòîìíûõ, òåïëîâûõ, ñîëíå÷íûõ, âåòðîâûõ è ãèäðîýëåêòðîñòàíöèé),
ýëåêòðîñåòåé ïåðåäà÷è (òðàíñïîðòèðîâêà) è ïîòðåáëåíèÿ ýëåêòðîýíåðãèè. Ïðåäëîæåíà
ìîäåëü àâòîìàòèçèðîâàííîé ñèñòåìû îáíàðóæåíèÿ êèáåðóãðîç äëÿ ðàçðàáîòêè îïåðàòèâ-
íûõ ïðåâåíòèâíûõ ìåòîäîâ, íàïðàâëåííûõ íà âûÿâëåíèå è ïðåäîòâðàùåíèå óñëîâèé
âîçíèêíîâåíèÿ êèáåðóãðîç â ýíåðãåòèêå.

Ê ë þ ÷ å â û å ñ ë î â à: êèáåðóãðîçû, ðåæèìû ýíåðãîñèñòåì, ìîäåëèðîâàíèå ðåæèìîâ,
ýëåêòðîííîå îáó÷åíèå, ñöåíàðèè ïðîòèâîêèáåðóãðîçíûõ òðåíèðîâîê.

Yu.G. Kutsan, V.O. Gurieiev, Y.Ì. Lysenko, O.V. Avetisyan

CYBERSECURITY IN THE ELECTRIC
POWER SYSTEMS OF UKRAINE

The functional structure of electric power systems (EPS) to assess the most reliable places of
unauthorized impact on the work of critical infrastructure is analyzed in the article. It is im-
perative to take into account the continuous operation in time and a very complex hierarchi-
cal system of management of EÇS facilities and the United Electric Power System (ECO),
which consists of a large number of often not directly interconnected automatic (without hu-
man participation) and automated systems (with human participation in solutions) manage-
ment of generation units (nuclear, thermal, solar, wind and hydroelectric power plants),
power transmission networks (transportation) and electricity consumption. The variants of
cyber threats of these very systems and objects of the existing EÇS management structure are
also the subject of research of this work. It is proposed to develop operational preventive
methods aimed at identifying and preventing the conditions for the emergence of cyber
threats in the energy sector.

K e y w o r d s: cyber threats, power system modes, mode simulation, electronic training,
scenarios of anti-cybernetic training.
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