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Îñîáëèâîñò³ ìîäåë³ ïîðóøíèêà ïðè àíàë³ç³ àòàê
íà ãëîáàëüíó ìàðøðóòèçàö³þ â ²íòåðíåò³

Çàïðîïîíîâàíî ìîäåëü ïîðóøíèêà áåçïåêè ³íôîðìàö³¿. ×åðåç àíàë³ç çàãðîç òà ìåòîä³â
ïðîâåäåííÿ àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ âñòàíîâëåíî, ùî äæåðåëîì òàêèõ çàãðîç º
çîâí³øí³ ïîðóøíèêè. Íàâåäåíî êëàñèô³êàö³þ òàêèõ ïîðóøíèê³â òà ðîçðîáëåíî íåôîð-
ìàëüíó ìîäåëü ïîðóøíèêà áåçïåêè.

Ê ë þ ÷ î â ³ ñ ë î â à: ãëîáàëüíà ìàðøðóòèçàö³ÿ, ïåðåõîïëåííÿ ìàðøðóò³â, ìîäåëü çàãðîç,
ìîäåëü ïîðóøíèêà áåçïåêè ³íôîðìàö³¿, ê³áåðáåçïåêà.

Îäí³ºþ ç ìàñøòàáíèõ ïðîáëåì ê³áåðáåçïåêè º çàïîá³ãàííÿ ïåðåõîïëåííþ
ìàðøðóò³â â ñèñòåì³ ãëîáàëüíî¿ ìàðøðóòèçàö³¿ ìåðåæ³ ²íòåðíåò. Àòàêè ç
âèêîðèñòàííÿì âïëèâó íà ãëîáàëüíó ìàðøðóòèçàö³þ íàé÷àñò³øå ïðèçâî-
äÿòü äî ïîðóøåííÿ äîñòóïíîñò³, à òàêîæ ìîæóòü áóòè ³íñòðóìåíòîì ïîðó-
øåííÿ ³ êîíô³äåíö³éíîñò³, ³ ö³ë³ñíîñò³.

Ïåðåõîïëåííÿ ìàðøðóò³â, àáî êðàä³æêà ìàðøðóò³â (route hijack), ïðî-
òÿãîì 10 ðîê³â íàáóëî ðèñ ìàñøòàáíî¿ ê³áåðçàãðîçè [1]. Îñê³ëüêè â ñó-
÷àñíîìó ñâ³ò³ ²íòåðíåò çäåá³ëüøîãî º îñíîâîþ âñ³õ òåëåêîìóí³êàö³é, àòàêè
íà ãëîáàëüíó ìàðøðóòèçàö³þ ìîæóòü íåñòè çàãðîçó áàãàòüîì âèäàì çâ’ÿç-
êó òà äîñòàâêè ³íôîðìàö³¿. Ùîðîêó â³äáóâàºòüñÿ äåê³ëüêà çíà÷íèõ ³íöè-
äåíò³â, ïîâ’ÿçàíèõ ç òàêèìè àòàêàìè. Òàê, 24 ÷åðâíÿ 2019 ðîêó, ïðîòÿãîì
äåê³ëüêîõ ãîäèí â³äáóâàëîñü ïåðåõîïëåííÿ ìàðøðóò³â äî íàéâ³äîì³øîãî
ñåðâ³ñó çàõèñòó â³ä ìåðåæåâèõ àòàê CloudFlare. Ïåðåõîïëåííÿ áóëî ÷åðåç
â³äñóòí³ñòü äîñòàòíüî¿ ô³ëüòðàö³¿ BGP-àíîíñ³â ó àìåðèêàíñüêîãî òåëåêîì-
îïåðàòîðà Verizon. «Ïîñòðàæäàëèìè» âèçíà÷åíî 2400 àâòîíîìíèõ ñèñòåì,
ÿê³ îòðèìàëè õèáí³ ìàðøðóòè [2]. 24 ëèïíÿ 2019 ðîêó, òà æ ñàìà ïðîáëåìà
ïðèçâåëà äî âòðàòè áàãàòüîõ BGP-çâ’ÿçê³â â ìåðåæ³ îáì³íó òðàô³êîì
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AMS-IX. Ïðîáëåìíèé ò³êåò NOC24X7-46889 ïîÿñíþâàâ, ùî õòîñü ó ìåðå-
æ³ ïðîàíîíñóâàâ á³ëüø ñïåöèô³÷íèé ïðåô³êñ, ÷àñòèíó ìåðåæ³ äëÿ ³íòåð-
ôåéñ³â ï³äêëþ÷åííÿ ó÷àñíèê³â (peering LAN). Íàâ³òü â ìåæàõ îäí³º¿ ìåðå-
æ³ âèð³øåííÿ ö³º¿ ïðîáëåìè ïîòðåáóâàëî äâ³ ãîäèí.

Àòàêè ç âèêîðèñòàííÿì âïëèâó íà ãëîáàëüíó ìàðøðóòèçàö³þ íàé÷àñ-
ò³øå ïðèçâîäÿòü äî ïîðóøåííÿ äîñòóïíîñò³, à òàêîæ ìîæóòü áóòè ³íñòðó-
ìåíòîì ïîðóøåííÿ êîíô³äåíö³éíîñò³ ³ ö³ë³ñíîñò³. Îñê³ëüêè ïîâí³ñòþ
óíèêíóòè çàõîïëåííÿ ìàðøðóò³â íåìîæëèâî ÷åðåç âàäè ïðîòîêîëó BGP-4
òà ìàñøòàá ìåðåæ³ ²íòåðíåò, àêòóàëüíîþ ïðîáëåìîþ º ì³í³ì³çàö³ÿ ðèçèê³â.
Ó çâ’ÿçêó ç öèì âèêîíàíî àíàë³ç çàãðîç â³ä àòàê íà ãëîáàëüíó ìàðøðó-
òèçàö³þ [3]. Ó äàíîìó âèïàäêó ïðîïîíóºòüñÿ àíàë³ç ìîäåë³ ïîðóøíèêà
áåçïåêè ³íôîðìàö³¿.

Áóäåìî âèêîðèñòîâóâàòè òàê³ òåðì³íè òà ñêîðî÷åííÿ:
àâòîíîìíà ñèñòåìà (AS) — ãðóïà IP-ìåðåæ, ÿê³ íàëåæàòü îäíîìó ÷è

äåê³ëüêîì îïåðàòîðàì, òà ìàþòü ºäèíó ÷³òêî âèçíà÷åíó ïîë³òèêó ìàðø-
ðóòèçàö³¿ [4];

àíîíñ — ïîâ³äîìëåííÿ ïðîòîêîëó BGP-4, ÿêèé ì³ñòèòü ìåðåæåâèé
ïðåô³êñ òà àòðèáóòè øëÿõó:

BGP-4 — ïðîòîêîë ãëîáàëüíî¿ ìàðøðóòèçàö³¿, çà äîïîìîãîþ ÿêîãî AS
îáì³íþþòüñÿ ìàðøðóòàìè;

âëàñíà ²ÒÑ — ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíà ñèñòåìà, äëÿ çàõèñòó
ÿêî¿ ðîçðîáëÿºòüñÿ ìîäåëü ïîðóøíèêà;

ìàðøðóò — çàïèñ â òàáëèö³ ìàðøðóòèçàö³¿, ÿêèé ì³ñòèòü ìåðåæåâèé
ïðåô³êñ òà ñïåö³àëüí³ àòðèáóòè (íàïðÿìîê, øëÿõ, âàãà òà ³í.);

ïðåô³êñ (ìåðåæåâèé ïðåô³êñ) — áåçïåðåðâíà ìíîæèíà IP-àäðåñ, îïè-
ñàíà ó âèãëÿä³ áåçêëàñîâî¿ íîòàö³¿;

ðåºñòð ìàðøðóò³â (RR) — ²íòåðíåò-ðåñóðñ, ÿêîìó ìåðåæåâ³ àäì³í³ñò-
ðàòîðè ïîâ³äîìëÿþòü äàí³ ïðî âçàºìîä³þ ì³æ AS.

Ìîäåëü ïîðóøíèêà — òðàäèö³éíèé ï³äõ³ä. Ìîäåëü ïîðóøíèêà —
öå âñåá³÷íà ñòðóêòóðíà õàðàêòåðèñòèêà ïîðóøíèêà, ÿêà º ÷àñòèíîþ ìîäåë³
çàãðîç òà âèêîðèñòîâóºòüñÿ ï³ä ÷àñ ðîçðîáëåííÿ ïîë³òèêè áåçïåêè ³íôîð-
ìàö³¿ [5]. Ñóêóïí³ñòü òèïîâèõ êðèòåð³¿â äëÿ êëàñèô³êàö³¿ ïîðóøíèêà òà
ðîçðîáêè íåôîðìàëüíîãî îïèñó (íåôîðìàëüíî¿ ìîäåë³) ïîðóøíèêà íàâå-
äåíî â òàáë. 1.

Ïîðóøíèê º äæåðåëîì çàãðîçè. Â³äïîâ³äíî äî ëîêàë³çàö³¿ äæåðåëà
çàãðîçè ïîä³ëÿþòüñÿ íà âíóòð³øí³ òà çîâí³øí³. Äî çîâí³øí³õ íàëåæàòü
çàãðîçè, äæåðåëî ÿêèõ ïåðåáóâàº ïîçà ìåæàìè âëàñíî¿ ìåðåæ³. Âíóòð³øí³
çàãðîçè ðåàë³çóþòüñÿ â ìåæàõ êîíòðîëüîâàíî¿ çîíè ÷åðåç êåðóâàííÿ ìåðå-
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æåâèìè ïðèñòðîÿìè, ÿê³ º ÷àñòèíîþ âëàñíî¿ ²ÒÑ. Â³äïîâ³äíî äî öüîãî
ðîçð³çíÿþòü äâà âèäè ïîðóøíèê³â: çîâí³øí³é òà âíóòð³øí³é.

Çîâí³øí³é ïîðóøíèê — öå ïîðóøíèê, ÿêèé ä³º ³ç çîâí³øíüîãî, â³ä-
íîñíî âëàñíî¿ ìåðåæ³, áîêó. Ó ö³é ìîäåë³ â³í ðîçãëÿäàºòüñÿ ÿê îñîáà, ùî íå
ìàº äîñòóïó äî êåðóâàííÿ ïðèñòðîÿìè âëàñíî¿ ²ÒÑ, ³ íå º ¿¿ àâòîðèçîâàíèì
êîðèñòóâà÷åì. Çîâí³øí³é ïîðóøíèê ìàº ìîæëèâ³ñòü ðåàë³çóâàòè çàãðîçó
³íôîðìàö³¿, ò³ëüêè âïëèâàþ÷è íà ³íôîðìàö³þ ç áîêó ³íøèõ àâòîìàòèçî-
âàíèõ ñèñòåì (ÿê³ íå âõîäÿòü äî ñêëàäó âëàñíî¿ ²ÒÑ).

Êàòåãîð³¿ îñ³á, ÿê³ ìîæóòü áóòè çîâí³øí³ìè ïîðóøíèêàìè:
ñòîðîíí³ îñîáè, ùî ïåðåáóâàþòü çà ìåæàìè êîíòðîëüîâàíî¿ òåðèòîð³¿

âóçë³â âëàñíî¿ ²ÒÑ;
â³äâ³äóâà÷³;
ïðåäñòàâíèêè îðãàí³çàö³é, ÿê³ âçàºìîä³þòü ç ïèòàíü îáñëóãîâóâàííÿ

âëàñíî¿ ²ÒÑ, òåõí³÷íîãî çàáåçïå÷åííÿ òà ï³äòðèìêè ¿¿ ôóíêö³îíàëüíîñò³.
Âíóòð³øí³é ïîðóøíèê — öå ïîðóøíèê, ÿêèé ä³º çñåðåäèíè âëàñíî¿

²ÒÑ. Ó ö³é ìîäåë³ ðîçãëÿäàºòüñÿ ÿê îñîáà, ùî ìàº äîñòóï äî ïðèì³ùåíü, ó
ÿêèõ ðîçòàøîâàí³ çàñîáè îá÷èñëþâàëüíî¿ òåõí³êè âëàñíî¿ ²ÒÑ. Âíóòð³øí³é
ïîðóøíèê ìàº ìîæëèâ³ñòü ðåàë³çóâàòè çàãðîçó ³íôîðìàö³¿ ³ ìîæå áóòè ÿê
àâòîðèçîâàíèì êîðèñòóâà÷åì, òàê ³ íåàâòîðèçîâàíèì.

Êàòåãîð³¿ îñ³á, ÿê³ ìîæóòü áóòè âíóòð³øí³ìè ïîðóøíèêàìè:
òåõí³÷íèé ïåðñîíàë, ùî îáñëóãîâóº áóä³âëþ òà ïðèì³ùåííÿ, â ÿêèõ

ðîçòàøîâàí³ êîìïîíåíòè âëàñíî¿ ²ÒÑ;
ïåðñîíàë, ÿêèé îáñëóãîâóº òåõí³÷í³ çàñîáè (³íæåíåðè, òåõí³êè);
ñèñòåìíèé àäì³í³ñòðàòîð;
àäì³í³ñòðàòîð áåçïåêè;
êîðèñòóâà÷³.
Ïîòåíö³éíèì ïîðóøíèêîì áåçïåêè ³íôîðìàö³¿ º îñîáà, ÿêà ïîìèëêîâî,

âíàñë³äîê íåîá³çíàíîñò³, àáî ö³ëåñïðÿìîâàíî, çà çëèì íàì³ðîì àáî áåç

Îñîáëèâîñò³ ìîäåë³ ïîðóøíèêà ïðè àíàë³ç³ àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ
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Êîìïåòåíö³ÿ Îñíàùåí³ñòü Ìîòèâàö³ÿ (ìåòà) Ïîâíîâàæåííÿ â ñèñòåì³

Ïî÷àòê³âåöü ç
÷àñòêîâèìè
çíàííÿìè

Ìàº çâè÷àéí³ êîðèñòó-
âàöüê³ çàñîáè

Íàâìèñí³ ä³¿ Â³ääàëåíå âèêîíàííÿ ô³ê-
ñîâàíîãî íàáîðó ä³é

Ñïåö³àë³ñò ³ç
çíàííÿìè

Ìàº ñïåö³àëüí³ ïðîãðàì-
í³ òà àïàðàòí³ çàñîáè

Íåíàâìèñí³ ä³¿ Â³ääàëåíå êåðóâàííÿ ôóíê-
ö³ÿìè, çì³íà êîíô³ãóðàö³¿

Ïðîôåñ³îíàë
³ç çíàííÿìè
òà äîñâ³äîì

Ìàº çìîãó âèãîòîâëÿòè
(ðîçðîáëÿòè) âëàñí³ ³íñò-
ðóìåíòè

Â³ääàëåíå ñòâîðåííÿ òà
çàïóñê âëàñíèõ ôóíêö³é

Ô³çè÷íèé äîñòóï äî îá-
ëàäíàííÿ

Òàáëèöÿ 1. Êëàñèô³êàö³ÿ ïîðóøíèêà çà îñíîâíèìè õàðàêòåðèñòèêàìè



íüîãî, âèêîðèñòîâóþ÷è ð³çí³ ìîæëèâîñò³, ìåòîäè òà çàñîáè çä³éñíèëà
ñïðîáó âèêîíàòè îïåðàö³¿, ÿê³ ïðèçâåëè àáî ìîæóòü ïðèçâåñòè äî ïîðó-
øåííÿ êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ òà äîñòóïíîñò³ ³íôîðìàö³¿.

Âðàõîâóþ÷è îñîáëèâîñò³ îáðîáêè ³íôîðìàö³¿ ç ãëîáàëüíî¿ ìàðøðó-
òèçàö³¿ âëàñíî¿ ²ÒÑ, âèçíà÷åíî òàê³ êàòåãîð³¿ ïîòåíö³éíèõ ïîðóøíèê³â:

àäì³í³ñòðàòîðè âëàñíî¿ ²ÒÑ (ñèñòåìíèé àäì³í³ñòðàòîð, àäì³í³ñòðàòîð
ìåðåæ³, àäì³í³ñòðàòîð áåçïåêè);

êîðèñòóâà÷³ âëàñíî¿ ²ÒÑ;
òåõí³÷íèé ïåðñîíàë, ùî îáñëóãîâóº áóä³âëþ òà ïðèì³ùåííÿ, â ÿêèõ

ðîçòàøîâàí³ êîìïîíåíòè âëàñíî¿ ²ÒÑ;
ïðåäñòàâíèêè îðãàí³çàö³é, ùî âçàºìîä³þòü ç ïèòàíü îáñëóãîâóâàííÿ

âëàñíî¿ ²ÒÑ, òåõí³÷íîãî çàáåçïå÷åííÿ òà ï³äòðèìêè ¿¿ ôóíêö³îíàëüíîñò³;
ñòîðîíí³ îñîáè, ùî ïåðåáóâàþòü çà ìåæàìè êîíòðîëüîâàíî¿ òåðèòîð³¿

âóçë³â âëàñíî¿ ²ÒÑ.
Öå òèïîâèé ïåðåë³ê îñ³á, ÿê³ ìîæóòü âïëèâàòè íà ôóíêö³îíóâàííÿ

âëàñíî¿ ²ÒÑ.
Ó òàáë. 2 íàâåäåíî ñïåöèô³êàö³¿ ìîäåë³ ïîðóøíèêà çà ìîòèâàìè çä³éñ-

íåííÿ ïîðóøåíü, ð³âíåì êâàë³ô³êàö³¿ òà îá³çíàíîñò³ ùîäî âëàñíî¿ ²ÒÑ, ïî-
êàçíèêîì ìîæëèâîñòåé âèêîðèñòàííÿ çàñîá³â âëàñíî¿ ²ÒÑ äëÿ ðåàë³çàö³¿
çàãðîç, çà ÷àñîì òà ì³ñöåì ä³¿. Ïîòåíö³éíèé ð³âåíü çàãðîçè (ìîæëèâ³ çáèòêè)
ïîçíà÷åíî òàê: 1 — íåçíà÷íèé (íèçüêèé); 2 — íèæ÷å ñåðåäíüîãî; 3 —
ñåðåäí³é; 4 — âèùå ñåðåäíüîãî; 5 — çíà÷íèé (âèñîêèé).

Ìîäåëü ïîðóøíèêà â³äîáðàæàº éîãî ïðàêòè÷í³ òà ïîòåíö³éí³ ìîæ-
ëèâîñò³, àïð³îðí³ çíàííÿ, ÷àñ òà ì³ñöå ä³¿ òîùî. Ìîäåëü ïîðóøíèêà, ÿêó
ïîáóäîâàíî ç óðàõóâàííÿì îñîáëèâîñòåé âëàñíî¿ ²ÒÑ (ùî çàáåçïå÷óº ïåâ-
íå âèêîíàííÿ òåõíîëîã³÷íèõ ïðîöåñ³â ñòâîðåííÿ îá’ºêòó çàõèñòó), òåõíî-
ëîã³é îáðîáêè ³íôîðìàö³¿, êàòåãîð³é ïåðñîíàëó òà êîðèñòóâà÷³â, âèçíà-
÷àºòüñÿ ñóêóïí³ñòþ õàðàêòåðèñòèê, íàâåäåíèõ ó òàáë. 2. Ñóêóïí³ñòü öèõ
õàðàêòåðèñòèê âèçíà÷àº ïðîô³ëü ìîæëèâîñòåé ïîðóøíèêà.

Ìîäåëü ïîðóøíèêà ç óðàõóâàííÿì îñîáëèâîñòåé àòàê íà ãëîáàëü-

íó ìàðøðóòèçàö³þ. Ïðîàíàë³çóºìî âñ³ êàòåãîð³¿ ïîðóøíèê³â, ÿê³ ìîæóòü
ñòâîðèòè îáñòàâèíè (÷è ñïðèÿòè òàêèì îáñòàâèíàì), ùî ïðèçâåäóòü äî
ïåðåõîïëåííÿ ìàðøðóò³â, øëÿõîì ìîäåëþâàííÿ ¿õí³õ ïîâíîâàæåíü òà
ìîæëèâèõ ä³é (òàáë. 3).

Áåç óðàõóâàííÿ îñîáëèâîñòåé àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ íàé-
âèùèé ð³âåíü íåáåçïåêè îòðèìàâ áè âíóòð³øí³é ïîðóøíèê. Ïðîòå ²íòåð-
íåò º IP-ìåðåæåþ, ùî ñêëàäàºòüñÿ ç ïîíàä 60000 àâòîíîìíèõ ñèñòåì (AS).
Êîæíà AS îáì³íþºòüñÿ ìàðøðóòàìè ïðèíàéìí³ ç îäí³ºþ ³íøîþ AS (öå º
çàïîðóêîþ çâ’ÿçíîñò³ ìåðåæ³). Â³äñóòí³ñòü íàä³éíèõ çàñîá³â çàáåçïå÷åííÿ
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Ïîçíà÷åííÿ Êàòåãîð³ÿ òà ñïåöèô³êàö³ÿ Ïîòåíö³éíèé
ð³âåíü çàãðîçè

Ï1 Ñèñòåìíèé àäì³í³ñòðàòîð âëàñíî¿ ²ÒÑ 5

Ï2 Â³äâ³äóâà÷³ 2

Ï3 Òåõí³÷íèé ïåðñîíàë, ùî îáñëóãîâóº áóä³âëþ òà ïðèì³-
ùåííÿ, â ÿêèõ ðîçòàøîâàí³ êîìïîíåíòè âëàñíî¿ ²ÒÑ

3

Ï4 Ïåðñîíàë, ÿêèé îáñëóãîâóº òåõí³÷í³ çàñîáè (³íæåíåðè, òåõ-
í³êè)

3

Ï5 Ïðåäñòàâíèêè îðãàí³çàö³é, ÿê³ âçàºìîä³þòü ç ïèòàíü îáñëó-
ãîâóâàííÿ âëàñíî¿ ²ÒÑ, òåõí³÷íîãî çàáåçïå÷åííÿ òà ï³ä-
òðèìêè ¿¿ ôóíêö³îíàëüíîñò³

3

Ï6 Ñòîðîíí³ îñîáè, ùî ïåðåáóâàþòü çà ìåæàìè êîíòðîëüîâà-
íî¿ òåðèòîð³¿ âóçë³â âëàñíî¿ ²ÒÑ

2

Çà ìîòèâîì ïîðóøåííÿ

Ì1 Áåçâ³äïîâ³äàëüí³ñòü (íåäáàë³ñòü) 3

Ì2 Êîðèñíà ö³ëåñïðÿìîâàí³ñòü 5

Çà ð³âíåì êâàë³ô³êàö³¿ òà îá³çíàíîñò³

Ê1 Íå âîëîä³º çíàííÿìè òà ³íôîðìàö³ºþ ïðî ïîðÿäîê ôóíê-
ö³îíóâàííÿ ²ÒÑ, íå ìàº íàâè÷îê ùîäî êîðèñòóâàííÿ øòàò-
íèìè çàñîáàìè ñèñòåìè

1

Ê2 Ìàº íàâè÷êè ùîäî êîðèñòóâàííÿ ÏÊ íà ð³âí³ êîðèñòóâà÷à 2

Ê3 Âîëîä³º áàçîâèìè çíàííÿìè ùîäî ôóíêö³îíóâàííÿ ïðî-
ãðàìíîãî çàáåçïå÷åííÿ ³ îïåðàö³éíèõ ñèñòåì òà ïðàêòè÷íè-
ìè íàâè÷êàìè ðîáîòè ç çàñîáàìè, ÿê³ ðåàë³çîâàíî ó âëàñí³é
²ÒÑ

4

Ê4 Âîëîä³º çíàííÿìè ùîäî ôóíêö³îíóâàííÿ çàñîá³â òà ìåõà-
í³çì³â çàõèñòó, ÿê³ âèêîðèñòîâóþòüñÿ â ²ÒÑ

5

Çà ìîæëèâîñòÿìè âèêîðèñòàííÿ çàñîá³â ²ÒÑ

Ç1 Ìàº ô³çè÷íèé äîñòóï äî ïðîãðàìíî-àïàðàòíèõ çàñîá³â, àëå
íå º àâòîðèçîâàíèì êîðèñòóâà÷åì ²ÒÑ

1

Ç2 Ìàº ìîæëèâ³ñòü çàïóñêó ô³êñîâàíîãî íàáîðó çàâäàíü (ïðî-
ãðàì), ÿê³ ðåàë³çóþòü çàçäàëåã³äü ïåðåäáà÷åí³ ôóíêö³¿ îá-
ðîáêè ³íôîðìàö³¿

3

Ç3 Ìàº ìîæëèâ³ñòü êåðóâàòè ôóíêö³îíóâàííÿì åëåìåíò³â ²ÒÑ,
òîáòî êîíô³ãóðóº ïðîãðàìíå çàáåçïå÷åííÿ

5

Ç4 Íå ìàº ô³çè÷íîãî äîñòóïó 1

Çà ÷àñîì ä³¿

×1 Ï³ä ÷àñ áåçä³ÿëüíîñò³ êîìïîíåíò³â ñèñòåìè (ï³ä ÷àñ ïëàíî-
âèõ ïåðåðâ ó ðîáîò³, íåðîáî÷èé ÷àñ).

4

×2 Ï³ä ÷àñ ôóíêö³îíóâàííÿ ²ÒÑ 5

×3 Ï³ä ÷àñ ïåðåðâ ó ðîáîò³ äëÿ îáñëóãîâóâàííÿ òà ðåìîíòó 3

Çà ì³ñöåì ä³¿

Ä1 Óñåðåäèí³ áóä³âë³ òà ïðèì³ùåíü, àëå áåç äîñòóïó äî òåõí³÷-
íèõ çàñîá³â ²ÒÑ 1

Ä2 Ç ðîáî÷èõ ì³ñöü êîðèñòóâà÷³â 5

Ä3 Ç ³íøèõ îá’ºêò³â ²ÒÑ, â òîìó ÷èñë³ êàíàë³â çâ’ÿçêó 2

Òàáëèöÿ 2. Êàòåãîð³¿ òà ñïåöèô³êàö³¿ ïîðóøíèê³â



ö³ë³ñíîñò³ òà äîñòóïíîñò³ ³íôîðìàö³¿ ïðî ìàðøðóòè ñàìå çà ìåæàìè âëàñ-
íî¿ ²ÒÑ º ïðè÷èíîþ àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ.

Ðîçãëÿíåìî óçàãàëüíåíó ñõåìó ³íôîðìàö³éíèõ ïîòîê³â, ÿê³ âèíèêàþòü
ì³æ ñóá’ºêòàìè ãëîáàëüíî¿ ìàðøðóòèçàö³¿ (äèâ. ðèñóíîê). Àäì³í³ñòðàòîðè
êîæíî¿ AS çîáîâ’ÿçàí³ ðîçì³ùóâàòè ³íôîðìàö³þ ïðî âçàºìîä³þ ç ³íøèìè
AS â áàç³ äàíèõ (ÁÄ) RR. Íåçâàæàþ÷è íà òå, ùî öÿ âèìîãà º ñóòî àäì³-
í³ñòðàòèâíîþ, äåÿê³ àäì³í³ñòðàòîðè ÷àñòî ñïèðàþòüñÿ íà íå¿ ïðè êîíô³ãó-
ðóâàíí³ BGP-ô³ëüòð³â.

Ó ðîáîò³ [3] îïèñàíî, ó ÿêèé ñïîñ³á ïðîâîäÿòüñÿ àòàêè íà ãëîáàëüíó
ìàðøðóòèçàöèþ, à ñàìå:

çàõîïëåííÿ ïðåô³êñó, êîëè âóçîë àíîíñóº ó ÿêîñò³ äæåðåëà àäðåñíèé
ïðîñò³ð, ÿêèé éîìó íå íàëåæèòü: ïðè âèáîð³ ìàðøðóòó BGP â³ääàñòü
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Òèï ïîðóøíèêà Ìîæëèâîñò³ ïîðóøíèêà Ìîæëèâ³ ä³¿

Àäì³í³ñòðàòîðè ²ÒÑ Ìåðåæåâèé äîñòóï äî îáëàä-
íàííÿ âëàñíî¿ ²ÒÑ
Çíàííÿ ç íàëàøòóâàíü ÑÇ²
Êåðóâàííÿ ôóíêö³ÿìè, çì³íà
êîíô³ãóðàö³¿ îáëàäíàííÿ, çîê-
ðåìà ìàðøðóòèçàòîð³â
Ðîçóì³ííÿ ñèñòåìè àóäèòó
(ðåºñòðàö³¿ ä³é â ñèñòåì³)

Ïðèïèíåííÿ ãëîáàëüíî¿ ìàðø-
ðóòèçàö³¿ àäðåñíîãî ïðîñòîðó
âëàñíî¿ ²ÒÑ àáî éîãî ÷àñòêè
Âíåñåííÿ íåêîðåêòíèõ äàíèõ
ñòîñîâíî ìàðøðóòèçàö³¿ â RR
Âòðàòà (ðîçãîëîøåííÿ) àòðè-
áóò³â äîñòóïó äî RR

Êîðèñòóâà÷³ âëàñíî¿
²ÒÑ

Ìåðåæåâèé äîñòóï äî îáëàä-
íàííÿ âëàñíî¿ ²ÒÑ

Çëàì ñëàáêî¿ àâòåíòèô³êàö³¿
îáëàäíàííÿ âëàñíî¿ ²ÒÑ òà îò-
ðèìàííÿ ïîâíîâàæåíü àäì³-
í³ñòðàòîðà

Òåõí³÷íèé ïåðñîíàë, ùî
îáñëóãîâóº áóä³âëþ òà
ïðèì³ùåííÿ, â ÿêèõ ðîç-
òàøîâàí³ êîìïîíåíòè
âëàñíî¿ ²ÒÑ

Ô³çè÷íèé äîñòóï äî ïðèì³-
ùåíü òà îáëàäíàííÿ âëàñíî¿
²ÒÑ

Íåñàíêö³îíîâàíà êîìóòàö³ÿ,
âìèêàííÿ, âèìèêàííÿ ïðèñò-
ðî¿â, ï³äêëþ÷åííÿ äî íèõ íî-
ñ³¿â ³íôîðìàö³¿

Ïðåäñòàâíèêè îðãàí³çà-
ö³é, ùî âçàºìîä³þòü ç
ïèòàíü îáñëóãîâóâàííÿ
âëàñíî¿ ²ÒÑ, òåõí³÷íîãî
çàáåçïå÷åííÿ òà ï³äòðèì-
êè ¿¿ ôóíêö³îíàëüíîñò³

Äîñòóï äî àïàðàòíîãî òà ïðî-
ãðàìíîãî çàáåçïå÷åííÿ îáëàä-
íàííÿ âëàñíî¿ ²ÒÑ

Îòðèìàííÿ äàíèõ ïðî íàëàø-
òóâàííÿ àïàðàòíîãî òà ïðî-
ãðàìíîãî çàáåçïå÷åííÿ îáëàä-
íàííÿ âëàñíî¿ ²ÒÑ
Âíåñåííÿ íåñàíêö³îíîâàíèõ
çì³í äî ïðîãðàìíîãî çàáåçïå-
÷åííÿ âëàñíî¿ ²ÒÑ

Ñòîðîíí³ îñîáè, ùî ïå-
ðåáóâàþòü çà ìåæàìè
êîíòðîëüîâàíî¿ òåðèòîð³¿
âóçë³â âëàñíî¿ ²ÒÑ

Í³ÿêèõ îñîáëèâèõ ìîæëèâîñòåé Í³ÿêèõ ä³é â³äíîñíî îáëàä-
íàííÿ ÷è ïðîãðàìíîãî çàáåç-
ïå÷åííÿ âëàñíî¿ ²ÒÑ

Òàáëèöÿ 3. Ìîäåëþâàííÿ ä³é ïîðóøíèêà â³äíîñíî àòàê
íà ãëîáàëüíó ìàðøðóòèçàö³þ



ïåðåâàãó á³ëüø êîðîòêîìó ìàðøðóòó, âèì³ðþâàíîìó ÷èñëîì ìåðåæ ì³æ
äæåðåëîì ³ îäåðæóâà÷åì;

çàõîïëåííÿ ìàðøðóòó, â ÿêîìó âóçîë ðåòðàíñëþº ëåãàëüíî îòðèìàíèé
àíîíñ ÷óæîãî àäðåñíîãî ïðîñòîðó, ïðîïîíóþ÷è òðàíçèò ÷åðåç ñåáå: â
ðåçóëüòàò³ ïåðåíàïðàâëåííÿ òðàô³ê, ìîæëèâî, äîñòàâëÿºòüñÿ êîðåêòíîìó
îäåðæóâà÷ó, àëå ïåðåäàºòüñÿ øëÿõîì, â³äì³ííèì â³ä ³ñòèííîãî;

çàõîïëåííÿ ï³äìåðåæ ÷åðåç àíîíñóâàííÿ á³ëüø ñïåöèô³÷íèõ ïðå-
ô³êñ³â: ïðè âèáîð³ ìàðøðóòó BGP îáèðàº òîé, ÿêèé âêàçàíî á³ëüø ñïåöè-
ô³÷íèì ïðåô³êñîì, ³ òàêèì ÷èíîì àòàêóþ÷èé âèãðàº, íåçâàæàþ÷è íà òî-
ïîëîã³÷íó â³ääàëåí³ñòü;

çàõîïëåííÿ íåðîçïîä³ëåíîãî àáî íåâèêîðèñòàíîãî àäðåñíîãî ïðîñòîðó:
àíîíñîâàíèé ïðåô³êñ íå çóñòð³÷àº êîíêóðåíö³¿ ³ ìàº âèñîê³ øàíñè ïîøè-
ðåííÿ ïî âñüîìó ²íòåðíåòó.

Ïðèïóñòèìî, ùî âëàñí³é ²ÒÑ íàëåæèòü AS a. Ïåðåë³÷åí³ ñïîñîáè
ïðîâåäåííÿ àòàê âèêîíóþòüñÿ ïîçà ìåæàìè âëàñíî¿ ²ÒÑ ³ íàâ³òü ïîçà
ìåæàìè AS a â ö³ëîìó. Àäì³í³ñòðàòîð AS a çäàòåí:

êîíòðîëþâàòè ³íôîðìàö³þ, ÿêà âèõîäèòü ç AS a ó íàïðÿìêó ÁÄ RR òà
³íøèõ AS;

ïåðåâ³ðÿòè ³íôîðìàö³þ, ÿêà íàäõîäèòü â³ä ³íøèõ AS, çà äîïîìîãîþ
çàïèò³â äî ÁÄ RR.

Íåçâàæàþ÷è íà òå, ùî ³ñíóþòü ³íñòðóìåíòè ïåðåâ³ðêè ³íôîðìàö³¿ â³ä
³íøèõ AS â àâòîìàòèçîâàíîìó òà íàâ³òü àâòîìàòè÷íîìó ðåæèì³, ÷åðåç
çàãàëüí³ ðîçì³ðè òàáëèöü ìàðøðóòèçàö³¿ òà ïîë³íîì³àëüíó îá÷èñëþâàëüíó
ñêëàäí³ñòü ö³ ïåðåâ³ðêè íå ìàþòü âñåîñÿæíîãî õàðàêòåðó. Âîíè çàãàëîì
â³äáóâàþòüñÿ íà ïî÷àòêîâèõ ëàíöþãàõ ïðè ïåðåäàâàíí³ ìàðøðóò³â â³ä
ê³íöåâèõ AS äî ¿õí³õ ïðîâàéäåð³â, òà äóæå ð³äêî — ì³æ âåëèêèìè ³íòåðíåò-

Îñîáëèâîñò³ ìîäåë³ ïîðóøíèêà ïðè àíàë³ç³ àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ
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Ñõåìà ³íôîðìàö³éíèõ ïîòîê³â ó ãëîáàëüí³é ìàðøðóòèçàö³¿: ïîäâ³éíà
ë³í³ÿ — îáì³í ìàðøðóòàìè ì³æ AS; øòðèõîâà ë³í³ÿ — çáåðåæåííÿ
äàíèõ â ÁÄ RR òà çàïèòè äî íå¿



ïðîâàéäåðàìè [6]. Îòæå, àäì³í³ñòðàòîð AS a, ³ òèì á³ëüøå àäì³í³ñòðàòîðè
âëàñíî¿ ²ÒÑ, â çàãàëüíîìó âèïàäêó íå ìàþòü çìîãè çàáåçïå÷èòè äîñòóï-
í³ñòü òà ö³ë³ñí³ñòü ³íôîðìàö³¿ ïðî ìàðøðóòè äî âëàñíî¿ ²ÒÑ, à òàêîæ íå
çäàòí³ êîíòðîëþâàòè ö³ë³ñí³ñòü ³íôîðìàö³¿ ïðî ìàðøðóòè, ÿêà íàäõîäèòü
äî âëàñíî¿ ²ÒÑ.
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Ïîçíà-
÷åííÿ Êàòåãîð³ÿ òà ñïåöèô³êàö³ÿ Ïîòåíö³éíèé

ð³âåíü çàãðîçè

Ï1 Â³äâ³äóâà÷ 1

Ï2 Òåõí³÷íèé ïåðñîíàë 2

Ï3 Ïðåäñòàâíèê îáñëóãîâóþ÷î¿ îðãàí³çàö³¿ 2

Ï4 Àâòîðèçîâàíèé êîðèñòóâà÷ 3

Ï5 Àäì³í³ñòðàòîð AS 5

Çà ìîòèâîì ïîðóøåííÿ

Ì1 Áåçâ³äïîâ³äàëüí³ñòü (íåäáàë³ñòü) 3

Ì2 Êîðèñíà ö³ëåñïðÿìîâàí³ñòü 5

Çà ð³âíåì êâàë³ô³êàö³¿ òà îá³çíàíîñò³

Ê1 Âîëîä³º áàçîâèìè çíàííÿìè ùîäî ôóíêö³îíóâàííÿ ãëîáàëüíî¿
ìàðøðóòèçàö³¿

3

Ê2 Âîëîä³º ãëèáîêèìè çíàííÿìè ç ãëîáàëüíî¿ ìàðøðóòèçàö³¿, çà-
ñîá³â òà ìåõàí³çì³â âèêîðèñòàííÿ ÁÄ RR

4

Ê3 Âîëîä³º ãëèáîêèìè çíàííÿìè ç ãëîáàëüíî¿ ìàðøðóòèçàö³¿, âà-
äè ïðîòîêîëó BGP-4, âàäè çàõèñòó äàíèõ â ÁÄ RR

5

Çà ïîâíîâàæåííÿìè, íàáóòèìè â AS

À1 Ìàº ìîæëèâ³ñòü âíîñèòè çì³íè â íàëàøòóâàííÿ BGP-4 íà
ìàðøðóòèçàòîðàõ AS

3

À2 Äîäàòêîâî äî À1 ìàº àâòîðèçîâàíèé äîñòóï äî ïóáë³êàö³¿ äà-
íèõ â ÁÄ RR òà îáì³íó ³íôîðìàö³ºþ ç àäì³í³ñòðàòîðàìè ñóñ³äí³õ
AS

5

Çà ÷àñîì ä³¿

×1 Íå ìîæå ïëàíóâàòè ä³¿ íà êîíêðåòíèé ÷àñ 2

×2 Ìîæå ïëàíóâàòè ä³¿ íà êîíêðåòíèé ÷àñ â çàëåæíîñò³ â³ä ìåòè 4

Çà ì³ñöåì ä³¿

Ä1 Ïîðóøíèê ìàº äîñòóï äî AS ê³íöåâîãî òèïó (êîðïîðàòèâíà
ìåðåæà, óñòàíîâà)

1

Ä2 Ïîðóøíèê ìàº äîñòóï äî AS ²íòåðíåò ñåðâ³ñ-ïðîâàéäåðà ëî-
êàëüíîãî õàðàêòåðó (íàñåëåíèé ïóíêò, ãåîãðàô³÷íèé ðåã³îí)

3

Ä3 Ïîðóøíèê ìàº äîñòóï äî AS ²íòåðíåò ñåðâ³ñ-ïðîâàéäåðà âåëè-
êîãî ìàñøòàáó (ì³æíàðîäí³ îïåðàòîðè, ìåðåæ³ îáì³íó òðà-
ô³êîì)

5

Òàáëèöÿ 4. Êàòåãîð³¿ òà ñïåöèô³êàö³¿ ïîðóøíèêà ç óðàõóâàííÿì ñïåöèô³êè àòàê
íà ãëîáàëüíó ìàðøðóòèçàö³þ



Â³äòàê, îñíîâí³ çàãðîçè àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ ïîëÿãàþòü ó
âïëèâ³ íà ³íôîðìàö³éí³ ïîòîêè ïîçà ìåæàìè âëàñíî¿ ²ÒÑ. Öå îçíà÷àº, ùî
çàãðîçè íàäõîäÿòü â³ä ïîðóøíèê³â, ÿê³ º ñòîðîíí³ìè îñîáàìè ³ ïåðåáó-
âàþòü çà ìåæàìè êîíòðîëüîâàíî¿ òåðèòîð³¿ âóçë³â âëàñíî¿ ²ÒÑ. Öå ïåâíèì
÷èíîì çì³íþº òðàäèö³éíó îö³íêó íåáåçïåêè ïîðóøíèê³â ³ âèâîäèòü íà
çíà÷óùå ì³ñöå ñàìå çîâí³øíüîãî ïîðóøíèêà.

Ó çàïðîïîíîâàí³é ìîäåë³ íåáåçïå÷íèì çîâí³øí³ì ïîðóøíèêîì º îñîáà
ç ïîâíîâàæåííÿìè àäì³í³ñòðàòîðà áóäü-ÿêî¿ AS. Àäì³í³ñòðàòîð áóäü-ÿêî¿
AS — öå ïðèíàéìí³ ñïåö³àë³ñò ³ç çíàííÿìè, ÿêèé êåðóº ñïåö³àëüíèìè
çàñîáàìè ³ â ðàç³ ïîìèëêè ÷è íàâìèñíî ìîæå ñòâîðèòè àòàêó íà ãëîáàëüíó
ìàðøðóòèçàö³þ.

Ó òàáë. 4 íàâåäåíî êàòåãîð³¿ òà ñïåöèô³êàö³¿ ïîðóøíèêà â³äíîñíî
òðàäèö³éíèõ, ïîäàíèõ ó òàáë. 2. Ïðîô³ëü òàêîãî ïîðóøíèêà, ïîòåíö³éíîãî
äæåðåëà àòàêè íà ãëîáàëüíó ìàðøðóòèçàö³þ, ìàº íàñòóïíèé âèãëÿä:

êàòåãîð³ÿ ïîðóøíèêà — Ï1—Ï5;
ìîòèâè — Ì1, Ì2;
êâàë³ô³êàö³ÿ — Ê1—Ê3;
ìîæëèâîñò³ — À1, À2;
÷àñ ä³¿ — ×1,×2;
ì³ñöå ä³¿ — Ä1—Ä3;
ñóìàðíèé ð³âåíü çàãðîç — 13 — 30.

Âèñíîâêè

Â³äñóòí³ñòü íàä³éíèõ çàñîá³â çàáåçïå÷åííÿ ö³ë³ñíîñò³ òà äîñòóïíîñò³ ³í-
ôîðìàö³¿ ïðî ìàðøðóòè ñàìå çà ìåæàìè âëàñíî¿ ²ÒÑ º ïðè÷èíîþ àòàê íà
ãëîáàëüíó ìàðøðóòèçàö³þ. Âñÿ ñóêóïí³ñòü AS íà ð³âí³ ãëîáàëüíî¿ ìàðø-
ðóòèçàö³¿ º îäí³ºþ IP-ìåðåæåþ, ùî ïåâíîþ ì³ðîþ ðîçìèâàº ìåæó ì³æ
âíóòð³øí³ì òà çîâí³øí³ì ïîðóøíèêàìè. ×åðåç òå ùî âïëèâàòè íà ³íôîðìà-
ö³éíèé îáì³í â ãëîáàëüí³é ìàðøðóòèçàö³¿ ìîæå áóäü-ÿêèé ¿¿ ñóá’ºêò,
á³ëüøèé ð³âåíü ìàþòü çîâí³øí³ çàãðîçè. Ïîòåíö³éíèì ïîðóøíèêîì áåç-
ïåêè — äæåðåëîì çàãðîçè ãëîáàëüí³é ìàðøðóòèçàö³¿ — º àäì³í³ñòðàòîð
áóäü-ÿêî¿ AS â ²íòåðíåò³ àáî ³íøà îñîáà, ÿêà íàáóëà ð³âíÿ äîñòóïó òàêîãî
àäì³í³ñòðàòîðà òà âîëîä³º â³äïîâ³äíèìè çíàííÿìè. Öå ìàº áóòè âðàõîâàíî
ïðè ñòâîðåíí³ ìîäåë³ ïîðóøíèêà ³íôîðìàö³éíî¿ áåçïåêè.

Îñîáëèâîñò³ ìîäåë³ ïîðóøíèêà ïðè àíàë³ç³ àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ
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ÎÑÎÁÅÍÍÎÑÒÈ ÌÎÄÅËÈ ÍÀÐÓØÈÒÅËß ÏÐÈ ÀÍÀËÈÇÅ ÀÒÀÊ
ÍÀ ÃËÎÁÀËÜÍÓÞ ÌÀÐØÐÓÒÈÇÀÖÈÞ Â ÈÍÒÅÐÍÅÒÅ

Ïðåäëîæåíà ìîäåëü íàðóøèòåëÿ áåçîïàñíîñòè èíôîðìàöèè. Ïîñðåäñòâîì àíàëèçà óãðîç è
ìåòîäîâ ïðîâåäåíèÿ àòàê íà ãëîáàëüíóþ ìàðøðóòèçàöèþ óñòàíîâëåíî, ÷òî èñòî÷íèêîì
òàêèõ óãðîç ÿâëÿþòñÿ âíåøíèå íàðóøèòåëè. Ïðåäñòàâëåíà êëàññèôèêàöèÿ òàêèõ íàðóøè-
òåëåé è ðàçðàáîòàíà íåôîðìàëüíàÿ ìîäåëü íàðóøèòåëÿ áåçîïàñíîñòè, ó÷èòûâàþùàÿ ñïå-
öèôèêó óêàçàííûõ àòàê.

Ê ë þ ÷ å â û å ñ ë î â à: ãëîáàëüíàÿ ìàðøðóòèçàöèÿ, ïåðåõâàò ìàðøðóòîâ, ìîäåëü óãðîç,
ìîäåëü íàðóøèòåëÿ áåçîïàñíîñòè èíôîðìàöèè, êèáåðáåçîïàñíîñòü.
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V.Yu. Zubok

FEATURES OF THE MODEL
OF THE OFFENDER AT THE ANALYSIS
OF ATTACKS ON GLOBAL INTERNET ROUTING

A model of information security breach is proposed. Through analysis of threats and methods of
conducting attacks on global routing it is established that the source of such threats are external
violators. The classification of such violators is given and an informal model of the security viola-
tor is developed.

K e y w o r d s: global routing, route hijack, threats model, information security intruder model,

cybersecurity

ÇÓÁÎÊ Â³òàë³é Þð³éîâè÷, êàíä. òåõí. íàóê, äîêòîðàíò ²í-òó ïðîáëåì ìîäåëþâàííÿ â åíåð-

ãåòèö³ ³ì. Ã.ª. Ïóõîâà ÍÀÍ Óêðà¿íè. Ó 1994 ð. çàê³í÷èâ Êè¿âñüêèé ïîë³òåõí³÷íèé ³í-ò. Îáëàñòü

íàóêîâèõ äîñë³äæåíü — ãëîáàëüí³ ³íôîðìàö³éí³ ìåðåæ³, ²íòåðíåò, òåîð³ÿ ñêëàäíèõ ìåðåæ.
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