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ОРГАНІЗАЦІЯ РОБОТИ З ЕКОЛОГІЧНИМИ ДАНИМИ 
МОНІТОРИНГУ ВОДНИХ ОБ’ЄКТІВ ДОВКІЛЛЯ 
НА ОСНОВІ МЕРЕЖЕВИХ ТА ХМАРНИХ РІШЕНЬ

Під час оперативного екологічного моніторингу водних об’єктів довкілля важливо 
застосовувати сучасні переносні технічні системи швидкого визначення вмісту 
хі мічних речовин у воді, які забезпечують ефективну організацію робіт з даними 
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вимі рювань — збирання, передавання, зберігання, оброблення та їх аналіз. Метою 
роботи є розробити мережеві та хмарні рішення для довготривалого збереження, 
оброблення та аналізу екологічних даних моніторингу водних об’єктів довкілля, 
отриманих у польових умовах із застосуванням портативної технічної системи 
швидкого вимірювання концентрацій хімічних елементів. Застосування такої 
портативної системи швидкого вимірювання концентрацій хімічних елементів 
забезпечить ефективний екологічний моніторинг водних об’єктів довкілля. Розроблена 
технологія обміну даними дала змогу значно спростити програмну реалізацію локального 
застосування системи та забезпечити якісне зберігання отриманих екологічних даних 
у хмарному сервері шляхом передачі даних через інтернет.
Ключові слова: інформаційна технологія, портативна система, концентрація 
хімічних елементів, інверсійна хронопотенціометрія, екологічний моніторинг, 
оброблення даних, мережеві рішення, хмарні технології.

Вступ
Різке погіршення екологічного стану водних ресурсів України внас-
лідок бойових дій та бомбардувань потребує постійного моніторин-
гу водних об’єктів у навколишньому середовищі для визначення 
якості та безпеки споживання питної води, контролю забруднення 
поверхневих та підземних вод важкими металами.

Екологічний моніторинг водних об’єктів в Україні виконує Дер-
жавна система моніторингу довкілля, яка збирає, обробляє, передає, 
зберігає та аналізує інформацію про стан довкілля. Система моні-
торингу є складовою частиною національної інформаційної інфра-
структури, сумісної з аналогічними системами інших країн. У Поло-
женні до цієї системи вказано, що функції контролю якості водних 
об’єктах здійснюють державні установи Держводагентство, Мінре-
гіон та Держгеонадра [1]. До складу виконавців програм екологіч-
ного моніторингу можуть залучатися підприємства, установи та ор-
ганізації незалежно від їх підпорядкування і форм власності. 

Методологічне забезпечення об’єднання складових частин і ком-
понентів системи моніторингу покладається на Міндовкілля із залу-
ченням Національної академії наук, Національної академії аграрних 
наук, Державної служби спеціального зв’язку та захисту інформації 
України тощо. Методологічне забезпечення складових частин і ком-
понентів системи моніторингу здійснюється на основі впровадження 
уніфікованих методів аналізу, комп’ютеризації процесів діяльності 
та інформаційної комунікації, застосування загальних правил ство-
рення і ведення розподілених баз та банків даних екологічної ін-
формації про стан довкілля [1].

Токсикологічні параметри якості та безпеки води, а саме кон цен т-
рації важких металів та хімічних елементів [2], визначають за допомо-
ги різноманітних сенсорів (біосенсорів) різними методами дос лі джен-
ня, серед яких найбільш чутливими та поширеними є електрохімічні 
методи вольтамперометрії та хронопотенціометрії. Моніторинг вод-
них об’єктів здійснюють на постійних постах екологічних спосте-
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режень, в установах централізованого водопостачання та підприєм-
ствах з випуску фасованої та бутильованої води. 

Наразі значну увагу приділяють розробленню переносних тех-
нічних систем для дослідження води в польових умовах на місці. Сис-
теми швидкого вимірювання концентрацій токсичних хімічних еле-
ментів у польових умовах повинні бути портативними, з надійними 
аналітичними властивостями моніторингу води в режимі реального 
часу та відповідати сучасним вимогам мережевих і хмарних рішень 
для організації та збереження екологічних даних. 

Створення інтелектуальних інформаційних технологій та тех-
ніч них систем екологічного моніторингу є ключовим елементом за-
безпечення якості та безпеки водопостачання населенню та військо-
вим формуваням у зоні бойових дій під час визначення рівня токсич-
ного забруднення води. 

Метою цього дослідження є розроблення мережевих та хмарних 
рішень для довготривалого збереження екологічних даних моніто-
рингу водних об’єктів довкілля, отриманих у польових умовах порта-
тивною технічною системою швидкого вимірювання концентрацій 
хімічних елементів.

У статті наведено огляд відомих переносних систем вимірювання 
вмісту хімічних елементів у воді та технічних систем екологічного 
моніторингу з використанням хмарних рішень, подано розроблений 
авторами переносний програмно-апаратний комплекс швидкого ви-
значення хімічних речовин у водних об’єктах та наведено особливос-
ті застосування локальної бази даних і хмарного сервера для збере-
ження екологічних даних.

Наявні системи швидкого визначення 
вмісту хімічних елементів у воді
Наразі в галузі екологічного моніторингу водних об’єктів активно 
проводять дослідження з розробки портативних технічних систем для 
швидкого визначення концентрацій токсичних елементів на місці.

В Індії запропоновано систему AWQMS на основі IoT (інтернету 
речей), яка використовує різноманітні датчики та апаратні компо-
ненти для швидкого вимірювання параметрів води з передаванням 
даних у хмарну інфраструктуру в реальному часі [3]. Розроблено ру-
мунський проєкт PIMEO AI моніторингу якості води у різних екосис-
темах з новим підходом до моделювання та збереження даних у хмар-
них серверах [4]. Так, для оцінки якості водних систем у регіоні річки 
Амазонки було розроблено та впроваджено метод швидкого та ефек-
тивного одночасного електрохімічного виявлення іонів важких ме-
талів (Pb2+, Cu2+ тощо) у воді за допомоги зонда з трафаретно-друко-
ваним електродом (ТФЕ) [5]. Інший розроблений датчик на основі 
ТФЕ уможливив локальне швидке in situ (на місці) виявлення кон-
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центрацій фосфатів [6]. Такі технології виготовлення трафаретно-
друкованих датчиків в Україні не є широко поширеними, що не дає 
змоги застосовувати їх у системах моніторингу.

Найближчим до напрямів досліджень авторів цієї роботи є за-
стосування методів інверсійної хронопотенціометрії (ІХП, SCP) для 
визначення концентрацій Pb(II) та Cd(II) з використанням трафа-
ретно-друкованих та вуглецево-пастових електродів, модифікованих 
тонкими плівками ртуті [7]. Тверді срібні електроди з ртутною амаль-
гамою використовують в Україні протягом багатьох років у серійних 
аналізаторах важких металів «М-ХА1000-5» та «Аналізатор SCP» для 
визначення концентрацій Pb, Cd, Cu, Zn, Hg, As та інших токсичних 
елементів цими методами. Недоліком цих приладів є їх використан-
ня у стаціонарних лабораторних умовах. 

Хороші результати для швидкого виявлення іонів ртуті на місці в 
реальних зразках води було отримано за допомоги оптофлюїдного 
біосенсора [8] та датчика розсіювання з поверхневим посиленням для 
виявлення ртуті на високоінтегрованій мікрофлюїдній платформі [9]. 
Також було запропоновано бездротовий мікрофлюїдний датчик на 
основі технології низькотемпературної кераміки (LTCC) для виявлен-
ня іонів металів у воді в реальному часі [10], що є перспективним для 
швидкого та зручного виявлення забруднювачів іонами важких мета-
лів у промислових стічних водах. Однак це експериментальні датчи-
ки, які ще не застосовувалися в практичних системах моніторингу.

Вольтамперометричний аналізатор 946 Portable VA Analyzer [11], 
розроблений відомою європейською компанією Metrohm (Швейца-
рія), застосовує власний вимірювальний датчик, який комерційно 
недоступний для використання. Через значну вартість приладу та 
методів вимірювання хімічних елементів цей аналізатор практично 
недоступний для моніторингу довкілля в Україні.

Далі коротко описано розроблений авторами переносний ком-
плекс швидкого вимірювання концентрацій хімічних елементів у воді.

Переносна система швидкого 
визначення концентрацій хімічних 
елементів у польових умовах
Розроблено переносний програмно-апаратний комплекс (систему) 
швидкого визначення у польових умовах концентрацій хімічних еле-
ментів свинцю, кадмію, міді, цинку, фосфору у водних об’єктах, за-
бруднених внаслідок воєнних дій. Система складається з ноутбука та 
переносного блока вимірювання концентрацій електрохімічними 
методами інверсійної хронопотенціометрії (ІХП), з автономним елек-
троживленням, інтерфейсом зв’язку Wi-Fi та вбудованою магнітною 
мішалкою. На рис. 1 показано зовнішній вигляд експериментального 
зразка портативної системи екологічного моніторингу води.
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Принцип дії методів ІХП, застосованих для визначення концен-
трацій хімічних елементів у блоці вимірювання, базується на елек-
трохімічному концентруванні іонів хімічних елементів з розчину 
проби на індикаторному електроді та подальшому вимірюванні по-
тенціалів під час зворотного (інверсійного) електролітичного розчи-
нення іонів. Аналітичною характеристикою методів є час інверсії 
елемента, який за стандартизованих умов концентрування та інверсії 
прямо пропорційний концентрації іонів у розчині, якісними харак-
теристиками є також потенціали піку та діапазони зміни потенціалів 
інверсії елементів [12]. Методи ІХП продемонстрували значну перева-
гу над вольтамперометричними методами аналізу з точки зору точ-
ності, чутливості та повторюваності отриманих значень концентрації.

Інформаційна технологія, реалізована у системі, дає змогу зна-
чно прискорити процес визначення концентрацій завдяки відсутнос-
ті підготовки проб води, застосуванню розроблених математичних 
моделей та методу порівняння вимірювальних та еталонних сигна-
лів. Використання математичного моделювання даних вимірювань 
дає змогу ефективніше обробляти слабкі аналітичні сигнали під час 
визначення слідових концентрацій токсичних елементів у різних 
об’єктах навколишнього середовища [13]. 

Запропонована портативна система швидкого вимірювання кон-
центрацій хімічних елементів у воді, на відміну від наявних подібних 
рішень, може бути універсальним засобом екологічного моніторин-
гу, здатним швидко визначати забрудненість водних об’єктів токсич-
ними елементами у польових умовах, а також використовуватись у 
лабораторних умовах як аналітична система, виконуючи розширені 
дослідження з визначення екологічного стану об’єктів довкілля. Ана-
літична система дає змогу в лабораторних умовах визначати метода-
ми ІХП концентрації 15 хімічних елементів у воді: свинцю, міді, цин-
ку, кадмію, ртуті, миш’яку, нікелю, кобальту, марганю, хрому, заліза, 
олова, йоду, селену, фосфору з чутливістю до 0,05 мкг/дм3.

Рис. 1. Зовнішній вигляд переносної системи швид-
кого визначення хімічних речовин
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Комплексні підходи
з використання хмарних технологій 
для екологічного моніторингу 
Поряд з окремими технічними пристроями для екологічного моніто-
рингу водних та інших природних об’єктів у світі активно запрова-
джуються комплексні рішення, які містять у собі як пристрої ІoТ для 
моніторингу так і програмно-аналітичні комплекси оброблення еко-
логічних даних. Розглянемо деякі системи екологічного моніторин-
гу, в яких застосовуються такі комплексні підходи.

Сенсорна платформа SmartWater. В [14] описано розроблену 
сервісорієнтовану та хмароорієнтовану платформу SmartWater (Ро-
зумна Вода) для інтелектуального моніторингу водного середовища, 
яка поєднує передові інформаційні технології в галузі хмарних сен-
сорних систем, глибокого навчання, мислення на основі знань, а та-
кож оброблення та аналітики екологічних даних. На рис. 2 наведено 
пошарову структуру сенсорної платформи SmartWater.

Система складається з чотирьох рівнів (шарів): шар інтелектуаль-
них датчиків, шар управління даними, шар робочих процесів та шар 
аналітики водних ресурсів.

 Рівень інтелектуальних датчиків (Smart Sensor, collaborative de ci sion): 
базується на архітектурі хмарних сенсорних систем, яка перетворює 

Рис. 2. Структура сенсорної платформи SmartWater 
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водне середовище на набір інтелектуальних та контро льованих вод-
них зон. 

 Рівень управління даними (Data Management Layer data processing): 
охоплює засоби оброблення та управління даними, які дають змогу 
здійснювати різні операції з даними про воду, які раніше були зібра-
ні з датчиків. 

 Рівень робочих процесів у сфері водних ресурсів (water Work-
flows Layer): служить хмарним сховищем абстрактних планів керу-
вання водними ресурсами. 

 Рівень водної аналітики (water Analytics Layer): на вищому рівні 
системи спостереження за водою набір попередньо визначених шаб-
лонів робочих процесів у хмарі, підтримка рішень, звітність та реко-
мендації щодо стану водних зон.

Система моніторингу якості води в аквакультурі. В [15] роз-
роблено систему моніторингу якості води в аквакультурі в режимі 
реального часу за допомоги IoT-датчиків та хмарної аналітики, з більш 
спрощеною архітектурою (рис. 3), що дає можливість легко адап-
тувати її до схожих задач. 

Структура системи моніторингу якості води складається з ком-
понентів:

 IoT пристрої, які здійснюють моніторинг у реальному часі. 
Пристрої розраховані на аналіз низки показників;

 блок оброблення даних, куди надходять всі показники;
 блок контролю даних, де здійснюється контроль та валідація 

сигналів, а також побудова математичних моделей;
 система оброблення моделей та навчання, саме тут дані сигна-

лів перетворюються на показники та завдяки навчанню підвищуєть-
ся точність дослідження;

 хмарне сховище даних, у я кому зберігаються всі екологічні дані.
Наведені системи моніторингу якості води можуть слугувати 

зразками реальних підходів до створення Державної системи еколо-

Рис. 3. Структура системи моніторингу якості води в аквакультурі
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гічного моніторингу водних об’єктів довкілля. Важливим є також роз-
роблення структури корпоративної системи моніторингу для окре-
мого підприємства або конкретної аналітичної лабораторії якості 
води, особливо в умовах застосування переносних технічних прила-
дів швидкого вимірювання вмісту хімічних елементів у воді з вико-
ристанням хмарних рішень для збереження екологічних даних.

Далі розглянемо наш підхід до організації даних екологічних ви-
мірювань на основі мережевих та хмарних рішень.

Вимоги до організації 
мережевих та хмарних даних
Розроблена портативна система швидкого вимірювання концентра-
цій хімічних елементів у воді в польових умовах у непередбачуваних 
місцях (технічна система) за відсутності зв’язку та електропостачання 
повинна забезпечувати автономну роботу з можливістю збереження 
експериментальних даних у локальній базі даних технічної системи 
та в зовнішній базі даних сервера з використанням мережевих та 
хмарних рішень для організації даних. 

Впровадження такої технічної системи має перш за все відпові-
дати загальним стандартам захисту інформації, зокрема стандартам 
інформаційної безпеки, шифрування та автентифікації, протоколам 
захисту мережевого трафіку, автентифікації та контролю доступу, 
захисту хмарних та мережевих рішень, національним та регіональ-
ним стандартам тощо.

Для безпеки програмних та апаратних систем необхідно дотри-
муватися міжнародних стандартів, використовувати сучасні крип-
тографічні методи та контролювати доступ до систем. Інтеграція 
стандартів інформаційної безпеки (ISO 27001, NIST, IEC 62443) дає 
змогу захистити інформацію в мережі та хмарі, мінімізуючи ризики 
кібератак.

Фізичний захист технічної системи для польових вимірювань 
концентрацій токсичних елементів охоплює заходи щодо запобіган-
ня несанкціонованому доступу, пошкодженню обладнання, захисту 
від природних та техногенних факторів. Основні стандарти та нор-
мативні акти визначають вимоги до безпечної інфраструктури та 
контролю фізичного доступу, включно з: стандартами фізичного за-
хисту, захистом від фізичних загроз, заходами фізичної безпеки, на-
ціональними правилами фізичного захисту.

Фізична безпека технічної системи для швидких вимірювань на 
місці та аналітичних вимірювань у лабораторних умовах є критично 
важливою для захисту даних. Впровадження міжнародних стандар-
тів (ISO 27001, IEC 62443, ANSI/BICSI 002), а також місцевих норм дає 
змогу мінімізувати ризики фізичних загроз, покращити безпеку об’єк-
тів та забезпечити безперервність роботи систем.
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Впровадження технічної системи 
швидкого вимірювання концентрацій
Портативна система швидкого екологічного моніторингу водних 
об’єктів довкілля складається з ноутбука та переносного блока вимі-
рювання концентрацій електрохімічними методами хронопотенціо-
метрії. У ноутбуці розміщені програмні засоби інформаційної техно-
логії вимірювання концентрацій хімічних елементів та локальна база 
даних (БД) результатів екологічного моніторингу. Переносний блок 
вимірювання концентрацій з автономним електроживленням реалі-
зує у реальному часі взаємодію з ноутбуком через індивідуальний ін-
терфейс Wi-Fi, подає та зчитує потенціали з електродів, розміщених 
на штативі, вмикає та вимикає магнітну мішалку, на якій розміщено 
хімічну склянку з пробою води. Літій-іонні акумулятори дають змогу 
вимірювати концентрації в польових умовах протягом робочого дня, 
крім того у комплект системи може входити портативна зарядна 
станція, яка дає змогу значно продовжити автономну роботу порта-
тивної системи.

До портативної технічної системи швидкого вимірювання кон-
центрацій токсичних елементів на місці з метою дослідження еколо-
гічного стану водних об’єктів довкілля були встановлені такі основні 
вимоги:

 безперервна автономна робота без підключення до інтернету в 
польових умовах;

 робота в польових умовах на місці з підключенням до інтернету;
 робота в лабораторних умовах з підключенням до інтернету;
 безпека, надійність та довготривале зберігання даних вимірювань.
Польові дослідження без інтернету. Насамперед було реалізо-

вано можливість безперервної роботи технічної системи без підклю-
чення до інтернету. За схемою на рис. 4 система польового вимірю-
вання концентрацій хімічних елементів у воді за відсутності зв’язку з 
інтернетом виконує визначення концентрацій на місці та зберігає 
результати електрохімічного дослідження у локальній базі даних но-
утбука.

Польові дослідження з інтернетом. За наявності підключення 
до інтернету (рис. 5) технічна система може зберігати одержані ре-
зультати досліджень моніторингу водних об’єктів довкілля у зовніш-
ній базі даних сервера з використанням мережевих та хмарних рі-
шень для подальшої організації та аналізу екологічних даних. 

Виконання польових досліджень екологічного стану водних 
об’єктів на місці з підключенням до інтернету може здійснюватися 
шляхом підключення ноутбука до системи зв’язку Starlink або за 
допомоги 3G-5G модема з підключенням до одного з провайдерів 
бездротового зв’язку (рис. 6). Одержані результати досліджень мо-
ніторингу водних об’єктів довкілля відразу записуються у зовнішню 
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базу даних хмарного сервера для подальшої організації та аналізу 
екологічних даних.

Лабораторні дослідження з інтернетом. Виконання аналітич-
них досліджень доставлених проб водних об’єктів виконуються у ла-
бораторних умовах з підключенням до інтернету та записом резуль-
татів досліджень у локальну або зовнішню БД хмарного сервера. За 
відсутності інтернету схема роботи технічної системи в лабораторії 
збігається з описаними схемами роботи системи у польових умовах 
без підключення до інтернету (див. рис. 4 та 5). 

Особливістю вимірювання концентрацій хімічних елементів в 
лабораторних умовах є можливість паралельної роботи кількох тех-
нічних систем з підключенням ноутбуків через LAN з’єднання до ло-

Рис. 4. Схема роботи технічної системи у польових умовах без 
підключення до інтернету

Рис. 5. Схема збереження результатів польових досліджень у 
хмарному сервері  

Рис. 6. Схема організації роботи з даними польових досліджень при підклю-
ченні до інтернету
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кальної мережі зв’язку або з підключенням до одного з провайдерів 
бездротового зв’язку за допомоги 3G-5G модема. Іншою можливістю є 
застосування одного комп’ютера (ноутбука), підключеного до інтер-
нету (рис. 6), з послідовним виконанням аналітичних досліджень, з 
індивідуальним налаштуванням інтерфейсу зв’язку Wi-Fi комп’ю-
тера, з вибраним блоком вимірювання концентрацій хімічних еле-
ментів технічної системи. 

Також перевагою застосування переносної технічної системи ви-
мірювання концентрацій хімічних елементів в лабораторних умовах 
є можливість встановлення блока вимірювання концентрацій хіміч-
них елементів у витяжній шафі без необхідності використання кабе-
лів з’єднання блока з комп’ютером, що значно спрощує організацію 
роботи в лабораторії (рис. 7).

Рис. 7. Схема лабораторних досліджень води з підключенням до інтернету

Рис. 8. Схема використання екологічних даних зовнішньої бази 
даних хмарного сервера
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Одержані результати екологічного моніторингу водних об’єктів, 
записані у зовнішній БД хмарного сервера (рис. 8), можуть бути пере-
дані у Державну систему моніторингу довкілля або переглянуті на 
іншому комп’ютері чи у мобільному додатку. Зовнішня БД у хмарно-
му сервері може бути доповнена новою довідниковою інформацією, 
доступною всім користувачам переносних технічних систем — мето-
диками вимірювання конкретних хімічних елементів, шаблонами 
електрохімічних параметрів вимірювання елементів різними метода-
ми ІХП на різних вимірювальних електродах у польових та лабора-
торних умовах дослідження. Застосування модуля прогнозу та аналі-
зу дасть змогу провести інтелектуальний аналіз екологічних даних 
моніторингу та здійснити прогнозування екологічного стану водних 
об’єктів чи водних регіонів.

Загальна схема обміну даними в технічній системі вимірювання 
концентрацій хімічних елементів складається з таких основних ком-
понентів:

 технічна система (робоча станція та вимірювальний пристрій);
 локальне програмне забезпечення та локальна база даних;
 серверне програмне забезпечення та серверна база даних.
Локальний програмний додаток працює з великим обсягом струк-

турованих даних, якими керує локальна система керування базами 
даних. Для цього використовується реляційна система керування 
базами даних СУБД MariaDB (Database Management System), яка надає 
можливість створювати, зберігати, оновлювати та шукати інформа-
цію в базах даних.

База даних розроблена з використанням ER Diagram for Database та 
складається з 36 «довідкових таблиць», що містять опис електрохіміч-
них параметрів вимірювання хімічних елементів на різних вимірю-
вальних електродах, нормовані значення гранично допустимих кон-
центрацій токсичних елементів у різних об’єктах навколишнього се-
редовища тощо, та включає результати вимірювання концентрацій 
хімічних елементів.

Під час передавання даних через інтернет сервер використовує 
протокол HTTPS, який широко використовується для зв’язку в розпо-
ділених системах, і надає такі переваги:

 шифрування даних, що передаються за протоколом TLS: захищає 
від використання даних зловмисниками у разі перехоплення;

 цілісність даних: дає змогу перевірити, чи не були дані змінені 
під час передавання в мережі;

 автентифікація: дає змогу перевірити ідентичність локальної 
програми, серверної програми та підтвердити, що вони взаємодіють 
зі справжніми автентифікованими програмами.

Оскільки кількість локальних користувачів є динамічною, а пере-
давання даних довільно розподілене у часі, до серверної СУБД вису-
вають такі вимоги:
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 масштабованість: розширення можливостей оброблення зі збіль-
шенням навантаження;

 висока доступність: дає змогу локальним програмам підключа-
тися в будь-який час, коли вони мають доступ до серверної програми;

 відмовостійкість: дає змогу серверній програмі продовжувати 
обслуговування локальних програм, навіть якщо певні компоненти 
серверної СУБД виходять з ладу;

 довговічність: гарантує, що дані не будуть втрачені після пере-
давання в СУБД.

СУБД MariaDB використовується як сервер, що відповідає зазна-
ченим вимогам з урахуванням таких факторів:

 реплікація з типами Master-Slave та Master-Master для підвищен-
ня доступності та відмовостійкості;

 відновлення в момент часу (point-in-Time Recovery) — це можли-
вість відновлення після виходу з ладу будь-якого з компонентів;

 вбудовані рішення для резервного копіювання;
 підтримка постачальниками хмарних послуг.

Програмна ініціалізація технічної системи
Під час встановлення локального програмного застосунку спочатку 
налаштовується БД. Це робиться за допомоги підходу міграції схеми 
БД. Кожна версія застосунку постачається з певним набором упо-
рядкованих файлів, набір команд SQL DDL (мова визначення даних) 
та DML (мова маніпулювання даними).

Під час запуску програми перевіряються наявні файли, і якщо є 
файли, які ще не були застосовані, то програма виконує команди в 
такому файлі та зберігає інформацію про нього в окремій таблиці 
бази даних. Під час оновлення версії програми додаються лише нові 
файли, які змінюють дані або їх структуру в БД, причому старі фай-
ли не видаляються. Це дає змогу контролювати узгодженість даних 
та їх структуру на різних екземплярах програмного застосунку.

Вимірювальний пристрій передає всі отримані дані на робочу 
станцію (ноутбук) під час процесу вимірювання за допомоги тех-
нології Wi-Fi. Локальне програмне забезпечення обробляє та струк-
турує дані, отримані від пристрою, і надсилає їх до локальної сис-
теми управління БД для зберігання.

Для довгострокового зберігання даних пропонуємо використову-
вати хмарне сховище даних, яке забезпечує їх безпеку та надійність. 
Воно складається з серверного застосунку та серверної системи управ-
ління БД. Серверний програмний додаток надає API для взаємодії з 
локальними застосунками, перевіряє отримані дані та надсилає їх до 
серверної системи управління БД для зберігання.

Під час вирішення конфліктів синхронізації даних, пов’язаних з 
окремим екземпляром локальної програми, використовується прин-
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цип незмінності даних. Під час кожного сеансу роботи пристрою от-
римані дані пов’язуються з певним згенерованим ключем (іденти-
фікатором) у форматі UUID (універсальний унікальний ідентифіка-
тор). Після цього локальна програма не змінюватиме дані, пов’язані з 
цим ключем. До БД сервера можна додавати лише дані про нові ви-
мірювання.

Використання описаної технології обміну даними в технічній сис-
темі вимірювання концентрацій хімічних елементів значно спрос-
тило програмну реалізацію локального застосування технічної систе-
ми та якісне зберігання отриманих даних у хмарній серверній СУБД 
шляхом передачі даних через інтернет.

Висновок
Технічні системи визначення екологічного стану водних об’єктів по-
требують ефективної організації даних для збору, зберігання, оброб-
лення та аналізу. Використання мережевих та хмарних рішень забез-
печує надійність, масштабованість та доступність даних у реальному 
часі. Сучасні мережеві та хмарні рішення дозволяють ефективно ін-
тегрувати системи вимірювання концентрації хімічних елементів в 
автоматизовані системи збору та оброблення даних. Це підвищує про-
дуктивність, зменшує ризик втрати інформації та забезпечує аналіз 
даних у режимі реального часу.

Описано розроблену авторами портативну технічну систему ви-
мірювання концентрацій хімічних елементів на основі застосування 
методів ІХП. Впроваджена технологія обміну даними значно спрос-
тила програмну реалізацію локального застосування технічної сис-
теми та якісне зберігання отриманих даних у хмарних серверних 
СУБД шляхом передачі даних через інтернет.
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ORGANIZATION OF WORK WITH ECOLOGICAL DATA 
OF MONITORING OF ENVIRONMENTAL WATER BODIES 
BASED ON NETWORK AND CLOUD SOLUTIONS

Introduction. When conducting operational environmental monitoring of water 
bodies, it is important to use modern portable technical systems for rapid determination 
of the content of chemical substances in water, which ensure effective organization of 
work with measurement data — their collection, transmission, storage, processing 
and analysis. 

The purpose of the paper is to develop network and cloud solutions for long-
term storage, processing, and analysis of environmental data from monitoring water 
bodies obtained in the field using a portable technical system for rapid measurement 
of chemical element concentrations. 

Methods. For environmental monitoring, a developed portable software and 
hardware complex for rapid determination of chemicals in water bodies is used. 
Measurement of concentrations of toxic elements in water is carried out by 
electrochemical methods of inversion chronopotentiometry using measuring electrodes 
made of gold, platinum, cobalt. Modern network and cloud solutions are used, which 
allow for the effective integration of technical measurement systems into automated 
data collection and processing systems.
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Results. A portable system for rapid measurement of chemical element 
concentrations, consisting of a laptop computer with information technology software 
and a local database, and a portable concentration measurement unit with an 
autonomous power supply and a Wi-Fi communication interface, allows for rapid 
determination of toxicological parameters of water quality and safety in the field, 
and can also be used in the laboratory for extended studies to determine the ecological 
state of environmental objects. The use of network and cloud solutions provides 
reliability, scalability, and data availability to many users, which increases productivity, 
reduces the risk of information loss, and provides real-time data analysis.

Conclusions. The study showed that the use of the created portable system for 
rapid measurement of chemical element concentrations ensures effective implementation 
of environmental monitoring of water bodies. The developed data exchange technology 
allowed to significantly simplify the software implementation of the local application 
of the system and ensure high-quality storage of the obtained environmental data in a 
cloud server by transferring data via the Internet.
Keywords: information technology, portable system, concentration of chemical elements, 
inversion chronopotentiometry, environmental monitoring, data processing, network solutions, 
cloud technologies.



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Coated FOGRA39 \050ISO 12647-2:2004\051)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 1200
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages false
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages false
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages false
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /RUS <>
    /UKR <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




