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П о ст а но вка проб ле ми .  Акту а лі з ація необх ід н ості збіл ь шення уваги 
дер жави до проб л ем , пов’язаних з роз витком  інтернет-ЗМІ. 

Роз роб кою питань інфор ма ційної б е зп еки з аймаю т ься  в і тчизн яні 
та зарубі жні наук овці: О. Они ще нко  , В .  Г а вловський, В. Горовий, 
В. Цимбалюк, В. Петрик, М. При сяжнюк та ін. Проте сучасний стрімкий 
роз виток інформаційного суспільства постійно дає новий матеріал для 
науково-практичних узагальнень.

Ак ту аль ність дос лі дження обу мов лена стрім кістю роз витку інфор ма-
цій них про це сів у сус піль стві та необ хід ністю сус піль ного реа гу вання, 
у тому числі пра во вого, на нега тивні аспекти їх прояву.

Ме тою статті є ана ліз мож ли вос тей інтер нет-ЗМІ в забез пе ченні 
дос тупу до маси вів елект рон ної інфор ма ції та роз в’я занні про блем 
сучас ної інфор ма цій ної безпеки.

Су час ний інфор ма цій ний роз ви ток, інфор ма ти за ція сус піль ства 
є важ ли вою скла до вою роз ши рення мож ли вос тей для дос тупу до інфор-
ма ції, для задо во лення від по від них інфор ма цій них пот реб не тільки 
на рівні полі тич них перет во рень, від сто ю ванні того чи іншого полі тич ного 
вибору в про цесі демок ра ти за ції, а й на всіх інших рів нях сус піль ної 
діяль ності, що, зреш тою, і забез пе чу ють у ком плексі сус піль ний про грес. 
Цей роз ви ток має як свої пози тивні, так і нега тивні сторони.

Не об хідно під крес лити, що в останнє деся ти ліття в бага тьох регі о нах 
світу гло ба лізм, крайні про яви інфор ма цій ного та еко но міч ного тиску 
на від сталі в еко но міч ному від но шенні регі они світу отри мали від по відну 
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реак цію у вигляді між на род ного теро ризму. Сфор мо ва ний на базі силь ної 
куль тур ної від ста лості й релі гій ного фана тизму, бід ності теро ризм при 
без перс пек тив ності будь-яких спроб про ти сто яти висо ко тех но ло гіч ній 
зов ніш ній еко но міч ній і куль тур ній екс пан сії став єди ним ефек тив ним 
засо бом про ти сто яння могут нім кра ї нам-гло ба лі за то рам. Така форма 
про тесту стала дуже небез печ ним контр ар гу мен том у супер ництві 
най більш від ста лих країн світу з кра ї нами «золо того міль яр да» в сис темі 
гло баль них від но син, про тес том, по суті своїй дове де ним до абсурду, 
оскільки об’єк тивно не перед ба чає наяв ності пере мож ців. У сис темі 
сучас них між на род них інфор ма цій них вза є мин він вно сить деструк тивну 
скла дову, що впли ває на гло баль ний інфор ма цій ний прос тір, сприяє 
поши ренню в ньому нев пев не ності, пог роз і шан тажу, що стає, по суті, 
новою гло баль ною загро зою для роз витку циві лі за ції.

Прак тика остан ніх деся ти літь гово рить про дедалі більш від чутне 
зна чення інфор ма цій них опе ра цій, інфор ма цій них війн, що пере ду ють 
сило вим діям у від но си нах між дер жа вами або ж нерідко, дедалі біль шою 
мірою, замі ню ють їх, будучи успіш ними з точки зору отри мання кін це-
вого резуль тату. На інфор ма цій ному рівні йдеться про чітко спря мо вані 
опе ра ції, що мають за мету вплив на сві до мість насе лення.

У кон тексті зрос тання цієї загрози заслу го вує на увагу харак те рис тика 
нині ш ньої ситу а ції, зроб лена про фе со ром Дип ло ма тич ної ака де мії Мініс-
терства закор дон них справ Росії, ака де мі ком Ака де мії війсь ко вих наук 
І. Пана рі ним. Дос лід ник акцен тує увагу на питанні про те, до яких меж 
має функ ці о ну вати інфор ма ція, що над хо дить з інших країн, який обсяг 
вона має займати в наці о наль ному інфор ма цій ному прос торі, яким чином 
у пра во вому полі регу лю вати ці інфор ма ційні потоки [1].

Ілюст ра цією щодо цього питання може бути інфор ма ційна атака 
захід ної елект рон ної пері о дики, здійс нена під час неда в ньої еко но-
міч ної кризи на еко но міч ний потен ціал нашої кра їни з метою зни ження 
його кон ку рен тосп ро мож ності на між на род них рин ках. У цей час 
у зару біж них ЗМІ дуже багато гово ри лося про без перс пек тив ність укра ї н-
сь кої мета лур гії та хіміч ної про мис ло вості, про неспри ят ли вий інвес ти-
цій ний клі мат у кра їні, про ймо вір ність полі тич ної неста біль ності тощо. 
Пот рібно зазна чити, що ця інфор ма ційна атака в склад ній еко но міч ній 
ситу а ції була досить резуль та тив ною.

При вер тає увагу також і те, що на укра ї нсь ких інфор ма цій них рин ках 
збіль шу ється при сут ність зару біж них ком па ній, що від стою ють власні 
інте реси в інфор ма цій ному прос торі Укра їни. Елект ронні ЗМІ в кон тексті 
такої ситу а ції можуть спри яти виок рем ленню нега тив них впли вів 

ISSN 2224-9516.  Наукові праці Національної бібліотеки України імені В. І. Вернадського. 2014. Вип. 39

Уд оскона л е ння  націо на л ьн ої  безп е ки  в   к онтексті  розви тку е ле к тр он них інформа ці йних т е хн ол огій

51



на віт чиз ня ний інфор ма цій ний прос тір і про ти сто яння шкід ли вим 
зару біж ним інфор ма цій ним про дук там. Це тве р дження під кріп лю ється 
прак ти кою, адже останні кілька років в інфор ма цій ному прос торі спо сте-
рі га ється цікава тен ден ція: інтер нет-ЗМІ за рядом показ ни ків випе ре-
джа ють тра ди ційні дру ко вані ЗМІ [2].

Роз ви ва ючи цей аспект теми, слід звер нути особ ливу увагу на важ ливу 
сус пільно зна чущу про блему, пов’я зану із забез пе чен ням інфор ма цій ного 
суве ре ні тету. Ця про блема акту а лі зу ва лася як одна з най більш поміт них 
про блем сучас ного інфор ма цій ного сус піль ства, що роз ви ва ється 
в умо вах актив ної гло ба лі за ції. Вона набу ває з роз вит ком сучас них інфор-
ма цій них обмі нів дедалі біль шої акту аль ності, робить більш нагаль ними 
питання, пов’я зані з необ хід ністю кон к ре ти за ції уяв лень про сучасні 
мето дики орга ні за ції без пеки суве рен них інфор ма цій них ресурсів.

Дос лі дження остан ніх років дово дять, що наявні для суве рен них 
інфор ма цій них ресур сів загрози насам пе ред пов’я зані з:

– мож ли вістю пору шення зміс тов ної ціліс ності, недо ста т нього забез-
пе чення необ хід ної вичерп ності суве рен них маси вів інфор ма ції в струк-
турі соці аль них інфор ма цій них баз для існу вання й роз витку дер жави, 
нації, усіх необ хід них соці аль них скла до вих сучас ного сус піль ст ва;

– мож ли вістю пору шення орга ні за цій ної струк тури дотри мання 
та роз витку інфор ма цій ного суве ре ні те ту;

– відс та лістю в про цесі роз витку інфор ма цій них тех но ло гій, при зна-
че них для обслу го ву вання суве рен них маси вів інфор ма ції, а також тех но-
ло гій забез пе чення та роз витку інфор ма цій ного суве ре ні те ту;

– зни жен ням зна чення інфор ма цій ного ресурсу ЗМІ як дже рела 
онов лення суве рен них інфор ма цій них ресур сів у зв’язку зі зни жен ням 
якості від обра ження дер жав них, наці о наль них інте ресів, мож ли вим 
ослаб лен ням їхнього зна чення в об’єк тив ному, опе ра тив ному інфор-
му ванні сус піль ства про най більш важ ливі для нього події, у зв’язку 
зі зни жен ням якості інфор ма цій ної діяль ності, ослаб лен ням сус піль ної 
ролі в утве р дженні духовно-цін ніс них орі єн ти рів сучас ної України;

– відс та ван ням пра во вої бази забез пе чення інфор ма цій ного суве ре-
ні тету від об’єк тив них умов його реа лі за ції;

– по ру шен ням основ збе ре ження балансу віт чиз ня них (дер жав них, 
наці о наль них) інте ресів у між на род ному інфор ма цій ному спів ро біт-
ництві [3].

Вра хо ву ючи наявні для суве рен них інфор ма цій них ресур сів загрози, 
слід зазна чити, що віт чиз няні елект ронні ЗМІ можуть стати важ ли вим 
інстру мен том реа лі за ції сучас них тех но ло гій захисту інфор ма цій ного 
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суве ре ні тету в кон тексті впли вів зару біж них маси вів інфор ма ції через 
канали всіх видів зару біж них ЗМІ. У сучас ному віт чиз ня ному інфор ма-
цій ному прос торі з утве р джен ням елект рон них інфор ма цій них тех но-
ло гій удо ско на лю ється про цес струк ту ру вання тра ди цій ної дже рель ної 
бази та нових інфор ма цій них ресур сів від по відно до пот реб сьо го дення. 
Це струк ту ру вання визна ча ється запи тами різ них кате го рій корис ту ва чів.

При вико рис танні віт чиз ня них елект рон них ЗМІ для захисту наці о-
наль ного інфор ма цій ного прос тору слід вра хо ву вати, що вира жальні 
засоби цих видань дають мож ли вість:

– по-перше, інфор му вати сис тему корис ту ва чів про над хо дження в обіг 
нових, важ ли вих для роз витку сус піль ства інфор ма цій них ресурсів;

– по-друге, засте рі гати від деструк тив ної інфор ма ції, що з’яв ля ється 
або може з’яв и тися у віт чиз ня ному інфор ма цій ному просторі;

– по-третє, інфор му вати про роз ви ток пра во вої бази у сфері інфор ма-
цій ного обігу, роз’яс ню вати сут ність тих або інших пра во вих актів;

– по-чет верте, над авати інфор ма цію про зако но мір ності роз витку 
конс трук тив них інфор ма цій них про це сів у світі;

– по-п’яте, спри яти ефек тив ному вико рис танню суве рен них інфор ма-
цій них ресур сів у соці аль них інфор ма цій них кому ні ка ціях сучас ності [4].

Ці мож ли вості можуть бути реа лі зо вані при лік ві да ції нині ш ньої 
дис про пор ції в інфор ма цій ному прос торі Укра їни між дер жав ними 
та при ват ними ЗМІ. При роз гляді цього питання звер тає на себе увагу 
та обста вина, що «роз ви ток при ват них ЗМІ при зво дить до втрати пози цій 
в інфор ма цій ному прос торі дер жав них, а також інших ЗМІ, що в орга ні-
за ції своєї діяль ності не спи ра ються на кошти вели ких еко но міч них 
струк тур. Реа лі за ція цієї тен ден ції при зво дить до реаль ного ущем лення 
демок ра тич них засад забез пе чення сво боди діяль ності ЗМІ, зву жує 
мож ли вості укра ї нсь кої дер жави в доне сенні до гро ма дян пов ною мірою 
змісту і резуль тату своєї діяль нос ті» [5]. Сучасні дос лі дження гово рять 
про помил ко вість рішення про повне роз дер жав лення наці о наль них ЗМІ.

Остан нім часом спо сте рі га ється пос тійна втрата пози цій в інфор-
ма цій ному прос торі Укра їни регі о наль них, облас них і міс це вих дру ко-
ва них видань. Учені вка зу ють на від сут ність ефек тив ної кон цеп ції 
роз витку їхньої діяль ності й, від по відно, наявні мате рі ально-тех нічні, 
кад рові про блеми не дають мож ли вості цим ЗМІ перейти на вико рис-
тання сучас них тех но ло гій та активно вклю ча тися в інфор ма ційну діяль-
ність, забез пе чу вати від обра ження особ ли вос тей регі о наль ного роз витку 
в нашій кра їні. Однак ця кон с та та ція вида ється непов ною харак те рис-
ти кою про блеми. До ска за ного вище варто додати від сут ність кон к рет ного 
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соці аль ного, у тому числі дер жав ного, замов лення на цей вид діяль ності. 
Немає ніяких під став стве р джу вати, що пот реби в такому замов ленні 
не існує. Ідеться, швидше, про сус пільну неусві дом ле ність такого замов-
лення, від сут ність у сус піль стві чіт ких уяв лень про кон к ретні завдання 
наці о наль ного роз витку й зна чення в їх реа лі за ції наці о наль них ЗМІ. 
Цю про блему від чу ва ють укра ї нські фахівці, що знайшло своє від обра-
ження в Наці о наль ній допо віді «Соці ально-еко но міч ний стан Укра їни: 
нас лідки для народу та дер жа ви» [6].

З цією про бле мою сти ка ється також дуже слабке напов нення віт чиз-
ня ного інфор ма цій ного прос тору пот ріб ною сус піль ству для роз витку, 
від по від ним чином адап то ва ною інфор ма цією гло баль ного інфор ма-
цій ного прос тору. Елект ронні ЗМІ при цьому можуть бути якіс ним 
зміс тов ним орі єн ти ром у фор му ванні уяв лень про нову інфор ма цію 
за кор до ном, важ ли вим наві га цій ним інстру мен том по гло баль них інфор-
ма цій них ресур сах для всіх кате го рій укра ї нсь ких корис ту ва чів.

При цьому звер тає на себе увагу те, що під впли вом про це сів демок-
ра ти за ції, роз витку інфор ма цій них запи тів чле нів сус піль ства палітра 
всіх видів впливу елект рон ної інфор ма ції пос тійно роз ши рю ється, 
що усклад нює роботу із захисту інфор ма цій ного суве ре ні тету. Інстру-
менти цього захисту мають бути також різ но ма ніт ними, адек ват ними 
загро зам і забез пе чу вати необ хід ний резуль тат свого впливу.

У цьому кон тексті особ ливо при вер та ють на себе увагу соці альні 
мережі, що остан нім часом стали ефек тив ним меха ніз мом гори зон таль ної 
цир ку ля ції інфор ма ції, реа лі за ції потен ці алу інфот вор чості поза межами 
уста ле них інте ресів тра ди цій них соці аль них струк тур. Доне давна вони 
забез пе чу вали запити чле нів сус піль ства на уріз но ма ніт нення спіл ку-
вання, реа лі за цію твор чого потен ці алу, неза ді я ного в сис темі соці аль них 
струк тур. До них нале жало спіл ку вання задля роз ваг тощо. Інфор ма ція 
на такому рівні не зав жди була соці ально зна чу щою. Проте в про цесі 
свого роз витку у віт чиз ня ному інфор ма цій ному прос торі соц ме режі 
дедалі більше від обра жа ють про блеми та пот реби сус піль ства, демон-
стру ють став лення гро ма дян до акту аль них про блем них ситу а цій еко но-
міч ного, полі тич ного й сус піль ного життя. Слід звер нути увагу на те, 
що сьо годні соці альні мережі роз ви ва ються при ско ре ними тем пами 
та охоп лю ють широкі сус пільні сфери, при цьому можуть деста бі лі зу вати 
інсти ту цій ний ста тус-кво в сус піль стві.

Фе но мен соці аль них мереж сьо годні вже став настільки зна чу-
щим, що почи нає впли вати на ряд сто рін сус піль ного життя, на пси хо-
ло гію сус піль ства, полі тику й еко но мічне життя сучас ного сус піль ства. 
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Швид кий роз ви ток соці аль них мереж, що можуть не тільки об’єд ну вати 
одно дум ців, а й нала го джу вати інте рак тивну вза є мо дію на рівні кож ного 
кон к рет ного члена такої мережі, сьо годні є одним з істот них еле мен тів 
фор му вання май бу т нього каналу вза є мо дії сус піль ства та влади [7].

Се ред бага тьох дос лід ни ків цього фено мену по пуляр ною є думка 
про те, що най більш зна чущо «соці альні медіа» пока зали себе під час 
інсти ту цій них криз, коли масова полі ти за ція соці ально актив ного 
сег мента Інтер нету при вела до вибу хо по діб ного зрос тання впливу 
бло гос фери та соці аль них мереж на пере біг полі тич них подій і кри зо вих 
явищ. Проте під ви щення інте ресу до впливу соці аль них медіа в подіб них 
ситу а ціях, хоча і при вело до появи тер міна «Twitter-ре во лю ція», але 
до сьо годні так і не сти му лю вало фор му вання пов но цін ної нау ко вої бази.

Слід зазна чити, що якість дер жав ного нагляду за мере жею Інтер нет, 
а також регу лю вання «діяль нос ті» мережі на основі ряду різ ноп ла но вих 
зако нів Укра їни: «Про інфор ма цію», «Про теле ко му ні ка ції», «Про наці о-
нальну про граму інфор ма ти за ції», «Про основи наці о наль ної без пеки 
Укра ї ни», «Про захист сус піль ної мора лі» тощо – на сьо годні пев ною 
мірою втра тила свою ефек тив ність, оскільки в цих нор ма тив них актах 
не від обра жені пов ністю реа лії впро ва дження нових сучас них елект-
рон них інфор ма цій них тех но ло гій [8]. Упов но ва жені для конт ролю 
й роз витку інфор ма цій ного зако но дав ства органи: Наці о нальна комі сія, 
що здійс нює дер жавне регу лю вання у сфері зв’язку та інфор ма ти за ції, 
Наці о нальна екс пертна комі сія Укра їни з питань захисту сус піль ної 
моралі, Депар та мент спе ці аль них теле ко му ні ка цій них сис тем та захисту 
інфор ма ції Служби без пеки Укра їни, Управ ління по боро тьбі з кіберз ло-
чин ністю МВС Укра їни та ін. – на сьо годні не всти га ють із зако но дав чими 
іні ці а ти вами за тем пами роз витку інфор ма цій них тех но ло гій. При цьому 
нині зали ша ється доволі широ кий прос тір для поши рення в мережі інтер-
нет-ін фор ма ції, що ста но вить загрозу наці о наль ній без пеці та фізич ному, 
інте лек ту аль ному, мораль ному й пси хо ло гіч ному стану сус піль ства.

Оче видно, у цій ситу а ції пот ре бує вдос ко на лення існу юча в дер жаві 
мето до ло гія пра вот во рення, що має не лише забез пе чу вати від по від ний 
супро від інфор ма цій них про це сів, а й випе ре джати їх з огляду на роз ви ток 
інфор ма цій них тех но ло гій май бу т нього.
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СО ВЕР ШЕН С Т ВО ВА НИЕ НАЦИ О НА ЛЬ НОЙ 
БЕЗ О ПАС НОС ТИ В КОН ТЕКС ТЕ РАЗ ВИ ТИЯ 
ЭЛЕ К Т РОН НЫХ ИНФОР МА ЦИ ОН НЫХ ТЕХ НО ЛО ГИЙ

В ста тье расс мат ри ва ется зна че ние элект рон ных СМИ как соци аль ного инст ру-
мента обес пе че ния элект рон ной инфор ма цией общества на этапе его инфор ма ти-
за ции и средства совер шенст во ва ния без о пас ности наци о наль ного инфор ма ци он-
 ного про странства.
Клю че вые слова: инфор ма ци он ная без о пас ность, инфор ма ци он ные обмены, 

соци аль ные сети, инфор ма ци он ные вли я ния, сете вые ком му ни ка ции, интер нет-
СМИ.
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