
УДК 316.776:351.746.1

На та лія Іванова,
канд. іст. наук, зав. ана лі тично-прог нос тич ного від ді лу
НЮБ Наці о наль ної біб лі о теки Укра їни імені В. І. Вер надсь ко го

РОЗ ВИ ТОК НАЦІ О НА ЛЬ НО ГО ІНФОР МА ЦІЙ НО ГО 
ПРОС ТО РУ: СУЧАС НІ ВИКЛИ КИ

У статті дос лі джено орга ні за ційні та пра вові питання орга ні за ції інфор ма цій-
ної без пеки дер жави в кон тексті роз витку гло ба лі за ції, поси лення нега тив них 
інфор ма цій них впли вів на наці о нальні інфор ма ційні ресурси.
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полі тика, наці о нальна безпека.

Ви ва жена та зба лан со вана полі тика дер жави в інфор ма цій ній сфері, 
у про цесі як роз витку наці о наль ного інфор ма цій ного прос тору, так 
і про ти сто яння нега тив ним інфор ма цій ним впли вам повинна мати 
ком плекс ний харак тер і містити внут рішні та зов нішні еле менти полі тико-
пра во вого, еко но міч ного й тех но ло гіч ного змісту. Дер жава, будучи 
гаран том забез пе чення та реа лі за ції жит тєво важ ли вих інте ресів особи 
та сус піль ства в інфор ма цій ній сфері, фор му вання на їхній основі наці о-
наль них і дер жав них інте ресів, реа лі зує загаль но на ці о нальну полі тику 
щодо забез пе чення інфор ма цій ної без пеки, що є плат фор мою подаль шого 
роз витку та інтег ру ю чою осно вою жит тє ді яль ності прак тично будь-якого 
сус піль ства в сучас ному гло ба лі зо ва ному світі.

Стрім кий роз ви ток інфор ма цій них про це сів у сус піль стві, ситу а ція, 
що скла лася в укра ї нсь кому та сві то вому інфор ма цій ному прос торі, 
і необ хід ність реа гу вання на нега тивні аспекти її про явів акту а лі зу ють 
питання фор му вання вива же ної дер жав ної інфор ма цій ної полі тики 
на основі сис тем них нау ко вих дос лі джень явищ, що від бу ва ються 
в інфор ма цій ній сфері. Акту аль ність, зок рема, обу мов лена новими інфор-
ма цій ними викли ками, які пос тали в про цесі гло ба лі за ції. Особ ли вої ваги 
для Укра їни сьо годні набули про блеми пошуку та тео ре тич ного осмис-
лення нових форм інфор ма цій ного про ти борства.

Роз роб кою питань фор му вання дер жав ної інфор ма цій ної полі тики 
займа ються О. Гри ценко, Н. Гри цяк, В. Шкляр та ін. Про бле мам інфор-
ма цій ної без пеки при свя чені праці Д. Дубова [2, 3, 4], В. Горо вого [7], 
В. Цим ба люка, Г. Пере пе лиці, В. Гав ловсь кого. Питання при свя чені 
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темі зов ніш ніх інфор ма цій них впли вів у кон тексті забез пе чення інфор-
ма цій них аспек тів наці о наль ної без пеки дер жави роз гля да лися в дос лі-
джен нях В. Бон да ренка, О. Лит ви ненка, Г. По чеп цова [5, 6] та ін. Значне 
місце про бле ма тика питань інфор ма ції, про цесу інфор ма ти за ції, функ ці о-
ну вання інфор ма цій ного сус піль ства та перс пек тив його роз витку займає 
в робо тах захід них дос лід ни ків, серед яких С. Джон сон, М. Кас тельс, 
А. Тоффлер.

У період про хо дження етапу свого вклю чення в про цес загаль ної 
інфор ма ти за ції сус піль ства і сві то вого інфор ма цій ного ринку для Укра ї-
нсь кої дер жави інфор ма цій ний фак тор висту пив як важ ли вий чин ник 
у загаль ному дер жа вот вор чому про цесі. Також він набув над зви чайно 
важ ли вого зна чення в пред став ленні та від сто ю ванні інте ресів держави.

За кон Укра їни «Про основи наці о наль ної без пеки Укра ї ни», при йн ята 
нещо давно нова Кон цеп ція наці о наль ної без пеки визна ча ють основні 
реальні та потен ційні загрози наці о наль ній без пеці Укра їни, серед 
яких сьо годні знайшли свій прояв пося гання на дер жав ний суве ре ні тет 
Укра їни та її тери то рі альну ціліс ність, тери то рі альні пре тен зії з боку 
інших дер жав; спроби втру чання у внут рішні справи Укра їни, нама гання 
мані пу лю вати сус піль ною сві до містю, зок рема, шля хом поши рення 
недо сто вір ної, непов ної або упе ре дже ної інфор ма ції [1]. Щодо основ них 
напря мів дер жав ної полі тики з питань наці о наль ної без пеки, то в інфор-
ма цій ній сфері вони визна чені Зако ном як забез пе чення інфор ма цій ного 
суве ре ні тету Укра їни; удо ско на лення дер жав ного регу лю вання роз витку 
інфор ма цій ної сфери шля хом ство рення нор ма тивно-пра во вих та еко но-
міч них пере д у мов для роз витку наці о наль ної інфор ма цій ної інфра-
струк тури та ресур сів, упро ва дження новіт ніх тех но ло гій у цій сфері, 
напов нення внут рі ш нього та сві то вого інфор ма цій ного прос тору дос то-
вір ною інфор ма цією про Укра їну; вжиття ком плекс них захо дів щодо 
захисту наці о наль ного інфор ма цій ного прос тору та про ти дії моно по лі-
за ції інфор ма цій ної сфери Укра їни тощо.

За без пе чу ючи від обра ження інте ресів сус піль ного роз витку, сучасна, 
неза лежна, суве ренна дер жава здійс нює орга ні за цію про ти сто яння 
зов ніш нім загро зам для наці о наль них інфор ма цій них ресур сів, у тому 
числі інфор ма цій ним агре сіям та інфор ма цій ним вій нам проти неї, 
і вод но час гаран тує над ання дос тупу до інфор ма ції всім кате го ріям 
гро ма дян і соці аль ним струк ту рам у сис темі сус піль ної орга ні за ції. Баланс 
між цими двома функ ці ями дося га ється за раху нок того, що дер жавне 
регу лю вання у сфері інфор ма ції здійс ню ється тільки через нор ма тивно-
пра вові акти.
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Сьо годні ж діяль ність Укра ї нсь кої дер жави щодо спри яння наці о-
наль ному інфор ма цій ному вироб ництву, під ви щенню ефек тив ності 
вико рис тання інфор ма цій них ресур сів, зрос танню, таким чином, інфор-
ма цій ного потен ці алу сус піль ства усклад нена необ хід ністю спря мо ву вати 
полі тику інфор ма цій ної без пеки на пошук меха нізму реа гу вання на кон к-
ретну загрозу. Усі мож ливі й мін ливі загрози в цій сфері здатні змі ню-
вати зміст і дина міку про явів, а пра вове регу лю вання пот ре бує ста біль но-
сті [9]. Ситу а ція, таким чином, дик тує необ хід ність спря мо ву вати 
полі тику інфор ма цій ної без пеки на ство рення без печ них умов функ ці о-
ну вання наці о наль ної інфор ма цій ної сфери, за яких вона буде несприй-
нят ли вою до мож ли вих нега тив них впли вів, зок рема на ефек тивну 
сис тему захисту від інфор ма цій ної агре сії з ура ху ван ням усіх існу ю чих 
варі ан тів нападу. Вод но час, на думку Г. Почеп цова, є пот реба ана лі зу вати 
точки враз ли вості інфор ма цій ного та смис ло вого поля Укра їни для того, 
щоб нама га тися впли нути на фор му вання захисту саме в цих точ ках, а не 
вибу до ву вати його вза галі [6].

По си лення пот ре бує й коор ди на ція зусиль дер жав ного та при ват ного 
сек то рів для ефек тив ного вико рис тання наяв них інфор ма цій них ресур-
сів. Крім того, така коор ди на ція дає мож ли вість ефек тивно реа гу-
вати на нега тивні інфор ма ційні впливи та пра цю вати над вияв лен ням 
й оцін кою інфор ма цій них загроз для наці о наль ного інфор ма цій ного 
прос тору. Вза є мо дія суб’єк тів інфор ма цій ної сфери сьо годні, серед 
іншого, спря мо вана на вирі шення гло баль них соці аль них завдань і від бу-
ва ється у формі соці аль ного (полі тич ного, еко но міч ного, кор по ра тив ного 
тощо) пар т нерства. Ефек тив ність такої вза є мо дії може бути під ви щена 
за умови кон со лі да ції учас ни ків навколо пер шо чер го вих цілей за раху нок 
від по від ного зако но дав чого забез пе чення, ство рення пра во вих та еко но-
міч них сти му лів і висо кого рівня від по ві даль ності суб’єк тів інфор ма-
цій ної сфери в про цесі реа лі за ції акту аль них завдань.

Пи тан ням загаль но дер жав ного рівня нині є орга ні за ція без пеки сис теми 
наці о наль них інфор ма цій них ресур сів, оскільки вона є бага то рів не вим 
яви щем, на стан і роз ви ток якої мають без по се ред ній вплив зов нішні 
і внут рішні чин ники, серед яких, зок рема, і рівень інфор ма ційно-ко му ні-
ка цій ного роз витку кра їни. Без по се ред ній вплив на цей фак тор здійс нює 
існу ю чий стан інфор ма цій ної інфра струк тури, що являє собою сис тему 
орга ні за цій них скла до вих, які забез пе чу ють функ ці о ну вання й роз ви ток 
інфор ма цій ного прос тору та засо бів інфор ма цій ної вза є мо дії і є осно вою 
інфор ма цій ного без пе ко вого середо вища кра їни. Ідеться, серед іншого, 
про сукуп ність інфор ма цій них ресур сів, засо бів збору, вироб ництва, 
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нако пи чення, обробки, збе ре ження та поши рення інфор ма ції й сис теми 
нор ма тивно-пра во вого та еко но міч ного забез пе чення.

За хист наці о наль них інте ресів в інфор ма цій ній сфері пов’я за ний 
насам пе ред з орга ні за цією роботи з про гно зу вання роз витку ситу а ції 
в інфор ма цій ному прос торі з ура ху ван ням нових реа лій, які демон-
стру ють мож ли вість вико рис тання в умо вах між дер жав них кон ф-
лік тів інфор ма цій ної зброї, що стала сьо годні невід’єм ною скла до вою 
в будь-якому гео по лі тич ному про ти борстві, що у своїй основі має кому ні-
ка тивні про цеси. Як зазна чає Б. Кор мич, завдяки «інфор ма цій ній зброї» 
як неод мін ній ком по ненті всіх війн від бу ва ється мак си мальне збли ження 
понять «вій на» як сис теми насиль ниць ких полі тич них впли вів і «бойові 
дії» з понят тям «воєнна без пе ка», унас лі док чого змі ню ється харак тер 
зброй них кон ф лік тів сучас ності [8].

В умо вах інфор ма ційних війн особ ли вого зна чення набу ває діяль ність 
наці о наль них засо бів масо вої інфор ма ції, оскільки в демок ра тич ному 
сус піль стві серед основ них функ цій ЗМІ є не тільки конт роль за вла дою 
та тиск на владу, а і вста нов лення вза є мо від но син та довіри між вла дою 
й сус піль ст вом, адже ці вза є мо від но сини від обра жа ються в інфор ма-
цій ній сфері, яка охоп лює і впли ває на всі сфери жит тє ді яль ності.

Вод но час засоби масо вої інфор ма ції, за умов сучас ного інфор ма цій ного 
сус піль ства, мають значні мож ли вості з мані пу лю вання інфор ма цією 
про діяль ність орга нів дер жав ної влади та міс це вого самов ря ду вання, 
що робить їх одним з най не без печ ні ших суб’єк тів ведення інфор ма-
цій ної війни, але за умов існу вання елект рон ного уря ду вання можна 
значно змен шити вплив засо бів масо вої інфор ма ції на сві до мість 
гро ма дян [10].

У про цесі реа лі за ції захо дів інфор ма цій ної без пеки вкрай важ ли вим 
є акцент не тільки на полі тич ній скла до вій, яка часто стає домі ну ю чою. 
Задля того щоб Укра їна в май бу т ньому змогла виграти інфор ма ційну 
війну, у дер жаві повинна роз по ча тися заміна смис ло вих пріо ри те тів: 
під тримка мис тецтва, духовно-мо раль них цін нос тей, куль тури, освіти, 
роз витку ІТ-тех но ло гій [11]. Тут також важ ливо від зна чити необ хід ність 
ефек тив ної орга ні за ції вико рис тання в інте ресах наці о наль ного роз витку 
інфор ма цій них ресур сів загаль но ци ві лі за цій ного зна чення та здійс нення 
наці о наль ного внеску в роз ви ток цих ресур сів, у тому числі лобі ю вання 
інте ресів віт чиз ня ної нау ки  для пред став лен ня  своїх інно ва цій них 
про дук тів на між на род них інфор ма цій них рин ках, оскільки між на родна 
спіль нота сприй має дер жаву крізь при зму актив ності еко но міки та науки, 
цін нос тей і куль тури. 

242

ISSN 2224-9516.  Наукові праці Національної бібліотеки України імені В. І. Вернадського. 2015. Вип. 41



Роз ви ток наці о на ль но го інфор ма цій но го прос то ру

Отже, крізь при зму світу інфор ма цій ного. І тут особ ли вого зна чення 
набу ва ють якісні показ ники, а не лише обсяг інфор ма ції та інтен сив ність 
її обігу та обміну нею. За без пе чення зрос тання актив ності Укра їни в між на-
род ному інфор ма цій ному прос торі без по се ре д ньо пов’я зане з реа лі за цією 
про грам напов нення укра ї нсь кого сег мента між на род ного інфор ма цій ного 
прос тору якіс ною, сус пільно зна чу щою інфор ма цією всіх суб’єк тів інфор-
ма цій них відносин.

Ос но во по лож ним питан ням у про цесі здійс нення дер жав ної полі тики 
у сфері інфор ма цій ної без пеки є пос тійне вдос ко на лення пра во вої бази, 
що спря мо вана на сти му лю вання всіх важе лів роз витку інфор ма цій ного 
потен ці алу нації та дер жави. Це пов’я зано з тим, що про блеми інфор-
ма цій ної сфери ево лю ційні, спри чи нені пос тій ним роз вит ком про цесу 
інфор ма ти за ції. Масш таби інфор ма ти за ції, її темпи поси лю ють пот реби 
соці уму в її регу лю ванні. Пов нота пра во вого регу лю вання, у свою чергу, 
може бути досяг нута тільки в тому випадку, якщо сукуп ність пра во вих 
норм у сфері інфор ма ції перек ри ва тиме весь спектр вза є мо з в’яз ків сфери 
інфор ма цій них пра во від но син сто совно всіх мож ли вих об’єк тів і суб’єк-
тів, що функ ці о ну ють в інфор ма цій ній сфері.

Та кож окре мої уваги зако но давця пот ре бує роз в’я зання про блем 
інфор ма цій ної сфери, роз в’я зання яких пере бу ває в соці аль ній пло щині. 
Важ ли вим тут є нау кове обґрун ту вання основ них шля хів і напря мів 
реа лі за ції кон цеп ту аль них поло жень інфор ма цій ної без пеки дер жави. 
Пос тій ної уваги пот ре бує про блема опти мі за ції та роз витку сис теми 
сучас них інфор ма цій них кому ні ка цій, інфор ма ційно-ана лі тич них 
центрів, центрів збе ре ження та орга ні за ції вико рис тання сус пільно 
зна чу щих інфор ма цій них ресурсів.

Та ким чином, ство рення ефек тив ної, чут ли вої до дина міки роз витку 
ситу а ції в інфор ма цій ній сфері, сис теми орга ні за ційно-пра во вих захо дів 
забез пе чення інфор ма цій ної без пеки дер жави дасть змогу вийти на якісно 
новий рівень забез пе чення сус піль ного роз витку, ево лю ції пра во вої 
дер жави та гро ма дянсь кого сус піль ства.
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The Development of the National Information Space: Current Issues

The article is devoted to organizational and legal issues of information security 
of the state in the context of globalization and increasing negative impacts on national 
information resources. Attention is given to the activities of the state to promote 
national production of information, improve the effi ciency of the using of information 
resources, improve the legal framework aimed at promoting development of the infor-
mation potential of all the levers of state and nation building.

It addresses the need to strengthen the coordination of efforts of public and private 
sectors for effective use of information resources. It is noted that the effi ciency of inter-
action of the information sector can be increased, subject to the consolidation of the 
participants around the important purposes, with the relevant legislative support, the 
creation of legal and economic incentives and a high level of responsibility of the sub-
jects of the information sector in the implementation of the urgent tasks.

Keywords: information space, information security, information policy, national 
security.

На талья Ива но ва
На ци о наль ная биб ли о тека Укра ины имени В. И. Вер надс ко го
Раз ви тие наци о наль ного инфор ма ци он ного про странства: 
сов ре мен ные вызо вы

В ста тье рас мот рены орга ни за ци он ные и пра во вые воп росы обес пе че ния 
инфор ма ци он ной без о пас ности госу дарства в кон тексте гло ба ли за ции и уси ле ния 
нега ти в ных инфор ма ци он ных воз дейст вий на наци о наль ные инфор ма ци он ные 
ресурсы. Уде лено вни ма ние воп ро сам дея тель ности госу дарства по содейст вию 
наци о наль ному инфор ма ци он ному про из водству, повы ше нию эффек тив ности 
исполь зо ва ния инфор ма ци он ных ресур сов, совер шенст во ва нию пра во вой базы, 
направ лен ной на сти му ли ро ва ние всех рыча гов раз ви тия инфор ма ци он ного 
потен ци ала нации и госу дарства. За тро нут воп рос о необ хо ди мости уси ле ния 
коор ди на ции уси лий госу дарст вен ного и част ного сек то ров для эффек тив ного 
исполь зо ва ния име ю щихся инфор ма ци он ных ресур сов. Отме ча ется, что эффек-
тив ность вза и мо дейст вия суб ъ ек тов инфор ма ци он ной сферы может быть повы-
шена при усло вии кон со ли да ции участ ни ков вок руг пер во оче ре д ных целей 
за счет соот ветст ву ю щего зако но да тель ного обес пе че ния, соз да ния пра во вых 
и эко но ми чес ких сти му лов и высо кого уровня ответст вен ности суб ъ ек тов инфор-
ма ци он ной сферы в про цессе реа ли за ции акту аль ных задач.
Клю че вые слова: инфор ма ци он ное про странство, инфор ма ци он ная без о пас-

ность, инфор ма ци он ная поли тика, наци о наль ная без о пас ность.

246

ISSN 2224-9516.  Наукові праці Національної бібліотеки України імені В. І. Вернадського. 2015. Вип. 41




