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мол. на ук. спів роб. 
На ці о на ль на бі б лі о те ка Укра ї ни іме ні В. І. Ве р над сь ко го

НА У КО ВО- ІН ТЕ ЛЕ К ТУ А ЛЬ НІ АС ПЕ К ТИ  
ІН ФО Р МА ЦІЙ НОЇ БЕЗ ПЕ КИ УКРА Ї НИ 
В УМО ВАХ ІН ФО Р МА ЦІЙ НОЇ ВІЙ НИ

У стат ті ро з г ля да ють ся ос но в ні на у ко во- ін те ле к ту а ль ні ас пе к ти ін фо р ма цій-
ної без пе ки в умо вах ін фо р ма цій ної вій ни. Ана лі зу ють ся ос но в ні при чи ни ви -
ни к нен ня та ких не га ти в них явищ, що по си лю ють ін фо р ма цій ні за гро зи, як  
ві д п лив на у ко вих ка д рів, зме н шен ня ін фо р ма цій но го по те н ці а лу та зни жен ня 
кон ку ре н то с п ро мо ж но с ті на ці о на ль них ін фо р ма цій них те х но ло гій.
Клю чо ві сло ва: ін фо р ма цій на без пе ка, на у ка, осві та, ві д п лив ка д рів, ін фо р ма-

цій ний по те н ці ал, ін фо р ма цій ні те х но ло гії.

Про цес ро з ви т ку ін фо р ма цій но го су с пі ль с т ва, ши ро ке впро ва джен ня 
в рі з ні сфе ри су с пі ль но го бут тя  ін фо р ма цій них те х но ло гій та при с ко-
ре не фо р му ван ня на ці о на ль но го ін фо р ма цій но го про с то ру дер жа ви 
ак ту а лі зу ва ли для Укра ї ни по шу ки шля хів ро з в’я зан ня про бле ми ін фо р-
 ма цій ної без пе ки.

До тра к ту ван ня по нят тя «ін фо р ма цій на без пе ка» іс ну ють рі з ні на у ко-
во- те о ре ти ч ні пі д хо ди. О. Со ро ків сь ка вва жає, що ін фо р ма цій на без пе ка 
– це су с пі ль ні ві д но си ни що до ство рен ня та пі д т ри ман ня на на ле ж но му 
рі в ні жит тє ді я ль но с ті ін фо р ма цій ної си с те ми су б’єк та го с по дар сь кої 
ді я ль но с ті [10]. В. Бо гуш у пра ці «Ін фо р ма цій на без пе ка дер жа ви» 
за зна чає, що ін фо р ма цій на без пе ка – це стан за хи ще но с ті ін фо р ма цій-
но го се ре до ви ща су с пі ль с т ва, який за без пе чує йо го фо р му ван ня, ви ко-
ри с тан ня і ро з ви ток в ін те ресах гро ма дян, ор га ні за цій, дер жа ви [2, 
с. 54]. Ві т чи з ня ний на у ко вець О. Ли т ви не н ко під ін фо р ма цій ною 
без пе кою ро зу міє од ну із сто рін ро з г ля ду ін фо р ма цій них ві д но син у 
ме жах ін фо р ма цій но го за ко но дав ст ва [6, с. 48].

За кон Укра ї ни «Про Ос но в ні за са ди ро з ви т ку ін фо р ма цій но го су с пі-
ль с т ва в Укра ї ні на 2007–2015 ро ки» ви зна чає ін фо р ма цій ну без пе ку 
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як «стан за хи ще но с ті жит тє во ва ж ли вих ін те ресів лю ди ни, су с пі ль с т ва 
і дер жа ви, при яко му за по бі га єть ся на не сен ня шко ди че рез: не по в но ту, 
не в ча с ність та не ві ро гі д ність ін фо р ма ції, що ви ко ри с то ву єть ся; не га ти-
в ний ін фо р ма цій ний вплив; не га ти в ні на с лід ки за сто су ван ня ін фо р ма-
цій них те х но ло гій; не са н к ці о но ва не роз по всю джен ня, ви ко ри с тан ня і 
по ру шен ня ці лі с но с ті, кон фі де н цій но с ті та до с ту п но с ті ін фо р ма ції» [13]. 

В ас пе к ті за без пе чен ня ста ну за хи ще но с ті ін те ле к ту а ль ної скла до вої 
ін фо р ма цій но го про с то ру ва ж ли ве зна чен ня має збе ре жен ня і ро з ви ток 
на у ко во- ка д ро во го по те н ці а лу, то му та кі не га ти в ні яви ща, як ві д п лив 
ка д рів за ко р дон і зни жен ня вна слі док цьо го ін фо р ма цій но- ін те ле к ту а ль-
но го по те н ці а лу, кон ку ре н то с п ро мо ж но с ті на ці о на ль них ін фо р ма цій них 
те х но ло гій яв ля ють со бою се р йо з ну ін фо р ма цій ну не бе з пе ку.

Ви со ко к ва лі фі ко ва ні пра ців ни ки є од ним з най ва ж ли ві ших чин ни ків 
кон ку ре н то с п ро мо ж но с ті кра ї ни на мі ж на ро д но му ри н ку. Вод но час у ни -
ні ш ніх ві т чи з ня них ре а лі ях, за да ни ми Мі ж на ро д но го ка д ро во го пор талу 
HeadHunter Укра ї на, «…ко жен дру гий офі с ний спів ро бі т ник час від ча су 
за ду му єть ся про емі г ра цію, а ко жен п’я тий рі шу че на ла ш то ва ний ви ї ха ти 
за ко р дон» [8].

Ос но в ними при чи нами ві д п ли ву ка д рів є не спри я т ли вий вну т рі ш ній 
ри нок пра ці, скла д на еко но мі ч на си ту а ція, ни зь кий рі вень жит тя, рі з ке 
зме н шен ня об ся гів фі нан су ван ня, яке зму си ло од ну ча с ти ну пра ці в ни ків 
на у ки пе рей ти в ін ші сфе ри за йня то с ті у сво їй кра ї ні, а ін шу – ор га ні зу-
ва ти по тік ін те ле к ту а ль ної емі г ра ції. 2016 р. де пу та ти при йн я ли за кон, 
який га ра н тує збі ль шен ня фі нан су ван ня на у ки в ро з мі рі 1,7 % ВВП до 
2020 р., про те у 2017 р. фі нан су ван ня ста но ви ло всьо го 0,18 % ВВП.

За час не за ле ж но с ті бі ль ше ніж 200 тис. осіб мі г ру ва ли в по шу ку 
кра щих умов для жит тя та мо ж ли во с ті на у ко во го ро з ви т ку, адже в 
Укра ї ні для за до во лен ня сво їх по т реб вче ним, окрім ос но в ної ро бо ти, 
не об хід но ма ти ще  кі ль ка дже рел до да т ко вих до хо дів. На при клад, як що 
по рі в ня ти за ро бі т ну пла ту до це н та од но го з най пре с ти ж ні ших ви шів 
кра ї ни із за ро бі т ною пла тою до це н та Га р ва рд сь ко го уні вер си те ту, то 
во на ста но ви ти ме ли ше 6 % від остан ньої.

Та ка си ту а ція є кри ти ч ною та не  при пу с ти мою, адже без та ла но ви тих 
працівників не мо ж ли ве но р ма ль не фу н к ці о ну ван ня ком па ній та на у ки в 
ці ло му. Зро зу мі ло, що в су час них умо вах еко но мі ч ної кри зи не мо ж на 
очікувати зна ч но го пі д ви щен ня опла ти пра ці, то му ва же лі пе ре но сять ся 
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на не ма те рі а ль не сти му лю ван ня. Про те са ме на у ка і осві та в умо вах 
ро з ви т ку ін фо р ма цій но го су с пі ль с т ва зда т ні при с ко ри ти еко но мі ч ний 
ро з ви ток за ра ху нок ро з ро б ки і впро ва джен ня ін но ва цій та те х но ло гі ч-
 них но во в ве день, от же вкла дан ня ко ш тів у ці га лу зі, спри ян ня пі д ви-
щен ню на у ко є м но с ті ви ро б ни ц т ва, як сві д чить за ру бі ж ний до с від, у 
пе р с пе к ти ві за без пе чить ба жа не на по в нен ня бю дже ту [1].

Слід за зна чи ти, що ві д п лив на у ко вих ка д рів тя г не за со бою два 
на с лід ки: зме н шен ня ін фо р ма цій но го по те н ці а лу кра ї ни та не га ти в ний 
влив на її еко но мі ку, адже бі ль шість емі г ра н тів за ли ша ють ся за ко р до ном 
на по с тій не про жи ван ня і то му всі за ро б ле ні ко ш ти вкла да ють у ро з ви ток 
кра ї ни- ре ци пі є н та.

По нят тя «ін фо р ма цій ний по те н ці ал» ро з г ля да ло ся ба га ть ма на у ко в-
ця ми. С. Іл ля ше н ко вва жає, що це – су ку п ність ін фо р ма цій них ре су р сів 
і зда т но с тей до їх ре а лі за ції, які за без пе чу ють умо ви йо го три ва ло го 
ро з ви т ку на ос но ві ге не ра ції, на ко пи чен ня та ви ко ри с тан ня знань (фа к тів 
і пра вил) [3, с. 11]. На то мість, І. Си до ре н ко за зна чає, що ін фо р ма цій ний 
по те н ці ал, на сам пе ред, є су ку п ні с тю за со бів, ме то дів та умов, що да ють 
змо гу ви ко ри с то ву ва ти ін фо р ма цій ні ре су р си [9]. Ва ж ли вість ін фо р ма-
цій но го по те н ці а лу для пі д го то в ки та при йн ят тя управ лін сь ких рі шень у 
сво їй пра ці «По те н ці ал пі д п ри єм с т ва: фо р му ван ня та оці н ка» від зна чи ли 
О. Фе до нін, І. Ре пі на, О. Оле к сюк [11, c. 43–44].

В умо вах ін фо р ма цій ної вій ни, у яких пе ре бу ває Укра ї на, ва ж ли во 
за без пе чи ти ви со кий рі вень без пе ки ін фо р ма цій но го по те н ці а лу кра ї ни, 
до яко го на ле жить уся кон фі де н цій на ін фо р ма ція, ре зуль та ти ін те ле к ту-
а ль ної пра ці, до с ту п ні для су с пі ль с т ва і дер жа ви че рез за со би ма со вої 
ін фо р ма ції та те ле ко му ні ка ції, ар хі ви, бі б лі о те ки, му зеї, фо н ди, ба н ки 
да них, пу б лі ч ні ви сту пи, ху до ж ньо- ви ко нав сь ку ді я ль ність.

Ос но в ни ми чинниками, які впли ва ють на зни жен ня ін фо р ма цій но го 
по те н ці а лу, є не са н к ці о но ва не ви лу чен ня ко ме р цій ної ін фо р ма ції за 
до по мо гою ін фо р ма цій них те х но ло гій ін ших кра їн, ві д су т ність на ла го-
дже ної стру к ту ри ком п’ю те р них ін фо р ма цій них си с тем та ни зь кий рі вень 
ква лі фі ка ції пе р со на лу, який пра цює в слу ж бі еко но мі ч ної без пе ки. Са ме 
на остан ньо му ас пе к ті – значущості пе р со на лу в ін фо р ма цій ній без пе ці – 
на го ло шує В. Ку зьо м ко: «З од но го бо ку, пе р со нал, який пра цює з ін фо-
р ма цій ни ми си с те ма ми, по ви нен во ло ді ти до с та т ньою ква лі фі ка ці єю, 
оскі ль ки ство рен ня та ефе к ти в не ви ко ри с тан ня ін фо р ма цій но го ма си ву 
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да них по к ла да єть ся са ме на пра ців ни ків пі д п ри єм с т ва. З ін шо го бо ку, 
від пе р со на лу за ле жить сту пінь за хи ще но с ті ін фо р ма цій них ре су р сів: в 
умо вах по си ле ної кон ку ре н т ної бо ро ть би пе р со нал мо же бу ти ви ко ри с-
та ний як дже ре ло ро з к рит тя кон фі де н цій ної ін фо р ма ції йо го кон ку ре н-
та ми або ін ши ми за ці ка в ле ни ми сто ро на ми» [5].

До да т ко ви ми чин ни ка ми зни жен ня кон ку ре н то с п ро мо ж но с ті ін фо р-
ма цій них те х но ло гій є та кі за гро зи, як пла гі ат, ко пі ю ван ня, мо ди фі ка ція, 
зни щен ня ін фо р ма ції, ін фо р ма цій не пі рат с т во та ха кер с т во [4]. Та кож 
на стан ін фо р ма цій но го по те н ці а лу кра ї ни не га ти в но впли ває не до с ко-
на лість за ко но да в чої ба зи що до ре гу лю ван ня ві д но син у сфе рі ін фо р ма-
цій них те х но ло гій, не ви зна че ність пі д хо дів до ви рі шен ня про бле ми їх 
ро з ви т ку, ві д су т ність чі т кої стру к ту ри ін фо р ма цій них ме реж то що.

Про те, як за зна чає Л. Ци буль сь ка в стат ті «Роль ін фо р ма цій них те х но-
ло гій у на ці о на ль но му та сві то во му ро з ви т ку», Укра ї на на сьо го д ні все 
ще має зна ч ний ін фо р ма цій ний по те н ці ал і вхо дить до п’я ті р ки кра їн- 
лі де рів з най кра щої пі д го то в ки та на вчан ня ка д рів, які пра цю ють у сфе рі 
ін фо р ма цій них те х но ло гій [12].

От же, про ана лі зу ва в ши на у ко во- ін те ле к ту а ль ні ас пе к ти ін фо р ма-
цій ної без пе ки, мо ж на зро би ти ви сно вок, що Укра ї на має по ту ж ний ін фо-
р ма цій ний по те н ці ал, про те по т ре бує мо де р ні за ції пі д хо дів до ро з ви т ку 
ін фо р ма цій ної сфе ри, пі д т ри м ки ро з ви т ку на у ки і осві ти та по шу ку 
шля хів збе ре жен ня і нарощуван ня ін те ле к ту а ль но го по те н ці а лу, зо к ре ма 
– за без пе чен ня на ле ж них умов для жит тя і ді я ль но с ті на у ко вих ка д рів, 
за гально го вдо с ко на лен ня за ко но да в чої ба зи на у ко вої та ін фо р ма цій ної 
ді я ль но с ті. Ви рі шен ня цих за вдань спри я ти ме за без пе чен ню ін фо р ма-
цій ної кон ку ре н то с п ро мо ж но с ті дер жа ви на мі ж на ро д но му ри н ку.
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Scientifi c and Intellectual Aspects of Informative Security of Ukraine 
in conditions of Information War

In the article the basic scientifi c and intellectual aspects of informative security 
in conditions of informative war are examined. Principal reasons of such negative 
processes, that strengthen informative threats, as brain drain, reduction of informa-
tive potential and decline of competitiveness of national information technologies, are 
analyzed. Ukraine has a powerful information potential, but it needs modernization via 
developing international information cooperation, improving the system of national 
information security protecting, supporting the development of the information soci-
ety, providing adequate living conditions and general improvement of the legislative 
framework. The implementation of these provisions will ensure the state information 
competitiveness on the international market.

Keywords: informative safety, science, education, outfl ow of shots, informative 
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Научно-интеллектуальные ас пе к ты ин фо р ма ци он ной бе з о па с но с ти 
Ук ра и ны в усло ви ях ин фо р ма ци он ной вой ны

В ста тье ра с с ма т ри ва ю т ся ос но в ные на у ч но- ин тел ле к ту а ль ные ас пе к ты ин-
фо р ма ци он ной бе з о па с но с ти в усло ви ях ин фо р ма ци он ной вой ны. Ана ли зи ру-
ю т ся ос но в ные при чи ны во з ни к но ве ния та ких не га ти в ных яв ле ний, ко то рые 
уси ли ва ют ин фо р ма ци он ные угро зы, как от ток на у ч ных ка д ров, уме нь ше ние ин-
фо р ма ци он но го по те н ци а ла и сни же ние кон ку ре н то с по со б но с ти на ци о на ль ных 
ин фо р ма ци он ных те х но ло гий. 

Украина имеет мощный информационный потенциал, однако нуждается 
в модернизации в виде развития международного информационного сотруд-
ничества, совершенствовании системы охраны национальной информационной 
безопасности, поддержке развития информационного общества, обеспечении 
надлежащих условий для жизни и общего усовершенствования законодательной 
базы. Выполнение этих положений обеспечит информационную конкуренто-
способность государства на международном рынке.
Клю че вые сло ва: ин фо р ма ци он ная бе з о па с ность, на у ка, об ра зо ва ние, от ток 

ка д ров, ин фо р ма ци он ный по те н ци ал, ин фо р ма ци он ные те х но ло гии.
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