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На ці о нальна біб лі о тека Укра їни імені В. І. Вер надсь ко го

ТРА ДИ ЦІЙ НІ ТА ІННО ВА ЦІЙ НІ РЕСУР СИ 
ДЛЯ ВЕРИ ФІ КА ЦІЇ ІНФОР МА ЦІЇ ТА ЇХ 
ВИКО РИС ТАН НЯ В РОБО ТІ ІНФОР МА ЦІЙ НО-
АНА ЛІ ТИЧ НИХ ПІД РОЗ ДІ ЛІВ БІБ ЛІ О ТЕК

Розг ля нуто при нципи, алго ритм та інстру менти вери фі ка ції інфор ма ції. 
Акцен то вано увагу на про блемі мані пу ля тив них при йо мів сис тем них інфор ма-
цій них впли вів, спря мо ва них на Укра їну, поши рення недо сто вір ної інфор ма ції 
як скла до вої гіб рид ної війни. Від зна чено важ ли вість здійс нення про цесу вери-
фі ка ції інфор ма ції під час її від бору в про цесі під го товки інфор ма ційно-ана лі-
тич ними під роз ді лами біб лі о тек інфор ма ційно-ана лі тич ного про дукту з метою 
забез пе чення при йн яття обґрун то ва них управ лінсь ких рішень в умо вах про ти-
сто яння інфор ма цій ній агресії.
Клю чові слова: інфор ма ційно-ана лі тичні під роз діли, дос то вір ність інфор ма-

ції, дез ін фор ма ція, вери фі ка ція інфор ма ції.

Про блема пере вірки інфор ма ції на дос то вір ність існу вала зав жди, 
а в період гост рого інфор ма цій ного російсько-ук ра їнсь кого про ти-
сто яння, яке супро во джу ється поши рен ням в наці о наль ному інфор-
ма цій ному прос торі Укра їни недо сто вір ної та шкід ли вої інфор ма ції, 
спря мо ва ної на пос лаб лення засад укра ї нсь кої дер жав ності, про блема 
дос то вір ності інфор ма ції набу ває додат ко вої акту аль ності. «В умо вах 
роз витку інфор ма цій ного сус піль ст ва, – зазна чає В. Горо вий, – саме 
інфор ма ційна скла дова в про ти сто янні набу ває особ ли вого зна чення. 
Стрімке вдос ко на лення тех но ло гій робить це інфор ма ційне про ти-
сто яння, а точ ніше – інфор ма ційну війну, бага то ас пект ною у зміс то вому 
сенсі, бага то ка наль ною в тех но ло гіч ному, бага то рів не вою в орі єн та ції 
на сві до мість різ них кате го рій насе лення ата ко ва них тери то рій» [5].

Го ловні еле менти інфор ма цій ної зброї в умо вах інфор ма цій ної війни – 
цілесп ря мо вано поши рю вані різ ними засо бами масо вої кому ні ка ції 



388

(ЗМК) недо сто вірна, сві домо перек ру чена інфор ма ція, міфи, пог рози, 
фейки, чутки, «інфор ма ційні бом би» та інфор ма ційні тех но ло гії (зок рема 
тех но ло гії інфор ма ційно-пси хо ло гіч ного впли ву) [19].

Гло бальні ком п’ю терні мережі і про грамні засоби швид кого поши-
рення інфор ма цій них мате рі а лів, а також пра вова нев ре гу льо ва ність 
цієї сфери, що умож лив лює поши рення наклеп ниць кої й недо сто вір ної 
інфор ма ції, – усе це при зво дить до того, що фак тична основа тієї чи іншої 
події за допо мо гою мані пу ля цій з текс том, зву ком і від ео зоб ра жен ням 
може бути сер йозно перек ру чена. Російська сто рона вда ється до таких 
мето дів, щоб реа лі зу вати склад ний про цес керу вання сус піль ною 
дум кою, орга ні зо ву вати великі про па ган ди стські кам па нії для дис кре-
ди та ції орга нів укра ї нсь кої дер жав ної влади, пору шення роботи засо бів 
керу вання та інфор ма цій них обмінів.

Оскільки про блема поши рення недо сто вір ної інфор ма ції в Інтер неті 
зали ша ється неви рі ше ною, виго тов лена за спе ці аль ними тех но ло гі ями 
дез ін фор ма ція (поши рення хиб них або сві домо викрив ле них від омос тей 
для досяг нення про па ган ди стсь ких, воєн них – вве дення про тив ника 
в оману, інших цілей), що цир ку лює мере жею, стає зброєю масо вого 
ураження.

Ме тою статті є вивчення сучас них мето дів та інстру мен тів вияв лення 
недо сто вір ної інфор ма ції в умо вах інфор ма цій ної війни у про цесі під го-
товки інфор ма ційно-ана лі тич ними під роз ді лами біб лі о тек якіс ного інфор-
ма ційно-ана лі тич ного про дукту, ефек тивне вико рис тання якого ство-
 рює необ хідну інфор ма ційну основу для ухва лення адек ват них наяв ним 
викли кам рішень.

Свого часу ще У. Чер чилль заува жу вав, що у складні для кра їни часи 
зна чення міфів важко пере о ці нити. Додамо, що в умо вах нав’я за ної 
кра їні інфор ма цій ної війни тиск міфів помітно поси лю ється.

Ю. Рад ко вець у статті «Уроки “гіб рид ної вій ниˮ Росії проти Укра ї ни» 
кон с та тує, що «з почат ком опору Укра їни війсь ко вій агре сії Російсь кої 
Феде ра ції на тери то рії Донець кої і Лугансь кої облас тей, а також оку па ції 
і анек сії укра ї нсь кого Криму, інфор ма ційна полі тика Російсь кої Феде ра ції 
транс фор му ва лася у тотальну війсь кову дез ін фор ма ційну агре сію, 
спря мо вану на демо ні за цію в очах російсь кого та сві то вого сус піль ства 
дію чого керів ництва Укра ї ни» [17]. Утім, як слушно наго ло шує ака де мік 
НАН Укра їни, почес ний дирек тор Наці о наль ної біб лі о теки Укра їни 
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ім. В. І. Вер надсь кого (НБУВ) О. Они щенко, складні часи – дво ликі. 
З одного боку, вони руй ну ють. З іншого – неймо вірно збу джу ють творчу 
енер гію, спря мо ву ючи її на пошук вихо дів і перс пек тив. За таких умов 
поси лю ється роль біб лі о теки в сус піль стві, сама при рода якої «як 
бага то ві ко вого нако пи чу вача і сис те ма ти за тора знання вису ває її в число 
пер шо ряд них інфор ма цій них екс пер тів» з пошуку спра в ж нього нау ко-
вого знання, дос то вір них даних та вироб ника влас ної ана лі тич ної 
про дук ції з вико рис тан ням ретельно на висо кому фахо вому рівні пере ві-
ре ної інфор ма ції [13].

Су час ний дос від свід чить: в умо вах «інтен си фі ка ції від верто воро жих 
зару біж них інфор ма цій них впли вів на струк туру і напов нення наці о-
наль ного інфор ма цій ного прос тору дедалі біль шого зна чення для 
зміц нення інфор ма цій ного суве ре ні тету Укра їни набу ває інфор ма-
ційно-ана лі тич ний напрям діяль ності наці о наль них біб лі о тек, спря мо-
ва ний на пред став лення сус піль ству резуль та тів нау ко вого ана лізу 
подій і про це сів, що пере бу ва ють у центрі сус піль ної уваги, спе ци фіки 
їх від обра ження різ ними інфор ма цій ними ресур сами як резуль тату 
інфор ма цій ної полі тики про від них полі тич них акто рів» [6].

Сьо годні інфор ма ційно-ана лі тична діяль ність нау ко вих біб лі о тек 
є скла до вою сис теми про ти дії інфор ма цій ній агре сії з боку Росії. Напов-
ню ючи наці о наль ний інфор ма цій ний прос тір якіс ною, дос то вір ною 
інфор ма цією, та міні мі зу ючи інфор ма ційні шуми, біб лі о теки висту па ють 
як ста бі лі за цій ний соці аль ний фак тор [14].

ґрун товно і все бічно перс пек тиви роз витку інфор ма ційно-ана лі тич них 
струк тур (ІАС) нау ко вих біб лі о тек та їхній потен ціал як вироб ни ків 
сус пільно необ хід ної дос то вір ної інфор ма ційно-ана лі тич ної про дук ції 
дос лі джує В. Горо вий. Зна чення діяль ності ІАС для зміц нення інфор ма-
цій ного суве ре ні тету Укра їни в умо вах поси лення воро жих зару біж них 
інфор ма цій них впли вів та мані пу лю вання інфор ма цією висвіт лю ють 
О. Они щенко, Т. Гран чак, В. Мед ве дєва, Ю. Поло вин чак, Л. Чуприна.

Про дос від нау ков ців Служби інфор ма ційно-ана лі тич ного забез пе-
чення орга нів влади (СІАЗ) та Наці о наль ної юри дич ної біб лі о теки (НЮБ) 
з від бору та пере вірки інфор ма ції на дос то вір ність ідеться в пуб лі ка ціях 
Н. Аксьо но вої, Н. Вітушко, О. Желай.

Сьо годні Інтер нет є голов ним дже ре лом опе ра тив ної інфор ма ції для 
інфор ма ційно-ана лі тич них під роз ді лів СІАЗ і НЮБ НБУВ. Пос тій ний 
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моні то ринг, зби рання та опра цю вання цієї інфор ма ції дає уяв лення про 
різні аспекти полі тич ного, еко но міч ного й соці аль ного життя. Голов ним 
при нци пом від бору мате рі алу є його від по від ність кри те ріям дос то-
вір ності, об’єк тив ності та обґрун то ва ності. Най більш уні вер саль ними 
дже ре лами інфор ма ції висту па ють сайти інфор ма цій них агентств, елект-
рон них пері о дич них видань тощо.

Ре зуль тати здійс ню ва ного інфор ма ційно-ана лі тич ними під роз ді лами 
ана лізу про блем них ситу а цій, вра хо ву ючи їх пов ноту, дос то вір ність, 
акту аль ність, мають знач ний інфор ма цій ний і твор чий потен ціал, 
що забез пе чує владні струк тури й окре мих гро ма дян дже ре лом об’єк-
тив ної інфор ма ції.

У роботі ана лі тика про блема дос то вір ності інфор ма ції має над зви-
чайно важ ливе зна чення, адже у разі опе ру вання від омос тями, які 
не пройшли пере вірку на дос то вір ність, є дуже велика віро гід ність 
хиб них виснов ків, що може при звести до катаст ро фіч них нас лід ків. 
Дос то вір ність нале жить до праг ма тич них влас ти вос тей інфор ма ції, вона 
є одним з най важ ли ві ших пара мет рів якості інфор ма ції, що у свою чергу 
визна чає її цінність.

Сьо годні чис лен ним інтер нет-тех но ло гіям, які пос тійно транс фор-
му ються і вдос ко на лю ють спо соби поши рення плі ток, чуток, домис-
лів, фак то ї дів, мані пу ля цій, джинси, фей ків, про ти сто ять тех но ло гії 
їх вияв лення та спрос ту вання. Від омі різ но ма нітні інстру менти, тех но-
ло гії та пере ві рені прак тики під тве р дження інфор ма ції і їх кіль кість 
про дов жує зростати.

Пе ре вірки на дос то вір ність пот ре бу ють і дже рело інфор ма ції, 
і від омості, які воно містить.

Дос то вір ність інфор ма ції ана лі тики визна ча ють за такими кри те рі я ми:
– об ґрун то ва ність (наяв ність під тве р джень отри ма ної інфор ма ції 

в кіль кох неза леж них авто ри тет них дже ре лах),
– не су пе реч ли вість (від сут ність супе реч нос тей між окре мими тве р-

джен нями, викла де ними у пові дом ленні; від сут ність супе реч нос тей 
все ре дині групи пові дом лень, що над ійшли від одного та / або групи 
дже рел за пев ний про мі жок часу; від по від ність наяв ним моде лям інтерп-
ре та ції та моде лям наоч ної облас ті);

– ав то ри тет ність дже рела та / або сту пінь захи ще ності носія (доку-
мен та).
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Іс ну ють і інші – спе ці альні – мето дики, засно вані на екс перт них 
знан нях, які засто со ву ються тоді, коли не може бути оці нена несу пе реч-
ли вість пові дом лення щодо деякої сукуп ності моде лей. Так, дос то вір-
ність інфор ма ції може оці ню ва тися за такою шкалою:

– вільна бесіда з кон суль тан том-фа хів цем – 90–95 %,
– опи ту вання пар т нера у формі «запи тання – від по відь» – 40–70 %,
– вільна роз по відь про події – 25–30 %.
Та кож при йн ято вва жати, що дос то вір ність пові дом лень про подію, 

яка мала місце, отри ма них від одного дже рела інфор ма ції, не повинна 
оці ню ва тися вище 33 %, від двох – 66 %, а дос то вір ність інфор ма ції, 
отри ма ної в пові дом лен нях від трьох дже рел, оці ню ється в межах 
94–99 %.

Дос лід ники від зна ча ють, що зав жди слід вра хо ву вати мож ли вість 
вне сення добре під го тов ле ної дез ін фор ма ції з метою пору шення про це сів 
управ ління і/або зни ження якості управ лінсь ких рішень, що роз роб ля-
ються [8].

Про це ду рою вста нов лення дос то вір ності інфор ма ції, що ґрун ту ється 
на зазна че них кри те ріях, є вери фі ка ція.

Ве ри фі ка ція (від латин.verus – істин ний, facio – роб лю) – про це дура 
про ве дення ана лізу з метою вста нов лення істин ності, вста нов лення 
від по від ності при йн я тої та пере да ної інфор ма ції за допо мо гою логіч них 
мето дів. Вери фі ка ція є абсо лютно необ хід ною про це ду рою в ана лі-
тич ній роботі [22].

Тер мін «вери фі ка ція» вико рис то ву ють для поз на чення мето дики 
роз пі зна вання спо тво рення, при хо ву вання інфор ма ції, брехні. Вери фі-
ка ція надає широкі мож ли вості для пере вірки від по від ності різ них 
харак те рис тик пос тав ле ним до них вимогам.

В ана лі тич ній роботі вери фі ка ція інфор ма ції є запо ру кою об’єк тив ної 
оцінки фак тів, подій і явищ.

Як зазна ча ють автори «Посіб ника з вери фі ка ції» за редак цією 
К. Сіль вер мана (Інсти тут Пойн те ра) (2014 р.), пере вірка інфор ма ції 
на дос то вір ність має поєд ну вати вина хід ли вість, напо лег ли вість, 
скеп ти цизм та навички людини. Вери фі ка ція – «це важ лива навичка, яка 
стала мож ли вою завдяки без кош тов ним онлайн інстру мен там та ста ро-
мод ним мето дам жур на ліс тики. Жодна тех но ло гія не може авто ма тично 
пере ві рити фраг мент кон тен ту… із 100-від сот ко вою впев не ністю. Проте, 
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людсь ких очей або тра ди цій них дос лі джень також не дос та т ньо. Вери фі-
ка ція – це ком бі на ція двох під хо дів» [16].

Отже, ідеться про склад ний про цес, що поєд нує при род ний інте лект 
і циф рові тех но ло гії, методи мате ма тич ного моде лю вання тощо.

Точ кою від ліку для будь-якого методу пере вірки інфор ма ції і для 
будь-якої роботи з над ання над ій ної інфор ма ції має бути усві дом лення 
того, що нема іде аль ного методу пере вірки. Це вима гає від ана лі тика 
спершу диви тися на фун да мен тальні основи з під тве р дження інфор ма ції, 
які існу вали деся ти літ тями і ніколи не заста рі ють і, опи ра ю чись на них 
та влас ний дос від, вироб ляти власні стан дарти оці ню вання інфор ма ції 
та алго ритм їх засто су вання для пере вірки різ них фактів.

Ме діа, за допо мо гою яких зби ра ється інфор ма ція, можуть змі ню-
ва тися, але при нципи пере вірки інфор ма ції зали ша ються акту аль ними 
і над ій ними зав жди: дані дже рел і самі дже рела необ хідно під да вати 
сум ніву, зві ряти знай дену інфор ма цію з пові дом лен нями інших над ій них 
дже рел, і таким чином під тве р джу вати правду та від сі ю вати брехню 
та непе ре ві рені факти.

Ек с перт Лон донсь кого бюро роз слі ду валь ної жур на ліс тики, док тор 
наук з істо рії філо со фії К. Блек, який при їз див до Укра їни як лек тор 
ворк шопу «Жур на ліс тика та етика в кон ф лікт них та пост конф лікт них 
сус піль ст вах», наво дить пере лік пра вил добору дос то вір ної інфор ма ції, 
вироб ле них на під ставі влас ного досвіду:

• звер тати увагу на автора кож ного мате рі алу, який опра цьо ву ється, 
пошу кати, що ще він писав і для кого, який його дос від у темі, до яких 
екс пер тів / дже рел звер та ється тощо;

• пере ві ряти, чи в тексті не вико рис тано мате рі а лів із Вікі пе дії: 
це дасть уяв лення про те, наскільки автор у темі;

• не дові ряти цита там і вико рис то ву вати їх лише як засіб пошуку 
пер шо дже ре ла;

• вико рис то ву вати дані з офі цій них сай тів держ струк тур, ГО, асо ці а-
цій;

• звер та тися до архі вів – там можна знайти багато ціка вої інфор ма ції, 
та кешу пошу ко ви ків – там можна знайти інфор ма цію, якої не видно під 
час зви чай ного пошуку;

• пере ві ряти фотог ра фії на дос то вір ність: хто зобра же ний, коли й де;
• з’я со ву вати, чи сайти, на яких шука єте пот рібну інфор ма цію, варті 
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довіри: хто їх фінан сує, яка ауди то рія корис ту ва чів, які жур на лісти там 
пра цю ють тощо;

• скеп тично ста ви тись до чиї хось комен та рів і цитат: інколи цитати 
випа да ють з кон тексту або ж пода ються з пев ним спо тво рен ням змісту;

• роз різ няти в комен та рях влас ний дос від людини, її при пу щення 
та поси лання на кон к ретні дже рела, поса до вих осіб, ста тис тику тощо;

• най краща вери фі ка ція – звер ну тися до фахівця, який роз умі ється 
на від по від них про бле мах;

• ста вити під сум нів будь-яку інфор ма цію – самос тійно пере ві ряти 
факти [2].

Сфор му льо вані для про ве дення жур на лі стсь кого роз слі ду вання 
ці пра вила ста нуть у при годі й пра ців ни кам ІАС, оскільки від по ві да ють 
заса дам ство рення інфор ма ційно-ана лі тич ної про дук ції.

По чи на ючи з цих фун да мен таль них основ, можна буду вати над ій ний 
і повто рю ва ний про цес для під тве р дження інфор ма ції. Пере вірка даних 
спро щу ється, як тільки дос лід ник визна чає власні стан дарти та методи 
їх засто со ву вання.

Саме це умож лив лює ефек тив ність пара лель ного вико рис тання таких 
інстру мен тів, як EXIF-рі дери, пла гіни для фото а на лізу, про су ну тий 
пошук по Twitter, whois-пе ре вірка доме нів та інші інстру менти пере вірки 
інфор ма ції, що в циф рову епоху нев пинно вдос ко на лю ються.

Усі загаль но ві домі тех но ло гії вери фі ка ції будь-яких інфор ма цій них 
пові дом лень перед ба ча ють чітке роз ме жу вання самого факту та його 
інтерп ре та ції, пере вірку над ій ності та авто ри тет ності дже рела, репу та ції 
автора пові дом лення, пере вірку за іншими дже ре лами, неза лежне 
екс пертне оці ню вання тощо.

Мож ливі алго ритми пере вірки на дос то вір ність інфор ма ції, під тве-
р джені прак ти кою СІАЗ та НЮБ, наве дено в пуб лі ка ціях Л. Чуп рини, 
Н. Аксьо но вої, Н. Вітушко. Адже саме пра ців ники біб лі о тек воло ді ють 
екс перт ним знан ням у галузі тех но ло гій вери фі ка ції інфор ма цій них 
пові дом лень та ана лі тики.

Фа хівці наго ло шу ють, що визна чити дос то вір ність власне інфор ма ції, 
тобто від по від ність від омос тей, що міс тяться в доку менті, реаль ній 
дійс ності, факту, який мав місце, значно склад ніше, ніж вста но вити 
над ій ність доку мент ного дже рела. Це бага то рів не вий про цес пере вірки 
і від носно рідко трап ля ється так, щоб усі пере вірки давали чіткі 
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від по віді. Про блема дос то вір ності інфор ма ції є однією з най більш склад-
 них в інфор ма цій ній ана лі тиці через від сут ність точ них мето дик вери фі-
ка ції пові дом лень. Тому слід вра хо ву вати, що резуль тати вери фі ка ції 
майже зав жди мають умовно-ймо вір ніс ний характер.

Ві домо кілька пра вил, за допо мо гою яких можна визна чити сту пінь 
дос то вір ності інфор ма ції.

1. Най перше, «золоте пра ви ло» – роз різ няти факти як абсо лютно 
дос то вірні тве р дження про події, що реально мали місце, та про реальне 
існу вання об’єк тів, про це сів тощо та їх оцінку. Думки та оцінки потен-
ційно мають значно меншу дос то вір ність порів няно з деталь ним опи сом 
ситуації.

2. Наступ ний крок – нама га тися з’я су вати, за мож ли вості, якими 
намі рами керу вався укла дач доку мента. Це допо може виявити сві домі 
чи несві домі викрив лення інфор ма ції.

3. Далі – з’я су вати пер шо дже рело даних, що вико рис тані укла да чем 
доку мента, адже від омо, що інфор ма ція з пер ших рук най на дій ніша. 
Також треба пам’я тати, що від омості зі сві жих вра жень від різ ня ються 
від їх опису через деякий час.

4. Обо в’яз ково пот ре бує пере вірки ста тис тична інфор ма ція.
5. Важ ливо оці нити загальні обста вин, у яких ство рю вався доку мент: 

чи вели вони до об’єк тив ності, чи дик ту вали зсув інфор ма ції у якийсь 
бік.

6. Пере ві рити фак тичні дані за іншими неза леж ними дже ре лами 
мето дом зіс тав лення. Чим більше дже рел під тве р джу ють від омості, тим 
вища їх дос то вір ність. При наймні таких дже рел має бути три-чо тири.

7. Пере ві рити нейт раль ність дже рела інфор ма ції сто совно її змісту.
8. Порів няти отри ману інфор ма цію з уже від омою з цієї теми.
9. Пере ві рити дос то вір ність від омос тей у авто ри тет них екс пер тів.
10. Затре бу вати по мож ли вості у дже рела інфор ма ції додат кові деталі, 

які можуть під твер дити істин ність основ ного пові дом лення [22].
Та ким чином, дотри мання про це дури вери фі ка ції в ана лі тич ній роботі 

може стати запо ру кою подаль шого ефек тив ного ходу дос лі дження 
та фор му лю вання об’єк тив них виснов ків для забез пе чення про цесу 
ухва лення управ лінсь ких рішень, здійс нення внут рі ш ньої та зов ні ш ньої 
полі тики і вирі шення питань наці о наль ної без пеки за ниніш ніх склад них 
для кра їни умов.
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Як заува жу ють фахівці, сьо годні не бра кує інфор ма ції, голов ною 
про бле мою в про цесі під го товки інфор ма ційно-ана лі тич них мате рі а лів 
став її від бір. Особ ли вість інтер нет-ін фор ма ції з точки зору її дос то-
вір ності поля гає в тому, що мож ли вість для кож ного корис ту вача бути 
дже ре лом інфор ма ції, майже повна від сут ність від по ві даль ності автора 
за зміст своєї пуб лі ка ції та від сут ність моно по лії на її поши рення, немож-
ли вість конт ролю з боку влад них струк тур, пере ва жання мар ке тин го вих 
уста но вок над прав ди вим інфор му ван ням тощо зумов лю ють цир ку лю-
вання у гло баль ній мережі недо сто вір ної інфор ма ції.

Ви хо дячи з цього, можна при пус тити, що дос то вір ність кон тенту 
веб-сайту зале жить від сту пеня над ій ності самого сайту як дже рела 
дос то вір ної інфор ма ції. За оцін ками фахів ців, сту пінь над ій ності сайту 
можна визна чити за таким алго рит мом:

1. Авторство сайту: чи є він офі цій ним сай том орга ні за ції або заре єст-
ро ва ним ЗМІ?

2. Кон тактні дані авто рів: чи зазна чені адреса, теле фон, елект ронна 
пошта?

3. Дже рела інфор ма ції: чи вка зані дже рела, з яких взято інфор ма цію, 
або авто ри тет ний автор статті?

4. Чіт кість та аку рат ність над ання інфор ма ції: дотри мання літе ра-
тур них мов них норм.

5. Мета ство рення сайту: інфор му вання про факти, вислов лю вання 
думок, рек ла му вання.

6. Акту аль ність даних: наскільки регу лярно понов лю ється інфор-
ма ція.

7. Індекс циту вання сайту та його рей тинг (можна пере ві рити 
за допо мо гою спе ці аль них рей тин го вих сис тем, напр., через топ Рамб лер, 
Гугл або через від гуки корис ту ва чів).

8. Влас ник домену: чи від по ві дає влас ник домену, на якому роз мі-
ще ний сайт, заяв ле ному авторству сай ту? (пере ві ря ється по базі даних 
Whois).

Ал го ритм оці ню вання сайту такий:
– якщо на усі вісім запи тань від по відь пози тивна, то сайт можна 

вва жати «майже абсо лютно над ій ним»;
– якщо на два остан ніх від по відь неод но значно пози тивна, то це 

«дос та т ньо над ій ний сайт»;
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– якщо є не всі перші три ознаки, але наявні перша або друга, то це 
«сайт, який викли кає під оз ру»;

– у разі від сут ності основ них (пер ших трьох) ознак – це «сайт, який 
не заслу го вує на довіру [22].

У СІАЗ, напри клад, для вдос ко на лення про цесу отри мання дос то-
вір ної та об’єк тив ної інфор ма ції про пере біг важ ли вих подій, вияв лення 
акту аль них полі тич них, соці ально-еко но міч них, нау ково-тех ніч них 
та інших про блем пос тійно роз ши рю ється дже рельна база за раху нок 
сай тів орга нів дер жав ної влади, нау ко вих уста нов, гро мадсько-по лі ти-
ч них об’єд нань, галу зе вих і новост во ре них інфор ма цій них веб-ре сур сів 
[19].

Па ра лель ний від бір і порів няння є ефек тив ним мето дом вери фі-
ка ції інфор ма ції, що сто су ється викла дення фак тів, подій. Дос лід ник 
для пошуку інфор ма ції вико рис то вує одну з обра них пошу ко вих 
сис тем у поєд нанні з раніше напра цьо ва ним пере лі ком авто ри тет них, 
реле вант них дже рел інфор ма ції (адрес, поси лань на сай ти). На екрані 
від кри ва ється кілька вікон, що дає змогу одно часно порів ню вати 
харак тер висвіт лення пев них подій, вияв ляти роз біж ності чи під тве р-
дження об’єк тив ності від обра ження новин, висвіт лення ситу а ції з про ти-
леж них точок зору.

Це не авто ма тич ний пошук, а тру до міст кий про цес, що перед-
ба чає засто су вання ква лі фі ко ва ної праці фахів ців, які перег ля да ють 
та оці ню ють кожне знай дене дже рело. Пошук являє собою пос лі дов ний 
пере хід з веб-сто рінки на веб-сто рінку за гіпер по си лан ням, і часто 
буває «єдино мож ли вим варі ан том на заключ них ета пах інфор ма цій ного 
пошуку, коли про во диться гли бо кий ана ліз для від бору дос то вір ної 
інфор ма ції для подаль шої її ана лі тич ної оброб ки» [1]. Тут, як і для 
будь-якого методу вери фі ка ції, у при йн ятті оста точ ного рішення знання, 
дос від, про фе сійна інту ї ція фахів ців та екс пер тів інфор ма ційно-ана лі-
тич них під роз ді лів біб лі о тек є визна чаль ним чинником.

В Інтер неті сьо годні над мір анти ук ра їнсь кої про па ганди, вироб лення 
якої в РФ пос тав лено на кон веєр. Поси лено пра цює «фаб рика інтер нет-
тро лів» та ство ре ний у 2014 р. в Мін обо рони під роз діл «Війська інфор-
ма цій них опе ра цій»[20]. Для поши рення міфів, фей ків російська влада 
засто со вує широ кий спектр засо бів та інстру мен тів: ана лі тичні центри, 
бага то мовні теле ка нали (напри клад, Russia Today), псев до но винні аген ції 
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та муль ти ме дійні служби (напри клад, Sputnik), соці альні медіа та інтер-
нет-тро лів. Так, теле ка нал Russia Today (RT), засно ва ний у 2005 р., 
транс лю ється в понад 100 кра ї нах світу, має 700-міль йонну ауди то рію, 
ціло до бове мов лення. Напри кінці 2014 р. додат ково запу щено інтер-
нет-пор тал Sputnik, який вико рис то вує інфор ма цій ний потік теле ка налу 
RT, що значно збіль шує мож ли вості дос тупу до інфор ма ції, яку ство рює 
та поши рює RT [8].

Ро сія «поши рює без со ромну дез ін фор ма цію, але дбає про те, щоб 
ця брехня була ціка вою та зачі пала емо ційно, і при сто со вує її під стра те-
гіч ний виклад, під іг на ний під від по від ність упе ре джен ням та уяв лен ням 
її ауди то рій, поєд ну ючи укра ї нсь кий наці о на лізм з німець ким фашиз мом 
у Росії та зао хо чу ючи анти а ме ри канські та анти єв ро со ю зівські почуття 
в Європі.

Щоб зро бити цей кон тент при ваб ли вим, Росія готова пов ністю фаб ри-
ку вати сюжети, вико рис то ву ючи фото та відео для забез пе чення від по-
від них пот реб. Пов ний набір медіа, від кіне ма тог рафу до новин, ток-шоу, 
дру ко ва них та соці аль них ЗМІ заді я ний у про су ванні офі цій них тез 
Росії» [10].

Ро сійське видання РБК опуб лі ку вало роз слі ду вання про групу 
інтер нет-видань, які мають зв’я зок з так зва ною «фаб ри кою тро лів». 
До «фаб рики медіа» вхо дять як міні мум 16 різ них сай тів із сукуп ною 
ауди то рією понад 35 млн корис ту ва чів у місяць. Дев’ять з них заре єст-
ро вані як ЗМІ в Рос ком наг ляді. На утри мання видання витра ча ється 
майже 270 млн р. щороку. Є і два ресурси, які поши рю ють фейки про 
Укра їну: «Новост ное аге нтство Харь ко ва» та «Кие в С МИ» [18]. Як з’я су-
вало укра ї нське видання «Детек тор медіа», зок рема у «Новост ного 
аге нтства Харь ко ва» ніколи не було редак ції в Укра їні, а домен nahnews.
com.ua нале жить російсь кій ком па нії «Невс кие новос ти» [4].

Як зазна чає П. Поме ран цев, «діяль ність російсь кої (дез)ін фор ма цій ної 
сис теми зага лом спря мо вана не на поши рення аль тер на тив них вер сій 
правди, а на «роз ми ван ня» самого поняття прав ди» [15].

Огля дач Die Welt Р. Хер цин гер, зі свого боку, засте рі гає: «…Те, 
що сьо годні в дійс ності пов’я зано з понят тям fake news, являє собою 
фено мен, жарти з яким погані і який в бук валь ному сенсі під ри ває зсе ре-
дини всю само до стат ність пост мо дер ні стсь кого медій ного дис курсу. 
Те, з чим ми маємо справу сьо год ні, – це цілесп ря мо ване вико рис тання 

Тра ди цій ні та інно ва цій ні ресур си для вери фі ка ції інфор ма ції Люд мила Сісіна



398

вига да них або спе ці ально перек ру че них і сфаб ри ко ва них новин, голов-
 ною метою яких є під рив репу та ції будь-якого інсти туту або осо бис-
тос ті… Фей кові новини ста нов лять вищий сту пінь полі тич ної загрози 
тому, що їх вки дання здійс ню ється неде мок ра тич ними силами для 
пла но мір ного під риву основ демок ра тич ного ладу. А в тому разі, коли 
їх вироб ництво й поши рення іні ці ю ється та орга ні зо ву ється спец с-
луж бами, їх слід роз гля дати як насту пальне озбро єння в рам ках інфор-
ма цій ної вій ни» [23].

Як свід чать екс перти, навіть най оче вид ніші фейки можуть поши рю-
ва тися мере жею, якщо вони від по ві да ють редак цій ній полі тиці сай тів, 
які їх пере дру ко ву ють.

Сайт «Інфор ма ційні війська Укра ї ни» в статті «Майс тер-клас по дез ін-
фор ма ції від російсь ких ЗМІ» наво дить «майже іде аль ний при клад того, 
як поши рю ється неправ дива інфор ма ція». Ідеться про те, як істо рія 
про «3600 тан ків НАТО у Євро пі» поши рю ва лася кіль кома мовами 
за допо мо гою мережі мар гі наль них сай тів і бло гів, а далі і через офі ційні 
російські новинні канали. Потім це повто рили деякі «надій ні» західні 
ЗМІ. Це дово дить, що про крем лівська дез ін фор ма ція має кілька різ них 
кана лів і вико рис то вує мережу нібито «неза леж них дже рел», які «підт ве-
р джу ють» одне одного [11].

Фа хівці Наці о наль ного інсти туту стра те гіч них дос лі джень здійс нили 
доклад ний ана ліз мате рі а лів сайту  www.ve st i .ru та  скл али  пе р елік при йомів 
і нфо рм ац ійно-психолог іч них впливів, заст ос ову ваних РФ у пові д омленн-
ях ,  що с то су ют ься подій в Україні.  Ос н овні м ан іп улятивні при йоми  Р Ф:  
анонімний  авторитет, «буде ннна роз пов ідь», «тримай з л одія», емоці й ний 
р е зонанс,  е ф ект ореолу, ефект п е рвинно сті  ( пер шості ),   еф ект при су тн ос ті , 
вико рис та ння мед і ат ора,  класи ф ікатор и , коме нт арі, кон ст а тування  факту, 
 хибна ана л огія,  з во ро тний зв’я зок, обхід з флангу, в ід во лі кання уваги, 
«сві д к и»   по дії, переп ис ува ння іст орії, перс п е кт ива, пов торюван ня,   підміна , 
 на пі в правда, при нцип к онт расту,  пс ихо логічний шок ,  р ей тингування , 
с енсац ій н ість або  тер мінові сть , зміщення  акцен тів , ство рення пробле ми,  
створення заг ро зи,  с оц іальне схвал ення (осу д ) , упереджуваль ний удар, 
отру йний с ендвіч [8 ]. 

У від по відь на актив ізацію р ос і йської дезін ф ор мації у  світі за ко-
рот кий час з’яви лося від разу кілька б рау зе рних інструментів , які в міють 
 визначати,  чи є та чи інша новина фей ко м . 
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У жовтні 201 6 р.   Google News запус тила  функцію  п ер евірки 
фактів.  Аби допомогти від різнити факти  від вимислу, вкладка f act 
check  (п ер евірка  ф ак тів) з’явиться в р озширеному перегляді  но вин 
на веб-сайті Google News і в  м об ільних  д од атках, поряд з уже існуючими 
вкладками opin ion  (думк а)  і highly cited (часто  ци то в ана н о ви н а). Наразі 
 ф ун кція фактчекінгу д ос т упна для користува чів у С ША  і В елико бр итанії. 
Google  ви користовуват име алго ритм,   аби визначит и,  чи до даної  но вини 
фактчекінг є релеван т ним та виділ ят име ті дже рела, які в ідповідають 
з а гальн о прийнятим критер іям для п ер ев ірки фактів.

Згідно з даними лабо ра торії Duke  Un i versity Repo rter, с ер віси для 
 перев ірки фактів набули поширення .  Нині від омо понад  100 с  а йтів для 
перевірки фактів, у т ому  числі R eality Check від ВВС. Засновник сайту 
Politi Fact  Б ілл Адер (Bill Adair)  на звав нову  функцію в  Go ogle News 
«величезним к ро ком для  пе ревірки фактів» [25] . 

Пошукова  сис тема  Wolfram A lpha,  в ід ома як інтелекту ал ьна пош ук ова 
платформа, теж вміє  ш ук ати в  Мережі . Але Wolfram Alpha від різняється, 
 нап ри клад  від Google,  тим, що  вміє обро бл яти запити на при родній 
мові і роз ум іти їх і в р е зу л ьт аті в идає  точну від повідь на пос тав лене 
запитання, чи з а пит, а не сторінки,  на яких ще  по тр ібно з найти те, 
що цікавить  користувача.  Тому Wolfram Alpha  е ко но мить час і зуси лля 
і може вико ристову ва т ися для пер евірки  фа ктів  до с ить акт и вно [27].

Радіо С во б ода щотижня в рубриці «О гляд дезін форма ц ії »  пропонує 
свіжі нов инні і інші пуб лік ації, які  де м он струють , як прокремлівська 
д е зі нф о рмація з находить свій  шлях у міжнаро дних з ас обах масо вої 
 і нформ ац ії ,  а також новини та ана лі тичні мат е рі али на цю т ему [ 7].

Перевір кою достовірності інформації у  ЗМІ займ ає т ься сайт StopFake , 
з а пущений у березні  20 14 р. Він регулярно  в икладає спро ст ування фейків 
та здій снює а на ліз такого явища як кремлівська проп аг анда в у сіх  аспектах 
і  проявах . Спіл ьно з  Ак адемією укра їнс ь кої преси, орган і за цією IREX  
п р едставн ики StopFake р оз робили мет од ичний к о мп лекс з верифікації 
та а налізу  ін ф ормації,  а  т акож  пр о вели серію т ренінгів з м е діаграм отност і.  
Учасниками цих  тренінгів стало близька 10 тис. українців із 14 о  бл а стей 
н ашої країни.

На  голо вній сторінці сайту в р убриці «Інс тр ументи»  вм іщ ено інформа цію 
про  се рв іси, за  до помогою  яких можна пер евіряти  і нф ор ма цію: факт и чні 
 дані,  ф ото, від еом ат ер і али,  зд і йс нювати м о ніторинг і  переві рку вірусного 
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к он тенту із  с оцмереж  тощо [26 ] . Знайомство зі змістом  р убрики с від чить 
про її пост ійне акти вне п оп ов нення.

Сь ог одні фейки в  М е режі пошир юю ться  миттєво. Швидка реакція 
на д езінформацію може  з ме ншити її о х оплення і в плив на інфор мацій ний 
про стір. У Мережі м ожна знайти  різні сервіси, які д опомага ють у пер ев-
ір ці ,  і кожен а на літик обирає їх інд ив ідуальн о ,  в иходячи з о собистого 
 досвіду,  з ручності та потреби. 

З вичайно, у  ба г атьох випад ках пра ц івники  ІАС,  спираюч ись на власний 
 досві д,   самі можуть в ідрізнити  пр а вдиву інф ор мацію від  фейку. 
А  д опо могти їм з робити це швидко з недавнього часу може ресурс http : //
verify .o r g. ua , створ ений ГО  «Інтерньюз-У кр аї на» . Цей  р есурс  до сить 
про стий у користу ва нн і . У голо вне поле сайту п ро понуєт ься в вести 
від повідне посилання  для  пе ре вірки, а  далі ресурс  з апропонує  по крокові 
 дії (інст рукції ), аби  переконатися у п равдиво сті конте нту за допо м-
огою наявних с в ітових  і н ст рументів для  в ерифіка ції .  П одібний рес урс 
із простими інст ру кціями  у кр аїнською мовою вперше предста вл е ний 
в  Ук р аїні у 2 016 р  .

За сло в ами к ерівника програм  нових м едіа ГО «Інтерньюз-Ук ра ї-
н а» , члена ком анди р озро бників сайту В. Мороза  ,  « р есурс  Ve ri f y.org .ua 
 побудований як простий інстр умент  для  швидкої та сис тем ної п е ре в ірки 
контенту». На думку Т. Іль кі ва  , медіа-ек сп ерта та  чл ена ком анди роз роб-
ни ків V e rify.o rg . ua ,  «ресурс допо може кори ст ув ачам у н ер ів ній бор от ьбі 
з н ед о ст о ві рною інформацією,  яка заполон ила  телев із ори, моніт ори 
і голови співвітчизн иків»  [3 ].  

Для  б ор отьби з  фейк ов ими новинами в грудні  201 6 р. Fac eb ook п ровів 
п оп ер еднє тестування  ін ст рум ентів, с т в ор ених у спі в пр аці з незал-
еж ними орг ані за ціями, що  спеці а лізуються на фактчекінгу  ( фак тчекінг – 
це п еревірка вик л ад ених у ста тті  ф актів,   балансу дум о к,  висвіт ле ння 
позицій сто рін перед п уб лі кацією; перевірка тверджень на повноту, 
достовірність та наявн ість  маніпуляцій.), – ABC News, AP,  Fa ct Ch ec k.org, 
Polit i Fact та S n opes. Біля новин на F aceb ook,  які  містять  непере в ірену 
або  не пра вдиву інф ор ма цію, тепер з’яв л ят им еться п оз на чка «с пі рний 
к онтент» з посиланням на орга нізації,  які з дійснювали в ерифі к ацію 
новини,  пише The G ua r di an . Якщо клік нути на н о тифікацію ,  з’явиться 
вікно з б і льш  детальною інф ормац ією про новину. Щ оп р авда , за даними 
 The  G uardi an ,  ф ункціо нал  пр ацює поки лише у  США [24] .
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Інте рне т-сайти для  пе ре вірки інформації від різ няються о дин від 
 од н ого. Д е які вивчають  за яви політиків (FactCheck.org) , інші  пе ревіряють 
 ві ру сний контент із соціальних мереж  (S t oryful .c o m) ,  треті –   но вини, 
опу бл іковані в ЗМІ  ( St opfak e .o rg). Для перевірки статистичної інформаціі 
у при годі стануть  пошукові  с ис т еми https://www. st atista .com/ ,  htt p:/ / ww w.
zanra n. com/ та дов ід ник стати сти чної інфо рмації Укра їни  h tt p: / /
www.ukr stat.gov.ua/. Ці сервіси в м іють ш укати від кр иту стати стичну 
інформацію, п ре дстав л ену в Мер еж і .  В они п рацюють з  оф іці йними 
 даними і  отримана за їхньою  допомогою інформація є точ ною і дос то-
ві рною.

Сер віс  ht tp://data .un.o rg / здійснює пошук у с татис тич них базах даних 
ООН.  Для  пошуку  д ос тупні статис т и чні дані, що стосуються країн 
і  га л узей, дані про зайня т іс ть , т уризм та  ба гато іншого.  П рацюв ати 
із сер в ісом можна як зі з ви чайною  по шу к овою маши н о ю,  тільки шукати 
 він буде не в у сьому Інт е рнеті, а у вла сній базі даних.

Важливим для укра їнців є с айт  Be l lingc at .c om . Починаючи з 2 0 14 р.,  
 там п ублікуються роз слід ування про воєнні  події в У кра їні та Сирії, 
 пр оведені з використан ням від кри тих дже рел інформації: супут н икових 
знім кі в,  ф ото і  відео. Крім т о го , сайт н а дає інформ а цію про інструм е нти 
в ерифі к ації для  початк івців фактчекер і в. 

На сайті вид ання Exa miner  постійно  он овлюється огляд російських 
фейків  про Україну, які  го тує журналіст Ю. Дейвіс. Уперше вона 
 підгот ув ала спи сок із 20 б  р ех л ивих інформа цій у червні 2014 р., після 
чого поступово додає наступні 20. Спростування для кожного фейка 
взято з від критих джерел. Огляд, що вийшов 27 липня 2015 р., налічував 
уже топ-160 фейків [12].

Як зазначає редактор цифрової трансформації С. Баттрі, успішна 
вери фі ка ція зале жить від ефек тив ного вико рис тання тех но ло гій, як і від 
дотри мання поза ча со вих стан дар тів точності.

Су часні тех но ло гії змі нили доку мен та цію, пошук дже рел та інфор-
ма ції, і саму роботу з ними. Вод но час ми можемо вико рис то ву вати нові 
інстру менти най ефек тив ніше поруч із тра ди цій ними [10].

Отже, вери фі ка ція кон тенту – це тех но ло гія, яка може бути сис те ма ти-
зо вана й вивчена, і засто су вання якої в роботі інфор ма ційно-ана лі тич них 
струк тур дає ефек тивні та над ійні резуль тати, спри я ючи таким чином 
фор му лю ванню на під ставі дос то вір ної інфор ма ції над ій них виснов ків, 
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ефек тив них реко мен да цій, про гно зів з метою забез пе чення інфор ма-
цій ного супро воду дер жав ної політики.
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Лю дм ила С и сина, 
г л .  би бл иограф , Н ациональ ная библи отека  Ук р аины и мени В . И.  В е рнадск ого
Трад и ци он ные и и нн о ва ционные р е су рсы для вери фи ка ции 
инфор ма ции и их использование в работе информационно-аналитических 
подразделений библиотек

Рассмотрены при нципы, алгоритм и инструменты верификации информации. 
Акцентируется внимание на проблеме манипулятивных системных инфор-
мационных влияний, нацеленных на Украину, и средствах распространения 
недостоверной информации как составляющей части гибридной войны. Отмечено 
важное значение процесса верификации информации в работе библиотечных 
информационно-аналитических служб во время отбора ее для изготовления 
собственного качественного информационно-аналитического продукта з целью 
обеспечения при нятия обоснованных управленческих решений в условиях 
противостояния информационной агрессии.
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