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У статті здійс нено ана ліз стану й сучас них тен ден цій забез пе чення інфор ма-
цій ної без пеки США.
Клю чові слова: інфор ма ційна без пека, зако но дав ство, нор ма тивно-пра вове 

забез пе чення США, тен ден ції, IT-тех но ло гії.

Сьо годні в умо вах гло ба лі за ції, інте лек ту а лі за ції зло чин ності, 
охоп лення інфор ма ти за цією усіх сус піль них від но син між на родна спіль-
нота усві дом лює необ хід ність удо ско на лення дію чих і роз роб лення 
уні фі ко ва них нор ма тивно-пра во вих актів щодо регу лю вання між на-
род ної інфор ма цій ної безпеки.

Про блему інфор ма цій ної без пеки, як між на род ної, так і окре мих дер-
 жав, вивчали такі вчені, як А. Бара нов, І. Бінько, В. Богуш, В. Голов ченко, 
В. Гон дюл, В. Горо вий, О. Кісі ле вич-Чор ной ван, Б. Кор мич, В. Конах, 
О. Лит ви ненко, Є. Мака ренко, М. Оже ван, О. Олій ник, В. Попик, В. Потіха, 
М. Рижи ков, В. Шам рай, О. Юдін та ін.

Дос лі дження наяв них нау ко вих напра цю вань і ана ліз інфор ма ції інтер-
нет-се ре до вища дають під стави стве р джу вати, що одним з най кра щих 
у забез пе ченні інфор ма цій ної без пеки є дос від США, чим обу мов ле ний 
вибір теми про по но ва ної статті. Так, навіть Япо нія, яка є однією з най роз-
ви ну ті ших у тех но ло гіч ному від но шенні країн, від стає, за виснов ком 
В. Брижка, від США на понад п’ять років у сфері роз по всю дження 
пер со наль них ком п’ю те рів, кабель ного теле ба чення, циф ро вої теле фо нії 
та в інших аспек тах інфор ма цій ної полі тики [1]. 

Мета статті – вста нов лення тен ден цій нор ма тивно-пра во вого забез пе-
чення США у сфері інфор ма цій ної без пеки, що має допо могти Укра їні 
про гно зу вати роз ви ток цього напряму та знайти точки дотику для 
вза єм ної спів праці між обома дер жа вами.
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Пра вову основу забез пе чення інфор ма цій ної без пеки, завдяки якій 
можна скласти уяв лення про загальну дер жавну полі тику Спо лу че них 
Шта тів Аме рики, ста нов лять закони «Про інфор ма ційну без пе ку», 
«Про удо ско на лення інфор ма цій ної без пе ки» (1997 р.), «Про ком п’ю-
терне шах райство та злов жи ван ня» (1986 р.), «Про сво боду інфор-
ма ції» (1967 p.), «Про висвіт лення діяль ності уря ду», «Про охо рону 
осо бис тих таєм ниць», «Про таєм ни цю» (1974 p.), «Про право на фінан-
сову таєм ни цю» (1978 p.), «Про дос туп до інфор ма ції про діяль ність 
ЦРУ» (1984 р.), «Про без пеку ком п’ю тер них сис тем» (1987 р.). Вод но час 
слід зазна чити, що під за конні нор ма тивно-пра вові акти окре мих 
Шта тів США можуть при нци пово різнитися.

На ці о нальна полі тика США в галузі захисту інфор ма ції фор му ється 
Аге нтст вом наці о наль ної без пеки (далі – АНБ), а най важ ли віші стра те-
гічні питання інфор ма цій ної без пеки роз гля да ються Радою наці о наль ної 
без пеки з видан ням дирек тив пре зи дента США, серед яких: PD/NSC–24 
«Полі тика в галузі захисту сис тем зв’яз ку» (1977 p.), у якій уперше 
наголошено на необ хід ності захисту важ ли вої несек рет ної інфор ма ції 
для забез пе чення наці о наль ної без пеки; SDD–145 «Наці о нальна полі тика 
США в галузі без пеки сис тем зв’язку в авто ма ти зо ва них інфор ма цій них 
сис те мах» (1984 p.), якою на АНБ пок ла дено функ ції із захисту інфор-
ма ції та конт ролю за без пе кою не тільки на кана лах зв’язку, а й в обчис-
лю валь ній та інфор ма ційно-те ле ко му ні ка цій ній сис те мах, а також від по-
ві даль ність за сер ти фі ка цію тех но ло гій, сис тем і устат ку вання в час тині 
захисту інфор ма ції в інфор ма ційно-те ле ко му ні ка цій них сис те мах кра їни, 
а також за ліцен зу вання діяль ності в галузі захисту інфор ма ції.

США, здійс ню ючи полі тику в галузі захисту інфор ма ції, роз умі-
ють, що пере хоп лення іно зем ними дер жа вами від кри тої інфор ма ції, 
яка пере да ється уря до вими й комер цій ними теле ко му ні ка ці ями, може 
завдати шкоди дер жаві, оскільки обробка цієї інфор ма ції, зіс тав лення 
та об’єд нання роз різ не них від омос тей може при звести до роз криття 
дер жав них сек ре тів. Тож у 80-х роках мину лого сто ліття захист ліній 
зв’язку й авто ма ти зо ва них сис тем стає основ ним завдан ням ком пе-
тент них дер жав них орга нів США. Кон гре сом США у 1987 р. був 
при йн я тий Закон «Про забез пе чення без пеки ЕОМ» Mb HR–145, який 
визна чає, зок рема, пріо ри тет наці о наль них інте ресів при роз в’я занні 
про блем інфор ма цій ної без пеки при ват них орга ні за цій. Зако ном вперше 
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запро ва джено кате го рію несек рет ної інфор ма ції, що важ лива з пог ляду 
наці о наль ної без пеки (несек ретна елект ронна інфор ма ція недер жав них 
струк тур, які на доб ро віль ній основі спів пра цю ють з уря дом в інте ресах 
наці о наль ної без пе ки).

Ге не ральна Асамб лея ООН ще у 2001 р. на 56-й сесії акцен ту вала 
увагу на понятті «інфор ма ційна та мере жева без пе ка», що озна чає захист 
осо бис тої інфор ма ції про від прав ни ків і одер жу ва чів, захист інфор-
ма ції від несанк ці о но ва них змін, захист від несанк ці о но ва ного дос тупу 
до інфор ма ції та ство рення над ій ного дже рела пос та чання облад нання, 
пос луг й інфор ма ції. Інфор ма ційна без пека того часу охоп лю вала захист 
інфор ма ції, що сто су ється війсь ко вого потен ці алу та інших аспек тів 
наці о наль ної без пеки. Уже в ті часи перед ба ча лося, що недо стат ній 
захист жит тєво важ ли вих інфор ма цій них ресур сів та інфор ма цій них 
і теле ко му ні ка цій них сис тем несе загрозу між на род ній безпеці.

Тен ден цію до над ання пріо ри тет ної ролі інфор ма цій ній без пеці 
наочно демон стру ють такі резо лю ції Гене раль ної Асамб леї ООН: «Роль 
науки і тех ніки в кон тексті між на род ної без пеки, роз збро єння та інших, 
пов’я за них з цим, сфер» № 53/576 (1998 р.); «Досяг нення у сфері 
інфор ма ти за ції і теле ко му ні ка цій у кон тексті між на род ної без пе ки» 
№ 54/49 (1999 р.), № 55/28 (2000 р.), № 60/45 (2005 р.) [2, 3, 4, 5].

За га лом дер жавна полі тика США у сфері інфор ма цій ної без пеки 
пройшла три ва лий ево лю цій ний шлях, який скла да ється з чоти рьох 
ета пів: виник нення – 1939–1947 рр.; ста нов лення – 1947–1982 рр.; 
актив ний роз ви ток – 1983–2001 рр.; доко рінне вдос ко на лення – з 
2001 р. доте пер. З при хо дом у 1981 р. до влади пре зи дента США 
Р. Рей гана та його адмі ніст ра ції в управ лінні інфор ма цій ними ресур сами 
від по відно до Закону «Про сво боду інфор ма ції» напрям інфор ма цій ної 
без пеки був визна че ний як пріо ри тет ний в уря до вій політиці.

Уже в 1992 р. було при йн ято про грами «Наці о нальна інфор ма ційна 
полі ти ка» та «Гло бальна інфор ма ційна полі ти ка» (GII). Про грама GII 
базу ва лася на п’яти клю чо вих при нци пах: залу чення при ват них інвес-
ти цій, спри яння кон ку рен ції, вве дення гнуч ких меха ніз мів регу лю вання, 
які мають забез пе чити при сто со ву вання до швид ких тех но ло гіч них змін 
і рин ко вої кон ку рен ції; над ання від кри того дос тупу до існу ю чих мереж 
усім про вай де рам та корис ту ва чам; забез пе чення загаль но до ступ них 
інфор ма цій них пос луг, ство рення елект рон ного уряду.
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Дос та т ньо ска зати, що при Біб лі о теці Кон гресу США ство рено 
централь ний депо зи та рій доку мен тів з про блем кібер-, медіа- та пси хо-
те ро ризму з метою моні то рингу тео рії і прак тики інфор ма ційно-пси хо-
ло гіч них впли вів у сучас ному світі, ство рення ефек тив ної регі о наль ної 
сис теми інфор ма цій ного протиборства та об’єд нання зусиль дер жа в-
чле нів Орга ні за ції аме ри кансь ких дер жав у сфері інфор ма цій ної без пеки 
[6]. Адмі ніст ра ція США на офі цій ному рівні роз гля дає інфор ма цію 
як пев ний стра те гіч ний ресурс, який вини кає в резуль таті оброб лення 
даних за допо мо гою спе ці а лі зо ва них сис тем аналізу.

Війсь ково-по лі тичне керів ництво США й захід них дер жав на початку 
1990-х років при ді ляє особ ливу увагу роз витку інфор ма цій ної тех но-
ло гії, високо оці ню ючи її потен ційні мож ли вості для досяг нення 
війсь ко вої пере ваги. Саме про це свід чить Дирек тива МО США ТS від 
21 грудня 1992 р. «Інфор ма ційна вій на», у якій відзна чено необ хід ність 
усе біч ного обліку інфор ма цій них ресур сів при орга ні за ції пла ну вання 
і функ ці о ну вання сис тем управ ління в інте ресах під ви щення ефек тив-
ності своїх військ в умо вах про ти дії супро тив нику. Скла до вими кон цепту 
«інфор ма ційна вій на» є: опе ра тивна без пека, вве дення супро тив ника 
в оману, пси хо ло гічні опе ра ції, елект ронна війна і вог неве зни щення, 
які здійснюються в ком плексі з гли бо кою та все біч ною роз від кою 
як для дез ор га ні за ції сис теми управ ління про тив ника, так і для захисту 
влас ної сис теми управ ління під час бойо вих дій. Вод но час інфор ма ція, 
що цир ку лює в сис темі управ ління, роз гля да ється як висо коп рі о ри-
тет ний об’єкт впливу й захисту, зни ження або під ви щення дос то вір ності. 
Для Пен та гону, який вико рис то вує кілька сот різ них інфор ма цій них 
сис тем і мереж, питання інфор ма цій ної без пеки фак тично при рів ню-
ється до питань війсь ко вої без пеки [7].

У при свя че них США стат тях най час тіше зустрі ча ється таке визна-
чення поняття «інфор ма ційні війсь кові дій»: дії, вжиті для досяг нення 
інфор ма цій ної пере ваги в інте ресах наці о наль ної війсь ко вої стра те-
гії, дії, що здійс ню ють шля хом впливу на інфор ма цію та інфор ма ційні 
сис теми про тив ника при одно час ному захисті влас ної інфор ма ції і своїх 
інфор ма цій них сис тем [8].

За 1997–2001 рр. на зако но дав чому рівні у сфері інфор ма цій ної 
без пеки США було зроб лено чимало: пом’як шено екс портні обме ження 
на крип то за соби, сфор мо вано інфра струк туру з від кри тими клю чами, 
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роз роб лено ряд стан дар тів на кшалт елект рон ного циф ро вого під пису – 
FIPS 186–2 (2000 р.). Усе це дало змогу зосе ре ди тися на одному з її 
най важ ли ві ших додат ків – аутен ти фі ка ції, роз гля да ючи її за від пра-
цьо ва ною на крип то гра фіч них засо бах мето ди кою. На базі цих зако нів 
у США сфор мо вано загаль но на ці о нальну інфра струк туру елект рон ної 
аутен ти фі ка ції.

Крім того, у зако но дав стві США діють як поло ження обме жу валь ної 
спря мо ва ності, так і дирек тиви, що захи ща ють інте реси таких дер жав них 
від ом ств, як Мініс терство обо рони, АНБ, ФБР, ЦРУ.

У березні 2001 р. пре зи дент США Д. Буш, висту па ючи в штаб-квар тирі 
ЦРУ в Ленглі, вка зав на основні загрози наці о наль ній без пеці США. 
На дру гому місці після теро ризму в цьому пере ліку зна читься інфор-
ма ційна війна, уже за нею – роз по всю дження зброї масо вого ура ження 
й засо бів її доставки.

Збір роз ві ду валь них даних з ком п’ю тер них сис тем про тив ника дає 
змогу вияв ляти ураз ливі місця в його інфор ма цій них сис те мах. Тож США 
роз роб лено й реа лі зу ються про грами, спря мо вані на роз ши рення мож ли-
вос тей роз відки з добу вання та оброб лення інфор ма ції щодо загроз наці о-
наль ній інфор ма цій ній інфра струк турі з боку інших дер жав. Крім тра ди-
цій них мето дів аген тур ної роботи, ЦРУ при ді ляє значну увагу ана лізу 
від кри тих дже рел і про ник ненню в закриті бази даних про грам ним шля хом. 
У США на офі цій ному рівні визна ють, що конт роль над сек рет ними 
кому ні ка ці ями про тив ника при одно час ному захисті своїх влас них надає 
їм уні кальні мож ли вості для збе ре ження ліди ру ю чих пози цій у світі.

Можна про вести деякі пара лелі між Ука зом Пре зи дента Укра їни «Про 
рішення Ради наці о наль ної без пеки і обо рони Укра їни від 28 квітня 
2017 року «Про засто су вання пер со наль них спе ці аль них еко но міч них 
та інших обме жу валь них захо дів (санк цій)» від 15 квітня 2017 р. № 133, 
та іні ці йо ва ним Кон гре сом США про ек том Акта про кібер без пеку (The 
Cybersecurity Act of 2009) [9]. У цьому нор ма тивно-пра во вому доку менті 
пре зи денту США, у над зви чай них випад ках загроз наці о наль ній без пеці, 
над ається право обме ження дос тупу до мережі Інтер нет на всій тери то рії 
США. У той же час на роз гляд Кон гресу США був вне се ний про ект 
Акта гло баль ної від по віді на кібер вик лики (Fostering a Global Response 
to Cyber Attacks Act), який міс тить норми щодо орга ні за ції вза є мо дії 
США з іншими дер жа вами світу з про блем про ти дії кіберз ло чин ності.
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Згідно з Огля дом кібер без пе ко вої полі тики (Cyberіecurity Review) 
(2009 р.) Білий дім США визна чає струк туру сис теми наці о наль ної кібер-
без пеки. Завдан ням від по відно є: фор му вання кібер без пе ко вої полі тики; 
демон стру вання сус піль ству США і між на род ним пар т не рам важ ли вості 
для дер жав цього напряму; удо ско на лення зако но дав ства у цій сфері, 
зок рема у час тині кри мі наль ної від по ві даль ності; роз робка про ек тів 
на рівні дер жави, окре мих Шта тів та міст у сфері кібер не тич ної безпеки.

У Заува жен нях щодо забез пе чення без пеки наці о наль ної кібе рін-
ф раст рук ту ри» (2009 р.) [10] Б. Обама зро бив висно вок, що «кі бер-
заг рози є одними з най більш сер йоз них викли ків еко но міч ній і наці о-
наль ній без пеці, з яким зітк ну лася нація». З огляду на це пре зи дент 
ого ло сив циф рову інфра струк туру США стра те гіч ною наці о наль ною 
цін ністю, а її захист – наці о наль ним пріо ри те том. Основні заходи в цій 
сфері спрямовані на роз роб лення ефек тив ної стра те гії забез пе чення 
без пеки інфор ма цій них та кому ні ка цій них мереж; роз роб лення сис тем 
запо бі гання й реа гу вання на кібе ра таки; поси лення пар т нерства дер жа ви 
і при ват ного сек то ра; збіль шення інвес ти цій в іно ва ційні тех но ло гії, 
а також розгортання масш таб ної наці о наль ної кам па нії щодо поси лення 
готов ності сус піль ства до про ти дії кібер заг ро зам [11].

Ініці ат ива з заг альної н ац іональ ної кібер бе зпеки Ради наці ональної 
 бе зп еки США   20 10  р., що є  склад овою  частиною Воєнної доктр ини 
С ША , міст ить  12  пол ож ень  щ одо реалізації  захисту д ер жави та Білого 
дому від  кі бератак.  В ідповідно до цього док у м ента, у США створено 
 єд ину з ахищену  фед еральну  ме р е жу ,  доступ до якої ч ітко конт р ол ю-
єт ься. К рім тог о ,  ін і ціатива п ер едб ачає об’єдна ння  всіх н ая вних у США  
цент рів оператив ного реа гування на кібер зл о чини з м е тою п ідвище ння 
 е фектив ності ї хньої д іял ьності та п роведе ння  г ли б окого анал ізу щодо 
 хакерських  а так. 

Також з  м етою  п ро т идії іно зем ним кібершпи гу нам  д о кументом 
передбачено  ст во р ення під розділів к іберкон тррозві дки в дер жав них 
орга нах США,  зокрема для захисту с екр ет них внут р ішніх мереж Мін і-
стерства о бор они США від  теро ристи чних  атак.

Важ ли вим  кроком  у ряду є ство ре ння  системи  управління ризик ами 
для прогн озування  нас лідків зламу  с ис тем, вик радення  або пошк одження 
інфо рм а ції та м ініміз ації  зби тків  від прот ипр авних втручань у неї, 
а також захисту мереж недержавної інфра с тр у кт ури. 
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З  м етою захисту  ме режі в ищих  де рж авних органів запр о ваджено 
роботу п р о грами  « Ей н штейн» (  E instein Prog ram , або  Ei ns tein) [1 2 ],  
яка роз роб лена  оп ератив ним під роз ділом Націонал ьн ого управ ління 
кібербезпеки Мініс тер с тва внут рішньої  безпеки  США. Вона дає змогу 
ви являти та  фік су вати н есанкціоновані  зов нішні в тручання.

У  С т ра те гії кібербезпеки С ША  (2011 р.) зак ріплено право держави 
вживати заходи у від повідь на хакерські атаки, які у від повідних умо вах 
можуть роз гляд атися  США як  оголошення  ві йни.

 За кон CISPA ( Cyber Inte l l ig ge nce S harring and Prot ec tion A ct) (2 01 2  р. ), 
у с вою ч ергу, дає з м огу уряду США та  недер жав ним орг анам за  наявн ості 
 пі дозри  про в ч ин ення кіберз лочину м ати доступ до конфі д енційної 
 інфор ма ції кор ис ту ва чів при ватних ф і рм .

О сновними напрямами  з аб ез п ечення націон аль ної к іберб ез пеки С ША  
є  захист критично в а жл ивих  о б’єктів інфраструк тури,  безпо середньо 
 їх ніх і нф ор ма ц ій них систем  від кібе рн ети чних а т ак ;  у доско н ал ення 
засо бів виявлення  атак і  о пе ративного  р еа гування на  них; виз на чення 
зав дань безпеки  кі б ер проcт ору та с п особи їх вирі шен ня ; п ідгот овка 
в ідповід них ф ахівців з б езпеки  ін фор ма ції та  вз ає м одія з п ри ватним 
 сек то ром; співпраця з  міжнаро дн ими о рг а н із а ці ями з м етою  за б ез пе чення 
в ід критого ,  б ез печно го ,   на д ій ного кіберпростору.

Но рм ат ивно-пр а во в ими документами США , що  регулюють без-
пеку к іб е р пр о ст ору, стали Націо нальна  ст ра т егія безпе чного  к і бер-
прос тору (20 0 3 р.) , Огляд  по л іт ики кібер безпеки  (2009 р. ) , Міжн аро дна 
 с тр атегія для кіберп ростору  (2 011 р. ) ,  Наказ през и дента США « Щодо 
про е кту Страте гії пок ращ ення  кі бербезпеки крити чно важл ивих  о б’єктів 
інфр астру кт ури ( 2013 р.), проект С т ра те гії пок ра щення к іб ербезпеки 
критично в ажливих  о б’є ктів інфр а ст рук тури ( 20 14 р.), Закон з кібер-
бе зпеки та  об м іну інфо рмацією (201 5 р  . ),  Національна  с тр атегія 
безпеки  (20 15  р.),  Стратегія  к іб ер бе зпеки д е па рта ме нту обо рони (20 15 р. ). 
У  зазна чених нор мат и вно-п ра в ових  ак тах  з ак ріплено дії із знеш к одже ння 
та прот и стояння  атакам у нац іо на л ьн ому і нфо рм аційному просто рі , виз на-
чено види  загроз ,  о бо в’я зки захи сту к ібе рпрос т ору  для різ них спеціа-
л із ов а них  державних устан ов .  Цими док ументами  в из на чено умови  для 
обм іну д аними з  пр от идії к іб е рзагрозам ,  прогнозування від повідних 
ризиків , спі вр о бі тни цтва з і нш ими державами з проб лем  к іберте ро р изму, 
а  також під вищ ення ква лі фі ка ції фах івців з протидії цим злочинам. Крім 
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т ого, о кр емо акцент у ється на  з ал ученні до протидії т еро ризму  пр иватних 
 установ і  гро мадських орга ні з ац ій ,  напри клад C E RT , ISACA, CSX, 
С CSIS, а т акож з а лу чення  освіт ніх та н аукових у станов до п роведення 
д осл ідж ень щодо з абезп еч ення без п еки  н аці ональ ного к іберпростору 
 [13–2  3] . 

А наліз наук ових роз відок щодо інформа ц ій ної безпеки С ША  по-
 казує, що, незв ажаючи на чим алу кількість нормат ив н о-пра вових а ктів 
С ША  у сфері  ін формаційної  бе зпеки,  вони не  за вжди є ефек ти вними . 
 З ак оно давство С ША все ж  т аки ще не охо плює усіх загроз в інформацій ній 
сфері держа ви , що  існують на с учасному етапі. Прогалинами в полі тиці 
інфор ма ц ій ної безп еки  США м ожна в важати випа док з Е. Сноуде но м  , 
який  в ик ликав ш квал супере чл и вих вис ло вл юв ань як у США,  так 
і в  інших  дер жа вах про  до пу ст и мість мас ов ого н егласн ого с пос тереження, 
межі  д ерж ав ної таємн иці й баланс  між захис том  пе рсона л ьних д аних 
і забе зпечен ням нац іо наль ної б е зпеки   в епоху п ісля   11 вересня 
2001 р  .   (д ата най ма сш табніш ого в історії теракту з числе нн ими 
жертвами , що вчинений  шл яхом тар ану  д вома пас ажирськими  лі такам и,  
 ке ров аними т ер ористами,  будівель Всесв ітнього торгового ц ентру у 
м.  Нью-Йо рк ,  С ША) . Тож  захист інформаційн ого простору від кіб е р-
т ер о ристі в,  а  кор истува чів інформ аці йних систем  від  ша храйства , 
 з аб езп ечення к о нфіденц ій ності і нфо рмації в інфо рмацій них систе ма х , 
 зах ист прав інтел ек ту а л ьної влас но сті потребують  роз роб лення нор ма-
тивно-правових актів з  інформаційної без п еки США  при нци п ово нового, 
 більш в исокого рівня.

Нем ож л иво в межах ц ієї статті о хопити весь  пе ре лік норм ат ивно-
правових актів США з інфо рмацій ної б езп еки повні стю,  можна  лише 
констатувати їх в е лику  кіль кість, що є  до к азом важл ивості теми для 
суспіл ьс тва цієї держа ви . За  останні 35 років у США  сф ор мувалася 
чітка  с ис тема забез пе чення інфо рмаційної без п еки, яка  ви б удовувалася 
в  декілька  ет апів. П оро го вими серед вияв л ених тенд ен цій м ожуть 
 вважа тися  такі. У 1 9 81  р  . інформа ційна  б ез пека стає п ріоритетом урядової 
 по літики США . У 1 987 р.  в становл ено нову к атегорію  інформа ції – 
  «несе кр ет н а,  але в аж лива з погл яду націо нальної  без пеки».  У  19 92  р  . 
інфор м аційна  б ез пека  зводи ться в ранг  національ ної  ін ф ормаційної 
 політики та  зве рт ає ться п ідк р ес лена у вага на глоб альну і нфо рм ац ійну 
п олітику .  У цьому ж році в  об ігу уряду  США з’я вляється  поняття 
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«інформац ійна  вій на». У 2001 р. формується поняття «міжнародна 
інформаційна безпека» і визнається, що незахищеність інформаційних 
ресурсів становить загрозу всьому світу. Поняття «інформаційна вій на» 
в адміністрації президента за пріоритетністю на другому місці (після 
тероризму). У 2009 р. цифрова інфраструктура США оголошується 
стратегічною національною цінністю, а її захист – національним 
пріоритетом. У 2011 р. хакерські атаки при рівнюються до оголошення 
війни. З 2015 р. законодавче регулювання кіберпростору виходить 
на перший план політики США.

Американський досвід державної политики у сфері інформаційної 
безпеки є важливим для української зовнішньої і внутрішньої політики. 
Най ціннішим є дієвий під хід до регулювання ринку інформаційних 
технологій в умовах ринкової економіки. Слід усе ж зазначити, що, хоча 
нині Україна є одним з лідерів у світі з під готовки висококваліфікованих 
IT-фахівців і одним з основних постачальників «мізків» від повідного 
напряму за кордон, існує залежність України від американського 
програмного продукту, що можна спостерігати майже в кожній державній 
установі та в роботі окремих громадян. Отже, для забезпечення наці о-
наль ної без пеки Укра їни необ хідно спря му вати зусилля на ство рення 
влас них кон ку рен тосп ро мож них IT-тех но ло гій і повер нення укра ї нсь ких 
фахів ців з-за кордону.

США мають вели чез ний дос від засто су вання інфор ма цій них тех но-
ло гій у всіх сфе рах жит тє ді яль ності сус піль ства. Особ ливо важ ли вим, 
в умо вах про ве дення Укра ї ною уря до вих захо дів у від по відь на зов нішню 
агре сію іно зем ної дер жави, є аме ри кансь кий дос від вико рис тання 
інфор ма цій них тех но ло гій для ство рення сис тем зв’язку і війсь ко вого 
керу вання, а також висо ко точ ного озбро єння.

Ін фор ма ційну без пеку можна без пере біль шення назвати одним 
з перс пек тив них напря мів вза є мо ви гід ного спів ро біт ництва між Ук-
ра ї ною і США.
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V. I. Vernadsky National Library of Ukraine
Trends of Regulatory Legal Support of Information Security 
in the United States

Currently, within the context of globalization, intellectualization of crime, compre-
hensive cover other social relations by information relations, the international com-
munity comes to understanding the need to improve existing, and to develop unifi ed 
normative-legal acts on international information security regulation.

The article, based on analysis of USА laws, defi nes the main trends of norma-
tive-legal ensuring information security of the state. The USA has wide experience 
of applying information technologies in all spheres of society activity. In conditions 
of Ukraine’s actions in response to aggression of a foreign state, the American experi-
ence of applying information technologies for creation of communication systems and 
military management, and also high-precision arms is especially important.

Information security without exaggeration could be considered as one of the per-
spective directions of mutually benefi cial cooperation between Ukraine and the USA.

Keywords: copyright, academic plagiarism, intellectual property, legal act, higher 
education, the subjects of scientifi c and technical activity.
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На ци о наль ная биб ли о тека Укра ины имени В. И. Вер надс ко го
Тен ден ции нор ма тивно-пра во вого обес пе че ния инфор ма ци он ной 
 без о пас ности США

В насто я щее время в усло виях гло ба ли за ции, интел лек ту а ли за ции прес-
туп ности, всес то рон него охва та инфор ма тизацией всех общест вен ных отно-
ше ний меж ду на род ное сод ру жество при хо дит к пони ма нию необ хо ди мости 
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усо вер шенст во ва ния дейст ву ю щих и раз ра ботки уни фи ци ро ван ных нор ма-
тивно-пра во вых актов по регу ли ро ва нию меж ду на род ной инфор ма ци он ной без-
о пас ности.

В ста тье на основе ана лиза зако но да тель ства США уста нов лены осно в ные 
тен ден ции нор ма тивно-пра во вого обес пе че ния инфор ма ци он ной без о пас ности 
дан ного госу дарства.

США имеют боль шой опыт при ме не ния инфор ма ци он ных тех но ло гий во всех 
сфе рах жиз не де я тель ности общества. Осо бенно важ ным, в усло виях про ве де-
ния Укра и ной мероп ри я тий в ответ на внеш нюю агрес сию иност ран ного госу-
дарства, явля ется аме ри канс кий опыт исполь зо ва ния инфор ма ци он ных тех но ло-
гий для соз да ния сис тем связи и воен ного управ ле ния, а также висо ко точ ного 
воо ру же ния.

Ин фор ма ци он ную без о пас ность можно без пре у ве ли че ния назвать одним 
из перс пек ти в ных направ ле ний вза и мо вы год ного сот руд ни чества между Укра-
и ной и США.
Клю че вые слова: инфор ма ци он ная без о пас ность, зако но да тель ство, нор ма-

тивно-пра во вое обес пе че ние США, тен ден ции, IT-тех но ло гии.
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