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ФЕЙ КО ВА ІНФОР МА ЦІЯ В СОЦІ А ЛЬ НИХ МЕДІА:
ВИ ЯВ ЛЕН НЯ, ОЦІН КА, ПРО ТИ ДІЯ

Слово – зброя. Як усю зброю, його треба чис тити й догля да ти
(М. Рильсь кий).

У статті роз гля нуто поняття неправ ди вої і фей ко вої інфор ма ції; з’я со вано їхні 
від мін ності. Запро по но вано кла си фі ка цію фей ків за різ ними озна ками, з’я со-
вано методи поши рення фей ко вої інфор ма ції в мережі Інтер нет. Наве дено типові 
при клади фей ко вої інфор ма ції в соці аль них медіа, з’я со вано вплив таких пові-
дом лень на корис ту ва чів соці аль них мереж і запро по но вано методи боро тьби 
з поши рен ням фей ко вої інфор ма ції в соці аль них медіа.
Клю чові слова: фейк, неправ дива інфор ма ція, соці альні медіа, дез ін фор ма ція, 

факт че кінг, соці альні мережі.

Ак ту аль ність обра ної теми зумов лена важ ли вістю в умо вах інфор ма-
цій ного про ти сто яння знайти методи вияв лення фей ко вої інфор ма ції, 
її знеш ко дження й нейт ра лі за ції та запо бігти поши ренню неправ ди вої 
інфор ма ції.

Ме тою цієї праці є вияв лення фей ко вої інфор ма ції в укра ї нсь ких 
соці аль них медіа, оці нити вплив таких пові дом лень на корис ту ва чів 
соці аль них мереж і запро по ну вати методи боро тьби з поши рен ням 
недо сто вір ної інфор ма ції в укра ї нсь кому медіа-прос торі.

Ра зом з роз вит ком інфор ма цій ного сус піль ства й сучас ними досяг-
нен нями в галузі інфор ма цій них тех но ло гій роз ви ва ється мережа Інтер-
нет. Інтер нет, крім вико нання функ цій обміну дум ками й отри мання 
інфор ма ції його корис ту ва чами в період інфор ма цій ного про ти сто яння, 
стає об’єк том і засо бом інфор ма цій ного керу вання. Серед корис ту-
ва чів мережі з’яв ля ються групи людей або окремі особи, які навмисно 
поши рю ють помил кову або спо тво рену інфор ма цію [1].
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У мережі з’яв ля ється дедалі більше фей ків або вки дів – неправ ди вих 
пові дом лень, які під кріп лю ються під роб ле ними фото, свід чен нями 
псев до оче вид ців і відео. Най зруч ні шим міс цем їх поши рення є соці альні 
мережі. По пуляр ність соц ме реж зро била мож ли вим не тільки мит тєве 
поши рення будь-якої інфор ма ції чи дез ін фор ма ції, а й пря мий дос туп 
до полі тич ної, війсь ко вої та іншої еліти кра їни супро тив ника й ліде рів 
думок через їхні ака унти. Якщо додати до цього, що соц ме режі дають 
мож ли вість майже іде ально мас ку вати про ве дення опе ра цій пси хо ло-
гіч ного впливу, то стає без за пе речно оче вид ним: соц ме режі є над зви-
чайно ефек тив ним інстру мен том ведення інфор ма цій ної війни [2].

Сут ність мані пу ля тив ного впливу на сві до мість людей через ЗМІ, 
Інтер нет вивчали Г. Почеп цов [3], Я. Зодерк віст [4], С. Кара-Мурза [5], 
Г. Шил лер [6], Є. Доценко [7], О. Рябо конь [8], О. При гор ницька [9]. 
Дос лі дженню мані пу лю вання шля хом інфор ма цій них воєн при свя чені 
праці таких російсь ких нау ков ців, як І. Пана рін [10], С. Рас тор гуєв [11], 
А. Манойло [12].

В Укра їні тех но ло гії ведення інфор ма цій них воєн активно дос лі джує 
Г. Почеп цов. У праці «Сучасні інфор ма ційні вій ни» сис темно викла-
дено істо рію виник нення й роз витку мето до ло гії інфор ма цій них воєн 
і детально дос лі джено зміни в інфор ма цій ному прос торі в про цесі інфор-
ма цій ного про ти сто яння [13].

В Укра їні слово «фейк» зву чить з екра нів теле ві зо рів, у ЗМІ. Тер мін 
«фейк» (англ. fake – під роб ка) має багато зна чень. Часто фей ком 
нази ва ють недо сто вірну, неправ диву інфор ма цію. Але таке визна чення 
не від обра жає суті фейку. Адже фейк – це під робка, фаль шивка, яка 
поши рю ється спе ці ально для того, щоб дез ін фор му вати ауди то рію.

Тер мін «фей кові нови ни» «Вікі пе дія» трак тує як пов ністю або 
част ково вига дану інфор ма цію про сус пільні події, явища, пев них осіб, 
яка пода ється в ЗМІ під вигля дом справж ніх жур на лі стсь ких мате рі а лів. 
Часто носять гумо рис тич ний або сати рич ний харак тер і ство рю ються 
з метою висмі ю вання або при вер нення уваги до важ ли вих сус піль них 
про блем чи тен ден цій [14]. Тобто таке визна чення фей ко вої інфор ма ції 
має пози тив ний і роз ва жаль ний харак тер. Проте в сучас них укра ї нсь ких 
соці аль них медіа фей кова інфор ма ція спря мо вана на дез ін фор ма цію, 
вве дення в оману ауди то рії, що в резуль таті викли кає не пози тивні, а, 
навпаки, нега тивні емоції.
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Фей ками нази ва ють фотог ра фії, зроб лені у фото шопі, спе ці ально 
ство рені від ео ро лики, напи сані або вига дані неправ диві новини, які 
важко від різ нити від прав ди вих. Також фей ками нази ва ють ство рені 
ака унти вига да них людей у соці аль них мере жах, через які поши рю ється 
неправ дива інфор ма ція. Головна мета фей ко вих пові дом лень як інстру-
мента інфор ма цій ної війни – це посі яти сум ніви й пере ко нати ауди то рію 
в прав ди вості пода ної інфор ма ції. Завдання поля гає в тому, щоб дез ін-
фор му вати ауди то рію; про па гу вати власне бачення, полі тику чи пози цію; 
викли кати агре сію; похит нути пози цію інди ві дума та зму сити його засум-
ні ва тися; посі яти паніку; змі нити устав лену думку в ауди то рії; спо ну-
кати по пев ної дії; акти ву вати увагу й заці ка вити ауди то рію; пере ко нати 
ауди то рію за допо мо гою вига да них фак тів; заля ку вати ауди то рію тощо.

Тому про по ну ємо таке визна чення фейку. Фейк – це спе ці ально 
спо тво рена новина, подія чи жур на лі стсь кий мате ріал, який міс тить 
неправ диву або перек ру чену інфор ма цію, що дис кри мі нує певну людину 
чи групу осіб в очах ауди то рії.

Фейки є різ ними за фор мами, мето дами пере дачі, зміс том, тому 
виникла пот реба їх кла си фі ку вати.

За мето дом поши рення фейки є: мас ме дійні фейки (які ство рю ють 
спе ці ально для ЗМІ й через них поши рю ють ся); мере жеві чутки (поши-
рення чужої вигадки через соці альні мере жі).

За фор мою роз різ ня ють: фото фейк, від ео фейк і фей ко вий жур на лі-
стсь кий мате ріал [15].

Фей кову інфор ма цію пишуть з пев ною метою. Від по ві да ючи 
на запи тання «для чого поши рю вати брех ню?», можна виді лили декілька 
типів фей ків у соці аль них медіа залежно від їхнього завдання:

– фейки, які сіють паніку серед людей;
– фейки, які роз па лю ють між на ці о нальну (расову, релі гійну тощо) 

ворож не чу;
– фейки, які поши рю ють хибні думки для того, щоб заплу тати нас, 

від во лікти від правди;
– фейки, які мані пу лю ють сві до міс тю;
– фейки, які рек ла му ють когось або щось;
– фейки, які при но сять при бу ток ЗМІ, що його поши рює («жовта пре са»);
– фейки, які пля му ють чиюсь репу та цію (най час тіше це фото, добре 

опра цьо вані у Photoshop);
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– фейки, які мають роз ва жаль ний харак тер [16].
Най більше фей ко вих пові дом лень про ду ку ється на сай тах сепа ра-

тись ких видань, які фак тично й були ство рені, аби поши рю вати дез ін-
фор ма цію. На інфор ма цій них сай тах «ДНР»/«ЛНР» кожна 10 новина 
є фей ко вою. Про це свід чать резуль тати моні то рингу інтер нет-ви дань 
оку по ва них райо нів Донець кої й Лугансь кої облас тей Укра їни, який 
про вів ГО «Інсти тут масо вої інфор ма ції» (далі – ІМІ). Моні то рингу 
під ля гали вісім най по пуляр ні ших інтер нет-сай тів «ДНР» і «ЛНР». 
Дос лі дження про во ди лося екс пер тами ІМІ про тя гом січня – лютого 
2017 р. Зага лом було оці нено 2 тис. 097 новин, що вийшли в період 
з 18 по 25 січня 2017 р.

За га лом бли зько 20 % новин на міс це вих сай тах при свя чені само-
п ро го ло ше ній владі «рес пуб лік», тоді як про укра ї нську владу мате рі а -
лів більше – 32 % новин. У свою чергу, пере важна кіль кість мате рі а лів 
про укра ї нську владу (87 %) у ЗМІ, що під ля гали ана лізу, вияви лися 
нега тивно забарв ле ними, 13 % – були нейт раль ними, а пози тив них 
мате рі а лів не було вияв лено взагалі. Крім того, під час моні то рингу 
в інтер нет-ви дан нях бойо ви ків були вияв лені новини з озна ками замов-
лення на користь Опо зи цій ного блоку і В. Мед вед чука.

Згідно з пові дом лен ням, які поши рю ва лися в міс це вих ЗМІ тим ча-
сово оку по ва ної тери то рії Дон басу в січні, по пуляр ними були такі 
теми: Д. Трамп, який при йде до влади, від мі нить санк ції щодо Росії 
й нала го дить від но сини з Росією, які «зіп су вав» Б. Обама; неса мо стій-
ність Укра їни як кра їни і її залеж ність від захід них пар т не рів; належ ність 
«ЛНР»/«ДНР» до «рус ского мира» [17].

Хиб ним сте ре о ти пом є думка, що фей кову інфор ма цію поши рю ють 
лише про ро сійські ЗМІ. Часто трап ля ється, що недо сто вірну інфор ма цію 
пере дру ко ву ють і укра ї нські сайти. Одним з най ві до мі шим при кла дом 
фей ко вої інфор ма ції, яка отри мала знач ний роз го лос у сус піль стві, 
можна назвати новину, поши рену 31 травня 2017 р., про те, що жод ний 
укра ї нець, який брав участь у кон ф лікті на Дон басі на будь-якій із сто рін, 
не перетне кор дон з Поль щею після 11 червня. При цьому як пер шо-
дже рело пода ється кар тинка, яка імі тує пові дом лення у Twitter-про філі 
польсь кого Мініс терства закор дон них справ від 29 травня 2017 р., 
і поси лання на це «пові дом лення в Twitter», якого вза галі не існує ( https: //
twitter .co m/ PolandMFA/s ta t us /86915083547 2773898) . 
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Головним поши р ю в ачем  цього фей ку,  як виявилося,  став к о р ис ту-
вач,   який лише 31  травня 2017 р.  зареєс тр у вався для  ве д ення б ло гів 
у ряді укра їнських  площадок під ніком Антон або  Антін З аліз няк, 
не забу вши вказ ати, що він нібито « ме н еджер зі Л ьвова, 16 .02.1981  р  оку 
народження».  Ця н о вина миттєво поширилася на площадках для ведення 
блогів українських сайтів [Ко р еспондент.нет (http://korrespondent.net/
user/66407903publicatio), «Буковинська правда» (http://bukpravda.cv.ua/
blogy/entry/2017–05–31–10–08–45.html#.WTZ3_NLyhdh), Online.ua (http:/ /
kiev.uol.ua/text/14559752/polshcha-zaboronit-veteranam-ato-peretinati-
kordon), «Хайвей» (http://h.ua/story/438485) і забо ро не них російсь ких 
соці аль них мереж «Однок ласс ни ки» і «ВКон так те»] [18].

Та кож при вер тає увагу фей кове пові дом лення про ство рення 
«Буко винсь кої авто но мії». У мережі одразу на кіль кох новин них 
ресур сах з’яв и лася інфор ма ція про те, що «Асамб лея руму нів Буко ви ни» 
звер ну лася до Пре зи дента П. Поро шенка із закли ком над ати тери то рії 
ком пакт ного про жи вання руму нів у Чер ні вець кій області ста тус тери то-
рі аль ної авто но мії [19]. Насправді такої орга ні за ції не існує.

Такі мате рі али цинічно вико рис то ву ються про па ган ди стсь кими ЗМІ 
для ство рення нега тив ного між на род ного імі джу Укра їни, роз па лю вання 
сепа ра ти стсь ких настроїв, спря мо ва них на пору шення тери то рі аль ної 
ціліс ності та недо тор кан ності Укра їни, зміни меж її тери то рії, деста бі лі-
за ції сус пільно-по лі тич ної обста новки в державі.

Ще кілька років тому у світі не до кінця усві дом лю вали масш табу 
загрози, яку несе дез ін фор ма ція щодо їхньої тери то рії. Але тепер 
ця небез пека є оче вид ною прак тично для всіх і пот ре бує засто су вання 
контр за хо дів у боро тьбі з неправ ди вою інфор ма цією. Фей кові пові дом-
лення запо ло нили весь прос тір дже рел інфор ма ції в укра ї нсь кому медіа-
прос торі і в резуль таті мають знач ний нега тив ний вплив на корис ту ва чів 
соці аль них мереж.

Прик рим є те, що люди не зав жди можуть від різ нити фейк від дійс ності, 
спо тво рене пові дом лення від прав ди вого. Серед назв новин трап ля ються 
й мате рі али, роз мі щені на сто рін ках фей ко вий видань, які сво їми назвами 
вра жа ють або обо рю ють корис ту вача. Вони викли ка ють під ви щену 
увагу й інте рес у корис ту ва чів, які й поши рю ють далі фей кову інфор-
ма цію, бажа ючи залу чити більшу ауди то рію, поді ли тися нею зі сво їми 
дру зями із соці аль них мереж, тим самим перет во рю ючись на інстру мент 
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про па ганди. Ра зом з тим сус піль ство вико рис то вує будь-які мож ли вості 
для боро тьби з поши рен ням неправ ди вої інфор ма ції. У Євро пейсь кому 
Союзі у квітні 2015 р. на під ставі при йн я того на зустрічі 19–20 березня 
2015 р. рі шення про необ хід ність про ти сто яти три ва ю чим дез ін фор-
ма цій ним кам па ніям з боку Росії було ство рено екс пертну опе ра тивну 
робочу групу зі стра те гіч них кому ні ка цій (East StratCom Task Force). 
Група пок ли кана над авати під тримку деле га ціям Євро пейсь кого Союзу 
в Азер бай джані, Вір ме нії, Біло русі, Гру зії, Мол дові, Укра їні, Росії 
та щотижня пуб лі кує збір ник дез ін фор ма цій них мате рі а лів, поши ре них 
про крем лівсь кими ЗМІ й неза леж ними російсь кими медіа, а також 
здійс нює пред став лення основ них тен ден цій в російсь ких соц ме ре жах, 
про які групі пові дом ля ють учас ники мережі з викриття фей ків [20].

23 лис то пада 2016 р. депу тати Євро пар ла менту ухва лили Резо лю цію 
«Стра те гічні кому ні ка ції ЄС як про ти дія про па ганді тре тіх сто рін», 
у якій міс тяться поло ження про про ти дію воро жій Євро со юзу про па-
ганді, що «вихо дить з Росії». Резо лю ція була схва лена 304 голо сами 
проти 179 (208 утри ма ло ся) [21].

Один із заснов ни ків «Вікі пе дії» Д. Вейлз ство рив новин ний сайт, 
пок ли ка ний боро тися з фей ко вими нови нами. Як пові дом ляє The Verge, 
сайт, який отри мав назву WikiTribune, об’єд нає про фе сій них жур на ліс тів 
і спіль ноту чита чів для ство рення новин [22].

У Спо лу че них Шта тах Аме рики з’яв и лася Firstdraft News – коа лі ція 
про від них сві то вих медіа, які об’єд на лися заради кра щого факт че кінга. 
Серед най більш від омих учас ни ків CNN, Washington Post, The New York 
Times, Al JAzeera, Facebook, Google і Twitter [23].

В Укра їні вже понад три роки команда сайту Stopfake.org займа-
ється пошу ком фаль ши вих новин і їх спрос ту ван ням, а також неод но-
ра зово дово дила неправ ди вість пові дом лень, абсурд них, амо раль них, 
нело гіч них, що не лише поши рю ва лися в нашій кра їні, а й фор му вали 
уяв лення про укра ї нські події й укра їн ців у між на род ної ауди то рії. 
За під сум ками 2016 р. було оброб лено понад 300 пові дом лень, а за весь 
час існу вання зроб лено понад 1 тис. спрос ту вань [23].

Не останню роль у боро тьбі з фей ко вою інфор ма цією в Укра їні 
й під ви щенні медіа-гра мот ності насе лення від іг ра ють між на родні 
й укра ї нські гро мадські орга ні за ції. Рада між на род них нау ко вих дос лі-
джень та обмі нів (IREX/Укра ї на), яка впро ва джує з 2009 р. про граму 
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«Біб лі о міст», у 2015 р. роз по чала впро ва дження про грами медіа-гра-
мот ності для гро ма дян за під тримки Мініс терства закор дон них справ 
і між на род ної тор гівлі Канади (DFATD Canada) у пар т нерстві з Ака де-
мією укра ї нсь кої преси та гро мадсь кою орга ні за цією «Центр медіа-
ре фор ми» (StopFake). Метою про грами є поси лення стій кості гро ма дян 
проти деста бі лі зу ю чої сили впливу неправ ди вої інфор ма ції через під ви-
щення спро мож ності гро ма дян вста нов лю вати над ій ність своїх дже рел 
інфор ма ції та новин і під ви щення попиту насе лення на прав диву інфор-
ма цію в 14 облас тях. Про ект пра цю вав пліч-о-пліч з біб лі о те ками 
й міс це вою кон суль та тив ною гру пою, до якої вхо дять укра ї нсь кі ме діа-
ек с перти, жур на лісти, акти вісти, соці о логи, пред став ники гро ма-
дянсь кого сус піль ства. На цьому про екті було під го тов лено 428 тре не рів 
з медіа-гра мот ності гро ма дян, які в свою чергу за кілька міся ців навчили 
14 тис. 803 осіб роз різ няти прав диву інфор ма цію від про па ганди [24].

Будь-яка інфор ма ція, отри мана із соці аль них медіа, харак те ри зу ється 
пев ним сту пе нем віро гід ності. І, щоб пере ко на тися в дос то вір ності 
пові дом лення, фахів цям інфор ма ційно-ана лі тич них служб біб лі о тек 
необ хідно засто со ву вати різ но ма нітні під ходи до ана лізу текс тів з метою 
вияв лення мані пу ля тив ної й недо сто вір ної інфор ма ції.

Для того щоб запо бігти поши ренню фей ко вих новин у соц ме ре жах, 
видання The Huffi  ngton Post склало пере лік прос тих пра вил, як їх роз пі-
зна ва ти:

1. Чи тати більше, ніж назву. Якщо про гля нути новину до кінця, можна 
виявити, що назва ніяк не пов’я зана з текс том новини або ж у ній немає 
жод них даних, які під тве р джу ють її прав ди вість.

2. Оці нити над ій ність дже рела пові дом лення – незна йомі сайти, 
запов нені ого ло шен нями й назвами, напи са ними капс ло ком, повинні 
викли кати скеп сис. Пере ві ряти через пошу кові сис теми тексти, які були 
опуб лі ко вані раніше (це дасть уяв лення про те, чи є дже рело над ій ним), 
а також URL сто рі нок, які вигля да ють під оз ріло, аби пере ко на тися в тому, 
що це не фаль шивка, що мас ку ється під над ійне джерело.

3. Звер тати увагу на дату пуб лі ка ції й час. Поши ре ний еле мент 
фей ко вих новин – вида вати старі пуб лі ка ції за нові. Якщо в новині 
є поси лання на інші дже рела, про гля нути їх, звер та ючи увагу на те, коли 
вони були опуб лі ко вані та як у них опи су ється подія, особ ливо коли 
йдеться про час.
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4. Хто автор? Озна йо ми тися з попе ред німи пуб лі ка ці ями автора – його 
бекг ра унд допо може зро зу міти, чи дійсно автор є жур на ліс том, чи не 
писав він фей ко вих ста тей до цього.

5. Озна йо ми тися з дже ре лами, на які поси ла ється новина. Від сут ність 
поси лань або дже рел, з яких були взяті ті чи інші заяви, є оче вид ним 
сиг на лом того, що пост, ско ріше за все, є фей ком. Будь-які заяви або 
цитати поса дов ців мають бути під кріп лені над ій ними дже ре лами.

6. Звер тати увагу на сум нівні цитати і фотог ра фії. Скеп тично ста ви-
тися до шоку ю чих або під оз рі лих цитат і опуб лі ко ва них фотог ра фій 
з місця подій.

7. Не варто поши рю вати новини лише тому, що поді ля єте точку зору 
автора або ж при йма єте одну із сто рін кон ф лікту.

8. З’я су вати, що інші видання пишуть з цього при воду. Якщо жодне 
інше над ійне дже рело не пові дом ляє про дані події, ско ріше за все, 
новина є фейковою.

9. За мис ли тися, перш ніж робити пере пуб лі ка цію. Новинні сайти, які 
поши рю ють дез ін фор ма цію, пра цю ють з роз ра хун ком на те, що читачі 
поши рю ва ти муть їхні новини [25].

Вра хо ву ючи вище за зна чене, зрос тає важ ли вість під го товки ана лі ти ків, 
інфор ма цій них пра ців ни ків до сучас них тен ден цій у висвіт ленні новин, 
під ви щення їхнього фахо вого рівня й готов ності до гли бо кого ана лізу 
кон тенту при під го товці інфор ма ційно-ана лі тич них мате рі а лів на базі 
інфор ма ції із соці аль них медіа. Набу ває також акту аль ності питання 
пошуку інфор ма ційно-ана лі тич ними струк ту рами біб лі о тек нових форм 
і мето дів вияв лення фей ко вої інфор ма ції та розробки спо со бів міні мі за ції 
її впливу. Ана лі тик пови нен воло діти навич ками гра мот ного пошуку 
інфор ма ції, ана лізу дже рел, уміти кри тично від би рати й оці ню вати її, 
пере ві ряти факти, адже мета біб лі о теки ‒ дати не лише мак си мально 
повну, а й ретельно пере ві рену інфор ма цію.
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Fake Information in Social Media: Identifi cation, Evaluation, Counteraction

Social media is viewed not only as a means to obtain everyday information, but also 
as a source of manipulative infl uences in order to form a dissident opinion in the inter-
ests of certain political forces or groups of people. Therefore, it is important in condi-
tions of information confrontation to fi nd methods of detecting fake information, its 
neutralization and preventing false information spreading.

The article deals with methods of distributing fake information in the Internet. Also 
highlighted and described typical examples of fake information in social media, the 
impact of such messages on users of social networks has been determined as well. 
Various ways of combating the dissemination of false information and recommenda-
tions are provided for identifying fake information in social media during the prepara-
tion of libraries information and analytical product.

Keywords: fake, false information, social media, disinformation, fakcheking, social 
networks.
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