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ПРО ТИ СТО ЯН НЯ НЕ ГА ТИ В НІЙ
ІН ФО Р МА ЦІЙ НІЙ АГ РЕ СІЇ 
У ВІ Т ЧИ З НЯ НО МУ ІН ФО Р МА ЦІЙ НО МУ ПРО С ТО РІ

У стат ті до с лі дже но по те н цій ні та ре а ль ні ін фо р ма цій ні за гро зи для ві т чи з ня-
ної ін фо р ма цій ної без пе ки Укра ї ни. Ана лі зу єть ся су час ний стан ін фо р ма цій ної 
без пе ки та за хист на ці о на ль но го ін фо р ма цій но го про с то ру від не га ти в них ін фо р -
ма цій них впли вів. При ді ля єть ся ува га про ти сто ян ню ін фо р ма цій ній аг ре сії в 
укра ї н сь ко му ін фо р ма цій но му про с то рі. Ро з г ля ну то впро ва джен ня ді є вих ме ха-
 ні з мів про ти дії не га ти в ним ін фо р ма цій ним впли вам та пи тан ня, по в’я за ні з 
по шу ком ін но ва цій них шля хів за хи с ту ін фо р ма цій но го про с то ру Укра ї ни.
Клю чо ві сло ва: ін фо р ма цій на без пе ка Укра ї ни, ін фо р ма цій на аг ре сія, ін фо р-

ма цій ний про с тір, про па га н да, ін фо р ма цій ні вій ни, дер жа в на ін фо р ма цій на по лі-
ти ка, ін фо р ма цій ні за гро зи.

За остан ні ро ки при су т ність Ро сій сь кої Фе де ра ції в ін фо р ма цій но му 
про с то рі Укра ї ни не в пин но зро с тає. Ни ні Ро сія за сто со вує у вій ні з 
Укра ї ною і сві том свою най но ві т ні шу зброю ма со во го вра жен ня ве ли кої 
по ту ж но с ті – ін фо р ма цій ну. 

На сьо го д ні наш во рог сут тє во впли ває на по лі тич ну, со ці а ль ну, еко но-
мі ч ну, гу ма ні та р ну скла до ві жит тя Укра ї ни. РФ на ма га єть ся втру ти ти ся 
в ін фо р ма цій ний про с тір, по ру шує кі бе р бе з пе ку, вда єть ся до по лі тич них 
та те х но ло гі ч них ма ні пу ля цій. Вод но час спе ци фі ка вто р г нен ня Ро сії 
в Укра ї ну, ко ли Ро сій сь ка Фе де ра ція ане к су ва ла укра ї н сь кий Крим і 
май же п’ять ро ків то чить ся кро во про ли т на вій на на Дон ба сі, ро бить над -
ва ж ли вою ін фо р ма цій ну скла до ву. Про бле ма ти ці за без пе чен ня ін фо р-
ма цій ної без пе ки та про ти дії ін фо р ма цій ної аг ре сії в рі з них її про явах 
при с вя ти ли свої до с лі джен ня ба га то на у ко в ців. Ви вчен ню та ро з г ля ду 
ці єї те ма ти ки на да ва ли зна ч ну ува гу у сво їх на у ко вих до с лі джен нях та кі 
на у ко в ці, як: Г. По че п цов, С. Гна тюк, Д. Ду бов, Т. Са в чук, М. Хи ль ко, 
В. Гор бу лін, В. Го ро вий, А. Га ла ган, М. Дми т ре н ко та ін.
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Ме тою ці єї стат ті є до с лі джен ня про ти сто ян ня не га ти в ним ін фо р ма-
цій ним за гро зам у су час них умо вах.

Більш де та лі зо ва но го опра цьо ву ван ня за слу го вує до с лі джен ня пи-
 тан ня ви ро б лен ня ефе к ти в них за со бів про ти дії ін фо р ма цій ній аг ре сії в 
кон текс ті змі ц нен ня ін фо р ма цій ної без пе ки, за хи с ту на ці о на ль но го ін-
фо р ма цій но го про с то ру, за сто су ван ня су час них ме то дів ін фо р ма цій но го 
за хи с ту в кра ї ні.

На сам пе ред си с те ма ін фо р ма цій но го за хи с ту ці лої кра ї ни ви ма гає 
за зда ле гідь про ду ма ної ро бо ти та за лу чен ня ве ли че з них ін фо р ма цій-
но- те х ні ч них ре су р сів. У ви па д ку зо в ні ш ньої аг ре сії та ка си с те ма мо же 
га ра н ту ва ти без пе ку та за хист ін фо р ма цій но го про с то ру кра ї ни [1].

Го ло в ний вплив ін фо р ма цій ної зброї спо ну кає окре мі кра ї ни ре а лі-
зо ву ва ти аг ре си в ну ін фо р ма цій ну по лі ти ку що до ін ших, які ви му шенi 
про ва ди ти по лі ти ку за хи с ту вiд чу жо го iнфо р ма ц i й но го впли ву.

Ос но в ний ук лін РФ ро бить як раз на гі б ри д ну аг ре сію, кі бе ра та ки, 
ата ки на кі бе р не ти ч ний про с тір, на об’є к ти за го с т ре ної ін фра стру к ту ри. 
Та кож дру гий ве к тор – це ін фо р ма цій ні впли ви, фей ко ві но ви ни та ата ки 
на ін фо р ма цій ний про с тір Укра ї ни [2].

Слід за зна чи ти, що по с тій ний вплив фей ків, на ві ю вань ро сій сь кої 
про па га н ди спри яє ви кри в лен ню ре а ль но с ті що до єв ро пей сь кої та єв ро-
а т ла н ти ч ної ін те г ра ції в укра ї н сь ко му ін фо р ма цій но му про с то рі. РФ 
на ма га єть ся про ти ді я ти єв ро пей сь кій та єв ро а т ла н ти ч ній ін те г ра ції че рез 
ма ні пу ля ції та пе ре к ру чу ван ня ін фо р ма ції [3].

Ще од ним зло чи ном є за чи с т ка ін фо р ма цій но го про с то ру від не за -
ле ж ної жу р на лі с ти ки, вна слі док чо го з оку по ва но го Кри му ви ї ха ли 
де ся т ки жу р на лі с тів та ЗМІ. Но вим яви щем в умо вах оку па ції ста ло 
ви ча в лен ня гро ма дян сь ко го опо ру та гро мад сь кої жу р на лі с ти ки, які 
ста ли ві д по від дю на чи с лен ні по лі тич ні пе ре с лі ду ван ня, ре п ре сії та 
зни щен ня сво бо ди сло ва та сво бо ди ви ра жен ня. На до да чу до цьо го в 
Кри му ак ти в но вмо н то ву ють ся у сві до мість гро ма дян Укра ї ни но ві мі фи 
та на ра ти ви Кре м ля що до Укра ї ни. Їх ме та од на – ма с ш та б на дис кре ди-
та ція, аби ма к си ма ль но ди с та н ці ю ва ти Крим від Укра ї ни [4].

Не га ти в на аг ре сія Ро сій сь кої Фе де ра ції про ти Укра ї ни ста ла до в го-
стро ко вим чин ни ком впли ву на укра ї н сь ку по лі тич ну, еко но мі ч ну, вій сь-
ко ву та со ці а ль ну дій с ність.

Оче ви д но, що у ве ден ні гі б ри д ної вій ни РФ про ти Укра ї ни осо б ли ве 
мі с це по сі да ють ак ти ін фо р ма цій но- пси хо ло гі ч но го впли ву, що на да ють 
мо ж ли вість кра ї ні- аг ре со ру всу пе реч мі ж на ро д но му пра ву до ся га ти сво їх 
ці лей з ви ко ри с тан ням люд сь ких ре су р сів кра ї ни – об’є к та ін те р ве н ції 
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або аг ре сії, та люд сь ких ре су р сів ін ших кра їн з од но ча с ним зме н шен ням 
впли ву мі ж на ро д ної спі ль но ти на вла с ні аг ре си в ні дії.

При цьо му для за без пе чен ня ма со во го впли ву на ці льо ві ау ди то рії ке рі-
в ни ц т во кра ї ни- аг ре со ра ви ве ло ін фо р ма цій но- про па га н ди ст сь ку ді я ль-
ність на які с но но вий рі вень і ство ри ло умо ви для її пе ре т во рен ня на один 
з го ло в них ви дів за без пе чен ня во єн них дій. Рі шен ня про це бу ло спря мо-
ва не на пі д ви щен ня ефе к ти в но с ті дій в ін фо р ма цій ній сфе рі в спо сіб 
ак ти в но го ви ко ри с тан ня су час них со ці а ль них те х но ло гій, а та кож ро з ши-
рен ня вза є мо дії всіх вій сь ко вих і ци ві ль них ін фо р ма цій но- про па га н -
ди ст сь ких стру к тур. 

Май же всі при йо ми і пі д хо ди, ада п то ва ні до су час но с ті та з ви ко ри с-
 тан ням до ся г нень на у ко во- те х ні ч но го про гре су, ті єю чи ін шою мі рою 
ви ко ри с то ву ють ся ро сій сь кою спе ц п ро па га н дою в гі б ри д ній вій ні про ти 
Укра ї н сь кої дер жа ви.

Вод но час спри я т ли ві умо ви до мі ну ван ня в ін фо р ма цій но му про с-
то рі, ві д су т ність мо в них ба р’є рів, зна ч ний до с від в ор га ні за ції про па-
га н ди ст сь ких за хо дів, на да ють Ро сії змо гу здій с ню ва ти інфо р ма цій но- 
пси хо ло гі ч не про ти бор с т во, по ши рю ю чи ме діа- про ду к цію од но ча с но і 
на Укра ї ну, і на своє вну т рі ш нє се ре до ви ще без до да т ко во го об ро б лен ня. 
То му для ве ден ня ін фо р ма цій ної вій ни на зо в ні РФ ви ко ри с то вує спе ці-
а ль но ство ре ні та фі нан со ва ні ЗМК, не уря до ві та су с пі ль но- по лі ти ч ні 
ор га ні за ції, аге н тів впли ву та «ко ри с них іді отів». При цьо му те зи і ме ми 
ро сій сь кої спе ц п ро па га н ди, опри лю д не ні за ко р до ном, пі з ні ше по вто-
рю ють ся в ро сій сь ко му ін фо р м п ро с то рі вже як по г ля ди пред ста в ни ків 
мі ж на ро д ної гро мад сь ко с ті.

Без пе ре ч но, ви ко ри с тан ня ін фо р ма цій но- пси хо ло гі ч но го скла д ни ка 
гі б ри д ної вій ни РФ спря мо ва не на осла б лен ня вну т рі ш ніх і мі ж на ро д них 
по зи цій об’є к та аг ре сії – Укра ї ни – і за без пе чен ня спри я т ли вих умов для 
на си ль ни ць ких дій во єн но го ха ра к те ру, ство рен ня пе ре ш код для фу н к ці о-
 ну ван ня си с тем ух ва лен ня рі шень і управ лін ня на шої дер жа ви, ма ні пу-
лю ван ня гро мад сь кою ду м кою на гло ба ль но му, ре гі о на ль но му, на ці о на-
ль но му рі в нях то що [5].

На сьо го д ні укра ї н сь кий ін фо р ма цій ний про с тір сла бо за хи ще ний. 
В Укра ї ні ві д су т ні:

– но р ма ти в на ба за; 
– си с те м ний пі д хід;
– дер жа в ні ор га ни бо ро ть би з ін фо р ма цій ною аг ре сі єю;
– ме ха ні з ми ак ти в но го про ти бор с т ва з ан ти у к ра їн сь кою про па га н дою 

і дез ін фо р ма ці єю та ін. [5].
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Ни ні се ред ос но в них на пря мів по за без пе чен ню ін фо р ма цій ної без-
 пе ки в Укра ї ні, мо ж на ви о к ре ми ти вре гу лю ван ня до с ту пу в наш ін фо р-
 ма цій ний про с тір. По т рі б но зве р ну ти ува гу на так зва ну гро мад сь ку 
не уря до ву скла до ву. Во на має ста ти ос но вою, ба зою. Слід зве р та ти ся до 
па т рі о ти ч ної, на ці о на ль ної ча с ти ни. Для цьо го тре ба ство ри ти си с те му 
кон сти ту цій них змін іс ну ю чих стру к тур в ін фо р ма цій ній сфе рі [6].

Слід за зна чи ти, що Мі ні с тер с т во ін фо р ма цій ної по лі ти ки ста ло 
го ло в ним ор га ном у си с те мі центра ль них ор га нів ви ко нав чої вла ди у 
сфе рі за без пе чен ня ін фо р ма цій но го про с то ру Укра ї ни, зо к ре ма, з пи тань 
по ши рен ня су с пі ль но ва ж ли вої ін фо р ма ції в Укра ї ні та за її ме жа ми, а 
та кож за без пе чен ня фу н к ці о ну ван ня дер жа в них ін фо р ма цій них ре су р сів. 

Пер шо ря д ни ми по ло жен ня ми ро бо ти МІП ста ли: 
– спри ян ня су с пі ль но ва ж ли вої ін фо р ма ції в Укра ї ні та за її ме жа ми; 
– за без пе чен ня фу н к ці о ну ван ня дер жа в них ін фо р ма цій но- те х ні ч них 

ре су р сів; 
– за без пе чен ня здій с нен ня ре форм ЗМІ що до су с пі ль но ва ж ли вої 

ін фо р ма ції [1].
Крім то го, Мі ні с тер с т вом ін фо р ма цій ної по лі ти ки Укра ї ни за по ча т-

ко ва но та про во дять ся за хо ди у сфе рі за хи с ту ін фо р ма цій но го про с то ру 
Укра ї ни, які на ці ле ні на про ти дію руй ні в но му, не га ти в но му ін фо р ма-
цій но му впли ву, ін фо р му ван ня гро ма дян Укра ї ни про ре фо р ми уря ду й 
ос но в ні йо го здо бу т ки та пі д го то в ле но ряд но р ма ти в но- пра во вих ак тів. 

Ро з г ля да ють ся рі з но ма ні т ні пи тан ня по в’я за ні з по шу ком ін но ва-
цій них шля хів за хи с ту ін фо р ма цій но го про с то ру Укра ї ни. Зо к ре ма, на го-
ло шу єть ся на не об хід но с ті по да ль шо го вдо с ко на лен ня за ко но дав ст ва у 
сфе рі ін фо р ма цій ної без пе ки, ство рен ня ді є вих ме ха ні з мів спів пра ці між 
ор га на ми дер жа в ної вла ди, на у ко ви ми уста но ва ми та гро мад сь ки ми ор га-
ні за ці я ми, про до в жен ня по да ль шої ро бо ти у сфе рі ме діа- гра мо т но с ті та 
ме діа- ос ві ти, за без пе чен ня кі бе р бе з пе ки кра ї ни то що. 

За зна ча єть ся про не об хід ність ство рен ня пла т фо р ми для об мі ну 
до с ві дом та ду м ка ми в ек с пе р т но- на у ко во му се ре до ви щі шля хом за по-
ча т ку ван ня про ве ден ня Мі ж на ро д ної на у ко во- пра к ти ч ної кон фе ре н ції 
«Ін фо р ма цій на без пе ка: су час ний стан, про бле ми та пе р с пе к ти ви» на 
що рі ч ній ос но ві [7].

Дер жа в ний се к ре тар Мі ні с тер с т ва ін фо р ма цій ної по лі ти ки Укра ї ни 
А. Бі де н ко за зна чає, що за хист без пе ки дер жа ви в ін фо р ма цій ній сфе рі 
є од ним із пріо ри те тів дер жа в ної по лі ти ки Укра ї ни. Що в умо вах вій сь-
ко вої аг ре сії про ти Укра ї ни осо б ли во ва ж ли вим є впро ва джен ня ді є вих 
ме ха ні з мів про ти дії не га ти в ним ін фо р ма цій ним впли вам.
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По ряд з цим ва ж ли ве зна чен ня ма ють та кі ак ту а ль ні пи тан ня, як: 
– за хист ін фо р ма цій но го про с то ру;
– фо р му ван ня си с те ми кі бе р не ти ч ної без пе ки Укра ї ни;
– по к ра щен ня ві т чи з ня но го за ко но дав ст ва у сфе рі охо ро ни дер жа в ної 

та є м ни ці та слу ж бо вої ін фо р ма ції; 
– мі ж на ро д на вза є мо дія у сфе рі за без пе чен ня ін фо р ма цій ної без пе ки; 
– удо ско на лен ня змі с ту ви щої осві ти фа хі в ців з ін фо р ма цій ної без пе ки 

дер жа ви; 
– пріо ри те ти ро з ви т ку за ко но дав ст ва Укра ї ни у сфе рі охо ро ни дер жа в-

 ної та є м ни ці і слу ж бо вої ін фо р ма ції то що [8].
Вод но час сфо р мо ва но окре мі дер жа в ні стру к ту ри у сфе рі за хи с ту 

ін фо р ма ції та за про ва дже но дер жа в ні іні ці а ти ви що до по си лен ня ук-
ра ї н сь кої контр про па га н ди.

Тут слід за зна чи ти, що крім ство рен ня сай тів і контр про па га н ди -
ст сь ких груп, ке рі в ни ц т во Укра ї ни вве ло ряд об ме жень що до тра н с ля ції 
ро сій сь ких те ле ка на лів та ін те р нет- сай тів. Та кож окрім ді я ль но с ті дер жа в -
них уста нов, іс нує ни з ка при ва т них ін фо р ма цій них агентств та во ло н тер-
сь кі ор га ні за ції, що за сно ва ні жу р на лі с та ми, які на до б ро ві ль них за са дах 
на ма га ють ся бо ро ти ся з ро сій сь кою про па га н дою.

Од нак вда ло ся сфо р му ва ти ос но в ну іде о ло гі ч ну ба зу, що слу жить 
ос но в ним ін стру ме н том для про ти дії ро сій сь кій про па га н ді та за лу чи ти 
до ін фо р ма цій но го про ти сто ян ня зна ч ну ча с ти ну укра ї н сь кої гро мад сь-
ко с ті. 

Фа хі в ці вва жа ють, що укра ї н сь ку контр про па га н ду мо ж на кла си фі-
ку ва ти як ре а к ти в ну, де це н т ра лі зо ва ну та обо рон ну. Укра ї н сь ка контр-
про па га н да сфо р му ва лась як ві д по відь на во ро жу про па га н ду, оскі ль ки 
орі є н то ва на на обо ро ну вла с но го ін фо р ма цій но го про с то ру. Са ме за 
та ким прин ци пом по бу до ва на зна ч на ча с ти на ро бо ти укра ї н сь ких ЗМІ і 
не за ле ж них ін фо р ма цій них ка на лів. Го ло в на, пер шо ря д на при чи на та кої 
стра те гії по ля гає в то му, що ві т чи з ня ний ін фо р ма цій ний про с тір ще до 
по ча т ку гі б ри д ної вій ни пе ре бу вав у зо ні впли ву ро сій сь кої про па га н ди.

От же, щоб пі д ви щи ти ефе к ти в ність і вплив ві т чи з ня ної контр про-
па га н ди по т рі б но про ве с ти ві д по ві д ні ре фо р ми у всіх осві т ніх сфе рах, 
пі д го ту ва ти та за лу чи ти які с ні ка д ри, ство ри ти єди ний центр ін фо р ма-
цій но го опо ру і вза є мо ді я ти з іно зе м ни ми ЗМІ. На сам пе ред для цьо го 
по т рі б ні: зна ч ні еко но мі ч ні вли ван ня; ін фо р ма цій но- те х ні ч ні ре су р си; 
час то що [1 ] .

Як  з ау важує ка нд ид а т політичних на ук ,  P h. D у г а лу зі мі жн а ро дни х 
відно си н, ста рш ий на у ко вий спі вр об ітник  В.  Тк ач,  націона л ьна си стема 
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інфор ма ційної безпеки держави  пот ре бує  сутт єв о го  уд осконал ен ня. І 
пе рш і крок и  в же  з роблено .  Так, у  п . 4.11 . «З абе зпеченн я інфор ма ці й ної 
без п еки» Стра т егії національної безпеки  Ук ра їни, за тв ер джено ї у ка зом  
През ид е нт а У країни  26  травня  2015 р. №  2 87/201 5,   ви зна чено пр іо ри тети 
з абезпеч е ння ін фо рм ац ій ної б е зп ек и, а са ме :

 –  протиді я  інф орма ційни м о п ер аціям  пр о ти  Україн и, мані пу л яц ія м 
суспі ль н ою свідомі с тю  і роз по в сюдженн ю   ви кр евлен о ї  ін ф о рмації,  з ах и ст  
на ціональн их  ці нносте й   та  з мі цнення  є д но сті  украї нс ьк ого с ус пільств а; 

 – розро блювання т а в икона нн я  с ко ордино в ан ої інф о рмаці йн о ї  пол ітики 
 органів дер жа вн о ї  влади ; 

–  ст ворення інтегрова ної  системи   оц інки і нфо рм аційних за г ро з  та  
оператив но г о  реа гув анн я  на  н и х;

– с тв орення та  р озв иток інс ти тутів,  щ о  від повіда ють за і н фо рма ційно- 
пс ихо логічн у  б ез п еку, з  ур ахува нн я м  пра ктики д ер жав-член ів  НАТ О;

–  по кр ащ ен ня   пр оф есійної  п ідготов ки в галуз і  і нф ор ма ційної б ез пек и, 
впр о ва д же нн я заг а ль но н а ціональних освітніх  п рограм із  медіакультур и 
 із залучен ня м вітчизня н ог о  с успіль ст ва  т а і н. [5].

На дум ку В. Т ка ч а ,  с лі д створити за  сп р ия нн я РНБ О  М іжвідо мч ий  
 к оорди на ційний  центр  з  п ит ань  інфор мбезпеки,  як и й  пр ед ставл я тиме 
осно вн і  ко мпе тентн і  ор га н и  вл ад и з інфо рм ац ій ни х  п ит ан ь  на на ц іо нально му 
 рі вні  для  ко о рд ину вання з аг альноуря до в ого т а  з аг аль но націон а ль ного 
пі д ходів  з аб езпече н ня  і н формац ій но ї  без пеки та захисту інф орм ац ійного 
 пр ос то ру  Укра ї ни .

Зокрема ,  Мі жвідом чи й  коорд ин а ці йни й центр  ма в би в и зн ачати і  
к оординува ти   розвит ок   та  п остійни й  перегляд ін формаційно ї складово ї  
ч ас ти ни страт ег ії  і  ко нцепц ії  національн ої   безпек и. 

Крім тог о,  ві н тако ж  ма є  відпові да ти  за коорд и ну ва ння р об о ти  в сіх 
де рж а вн их  органі в  т а неуря до ви х організацій, з ал учени х  до ро зб у до ви  
н аціональн ої  ін фор мацій но ї  с ист еми, з’ яс увати ро ль ,  яку  ур я до ві  ор гани 
в і ді граватимуть  у за б ез п еченн і інфор ма ційної  б е зп ек и та  за х исту  і нф о р-
мацій но го  п ростор у.   Пр и ц ьому по тр ібні також  бе зп е ка  украї н сь к ог о 
інтерне т- ре с ур су, ор га нізація і нфо рмаці йн ої  п ротиді ї  н а стратегічному, 
тактичному та оперативному ступенях, створення перевіреної системи 
моні то ри н гу й ін фо р му ван ня укра ї н сь кої та за ру бі ж ної ау ди то рії, 
ство рен ня стра те гі ч но го ко н те н ту – укра ї н сь ких ін фо р ма цій них про ду к-
тів, які б по зи ти в но пред ста в ля ли кра ї ну то що [5].

Слід від зна чи ти, що з бо ку укра ї н сь кої вла ди в пи тан ні про ти дії ін фо р -
ма цій ній аг ре сії, з 2014 р. бу ло при йн я то ряд стра те гі ч но ва ж ли вих 
за ко нів та рі шень у сфе рі без пе ки та обо ро ни. Клю чо вим з них був За кон 
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Про ти сто ян ня не га ти в ній ін фо р ма цій ній аг ре сії 

Укра ї ни «Про ос но ви на ці о на ль ної без пе ки та обо ро ни», який є фу н да -
ме н том для по да ль ших ре форм. Ро бить ся все, щоб про до в жу ва ти ре фо р ми 
в цій га лу зі. Зо к ре ма, мо ва йде про ре фо р му ван ня СБУ за ста н да р та ми 
кра їн НА ТО, за про ва джен ня па р ла ме нт сь ко го ко н т ро лю над спец с лу ж-
ба ми, ре фо р му ван ня ОПК то що. По ко ж но му з цих на пря мів вже ро з ро б -
ле на і го ту єть ся до при йн ят тя ві д по ві д на но р ма ти в но- пра во ва ба за. 
Ре фо р ма се к то ру без пе ки і обо ро ни є од ні єю із клю чо вих, вра хо ву ю чи 
аг ре сію Ро сії та вій ну на Дон ба сі [9].

Та кож ва р то від зна чи ти рі шен ня Ра ди на ці о на ль ної без пе ки і обо ро ни 
Укра ї ни від 26 сі ч ня 2018 р. «Про до да т ко ві за хо ди з про ти дії ін фо р ма-
цій ній аг ре сії Ро сій сь кої Фе де ра ції». У ці ло му, ни з ку по зи ти в них кро ків 
у пи тан ні про ти дії ін фо р ма цій ній аг ре сії мо ж на ви о к ре ми ти: 

– ство рен ня Мі ні с тер с т ва ін фо р ма цій ної по лі ти ки;
– при йн ят тя До к т ри ни ін фо р ма цій ної без пе ки Укра ї ни; 
– рі шен ня про за бо ро ну окре мих ін фо р ма цій них ре су р сів кра ї ни- 

аг ре со ра та ін ше, що до зво ли ло б пе в ною мі рою, ві д ре а гу ва ти на ін фо р-
ма цій ні за гро зи. 

Вод но час, ре а лі зу ю чи по лі ти ку ін фо р ма цій ної без пе ки, вла да на ма -
га єть ся не по ру шу ва ти пра во гро ма дян на ін фо р ма цію. Го ло в ною ме тою 
та кої ін фо р ма цій ної по лі ти ки на не пі д ко н т ро ль них та зві ль не них те ри-
то рі ях є не ма ні пу ля ти в ні та де стру к ти в ні ін фо р ма цій но- пси хо ло гі ч ні 
впли ви на гро ма дян, а по в но цін на со ці а ль но- пси хо ло гі ч на ре а бі лі та ція 
та ре і н те г ра ція гро ма дян, а та кож по с ту по ве про ни к нен ня в усі сфе ри і 
про це си за га ль но у к ра їн сь ко го су с пі ль но го жит тя [10].

От же, на сьо го д ні про ти сто ян ня не га ти в ній ін фо р ма цій ній аг ре сії 
спря мо ва ні на змі ц нен ня єд но с ті укра ї н сь ко го на ро ду до вко ла ідеї за хи с ту 
дер жа ви, за без пе чен ня ми ру та ста бі ль но с ті, за хист на ці о на ль них ін те-
ресів дер жа ви за ко р до ном, фо р му ван ня та пі д т ри ман ня по зи ти в но го 
імі джу Укра ї ни в су час но му гло ба лі зо ва но му сві ті.
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Confronting Negative Information Aggression in the Domestic Information 
Space

The article explores the Russian Federation potential and real information threats to 
Ukraine’s national information security. The current state of information security and 
protection of the national information space from negative information infl uences are 
considered, the fact that the Russian Federation presence in the Ukraine information 
space is constantly growing, is stressed.

Attention is paid to confronting information aggression of the Russian Federation in 
the Ukrainian information space, since in the current war with Ukraine and the world 
Russia uses its newest weapon of mass destruction of high power – information.

In analysis Russia hybrid war against Ukraine, special attention is given to acts of 
information and psychological infl uence that enable the aggressor country, contrary to 
international law, to achieve its goals using the human resources of the country being 
the object of intervention or aggression, and the human resources of other countries 
with simultaneous reduction of international community infl uence.

At the same time, to ensure mass infl uence on the target audiences, the leadership 
of the aggressor country has taken outreach to a new level and created the conditions 
for its transformation into one of the main types of warfare. The decision was aimed at 
increasing the eff ectiveness of actions in the information sphere in the way of active use 
of modern social technologies, as well as expanding the interaction of all military and 
civilian information and advocacy structures.

The introduction of eff ective mechanisms to counteract negative information in-
fl uences, and issues related to searching for innovative ways to protect the Ukrainian 
information space are considered.

Keywords: information security of Ukraine, information aggression, information 
space, propaganda, information wars, state information policy, information threats.
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