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ДЕСТ РУ КТИВНА  ПОВЕД ІН КА В СОЦ ІА ЛЬНИХ 
М ЕРЕЖАХ  ЯК  І НС ТРУМЕНТ  ІНФ О РМ А ЦІЙНОЇ  ВІ Й НИ

Праця  пр исвяч ена дос лідже нню дестр уктивної пове ді нки в с оці альних  м е-
р ежах Інт е рн ет .   Проана лізов ано, зокрем а,   де структивну  ді яль ність тролі в,  
що маніп улюють і нформа ц ією з метою  вп л иву та  ф ормування гром адської  д умки.  
 Пр едставлено поняття « тролі нг » , його роз ви ток і вплив у  со ціальних м ер ежах. 
 Ох ар актериз ов ано тролінг як один з інстру мен тів  в едення  ін фо рмаці йної вій ни . 
 М етою  ро б оти є визначення зас обів цілес п ря мо ван ого впл иву  тро лів на  гр ом адс ьку 
д ум ку , основних мет одів та  пр ийомів, спря м ов аних на  зм іну сві до м ості та п оведінки 
г ромадян з а для д о сягне ння  політи чних  ці лей.

 Пр оа н алізовано  державні та  м іжнародні захо ди ,  у т ому числі с т ворення 
спеціалізованих органів для протидії системним деструктивним проявам 
у соціальних мережах.
Ключові слова: соціальні мережі, тролінг, маніпуляція, деструктивна поведінка, 
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Сучасне інформаційне суспільство важко уявити без Інтернету. Ця все-
світня мережа охопила всі види людської діяльності. Сьогодні Інтернет 
це не тільки технічна можливість швидкої передачі інформації, а й засіб 
для віртуальної комунікації індивідів.

Починаючи з 1990-х років, ми спостерігаємо при скорену динаміку роз -
витку соціальних мереж. Вони активно структуруються, профілюються, 
збільшується чисельність самих мереж і кількість їхніх  учасників. Глобаль-
ні соціальні мережі об’єднують сьогодні сотні мільйонів користувачів неза-
лежно від статі, віку, рівня освіти й національної належності [1, с. 48].

Нові мож ли вості інфор ма ційно-ко м п’ю тер них тех но ло гій дають змогу 
окре мій людині та їхнім орга ні зо ва ним спіль но там отри му вати необ хідну 
інфор ма цію про сус пільні справи, брати без по се редню участь в обго во-
ренні соці аль них, полі тич них, еко но міч них, куль тур них, осві тянсь ких 
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та інших зна чу щих проблем. Од нак фор му вання та роз ви ток інфор ма-
цій ного сус піль ства супро во джу ється також поши рен ням у вір ту аль ній 
реаль ності не тільки пози тив них, а й нега тив них соці аль них прак тик, 
влас ти вих об’єк тив ній соці аль ній реаль ності, що пот ре бу ють адек ват ної 
нау ко вої інтерп ре та ції.

Крім того, роз ви ток мережі Інтер нет спри чи нив акти ві за цію кому ні-
ка ції в сус піль стві та від крив широкі мож ли вості для тех но ло гій мані пу-
ля тив ного впливу. Поняття «мані пу ля ція» роз гля да ється як при хо ва ний 
пси хо ло гіч ний вплив на моти ва цію людини з метою зміни думок, спо ну-
кань, цілей та пове дінки [2].

При вивченні об’єк тив ної соці аль ної реаль ності про во ка ційні вислов-
лю вання, спря мо вані на фор му вання нега тив них почут тів та емо цій 
у про цесі вивчення інтер нет-ко му ні ка ції, почали нази вати тро лін гом, так 
з’яв и лася нова дефі ні ція, яка роз кри ває одну із сто рін кому ні ка тив ного 
вза є мо з в’язку [3, с. 198].

Од ними з пер ших, хто займався вивчен ням цієї про бле ма тики, стали 
західні нау ковці, такі як Д. Донат, Д. Крос, К. Хар да кер. Також деякими 
аспек тами вивчення питання займа лися російські вчені. Так, напри клад, 
питан ням кому ні ка тив них дій у мережі займа лись І. Стер нін, І. Ксе но-
фон това, О. Шер ман, О. Анку ді нова. Тро лінг як інтер нет-ко му ні ка цію 
вивчала М. Загі дул ліна.

В укра ї нсь кому нау ко вому дис курсі явище тро лін гу роз гля да ють 
зде біль шого в кон тексті інтер нет-ко му ні ка ції. Так, С. Могилко вивчав 
тро лінг як спо сіб пси хо ло гіч ної мані пу ля ції в Інтер неті, Л. Гуме нюк 
роз гля дає мере же вий тро лінг як вид кому ні ка тив ної пове дінки, О. Ра-
дут ний здійс нює ана ліз чин них засо бів кри мі нально-пра во вої про ти дії 
інтер нет-тро лінгу.

Ме тою статті є визна чення засо бів цілесп ря мо ва ного впливу тро лів 
на гро мадську думку, основ них мето дів та при йо мів, спря мо ва них 
на зміну сві до мості й пове дінки гро ма дян задля досяг нення полі тич них 
цілей.

Су часне зна чення тер міна «тро лінг» уперше з’яв и лося в Usenet-кон-
фе рен ціях напри кінці 1980-х. Біль шість вва жає, що це поняття є ско ро-
чен ням фрази trolling for suckers і без по се ре д ньо належить до виду 
тех ніки спор тив ної рибо ловлі, у якій trolling імо вірно похо дить від 
trawling (тра лення, ловля на нажив ку).

Слово, імо вірно, набуло по пуляр ності завдяки сво єму дру гому 
зна ченню – тро лі, які часто зга ду ються у фоль к лорі скан ди навсь ких країн, 
зок рема в дитя чих каз ках, як пот ворні, непри ємні істоти, що тво рять 
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зло та завда ють шкоду. Під крес лю ється непри язнь тро лів до сто рон ніх, 
особ ливо до тих, хто зби ра ється пору шити їхній спокій.

За ро дження такого фено мену, як тро лінг поча лося у 80–90 роках 
ХХ ст. В Інтер неті корис ту вачі заради роз ваги почали викла дати пові дом-
лення про во ка цій ного харак теру. Спо чатку це були поо ди нокі випадки, 
але пос ту пово сфор му ва лася група осіб, об’єд на них подіб ним сти лем 
інтер нет-спіл ку вання [4].

Слово «тро лінг» (англ. trolling) зафік со вано Окс фордсь ким слов ни ком 
ще в 1992 р., але загаль нов жи ва ним воно стало тільки в середині 
2000-х років. Дос лід ники так і не з’я су вали, утво рено воно від анг лійсь кого 
troll («ловити на блеш ню») чи від назви тро лів – зліс них пер со на жів 
із скан ди навсь кої міфо ло гії. Як біль шість понять, що сти хійно виникли 
в мережі в останні деся ти ліття, воно не має чітко вста нов ле ного авторства.

По няття «тро лінг» похо дить від сленгу учас ни ків вір ту аль них спіль нот 
і роз гля да ється як пев ний вид інтер нет-спіл ку вання з пору шен ням 
етич них норм мере же вої вза є мо дії – агре сивна, образ лива пове дінка 
учас ни ків кому ні ка ції для нагні тання кон ф лік тів. Від по відно, той, хто 
роз мі щує такі про во ка ційні пові дом лення, і має назву – «троль».

Одне з пер ших дос лі джень тро лінгу нале жить Д. Донат (J. Donath). 
У статті «Іден тич ність і обман у вір ту аль ному спів то ва рист ві» як клю чову 
рису тро лінгу вона нази ває про во ка тив ність кому ні ка ції, пов’я зану 
зі ство рен ням фей ко вої (неспра в ж ньої, під роб ле ної) осо бис тості. Тро лінг 
визна ча ється нею як «гра в фаль си фі ка цію осо бис тості, що роз іг ру ється 
інтер нет-ко рис ту ва чем без згоди інших учас ни ків кон к рет ної кому ні ка-
тив ної ситу а ції» [5]. Як зазна чає Д. Донат, основ ним моти вом дій троля 
є его цент ризм, бажання отри мати задо во лення від сло вес ної атаки, 
опи ни тися в центрі уваги, спро во ку вати конфлікт.

Інша дос лід ниця К. Хар да кер, про фе сорка кор пус ної лінг віс тики 
Лан кас терсь кого уні вер си тету, виді лила чотири ознаки тролін гу:

1. Троль уни кає пря мих запи тань і ста вить їх сам. У такий спо сіб він 
конт ро лює кому ні ка цію.

2. Пове дінку троля можна оха рак те ри зу вати як агре сивну образу. Такий 
спів роз мов ник зав жди нама га ти меться ство рити кон ф лікт або емо ційну 
напру же ність.

3. Троль зав жди нама га ти меться зруй ну вати конс трук тивну кому ні-
ка цію в спів то ва ристві та звести все до без глуз дої супе речки, лайки.

4. Троль нама га ється залу чити до кон ф лікту яко мога більше учас ни-
ків. Чим більше людей вклю ча ються в кому ні ка цію, тим біль ший «успіх» 
троля [6].
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В інтер нет-тер мі но ло гії «троль» – це людина, яка роз мі щує бру тальні 
або про во ка ційні пові дом лення в Інтер неті, напри клад у дис ку сій них 
фору мах переш ко джає обго во ренню або обра жає його учас ни ків.

С. Могилко роз гля дає тро лінг як спо сіб пси хо ло гіч ної мані пу ля ції, 
що виникла в інтер нет-ме режі в 1990-х роках та роз умі ється як певне 
напи сання (пові дом лен ня) в інтер нет-прос торі (на фору мах, у гру пах 
новин тощо) про во ка цій них за зміс том поси лань з подаль шою метою 
викли кати флейм [обмін пові дом лен нями на фору мах, у чатах у формі 
інфор ма цій ної (вер баль ної) вій ни, яка в пос лі дов ності кон ф лікту втра чає 
почат кові при чини кон ф лік ту), кон ф лікти між учас ни ками, без зміс товну 
роз мову, образи тощо [7].

Бе ручи це до уваги, можна визна чити, що тро лінг харак те ри зу-
ється як про цес роз мі щення у вір ту аль ному середо вищі про во ка цій них 
поси лань з метою поси лення соці аль ної напруги через пору шення 
пра вил етич них норм інтер нет-ко му ні ка ції. У дже ре лах, при свя че них 
ана лізу тро лінгу, можна виок ре мити також такі поняття, як «мере же вий 
тро лінг» та «інтер нет-тро лінг». Д. Се ме нов визна чає мере же вий тро лінг 
як роз роблення заві домо про во ка цій них пові дом лень з метою викли-
кати кон ф лікти між учас ни ками мере же вого спів то ва риства, «хвилю 
пра вок» (активне цілесп ря мо ване «вмі шу вання» в текст пові дом лень 
у кон тексті про па ганди та нав’я зу вання влас ної пози ції). Важ ливо зазна-
чити, що тролі вико рис то ву ють дос та т ньо вели кий спектр засо бів: від 
при мі тив ного роз мі щення образ ли вих пові дом лень до плід ної цілесп ря-
мо ва ної роботи в команді собі подіб них з метою вне сення хаосу до виб ра-
ного ними сайту чи форуму як жертви [8, с.135].

Інтер нет-тро лінг – явище, яке почи на ється з пев ного жарту, роз іг рашу, 
нехит рих і пря мо лі ній них вислов лю вань, тобто тро лінг-атаки, метою якої 
є зни щення виб ра ної кон фе рен ції, або news-групи (сукуп ності новин), 
або ство рення переш код для кому ні ка ції кон к рет ної людини [3, с. 198].

Слово «тро лінг» може харак те ри зу вати одне кон к ретне пові дом лення 
або роз мі щення таких пові дом лень зага лом. Поняття «тро лінг» також 
вико рис то ву ється, щоб пов ністю опи сати діяль ність тролів.

На інди ві ду аль ному рівні харак тер ною рисою тро лінгу є нама гання 
при вер нути увагу, від чу вати зна чу щість і по пуляр ність, спра вити вра-
ження.

Вод но час варто пам’я тати, що, крім ціл ком суб’єк тив них про явів 
окре мих корис ту ва чів, які праг нуть уваги, тро лінг взято на озбро єн-
ня в інфор ма цій них вій нах. У цьому випадку мета засто су вання 
тро лінгу від вер нення уваги від гост рих тем і пере ве дення конс трук-
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тив ного обго во рення у сварку, а також один з мето дів нападу шля хом 
агре сив ного вки дання наклепу, ком п ро мату, чуток тощо.

Ін фор ма ційна війна, яку Росія акти ві зу вала з почат ком російсь кої 
зброй ної агре сії у 2014 р., направ лена на інфор ма ційне забез пе чення сепа -
ра ти стсь кого руху на Сході Укра їни, пос лаб лення конт ролю централь ної 
влади, ство рення про блем без пе ко вого та еко но міч ного харак теру.

Укра їна воює, і нео го ло шена війна, яка ведеться Росією проти нас, 
визна ча ється як гіб ридна, нелі нійна або війна керо ва ного хаосу. Така 
війна поєд нує війсь кові, інфор ма ційні, теро рис тичні та інші агре сивні 
дії, ско ор ди но вані з єди ного центру й спря мо вані на досяг нення визна-
че ної стра те гіч ної мети. Мета цієї війни – праг нення Росії поси лити 
вплив на Укра їну та під по ряд ку вати Укра їну екс пан сі о ні стсь ким нео ім-
персь ким пла нам Кремля.

На сьо годні поняття «інфор ма ційна вій на» широко вжи ва ється для 
поз на чення цілесп ря мо ва ного нега тив ного, невід по від ного дійс ності 
інфор ма цій ного впливу Російсь кої Феде ра ції проти Укра їни. Вико рис то-
ву ються при цьому всі мож ливі інстру менти впливу.

Так, з 2014 р. з боку Росії спо сте рі га ється тен ден ція до зрос тання актив-
ності «крем лівсь ких тро лів», «крем ле бо тів» – бло ге рів, яким, як вва жа-
ють, дер жава пла тить за кри тику в соці аль них мере жах на адресу Укра їни 
та Заходу й вихва ляння крем лівсь кого керів ництва.

«Фаб рика тро лів», «крем ле бо ти» – загальне поз на чення корис ту ва-
чів-про во ка то рів (тро лів), які за гроші в спе ці ально облад на них офі сах 
пишуть дописи та комен тарі, при зна чені для здійс нення російсь кої 
про па ганди в соці аль них мере жах, під нови нами інтер нет-ви дань або 
на інших ресур сах у мережі. Най няті комен та тори з про во ка тив ними 
спо тво ре ними текс то вими та гра фіч ними пові дом лен нями стали однією 
із скла до вих масш таб ної інфор ма цій ної війни Росії проти Укра їни 
з вико рис тан ням як російсь ких інтер нет-ре сур сів, так й інтер нет-
ре сур сів Укра їни, Європи, США, подаючи події в Укра їні у вигідному для 
російсь кої про па ганди світлі. Вод но час роз гор тання Росією інфор ма цій ної 
агре сії спо ну кало ЄС [9] та НАТО [10] до ство рення Центру пере до вого 
дос віду з питань стра те гіч них кому ні ка цій (NATO Strategic Communi-
cations Centre of Excellence, або NATO StratCom COE) для вироб лення 
спіль них меха ніз мів про ти дії. Центр НАТО здійс нює нау ково-ана лі тичну, 
навчально-ме то дичну та інфор ма ційно-ко му ні ка тивну діяль ність, висвіт-
люючи, зок рема, і сприй няття в сучас ному світі російсь кої інфор ма цій ної 
війни проти Укра їни. НАТО і Євро пейсь кий Союз із 2016 р. вва жа ють 
про ти дію гіб рид ним загро зам пріо ри те том спів праці. Крім того, у США 
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та Європі активну пуб лічну увагу при вер та ють до про блеми тро лін гу 
і його впливу на вибор чий про цес в Інтер неті як в Укра їні, так і США 
та Європі.

Інформаційна пропаганда широко застосовується і в популярних в 
Україні соціальних мережах «Фейсбук» і «Твітер», щоб у нама ганні 
мані пу лю вати пог ля дами, поши рю ючи дез ін фор ма цію, чутки та неправду. 
Тема тика тро лінгу зосе ре джена на кри тиці зов ні ш ньої полі тики Укра їни. 
ЗМІ неод но ра зово пові дом ляли про «офіси, де пра цює армія тро лів», 
наво дячи як при клад «Аген цію інтер нет-дос лі джень», у якій пра цює 
щонай менше 400 осіб [11]. Так, восени 2018 р. соці альна мережа 
«Тві тер» над ала 9 млн пуб лі ка цій для дос лі дження нідер ла ндсь кому 
жур налу «De Groene Amsterdammer», який про ана лі зу вав дані та зро бив 
висновки. Ідеться, зок рема, про те, що після того, як рейс MH17 у 2014 р. 
було збито над схід ною Укра ї ною, російська «фаб рика тро лів» за два дні 
опуб лі ку вала понад 65 тис. тві тів, які зви ну ва чу ють Укра їну в катаст рофі. 
Згідно з даними жур налу, орга ні зо вану кам па нію роз по чали од разу після 
катаст рофи, її учас ни ками була не лише зга дана «фаб рика тро лів», а також 
про ро сійські ЗМІ, які поши рю вали тео рії, спря мо вані на виправ дання РФ, 
«роз ми ван ня» дока зів проти неї. Тролі 18 і 19 липня 2014 р. запус тили 
три головні хеш теги: #Ки е в С бил Бо инг (Kiev heeft Boeing neergeschoten), 
#Про во ка ци я Ки ева (KievProvocatie) en #Ки е в С ка жиП равду (Kiev spreek 
de waarheid). За пер ший день 71 % усіх тві тів, від прав ле них тро лями, 
супро во джу ється таким хеш те гом, що ста но вить зага лом 40 931 твіт. 
Наступ ного дня від прав лено 24 844 твіти з хоча б одним із цих хеш те гів. 
Після 19 липня тролі вже не так інтен сивно писали.

На сьо годні жодна кра їна не убез пе чена від російсь ких інфор ма цій них 
атак, про во ка цій, під рив ної роботи. Тож США для подо лання загроз 
з боку Кремля у 2015 р. ство рили циф ро вий меді а де пар та мент – DIGIM 
на базі чесь кого офісу «Радіо Сво бо да», що фінан су ється з дер жав ного 
бюджету США. У цьому під роз ділі пра цю ють фахівці із соці аль них 
мереж, їхнє завдання – «про ти сто яти дез ін фор ма ції в російсь кій 
меді ас фері за допо мо гою соці аль них мереж (зок рема, «Фейс бук», 
“Тві терˮ, “ВКон так теˮ і “Однок лас сни киˮ)». Орга ні за ція та конт роль 
за його робо тою пок ла дено на Раду керів ни ків з питань мов лення (Broad-
casting Board of Governors, BBG), яка від по відно до свого ста туту займа-
ється поши рен ням інфор ма ції «у кра ї нах, у яких недо ста т ньо неза леж них 
ЗМІ». На думку BBG, Росія «запус тила сві то вий меха нізм дез ін фор ма ції, 
Кремль вико рис то вує сво боду інфор ма ції для впро ва дження дез ін фор-
ма ції з метою заплу тати, демо ра лі зу вати, перек ру тити, пара лі зу вати 
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й ство рити аль тер на тивну реаль ність». На про єкт було виді лено 15 млн 
дол. У такий спо сіб США пла ну ють зага сити актив ність крем лівсь кої 
про па ганди, вико рис то ву ючи най су час ніші тех но ло гії [12].

Та кож і в Укра їні в липні 2019 р. запус тили про єкт для боро тьби з 
фейсбук-тролями «TrollessUA». Діє від громадської організації «Інтерньюз-
Україна» (Internews Ukraine) і має на меті вияв лення та бло ку вання під оз-
рі лих про фі лів в укра ї нсь кому фейс буці, які активно комен ту ють, вико рис-
то ву ючи мову нена висті, мані пу лю ють кате го рією «пат рі от» і масово 
поши рю ють фейки [13].

Ор га ні за ція залу чила для боро тьби з тро лями волон те рів, які так само 
фор му ють бази даних ака ун тів, що харак те ри зу ються вище опи са ною 
пове дін кою. Після цього «Інте рньюз-Ук ра ї на» звер неться зі скар гою 
до ком па нії «Фейс бук» із про хан ням додат ково пере ві рити та забло-
ку вати такі про філі. Також для змен шення кіль кості жертв мані пу ля цій 
у мережі «Інте рньюз-Ук ра ї на» роз ро бить спе ці альне роз ши рення для 
Google Chrome, яке після запуску мар ку ва тиме ака унти тро лів, що вне сені 
до бази даних. У такий спо сіб корис ту вачі будуть попе ре джені про небез-
пеку інфор ма цій них мані пу ля цій.

Та кож біб лі о теки як інфор ма ційні центри про ти ді ють інфор ма цій ній 
агре сії та поши рю ють меді аг ра мот ність. Крім того, інфор ма ційно-ана лі-
тичні під роз діли біб лі о тек ана лі зу ють як про яви, так і спе ци фіку інфор-
ма цій ного прос тору. Напри клад, Служба інфор ма ційно-ана лі тич ного 
забез пе чення Наці о наль ної біб лі о теки Укра їни ім. В. І. Вер надсь кого 
випус кає такі ана лі тично-ін фор ма ційні про дукти, як «Укра їна у від гу ках 
зару біж ної пре си», «Соці альні мережі як чин ник інфор ма цій ної без пе ки» 
та ін., які вка зу ють на про блеми та їх розв’язання.

Отже, визна чення такого фено мену, як тро лінг дає не тільки роз уміння 
самого поняття, а вка зує також на акту альну про блему сьо го дення 
в соці аль них мере жах. Поширення проблеми інтернет-агресії відбувається 
на фоні інформаційних війн і між дер жав них кон ф лік тів. Ця про блема 
харак терна не тільки для Укра їни та пост ра дянсь ких країн, а й для захід-
ного світу. Усві дом лення і вивчення про блеми та від сте ження резуль та тів 
мані пу лю вання дає змогу про гно зу вати її вплив на сус піль ство. Також 
вивчення між на род ного дос віду та запро ва дження спіль них меха ніз мів 
про ти дії дасть змогу змен шити нас лідки нега тив ного впливу інтер нет-
тро лів. Тому є необ хід ність у подаль шому вивченні цього феномену.
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Destructive Behavior on Social Networks as a Tool of Information Warfare

The article presents the study of destructive behavior can be seen in communication 
in social networks on the Internet. With the development of the information society and 
rapid growth of the Internet, a new phenomenon such as trolling is emerging. The emer-
gence of trolling has become possible mainly due to network anonymity. The term troll-
ing is also used to describe the activities of trolls in general. Peculiarities and main char-
acteristics of this phenomenon, its functions and motives of manifestation, identifi cation 
of orientation and tendencies of its development are determined in the article. In par-
ticular, the destructive activities of trolls and typical models for the discourse of social 
networks that manipulate information in order to infl uence and shape public opinion 
are analyzed. In addition, this phenomenon is considered as a manifestation of social 
aggression. Trolling is described as one of the tools of information warfare in interstate 
confl icts. Trolling is increasingly used as a technology in the political sphere. The aim 



92

ISSN 2224-9516.  Наукові праці Національної бібліотеки України імені В. І. Вернадського. 2020. Вип. 58

of the study is to determine the means of trolls targeted infl uence on public opinion, the 
main methods and techniques aimed at changing citizens’consciousness and behavior 
to achieve political goals. The analysis of trolling researches in social networks is car-
ried out. The role of library information and analytical centers, public organizations, 
institutes in conducting relevant research is revealed.

National and international measures, including the creation of specialized bodies 
to combat systemic destructive manifestations in social networks, are analyzed.

Keywords: social networks, trolling, manipulation, destructive behavior, public 
opinion, information war, image of the state.


