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 ДИ ЛЕМА ІНФО РМ АЦ ІЙ Н ОЇ  БЕЗПЕК И  ОСОБИСТО СТ І  
В І НФОРМАЦІЙ НО МУ  СУСПІЛ ЬСТВІ 

 Інформаці йна безп ека особ истості  на буває вели кого сусп іл ьно-полі тично-
го  зн ач ення в умовах  акт ивного в ик о р истання к о мунікацій них т ехнологій у  со-
ціал ьн о-п олі тичній  ко нк уренції і  геопол іт ич ному прот и ст оянні. У  статті  пр о-
ведено аналіз  ст ану інформац ій ної безп еки особ истості в контек сті роз робки 
і зас то сування н овітніх  ін ст рументів  збору,   ан алізу та вик ор и ст ання особистої 
 інф ор ма ції кор ис тувачі в .  Ви зна чено х а ра ктеристики  яв ища безп еки  інформації 
і в ияв лені особливості інформаційної безпеки особистості. Простежено вплив 
новітніх інформаційних технологій на індивідуальний простір і конфіденційність 
особистого життя людини.
Ключові слова: дилема інформаційної безпеки, особистий простір, маніпуляція, 

інформаційне суспільство, особистість.

Актуальність. Роз виток інформаційних технологій, що набув вибу-
хового характеру на зламі тисячоліть, сприяв перетворенню еволюції 
інформаційного простору в одну з ключових складових процесу глобалізації. 
У нових реаліях рівень інформатизації стає визначальним фактором 
суспільно-політичного та економічного роз витку, що безпосередньо 
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впливає на кон ку рен тосп ро мож ність дер жав і забез пе чує тех но ло гіч ний 
про грес. Гло ба лі за ція інфор ма цій ного прос тору вна слі док роз витку 
мере же вих тех но ло гій поряд з без сум нівно пози тив ним впли вом має 
і нега тивні нас лідки, зок рема зрос тання мож ли вос тей мані пу ля тив ного 
впливу на сус пільну сві до мість. Небез пека таких явищ сут тєво під си-
лю ється мож ли вос тями дис тан цій ного ско єння про ти прав них дій, через 
що мані пу ля тори фізично можуть зна хо ди тися далеко від особи, проти 
якої спря мо вані їхні дії. Від так питання захисту даних осо бис тості є вкрай 
важ ли вим як на наці о наль ному, так і на гло баль ному рів нях. З огляду 
на значне зрос тання потуж ності інфор ма цій них тех но ло гій, масш табне 
роз ши рення й інтер на ці о на лі за цію ауди то рії різ но ма ніт них мере же вих 
ресур сів, удо ско на лення мето дики адрес ного роз по всю дження цілесп ря-
мо ва ного, мані пу ля тив ного і деструк тив ного кон тенту особ ли вої акту аль-
ності набу ває про блема інфор ма цій ної безпеки.

Ана ліз дос лі джень і пуб лі ка цій. Нау кове осмис лення інфор ма цій них 
про це сів у кон тексті забез пе чення без пеки дер жави і сус піль ства зна хо-
диться в центрі дос лід ниць кого пошуку віт чиз ня них і зару біж них вче них. 
Зок рема, праця екс перта з кіберш пі о нажу Джо р дж та унсь кого уні вер си тету 
Б. Бью ке нена при свя чена висвіт ленню важ ли вої про блеми між на род них 
від но син, пов’я за ної зі спе ци фі кою про яву фено мену «дилеми без пе ки» 
у сфері циф ро вих тех но ло гій [1]. Мані пу ля тивні форми пере ко нання 
і особ ли вості кон сен су аль них та про па ган ди стсь ких типів орга ні зо ва ної 
кому ні ка ції у сучас них лібе раль них демок ра тіях дос лі джу ють анг лійські 
вчені В. Ба кір, Е. Хер рінг та ін. [2]. Ана ліз інфор ма цій них загроз, 
пов’я за них з поши рен ням кому ні ка ції у соці аль них мере жах, і роз гляд 
перс пек тив них засо бів про ти дії мож ли вим загро зам деструк тив них 
впли вів на сус пільну сві до мість про во дить у своїй роботі О. Ми хай лова 
[3]. Про блеми забез пе чення осо бис тих прав і сво бод людини в умо вах 
зрос та ю чого впливу інтер нет-тех но ло гій на полі тичні і соці ально-еко но-
мічні про цеси дос лі джу ють М. Єнін і Г. Кор жов [4]. Особ ли вості захисту 
пер со наль них даних осо бис тості в умо вах гло ба лі зо ва ного рівня кому ні-
ка ції ана лі зу ють В. Брижко, Ю. Му равська, М. Бем, С. Єсі мов та ін. 
Разом з тим слід заува жити, що попри доволі плідну дос лід ницьку роботу 
нау ков ців, актив ний роз ви ток інфор ма цій них тех но ло гій, що сут тєво 
роз ши рює мож ли вості людства, одно часно про ду кує все нові й нові 
мож ли вості для орга ні за ції деструк тив них дій. Тому про блема без пеки 
про дов жує зали ша тися однім з най більш перс пек тив них напря мів нау ко-
вого пошуку в інфор ма цій ній сфері. Зок рема, біль шість фахів ців у сфері 
кому ні ка цій них тех но ло гій зосе ре джу ють увагу на дос лі джен нях про блем 
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забез пе чення загаль ної інфор ма цій ної без пеки або про ти дії зло чин ним 
діям у ком п’ю тер них мережах.

Ме тою статті є ана ліз дилеми інфор ма цій ної без пеки осо бис тості 
в кон тексті роз робки і засто су вання новіт ніх інстру мен тів збору, ана лізу 
й вико рис тання осо бис тої інфор ма ції корис ту ва чів. Для досяг нення 
пос тав ле ної мети треба вико нати такі завдання: окрес лити сут ність 
поняття «інфор ма ційне сус піль ст во», визна чити харак те рис тики явища 
без пеки інфор ма ції, виявити особ ли вості інфор ма цій ної без пеки осо бис-
тості, про сте жити вплив новіт ніх інфор ма цій них тех но ло гій на інди ві ду-
аль ний прос тір і кон фі ден цій ність осо бис того життя людини.

Ви клад основ ного мате рі алу дос лі дження. Нау кове осмис лення 
про це сів ево лю ції теле ко му ні ка цій них тех но ло гій, масо вої циф ро ві-
за ції і перет во рення ІТ-ін дуст рії у про відну галузь сві то вої еко но міки 
спо ну кали дос лід ни ків до висновку щодо пере ходу людства на нову 
схо динку циві лі за цій ного роз витку, яка визна чає інфор ма ційні тех но-
ло гії та інфор ма цію в усіх її про явах як основ ний чин ник сус піль ного 
роз витку. У під сумку тео ре тич них пошу ків вче них бага тьох країн світу 
у 60-х роках мину лого сто ліття викрис та лі зу вався тер мін «інфор ма ційне 
сус піль ст во».

На сьо годні вже роз роб лено чимало визна чень поняття «інфор ма-
ційне сус піль ст во», що виріз ня ються між собою кри те рі ями фено мену, 
які той чи інший дос лід ник бере за основу ана лізу. Вра хо ву ючи зазна-
чену бага тог ран ність про блеми, що вихо дить за межі нашої роботи, 
ми спи ра ти ме мося на одне з най більш ґрун тов них і уні вер саль них визна-
чень, що було запро по но вано укра ї нсь ким дос лід ни ком В. Да ни л’я ном: 
«Інфор ма ційне сус піль ство нового типу, що фор му ється в резуль таті 
нової соці аль ної рево лю ції, поро дже ної вибу хо вим роз вит ком та кон вер-
ген цією інфор ма цій них і кому ні ка цій них тех но ло гій; – сус піль ство 
знань, тобто сус піль ство, у якому голов ною умо вою доб ро буту кож ної 
людини та кож ної дер жави стає знання, здо буте завдяки без пе реш-
код ному дос тупу до інфор ма ції й умінню пра цю вати з нею; інфор ма ція 
в такому сус піль стві є най важ ли ві шим соці аль ним і еко но міч ним ресур-
сом, основ ним дже ре лом про дук тив ності праці та влади, умо вою доб ро-
буту людини і дер жа ви; – гло бальне сус піль ство, у кот рому обмін інфор-
ма цією не матиме ні часо вих, ні прос то ро вих, ні полі тич них меж; яке, 
з одного боку, сприяє вза є моп ро ник ненню куль тур, а з іншого − від кри ває 
кож ному спів то ва риству нові мож ли вості для само і ден ти фі ка ції інфор-
ма ційне сус піль ство – це якісно новий етап соці о тех но ло гіч ної ево лю ції 
сус піль ства, що фор му ється в резуль таті дов го стро ко вих тен ден цій 
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попе ре д нього соці ально-еко но міч ного роз витку, який перед ба чає збіль-
шення ролі інфор ма ції і знань, а також фор му вання та спо жи вання 
інфор ма цій них ресур сів у всіх сис те мах жит тє ді яль ності сус піль ства 
за допо мо гою роз витку інфор ма ційно-ко му ні ка цій них тех но ло гій, 
що існу ють у гло баль них масш та бах» [5, с. 22].

Ви знання факту і тео ре тичне осмис лення чер го вого якіс ного пере ходу 
в циві лі за цій ному роз витку людства, а також все біч ний ана ліз про це сів 
фор му вання нового сус піль ства виво дить дос лід ни ків на вияв лення 
віро гід них викли ків і небез пек, що пере бу ва ють у діа лек тич ному зв’язку 
з новими мож ли вос тями, які людство отри мує вна слі док ста нов лення 
інфор ма цій ного сус піль ства. Істо рич ний дос від пока зує, що кож ний 
тех но ло гіч ний про рив пот ре бу вав сут тє вого перег ляду під хо дів до без-
 пеки, нейт ра лі за ції нега тив них нас лід ків, що супро во джу ють забез пе-
чення й засто су вання нових тех но ло гій.

Ста нов лення інфор ма цій ного сус піль ства сут тєво акту а лі зу вало яви-
ще «інфор ма цій ної без пе ки», оскільки в нових умо вах саме інфор-
ма ція в усіх її видах і про явах стає осно вою ефек тив ного еко но міч ного 
і соці ально-по лі тич ного роз витку, але вод но час про пор ційно зрос та ють 
і деструк тивні мож ли вості вико рис тання інфор ма ції.

Сві то вою нау кою вже нако пи че ний знач ний масив тео ре тич них знань 
щодо визна чення поняття «інфор ма ційна без пе ка», що роз різ ня ються 
між собою галу зе вими під хо дами, кри те рі ями ана лізу тощо. Зок рема, 
укра ї нські дос лід ники І. Дят лова, П. Квіт кін і Л. Пет рова зазна ча ють, 
що з початку ста нов лення нау ко вого осмис лення про блеми в пра цях 
як віт чиз ня них, так і закор дон них дос лід ни ків спо сте рі га лося ото тож-
нення понять «інфор ма ційна без пе ка» і «без пека інфор ма ції». Разом 
з тим, зазна ча ють зга дані нау ковці, біль шість дос лід ни ків роз ме жо вує 
поняття «інфор ма ційна без пе ка» і «без пека інфор ма ції», наго ло шу ючи 
на тому, що при визна ченні без пеки інфор ма ції об’єк том висту пає власне 
інфор ма ція, а інфор ма цій ної без пеки – без пека як час тина цілого. Напри-
клад, О. Дзьо бань і В. Пи лип чук визна ча ють інфор ма ційну без пеку 
як стан захи ще ності жит тєво важ ли вих інте ресів людини, сус піль ства 
та дер жави в інфор ма цій ній сфері від зов ніш ніх і внут ріш ніх викли ків 
і загроз, що забез пе чує їхній ста лий роз ви ток [6, c. 49].

У свою чергу заува жимо, що явище «інфор ма ційна без пека осо бис-
тос ті», з огляду на особ ли вість об’єкта, має два вза є мо по в’я зані і вза є-
мо за лежні аспекти. Пер ший аспект – це тех но ло гічна без пека, яку 
можна пред ста вити через визна чення, що подає укра ї нська дос лід ниця 
Ю. Му равсь ка, – інфор ма ційна без пека це стан, віль ний від загроз, 
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що сприй ма ються в основ ному як над ання інфор ма ції сто рон нім осо бам; 
шпи гунство; сабо таж та дивер сійні заходи. «Інфор ма ційна без пека являє 
собою також будь-яку дію, сис тему або метод, які спря мо вані на захист 
інфор ма цій них ресур сів, що пере да ються, збе рі га ються в пам’яті ком п’ю-
те рів і теле ко му ні ка цій них мереж. Інфор ма ційна без пека – це не тільки 
захист від несанк ці о но ва ного дос тупу, кра діжки даних або їх зни щення. 
Варто її роз уміти наба гато ширше. Інфор ма ційна без пека роз умі ється 
як ком по нент фізич ної, осо бисто-ор га ні за цій ної та ІТ-без пеки гос по да-
рю ючого суб’єкта чи інсти ту ції» [7, с. 291].

Дру гий – гума ні тар ний або пси хо ло гіч ний аспект інфор ма цій ної 
без пеки можна роз гля дати у фор му лю ван нях, що пода ються в праці 
І. Ку кі на, – «інфор ма ційна без пека осо бис тості … визна чає захи ще-
ність людини від деструк тив них інфор ма цій них впли вів, що при зво дять 
до неа дек ват ного сприй няття дійс ності. Вне сення деструк тив них змін 
у сві до мість осо бис тості може здійс ню ва тися цілесп ря мо ва ним засто су-
ван ням інфор ма цій них тех но ло гій. Їх нега тив ними нас лід ками можуть 
бути руй ну вання ціліс ності осо бис тості, сис теми її від но син з іншими 
людьми та дер жа вою» [8, с. 86].

Отже, пер ший аспект без по се ре д ньо пов’я за ний із сучас ним рів нем 
тех ніч ного роз витку і перед ба чає захист осо бис того прос тору, кон фі-
ден цій ності інфор ма ції людини шля хом роз робки й засто су вання тех но-
ло гіч них інстру мен тів, що мають захи щати без по се ре д ньо осо бисті 
при строї збе рі гання даних і обміну інфор ма цією та вклю чати також 
сис теми без пеки гло баль них кому ні ка цій них мереж.

На від міну від пер шого аспекту про блеми інфор ма цій ної без пеки 
осо бис тості, що зде біль шого є похід ним ста нов лення інфор ма цій ного 
сус піль ства у наш час, дру гий аспект, який тісно пов’я за ний з без по-
се ред нім впли вом на людську сві до мість, сягає своїм корін ням епохи 
антич ності. Вже тоді боро тьба за ресурси й владу спо ну кала до вина ходу 
і засто су вання все нових засо бів, що мали забез пе чити пере вагу над 
про тив ни ком, включно із пси хо ло гіч ним впли вом. Зок рема, С. За кі рова 
зазна чає: «Перші свід чення про про ве дення інфор ма цій них опе ра цій 
і дій, спря мо ва них на орга ні за цію інфор ма цій ного впливу на війсь ко вих 
і цивільне насе лення, трап ля ються вже у робо тах ста ро дав ніх авто рів. 
Біль шість із них вва жали інфор ма ційні дії під час про ве дення війсь ко вих 
кам па ній воєн ними хит ро щами. Однак, вихо дячи із завдань, які ста вили 
перед собою пол ко водці й стра теги мину лого, за своєю суттю такі дії 
пов ністю від по ві да ють сучас ним понят тям інфор ма цій них стра те гій» [9, 
с. 30]. Пси хо ло гіч ний аспект інфор ма цій ної без пеки перед ба чає цілесп ря-
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мо вану під го товку людини до про ти дії інфор ма цій ним впли вам, зок рема, 
визна чення ста лих сві то гляд них орі єн ти рів, роз ви ток кри тич ного 
мис лення, вихо вання актив ної гро ма дянсь кої пози ції і куль тури кому ні-
ка ції тощо.

Проте, незва жа ючи на зазна чене ще в дав нину роз уміння ролі інфор-
ма цій них стра те гій і від по відно спроби про ти дії, вико рис тання інфор-
ма ції як засобу боро тьби і впливу на сус піль ство у подаль шому лише 
удо ско на лю ва лося та роз ши рю ва лося адек ватно наяв ним мож ли вос тям 
і вимо гам часу. Від по відно до істо рич ної логіки роз ви ток інфор ма цій них 
тех но ло гій у ХХІ ст. від крив нові перс пек тиви орга ні за ції інфор ма цій них 
опе ра цій і очі ку вано вивів при йоми пору шення інфор ма цій ної без пеки 
осо бис тості на новий рівень.

Зок рема, через засто су вання різ ного роду спе ци фіч них мобіль них 
додат ків, на кшталт, роз роб ле ного про фе со ром пси хо ло гії Кем б ри-
джсь кого уні вер си тету О. Ко га ном – This is your digital life («Твоє циф рове 
жит тя»), сут тєво роз ши ри лися мож ли вості конт ролю інди ві ду аль ної 
та сус піль ної сві до мості. За допо мо гою подіб них про грам ство рю ються 
пси хо ло гічні пор т рети корис ту ва чів соці аль них мереж, а потім саме через 
ці мережі роз по всю джу ється цілесп ря мо вано під го тов ле ний кон тент, 
ство ре ний з ура ху ван ням вже зіб ра них даних про полі тичні упо до бання 
й цін нісні орі єн тири пев ної цільо вої ауди то рії. Більш докладно прак тика 
засто су вання зазна че ної тех но ло гії у полі тич ній боро тьбі дос лі джу ва лася 
в одній з наших попе ред ніх праць [10, с. 166].

Ши роке поши рення циф ро вих тех но ло гій перет во рює інфор ма цію 
на ефек тив ний інстру мент кон ку рен ції в усіх без винятку сфе рах жит тє-
ді яль ності сус піль ства й гло баль ного світу. Рівень дос тупу до інфор ма-
цій них тех но ло гій дедалі час тіше від іг рає про відну роль у забез пе ченні 
як соці аль ного успіху окре мої людини в кон к рет ному сус піль стві, так 
і визна ченні ваги окре мих країн у гло баль ній еко но міці й полі тиці. 
Все більше дос лід ни ків виок рем лю ють про блему інфор ма цій ного 
роз ша ру вання сус піль ства та інфор ма цій ної нерів ності людей у соці умі 
і дер жав у світі.

По ряд з цим наве де ний нами вище при клад вико рис тання соці аль них 
мереж як інстру менту мані пу лю вання сві до містю є яск ра вим про явом 
пору шення при нципу кон фі ден цій ності інфор ма ції й вторг нення в осо -
бисте життя людини. Завдяки ство ренню загаль но до ступ ної гло ба-
ль ної мережі, яка стає основ ним інстру мен том обміну інфор ма цією, 
людина сут тєво роз ши рює свої мож ли вості, від кри ває для себе світ, 
але разом з тим від кри ва ється сама і як наслі док стає більш враз ли-
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вою. Як бачимо, вини кає сво є рідна дилема, що пев ним чином пов’я зана 
з «диле мою кібер без пе ки», яку роз гля дає у своїй книзі аме ри кансь кий 
дос лід ник Б. Бью ке нен. Зок рема, вче ний зазна чає: «Про блема без пеки 
стає най більш сер йоз ною, коли існує тіс ний зв’я зок між збо ром роз ві ду-
валь ної інфор ма ції та ата кою, як у випадку з кібе ро пе ра ці ями. Цей тіс ний 
зв’я зок робить діяль ність із збору даних більш небез печ ною…» [1].

У про цесі вза є мо дії й обміну інфор ма цією у гло баль ній мережі дуже 
тонка межа між необ хід ним міні му мом інфор ма ції про особу, що забез-
пе чує зруч ність спіл ку вання, від бір ціка вого кон к рет ній людині кон тенту, 
і про ник нен ням в її інди ві ду аль ний прос тір за межі допус ти мого. 
Про блема збе ре ження ціліс ності зазна че ної межі і є диле мою інфор ма-
цій ної без пеки осо бис тості в інфор ма цій ному сус піль стві. Як будь-яка 
дилема вона немає одноз нач ного вирі шення, оскільки будь-яка спроба 
її вирі шення веде або до змен шення ефек тив ності роботи в мережі, або 
від кри ває мож ли вості мані пу ля ції сві до містю за допо мо гою спе ці аль них 
про грам ство рення й подання, на основі зіб ра ної осо бис тої інфор ма ції, 
від по від ного цілесп ря мо ва ного кон тенту, що має викли кати у людини 
бажану для іні ці а тора такої опе ра ції реак цію, а зго дом і дію.

Од ним з най більш поши ре них і біль ш-менш без печ них при кла дів 
вироб лення цілесп ря мо ва ного кон тенту є тар ге то вана рек лама, яка 
вклю чає декілька пара мет рів налаш ту вань, що дозво ля ють виок ре мити 
певні сег менти цільо вої ауди то рії. Зок рема, соці ально-де мог ра фічні 
налаш ту вання орі єн то вані на наці о наль ність, еко но міч ний ста тус, стать, 
вік, рівень освіти, рівень доходу, про фе сійну діяль ність та займану 
посаду, а пси хог ра фічні налаш ту вання засно вані на спо собі життя спо жи-
вача, його пере ко нан нях, цін нос тях та інте ресах [11, с. 111].

За зна чені пара метри налаш ту вання мають дещо від сто ро не ний 
харак тер і окрес лю ють орі єн та цію на такого собі серед ньос та тис тич ного 
корис ту вача, хоча вра ху вання у налаш ту ван нях цін нос тей і думок вже 
перед ба чає певну інди ві ду а лі за цію, що, з огляду на необо в’яз ко вість 
згоди корис ту вача на вико рис тання даних, вже можна роз ці ню вати як ата-
ку на осо бис тий простір.

Зок рема, за даними пред став ника Упов но ва же ного Вер хов ної Ради 
Укра їни з прав людини у сфері захисту пер со наль них даних І. Бер на зюк 
у 2020 р. до Упов но ва же ного над ійшло понад 2000 скарг гро ма дян. Серед 
при чин таких звер нень значна час тина сто су ва лися пору шень неза кон ного 
поши рення пер со наль них даних через мережу Інтер нет; непра во мір ного 
витре бу вання згоди на обробку пер со наль них даних у тих випад ках, коли 
вона не пот рібна; поши рення пер со наль ної інфор ма ції у месе н дже рах 
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і соці аль них мере жах; пору шення під час впро ва дження елект рон них 
сер ві сів тощо [12].

Проте засто со ву ються і ще більш цілесп ря мо вані пара метри налаш-
ту вання, що перед ба ча ють актив ніше про ник нення у осо бис тій прос тір 
людини. Напри клад, тар ге тинг, орі єн то ва ний на ана ліз пове дінки корис-
ту вача, та його різ но вид – ретар ге тинг, які за допо мо гою спе ці аль них 
про грам вивча ють істо рію бра у зера, що збе рі гає від омості про покупки 
та інші недавні дії корис ту вача на сайті, або гео тар ге тинг, коли вико рис-
то ву ються дані зі спе ці аль них сер ві сів і про грам і фор му ються карти 
пере су вань корис ту ва чів і цілих груп насе лення. Слід під крес лити, 
що з метою вияв лення цільо вої ауди то рії від бу ва ється «… фік са ція 
щоден них марш ру тів, адреси від ві ду ва них буді вель, зупи нок і інших 
від ві ду ваних точок» [11, с. 111]. Тобто в цих випад ках мова вже може йти 
про дії, які від носно недавно одноз начно ква лі фі ку ва лися як сте ження 
і могли під па дати під пра вові санк ції й більш того, у випадку засто су-
вання цих мето дів при ват ною осо бою, а не гло баль ними мере же вими 
ресур сами, під па да ють і зараз.

Ра зом з тим сьо годні у Європі від омі факти пря мого при тяг нення до від по-
ві даль ності вели ких грав ців на ринку пос луг за пору шення у сфері захисту 
пер со наль них даних. Напри клад, у 2020 р. шведсь кий орган управ ління 
захисту даних (DPA) наклав штраф у роз мірі 75 млн шведсь ких крон (приб-
лизно 7 млн євро) на Google як опе ра тора пошу ко вої сис теми за неви ко-
нання вимог GDPR («Рег ла менту в межах зако но дав ства Євро пейсь кого 
Союзу щодо захисту пер со наль них даних усіх осіб у межах Євро пейсь кого 
Союзу та Євро пейсь кої еко но міч ної зони», 2018 р.) щодо вилу чення пер со-
наль них даних через неточ ність або оскільки така інфор ма ція була зай вою. 
У тому ж році іта лійсь кий нагля до вий орган наклав два штрафи в роз мірі 
8,5 млн та 3 млн євро на іта лійсь кого пос та чаль ника елект ро е нер гії та газу 
Eni Gas e Luce (EGL). Пер ший – за те, що ком па нія неза конно оброб ляла 
осо бисті дані, здійс ню ючи мар ке тин гові дзвінки осо бам, які від мо ви лися 
від отри мання таких дзвін ків. Дру гий – за те, що EGL укла дала конт ракти 
з понад 7 тис. клі єн тів без їх пові дом лення [13].

До пев ної міри ситу а ція усклад ню ється тим, що людина реєст ру ється 
на сайті доб ро вільно і так само доб ро вільно роз мі щує про себе багато 
інфор ма ції, але, як пра вило, згоду на збір осо бис тої інфор ма ції, а тим 
більше на її подальше вико рис тання у корис ту вача не запи ту ють. Більш 
того, різ но ма нітні мере жеві ресурси вико рис то ву ють спе ці альні файли 
coocіеs, які полег шу ють корис ту вання сай том, але одно часно зби ра ють 
осо бисту інфор ма цію корис ту вача. У кон тексті вико рис тання елект-
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рон них сис тем кон фі ден цій ність корис ту вача і авто ном ність його даних 
змен шу ється, оскільки під час реєст ра ції він зму ше ний йти вздовж лінії, 
визна че ної елект рон ною сис те мою. Це часто має нега тив ний вплив, 
оскільки реєст ра ція або подальше вико рис тання даних не від по ві дає 
очі ку ван ням про те, що є роз ум ним [14, с. 94].

Отже, повер та ю чись до зга да ної вище «дилеми кібер без пе ки», вироб-
ники рек лами зби ра ють «роз ві ду вальну інфор ма цію» за допо мо гою 
вивчення людини, її осо бис того життя, упо до бань і орі єн ти рів шля хом 
моні то рингу соці аль них мереж. При чому слід наго ло сити, що оскільки, 
за слуш ною дум кою Б. Бью ке нена, між збо ром інфор ма ції й ата кою 
існує тіс ний зв’я зок, ціл ком імо вірно, що зби рач «роз ві ду валь ної інфор-
ма ції» у нама ганні ство рити най більш повну кар тину дуже легко, і навіть 
непо мітно для себе перейде в атаку, грубо пору шу ючи і кон фі ден цій ність 
інфор ма ції, і межі осо бис того життя людини, вирі шу ючи дилему без пеки 
осо бис тості на користь про ник нення за грань допус ти мого.

Особ ливу сус пільно-по лі тичну небез пеку такі дії мають у випадку 
вико рис тання зазна че ної мето дики в полі тич ній боро тьбі. Зок рема, свого 
часу було вста нов лено, що Facebook не тільки зби рав інфор ма цію про 
своїх корис ту ва чів, ана лі зу вав їхні пові дом лення, зв’язки, але й купу вав 
додат кову інфор ма цію в різ них бро ке рів даних. У Facebook подібні дії 
виправ до ву вали тим, що за допо мо гою ана лізу пер со наль ної інфор ма ції 
клі єн тів вони «пока зу ють більш реле вантну рек ла му». Саме ці дані, 
зіб рані за допо мо гою зга да ного вище додатку This is your digital life, 
були пере дані Cambridge Analytica і Strategic Communication Laboratories 
і зго дом були вико рис тані під час вибор чої кам па нії пре зи дента США 
Д. Трампа й Brexit-кам па нії [15].

За вдяки засто су ванню таких мето дик полі тичні актори отри му ють 
мож ли вість вироб лення спе ци фіч ної полі тич ної рек лами та агі та цій-
 них мате рі а лів з вико рис тан ням від по від них пара мет рів налаш ту-
вання, що орі єн то вані на кон к ретні цільові ауди то рії. Таким чином, 
єди ний інфор ма цій ний прос тір роз би ва ється на окремі сег менти, у яких 
полі тична сила вико рис то вує різні при йоми й мате рі али, про по ну ючи 
кож ній групі вибор ців мак си мально при йн ят ний для неї набір лозун гів 
і обі ця нок. У цьому випадку ми вже бачимо, що дилема без пеки вирі шу-
ється на користь еска ла ції – збір інфор ма ції перет во рю ється на атаку, 
від бу ва ється пору шення кор до нів осо бис тої сво боди, мані пу ля ція сві до-
містю людей з метою досяг нення полі тич них цілей.

Особ ливу небез пеку засто су вання мані пу ля тив них тех но ло гій набу ває 
в умо вах гіб рид них і від кри тих війсь ко вих кон ф лік тів. Основ ним завдан ням 
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мані пу ля то рів є вне сення «сен са цій ної» інфор ма ції в середо вище корис-
ту ва чів соці аль них мереж з метою подаль шої транс ля ції ними цієї інфор-
ма ції серед своїх дру зів. У соці аль них мере жах широко вико рис то ву ють 
і при йом соці аль ного доказу, роз ра хо ва ний на вико рис тання гру по вого 
інстинкту «масо вої люди ни», яка перей має нав’я зану їй ілю зорну пове дінку 
біль шості. Спра цьо вує так зва ний «ефект натов пу» – «як біль шість, так і я» 
[16, с. 37]. Отже, мані пу ля тори в першу чергу орі єн ту ються на пер винні 
інстинкти людей: ціка вість до нового, праг нення до успіху, почуття єдності 
з іншими тощо. Таким чином, одним з голов них інстру мен тів про ти дії 
мані пу ля тив ним впли вам є кри тичне мис лення корис ту ва чів соці аль них 
мереж, здат ність до самос тій ної оцінки отри ма ної інфор ма ції і усві дом лена 
гро ма дянська пози ція. Не менш важ ли вим шля хом пок ра щення інфор ма-
цій ної без пеки осо бис тості висту пає під ви щення загаль ного рівня пра во вої 
куль тури гро ма дян у сфері інтер нет-ко му ні ка ції, від по ві даль ного став лення 
до пер со наль них даних і сис теми їх захисту.

Ви сновки. Нау кове осмис лення корін них і все о сяж них сус пільно-еко-
но міч них змін, що від бу лися в дру гій поло вині ХХ – на початку ХХІ ст. 
під впли вом стрім кого роз витку теле ко му ні ка цій них тех но ло гій і масо вої 
циф ро ві за ції усіх сфер діяль ності людства, зумо вило виник нення поняття 
«інфор ма ційне сус піль ст во», що харак те ри зує нову якісну сту пень 
циві лі за цій ного роз витку. Сут тєве роз ши рення кому ні ка цій них мож ли-
вос тей, які над ають сучасні інфор ма ційні тех но ло гії, поряд із знач ним 
пози тив ним ефек том супро во джу ється зрос тан ням небез пеки здавна 
вико рис то ву ва них і добре від омих мето дів деструк тив ного вико рис-
тання інфор ма ції і винай дення й засто су вання новіт ніх, ще більш діє вих 
засо бів впливу на сві до мість і пору шення кон фі ден цій ності інфор ма ції. 
Залу чення соці аль них мереж, озбро є них потуж ними інстру мен тами збору 
й ана лізу вели ких обся гів інфор ма ції, у полі тичне і соці ально-еко но мічне 
життя зумо вило виник нення дилеми інфор ма цій ної без пеки осо бис тості 
як форми рів но ваги між необ хід ним дос ту пом до осо бис тої інфор ма ції 
і пору шен ням кон фі ден цій ності. Про блема забез пе чення інфор ма цій ної 
без пеки осо бис тості поряд із захис том при ват них інте ресів людини має 
велике сус пільно-по лі тичне зна чення, оскільки вдос ко на лення й засто су-
вання мето дів різ ного роду мані пу ля тив них впли вів активно вико рис то-
ву ється як у полі тич ному житті окре мих країн, так і у між дер жав ному, 
і навіть гео по лі тич ному про ти сто янні. З огляду на зазна чене, акту аль ним 
є дос лі дження тео ре тич них під ва лин ство рення ефек тив ної моделі інфор-
ма цій ної без пеки осо бис тості, що вра хо ву ва тиме перс пек тивні напрями 
роз витку кому ні ка цій них тех но ло гій.

59

 Світлана З акіро в а



Спи сок бібліографічних посилань

1. Buchanan B. (2017). The Cybersecurity Dilemma: Hacking, Trust and 
Fear Between Nations. Oxford University Press. https://doi.org/10.1093/
acprof:oso/9780190665012.001.0001.

2. Bakir V., Herring E., Miller D., & Robinson P. (2019). Organized 
Persuasive Communication: A new conceptual framework for research 
on public relations, propaganda and promotional culture. Critical  So ciology,  
4 5 (3 ), 31 1–328.  ht t ps ://doi.o rg /1 0 .1177 /0 89 6920518764586.

3. Михайлова О. Соціальні мережі як чинник змін політичних практик 
в Україні:  р из ики і п ер сп ективи.  С тратегічна п а но рама. № 1 –2  . С.  93 –99 . 
 https://doi.org/10.53679/2616–9460.1–2.2019.09.

4. Єнін М., Коржов Г. Мережева комунікація: ризики та перспективи (на 
основі соціологічних опитувань громадської думки в країнах Євросоюзу). 
Вісник НТТУ «КПІ» Полі то ло гія. Соці о ло гія. Право. № 1(49). 2021. 
С. 22–20.  ht t ps :// doi.o r g/ 10 . 2 0535/230 8 –50 5 3. 2021. 1(49) . 23 2 789.

5. Дан і л’ян В . І нф орм ац ійне  су спільство та пер спективи його роз витку 
в Україні  (с оціально-ф іл ософський  а на ліз ). Хар ків, 200 8.   18 4  с.

6. Кв і тк ін П. ,  Дя тл ова  І ., Петр ова Л. Інформаційна безпека особист ості: 
тео ре тико-методологічний аналіз. Вісн. Нац. юрид. ун-ту ім. Ярослава 
Мудрого. 2021.  № 4  ( 51). С.  46 –62 . htt p s: // d o i.org/10.21564/2663–
5704.51.24199 8.

7. Мура вська  Ю.  Ін фор маційна б езпека с у сп іль ства:   ко нцепт уа л ьний 
аналіз .  Економ іка та суспіль ство. 2017. Вип. 9. С.   289 –2  94 .

8. Кукін І. Рівні інформа цій ної безпеки особистості в системі націо-
нальної безпеки держави. Вчені записки ТНУ ім.  В.  І . Вернадсь ко го    . 
 С ерія:  Д ержавне  уп рав ління. Т .  30 (69 ).  №  5. 20 19. С. 85–90. https://doi.
org/10.32838/2663–6468/2019. 5/ 15.

9. Закі рова С. Поле мо ло гічні в иміри інф о рм аційних стр ат егій 
 ми н ул ого. Н ау к.  пр. Нац.  б-ки України ім. В. І .  Вернадського.  2 018 .  
Вип. 49. С. 21–33. h ttps://d o i. org/10.15 40 7 / np .4 9. 021. 

10. Закіров М .,  З акірова С .  Мережева  по літична взаємодія в структурі 
соціальних комунікацій. Наук. пр. Нац. б-ки Укр аїни ім. В .  І.  В е рн-
адськ ого .  202 0. Вип.   57. С .  1 63 –1  75. https ://doi. or g /10.1 5407/np . 57.163.

11. Євсейцева О., Меркулова Д. Таргетинг – цілеспрямований вплив 
на с поживача.  Економ iка та держава. 2019. № 3.  С .  1 07–11 3 .  https://doi.
org/10.32702/2306–6806.2019.3.107.

12. Посилення зак онодавчого з а безпе че ння з ахисту  п ерс ональних 
 даних в  Ук ра їні обговорено  під час к руг лого  с толу у Верхов ній Р аді. 

60

ISSN 2224-9516.  Наукові праці Національної бібліотеки України імені В. І. Вернадського. 2022. Вип. 63



 Ди лема інфо рм ац ій н ої  безпек и  особисто ст і  в і нформацій но му  суспіл ьстві 

Верховна Рада України. 1.0 4 .2021.  URL: htt ps://www.rada. go v .ua/news/
news_kom/205937.html.

13.Матола В. «Баги» державних реєстрів, або як захистити персональні 
дані. LB.ua. 19 трав. 2020. URL: h t tps://lb .u a/pravo/2020/05/19/457892_
bagi_derzhavnih_reiestriv_abo_yak.html.

14. Гуйван П. Юридичне регулювання електронної обробки персо-
нальних даних. Актуальні проблеми вітчизняної юриспруденції. 2018. 
№ 6. С. 92–96.

15. Фейсбук збирає усі дані про дзвінки та смс користувачів свого 
мобільного додатку. Ракурс.UA. 26 березня 2018. URL: https://racurs.ua/
ua/n102739-feysbuk-zbyraie-usi-dani-pro-dzvinky-ta-sms-korystuvachiv-
svogo-mobilnogo-dodatku.html.

16. Шемаєв В., При сяжнюк М., Онофрійчук А. Соціальні мережі 
в аспекті інформаційної безпеки. Наука і оборона. 2019. № 3. С. 36–39. 
https://doi.org/10.33099/2618–1614–2019–8-3–36–39.

References

1. Buchanan, B. (2017). The Cybersecurity Dilemma: Hacking, Trust and 
Fear Between Nations. Oxford University Press. https://doi.org/10.1093/acprof:
oso/9780190665012.001.0001 [in English].

2. Bakir, V., Herring, E., Miller, D., & Robinson, P. (2019). Organized Per-
suasive Communication: A new conceptual framework for research on pub-
lic relations, propaganda and promotional culture. Critical Sociology, 45(3), 
311–328. https://doi.org/10.1177/0896920518764586 [in English].

3. Mykhailova, O. (2019). Sotsialni merezhi yak chynnyk zmin politychnykh 
praktyk v Ukraini: ryzyky i perspektyvy [Social networks as a factor of changes 
in political culture and political practices in Ukraine: risks and perspectives]. 
Stratehichna panorama – Strategic Panorama, 1–2, 93–99. https://doi.
org/10.53679/2616–9460.1–2.2019.09 [in Ukrainian].

4. Yenin, M., Korzhov, H. (2021). Merezheva komunikatsiia: ryzyky 
ta perspektyvy (na osnovi sotsiolohichnykh opytuvan hromadskoi dumky 
v krainakh Yevrosoiuzu) [Online communication: risks and prospects (on 
the basis of sociological study of public opinion in the EU countries)]. 
Visnyk NTTU «KPI» Politolohiia. Sotsiolohiia. Pravo – National Technical 
University of Ukraine Journal. Political science. Sociology. Law, 1(49), 22–29. 
https://doi.org/10.20535/2308–5053.2021.1(49).232789 [in Ukrainian].

5. Danilyan, V. (2008). Informatsiine suspilstvo ta perspektyvy yoho 
rozvytku v Ukraini (sotsialno-fi losofskyi analiz) [Information society and 

61

 Світлана З акіро в а



prospects of its development in Ukraine (socio-philosophical analysis)]. 
Kharkiv. 184 p.

6. Kvitkin, P., Diatlova, I., Petrova, L. (2021). Informatsiina bezpeka 
osobystosti: teoretyko-metodolohichnyi analiz [Personal information security: 
theoretical and methodological analysis]. Visnyk Natsionalnoho yurydychnoho 
universytetu imeni Yaroslava Mudroho – The Bulletin of Yaroslav Mudryi 
National Law University. Series: Philosophy, Philosophies of Law, Political 
Science, Sociology, 4 (51), 46–62 [in Ukrainian].

7. Muravska, Y. (2017). Informatsiina bezpeka suspilstva: kontseptualnyi 
analiz [Information security of society: conceptual analysis]. Ekonomika 
ta suspilstvo – Ekonomy and Society. Mukachevo, 9, 289–294 [in Ukrainian].

8. Kukin, I. (2019). Rivni informatsiinoi bezpeky osobystosti v systemi 
natsionalnoi bezpeky derzhavy [Levels of the individual information security 
in the state national security system]. Vcheni zapysky TNU imeni V. I. Verna-
dskoho. Seriia: Derzhavne upravlinnia – Scientifi c Notes of the Taurian 
V. I. Vernadsky National University, 5, 85–90. https://doi.org/10.32838/2663–
6468/2019.5/15 [in Ukrainian]

9. Zakirova, S. (2018). Polemolohichni vymiry informatsiinykh stratehii 
mynuloho [Polymological Measurements of Information Strategies of the 
Past]. Naukovi pratsi Natsionalnoi biblioteky Ukrainy imeni V. I. Verna-
dskoho – Transactions of V. I. Vernadsky National Library of Ukraine. 49, 
21–33. https://doi.org/10.15407/np.49.021 [in Ukrainian].

10. Zakirov, М., Zakirova, S. (2020). Merezheva politychna vzaiemodiia 
v strukturi sotsialnykh komunikatsii [Network Political Interaction in the 
Structure of Social Communications]. Naukovi pratsi Natsionalnoi biblioteky 
Ukrainy imeni V. I. Vernadskoho – Transactions of V. I. Vernadsky National 
Library of Ukraine, 57, 163–175. https://doi.org/10.15407/np.57.163 [in 
Ukrainian].

11. Yevseytseva, O., Merkulova, D. (2019). Tarhetynh – tsilespriamovanyi 
vplyv na spozhyvacha. [Targeting is a focused impact on the consumer]. 
Ekonomika ta derzhava – Economy and State, 3, 107–113. https://doi.
org/10.32702/2306–6806.2019.3.107 [in Ukrainian].

12. Posylennia zakonodavchoho zabezpechennia zakhystu personalnykh 
danykh v Ukraini obhovoreno pid chas kruhloho stolu u Verkhovnii Radi. 
[Strengthening the legislative provision for the protection of personal data 
in Ukraine was discussed during a round table in the Verkhovna Rada]. 
Verkhovna Rada of Ukraine. April 1, 2021. URL: https://www.rada.gov.ua/
news/news_kom/205937.html [in Ukrainian].

13. Matola, W. (2020). «Bahy» derzhavnykh reiestriv, abo yak zakhystyty 

62

ISSN 2224-9516.  Наукові праці Національної бібліотеки України імені В. І. Вернадського. 2022. Вип. 63



 Ди лема інфо рм ац ій н ої  безпек и  особисто ст і  в і нформацій но му  суспіл ьстві 

personalni dani [«Bugs» of state registers, or how to protect personal data]. 
LB.ua. May 19, 2020. URL: https://lb.ua/pravo/2020/05/19/457892_bagi_
derzhavnih_reiestriv_abo_yak.html [in Ukrainian].

14. Huivan, P. (2018). Yurydychne rehuliuvannia elektronnoi obrobky 
personalnykh danykh. [Legal regulation of electronic processing of personal 
data]. Aktualni problemy vitchyznianoi yurysprudentsii – Actual Problems 
of Native Jurisprudence, 6, 92–96 [in Ukrainian].

15. Feisbuk zbyraie usi dani pro dzvinky ta sms korystuvachiv svoho 
mobilnoho dodatku [A facebook collects all data about rings and sms of users 
mobile to addition]. Racurs.Ua. March 26, 2018. URL: https://racurs.ua/ua/
n102739-feysbuk-zbyraie-usi-dani-pro-dzvinky-ta-smskorystuvachiv-svogo-
mobilnogo-dodatku.html [in Ukrainian].

16. Shemaiev, V., Onofriichuk, A., Prysiazhniuk, M. (2019). Sotsialni 
merezhi v aspekti informatsiinoi bezpeky. [Social networks in the aspect 
of information sec uri t y]. Nauka i oborona – Science and Defense, 3, 36–39. 
https://doi.org/10.33099/2618–1614–2019–8-3–36–39 [in Ukrainian].

Стаття над ійшла до редакції 14.02.2022.

Мarat Zakirov,
Dr. Sci. (Political Science), Associate Professor, Head of Department,
V. I. Vernadsky National Library of Ukraine
3 Holosiivskyi Ave., Kyiv 03039, Ukraine
е-mail: zakirovmarat65@gmail.com
ORCID: https://orcid.org/0000-0003-4897-4325
Web of Science ResearcherID:  AAF-6246-2020

Svitlana Zakirova,
PhD (History), Associate Professor, Head of Department,
V. I. Vernadsky National Library of Ukraine
3 Holosiivskyi Ave., Kyiv 03039, Ukraine
е-mail: zakirovasvtl@gmail.com
ORCID: https://orcid.org/0000-0002-5396-7210
Web of Science ResearcherID:  AAR-6405-2021
The Dilemma of Information Security of the Individual 
in the Information Society

The paper presents an analysis of the state of information security of the individual 
in the context of development and application of the latest tools for collecting, analyz-
ing and using personal information of users. The concept of «information society» are 
clarifi ed. The characteristics of the phenomenon of information security are determined 
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and the features of information security of the individual are revealed. The infl uence 
of the latest information technologies on the individual space and confi dentiality of per-
sonal life is traced. Scientifi c understanding of the current stage of civilizational devel-
opment resulted in the information society concept.

The phenomenon of personal information security has two interrelated and interde-
pendent aspects. The fi rst aspect involves the protection of privacy, the confi dentiality 
of human information through the development and application of technological tools 
that should directly protect personal storage and information exchange devices and 
also include security systems of global communications networks. The second aspect 
of the humanitarian or psychological aspect of information security involves purpose-
ful guiding people how to counter information infl uences, in particular, the articulation 
of sustainable worldviews, the development of critical thinking, education of active 
 citize ns hip  and com municat ion cul t ure, and m or e. 

 The pro blem of main t ai n ing a bal a nce between the m i nimum of inf or ma tion about 
a person in the network and the violation of personal confi dentiality is a dilemma 
of individual’ information security in the information  so c iety.  The main  t ool to c ou n te-
ract manip ul ative infl  uences is the c ri t ical  thinking of social netwo rks u sers,  the a bility 
to self-a s sess  the info rmation r e ce ived,  and a conscious c ivic posi tion. 

 Ke y words:  in f or mat ion secu rity dil e mm a,  p ersonal  space, mani p ul ation, info rm a-
tion soc iety,  p ersonality . 
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