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ОСОБЛ И ВОС ТІ  П РОТИД ІЇ  НЕГАТ ИВН ИМ  
ІНФОРМА ЦІЙН ИМ  ВПЛИВАМ

У статті  висвітлено н ауково-п рик ладну  пр о бл ема тику пош уку суч ас них діє-
з дат них р іш ень щ одо  про тидії  нег ати вним інфо рм а ційним в пл ивам на  роз ви ток 
 у сіх сфер с успіл ь них  відносин, життя  лю дей,  ве д ення  бізнесу чи прос у вання 
держа вної політ ик и,   націон ал ьних інтересів у  стратегічних  кому ні кація х . Дос л ід-
 ницьке  пит ання п ов’яз ано з  уз аг аль не нням  с уч а сних під ходів до  пр отидії н е га-
т ивним і нф ор м аційним  вп ли вам, пош ире нню інфо рм а ці йного з а бр уднення, в из-
н а че ння особ л ив остей орг ан із аційно-т ех н ол ог ічного  п ро цесу реал і зації завдань 
у галузі інформаційної безпеки, роз витку та захисту стратегічних комунікацій.

У зв’язку із цим узагальнено різні під ходи поширення спеціально під-
готовленого контенту для інформаційного забруднення стратегічних комунікацій, 
введення дезінформації, різного роду неправдивої інформації в глобальний 
і національні інформаційні простори окре мих дер жав. Висвіт лено прак ти ко вані 
методи про ти дії нега тив ним нас лід кам інфор ма цій ного впливу.
Клю чові слова: інфор ма ційне забруд нення, інфор ма ційні впливи, СІАЗ НБУВ, 

дез ін фор ма ція, неправ дива інфор ма ція, мані пу ля ція, недо сто вірна інфор ма ція.

Пос та новка про блеми. Засто су вання тех но ло гій масо вого нега -
тив ного інфор ма цій ного впливу на сві до мість людей, вве дення дез ін фор-
ма ції, різ ного роду неправ ди вої інфор ма ції в гло баль ний і наці о нальні 
інфор ма ційні прос тори окре мих дер жав перет во рило інфор ма ційну 
сферу на клю чову арену про ти борств. Ведення інфор ма цій них воєн, 
які спря мо вано на роз па лю вання наці о наль ної та релі гій ної ворож-
нечі, про па ганду агре сив ної війни, зміну кон сти ту цій ного ладу насиль-
ниць ким шля хом або пору шення суве ре ні тету й тери то рі аль ної ціліс-
ності, зумо вило акти ві за цію вивчення та уза галь нення нових під хо дів 
до про ти дії різ ним нега тив ним інфор ма цій ним впливам.
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В Укра їні наці о нальні інте реси дер жави в інфор ма цій ній сфері, 
загрози їх реа лі за ції, напрями й пріо ри тети дер жав ної полі тики у про цесі 
реа лі за ції інфор ма цій ної без пеки визна ча ють такі пра вові доку менти: 
Стра те гія кібер без пеки Укра їни, затвер джена Ука зом Пре зи дента Укра їни 
від 15 березня 2016 р. № 96 «Про рішення Ради наці о наль ної без пеки 
і обо рони Укра їни від 27 січня 2016 року “Про Стра те гію кібер без пеки 
Укра ї ни”»; Стра те гія наці о наль ної без пеки Укра їни, затвер джена Ука зом 
Пре зи дента Укра їни від 14 вересня 2020 р. № 392/2020 «Про рішення Ради 
наці о наль ної без пеки і обо рони Укра їни від 14 вересня 2020 року “Про 
Стра те гію наці о наль ної без пеки Укра ї ни”»; Докт рина інфор ма цій ної 
без пеки Укра їни, затвер джена Ука зом Пре зи дента Укра їни від 29 грудня 
2016 р. [1, 2, 3]. Як зазна ча ється в Докт рині інфор ма цій ної без пеки 
Укра їни, її метою є уточ нення засад фор му вання та реа лі за ції дер жав ної 
інфор ма цій ної полі тики, насам пе ред щодо про ти дії руй нів ному інфор ма-
цій ному впливу Російсь кої Феде ра ції в умо вах роз в’я за ної нею гіб рид ної 
війни.

По шук діє здат них рішень щодо про ти дії нега тив ним інфор ма-
цій ним впли вам акту а лі зо вано також і в Резо лю ції ПАРЄ «Демок ра тія 
зла мана? Як від по віс ти?» (“Democracy hacked? How to respond?”) від 
31 січня 2020 р. № 2326. Зок рема, у доку менті вислов лено зане по ко єння 
масш та бами забруд нення інфор ма ції в циф ро вому світі й дедалі більш 
поля ри зо ва ним поши рен ням дез ін фор ма цій них кам па ній, спря мо ва них 
на фор му вання гро мадсь кої думки, тен ден ці ями іно зем ного втру чання 
та мані пу ля цій у вибори, а також злов жи вання й поси лення воро жих 
вислов лю вань в Інтер неті та соці аль них мере жах [4].

Ана ліз остан ніх фахо вих дос лі джень і пуб лі ка цій щодо нау ково-
прик лад ної про бле ма тики про ти дії нега тив ним інфор ма цій ним впли вам 
дав змогу зро бити висновки, що пріо ри тет ним дос лід ниць ким питан ням 
зали ша ється уза галь нення різ них під хо дів, мето дів, форм поши рення 
спе ці ально під го тов ле ного кон тенту для інфор ма цій ного забруд нення 
стра те гіч них кому ні ка цій. Для цієї статті мало зна чення засто су вання 
тер міна «інфор ма ційне забруд нен ня», яке в біль шості пуб лі ка цій роз крито 
через виріз нення таких його скла до вих, як неправ дива інфор ма ція, дез ін-
фор ма ція, недо сто вірна інфор ма ція [5, 6, 7]. У резуль таті ана лізу фахо вих 
напра цю вань вста нов лено, що значна їх час тина дос лі джує про цес інфор-
ма цій ного забруд нення стра те гіч них кому ні ка цій у кон тексті полі тич них 
різ но ви дів пуб ліч ного дис курсу з різ них питань під час про ве дення спе ці-
ально орга ні зо ва них інфор ма цій них кам па ній [8, 9]. Ідеться про пошук 
кон цеп ту аль них рішень щодо про ти дії нега тив ному інфор ма цій ному 
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впливу, який спря мо вано на ство рення без ладу, під ви щення рівня недо-
 віри до дер жав них інсти ту цій, напру ження в сус піль стві, а також спо тво-
рення діа логу між вла дою та гро ма дя нами.

На у кова увага до дос лі дження аспекту інфор ма цій ного забруд нення дає 
змогу уза галь нити особ ли вості вико рис тання різ них кана лів поши рення 
неправ ди вої інфор ма ції з метою реа лі за ції завдань нега тив ного інфор-
ма цій ного впливу на гро мадську думку чи пове дінку людей. У зв’язку 
із цим тве р джен ням ряд дос лід ни ків спра вед ливо заува жу ють, що ана ліз 
пові дом лень та оці ню вання дос то вір ності інфор ма цій них дже рел пот ре-
бу ва ти муть від спо жи ва чів інфор ма ції адап та ції до нових ког ні тив них 
стра те гій оброб лення інфор ма ції [10, 11].

У кон тексті пошуку кон цеп ту аль них рішень щодо про ти дії нега тив ному 
інфор ма цій ному впливу в умо вах гіб рид ної війни недо ста т ню ува гу 
нау ков ців приділено уза галь ненню сучас них під хо дів моні то рингу інфор-
ма цій ного прос тору, вияв ленню таких видів меді а кон тенту, як про па ганда, 
дез ін фор ма ція, неправ дива інфор ма ція (фейк), мані пу ля ція тощо. Визна-
чення виду меді а кон тенту допо може робити більш точні при пу щення про 
спо соби поши рення інфор ма цій ного забруд нення, дже рела ство рення 
нега тив ної інфор ма ції. Ця думка узго джу ється з пози цією фахів ців, які 
дос лі джу ють нас лідки різ них нега тив них впли вів на сві до мість людей 
і дають мож ли вість робити при пу щення про резуль тати, що очі ку ють від 
спе ці ально орга ні зо ва них інфор ма цій них кам па ній [12].

Цей висно вок акту а лі зує важ ли вість утве р дження серед кон цеп ту аль -
них рішень про ти дії нас лід кам нега тив них інфор ма цій них впли вів пози ції 
нау ков ців про важ ли вість напов нення стра те гіч них кому ні ка цій інфор-
ма цією, яка точно, без над лиш ко вого пере ван та ження забез пе чує роз в’я-
зання кон к рет них про блем сус піль ного та дер жав ного роз витку, кон к-
рет них про блем інфор ма цій ної без пеки, у тому числі й тих, що пов’я зані 
з про ти сто ян ням між дер жа вами в інфор ма цій ному прос торі. У цьому 
кон тексті звер та ється увага на інфор ма ційні тех но ло гії, пов’я зані з орга ні-
за цією вико рис тання стра те гіч ного нара тиву [13].

У зв’язку із цим, метою цієї статті є уза галь нення сучас них під хо дів 
до про ти дії нега тив ним інфор ма цій ним впли вам, поши ренню інфор ма-
цій ного забруд нення, визна чення особ ли вос тей орга ні за ційно-тех но-
ло гіч ного про цесу реа лі за ції завдань у галузі інфор ма цій ної без пеки, 
роз витку та захисту стра те гіч них кому ні ка цій.

Ви клад основ ного мате рі алу. Поява Інтер нету та соці аль них мере -
же вих тех но ло гій внесли фун да мен тальні зміни в спо сіб про ду ку вання 
інфор ма ції, її пере да вання, поши рення і вве дення її в стра те гічні кому ні-
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ка ції. До основ них харак те рис тик усього про цесу функ ці о ну вання інфор-
ма ції за допо мо гою мере же вих тех но ло гій доцільно віднести:

1. Дос туп ність мере же вих тех но ло гій, прос тий спо сіб реда гу вання 
змісту в пуб лі ка ціях роз ши рили мож ли вості ство рення, поши рення 
інфор ма ції для всіх.

2. Засво єння, інтерп ре та ція інфор ма ції через мере жеві тех но ло гії 
соці аль них медіа набули ознак пуб ліч ності.

3. Поши рення інфор ма ції має значно при ско ре ний цикл – як у межах 
пев них соці аль них, віко вих, еко но міч них, полі тич них груп, так і на 
дер жав ному, гло баль ному рівнях.

4. Інфор ма ція через мере жеві тех но ло гії має влас ти вість пере да ва тися 
в режимі реаль ного часу.

5. Мере жеві тех но ло гії дають мож ли вість від сте жу вати емо ційне 
став лення до змісту пові дом лень у соці аль них медіа.

6. По пулярні соці альні мережі усклад ню ють оцінку дос то вір ності 
інфор ма ції про соці альні явища, полі тичні події, еко но мічні про гнози 
тощо.

За даними дос лі джень спо жи вачі інфор ма ції щодня про во дять в Інтер-
неті вдвічі більше часу, ніж у 2008 р. Про тя гом пев ного часу спо жи вачі 
інфор ма ції охоп лю ють значні інфор ма ційні обсяги й неми нуче роб лять 
помилки [6]. Ця теза набу ває особ ли вого зна чення для роз уміння того 
факту, що серед знач них обся гів різ но рід ної інфор ма ції посі яти недо віру 
та плу та нину щодо дос то вір ної інфор ма ції чи інфор ма цій ного дже рела 
для різ ного роду кам па ній з інфор ма цій ного впливу значно спро щено 
через певні мож ли вості мере же вих тех но ло гій. Останні дос лі дження 
в галузі соці аль них кому ні ка цій свід чать, що через мере жеві тех но ло гії 
та Інтер нет спо жи вачі інфор ма ції пот рап ля ють під потуж ний вир інфор-
ма цій них пото ків і тому обмі ню ються різ ного роду неправ ди вою інфор-
ма цією.

Як свід чать дос лі дження, у кон тексті реа лі за ції завдань інфор ма-
цій ного впливу на спо жи ва чів інфор ма ції для спе ці ально орга ні зо ва них 
інфор ма цій них кам па ній вико рис то ву ють теле ба чення. Один з від омих 
дос лід ни ків у галузі соці аль них кому ні ка цій Д. Кері роз гля дав при роду 
кому ні ка ції в індуст рі аль них і пост ін дуст рі аль них сус піль ст вах як пере да-
вання та ритуал. Дослід ник пояс нює, що пере да вання про цесу та змісту 
спіл ку вання є най по ши ре ні шим у біль шості індуст рі аль них і пост ін дуст-
рі аль них сус піль ст вах. І тут ідеться не про «акт пере да вання інфор ма ції, 
а про репре зен та цію спіль ного пере ко нан ня» [5]. Це тве р дження біль шою 
мірою роз’яс нює таку по пулярну форму спе ці ально орга ні зо ва них інфор-
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ма цій них кам па ній, як полі тичні теле ві зійні про грами (ток-шоу, полі тичні 
дебати тощо) на різ них теле ка на лах, через які поши рю ється про па ганда 
як зазда ле гідь роз роб лена «зброй на» про мова так зва них екс пер тів.

Мета таких спе ці ально під го тов ле них інфор ма цій них кам па ній, 
як полі тичні про грами на теле ба ченні, є швид кий інфор ма цій ний вплив 
на широку ауди то рію спо жи ва чів інфор ма ції для спо тво рення внут ріш ніх 
або зов ні ш ньо по лі тич них настроїв, най час тіше для отри мання стра те-
гіч ного гео по лі тич ного резуль тату. Для досяг нення швид кіс ного ефекту 
інфор ма цій ного впливу та поши рення пере кон ли вого змісту меді а кон-
тенту спе ці ально під го тов лені інфор ма ційні кам па нії вико рис то ву ють 
метод дуб лю вання неправ ди вих новин, поши рення дез ін фор ма ції через 
соці альні медіа, спря мо вані на мані пу лю вання гро мадсь кою дум кою. 
Ці мето дики для під си лю вання сприй няття саме фаль ши вої інфор ма ції 
перед ба ча ють дуб лю вання ста тей на новин них сай тах різ ного похо дження 
з навмис ним викрив лен ням фактів.

Спе ці ально орга ні зо вані інфор ма ційні кам па нії, такі як полі тичні 
теле пе ре дачі, на думку бага тьох дос лід ни ків, є по пуляр ними серед гля -
даць кої ауди то рії через мож ли вість супро во дження різ ними візу аль ними 
еле мен тами. Вико рис тання таких при йо мів робить теле ба чення наба гато 
потуж ні шими засо бами для інфор ма цій ного впливу на спо жи ва чів ін-
фор ма ції. Ця теза під си лю ється свід чен ням жур на ліс тів, які сти ка лися 
з нас лід ками вико рис тання сучас них тех но ло гій, за допо мо гою яких аудіо- 
або від еок ліпи можуть діяти як дуже потужні «апро ба ції інфор ма цій ного 
впли ву». Ці тех но ло гії дають мож ли вість ство рю вати пов ністю виго тов лені 
аудіо- або від ео файли, ство рю ючи вра ження, що хтось ска зав те, чого він 
не казав [14].

Як пока зує прак тика моні то рингу меді а кон тенту, якщо від бу ва ється 
збіль шення пото ків недо сто вір ної чи неправ ди вої інфор ма ції на новин них 
сай тах деякий пер ма нент ний період, то за цією текс то вою про бле ма ти кою 
наступ ним ета пом інфор ма цій ного впливу про гно зо вано буде вико рис тано 
сфаб ри ко ва ний візу аль ний сюжет у вигляді зобра ження, гра фіки чи відео. 
Біль шість інфор ма ційно-ана лі тич них струк тур в Укра їні, зок рема Служба 
інфор ма ційно-ана лі тич ного забез пе чення орга нів дер жав ної влади 
Наці о наль ної біб лі о теки Укра їни ім. В. І. Вер надсь кого (далі – СІАЗ 
НБУВ), мають уже прак ти ко вану мето дику моні то рингу меді а кон тенту. 
Пере вірка дже рел інфор ма ції є одним з ваго мих ета пів моні то рингу 
й під тве р дження офі цій них дже рел, вста нов лення їх похо дження, належ-
ності при ват ній струк турі чи гро мадсь кій орга ні за ції (сайти, видання 
орга нів дер жав ної влади чи міс це вого самов ря ду вання, сайти полі ти ків, 
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ана лі тич них центрів, інфор ма цій них агентств, сайти новин централь них, 
регі о наль них теле ві зій них кана лів тощо). Зосе ре дже ність на визна ченні 
пев них харак те рис тик інфор ма цій ного дже рела дає змогу бачити різні 
від мін ності в поши ренні інфор ма ції, кон тен то вому напов ненні сайту. 
При оброб ленні інфор ма ції з неофі цій ного дже рела (облі кові записи 
в соці аль них мере жах, яких ми не зна ємо, або веб сайти, які з’яв и лися 
зовсім недав но) вини кає зако но мірна необ хід ність про во дити одно часно 
пере вірку похо дження інфор ма ції, а також від слід ко ву вання фак тів 
чи додат ко вого кон тексту до пуб ліч них заяв.

Із зрос тан ням кіль кості новин них сай тів, теле ві зій них кана лів, інших 
медій них струк тур, під ви щення якості їхніх тех но ло гіч них мож ли-
вос тей поши рення інфор ма ції СІАЗ НБУВ здійс нює нау кові дос лі дження 
та прак ти кує під ходи до оці ню вання дос то вір ності інфор ма ції. Серед 
голов них таких під хо дів, які прак ти ко вано в СІАЗ НБУВ, є визна чення 
дже рела похо дження інфор ма ції, яке її ство рило або вперше поши рило. 
Ці під ходи також вклю ча ють визна чення дати та місця реєст ра ції 
домену дос лі джу ва ного «сайту новин», щоб пере ві рити, який період 
сайт функ ці о нує, а також кра їну його похо дження. Про гно зо вано, 
що з роз вит ком соці аль них медіа ці під ходи про хо ди ти муть нау кове 
уза галь нення від по відно до тех но ло гіч ного роз витку інфор ма ційно-ко-
му ні ка цій них тех но ло гій. Так, на сьо годні дос лі дження «сайту новин» 
від бу ва ється в кон тексті ана лізу одно тип ної інфор ма ції, яка поши рю ється 
через мере жеві тех но ло гії, та визна чення кра їни похо дження ака ун тів 
її поши рення. Це, у свою чергу, пот ре бує більше часу та орга ні за ційно-
тех но ло гіч них інстру мен тів, щоб мати мож ли вість візу ально від обра зити 
мережу поши рення інфор ма ції.

У кон тексті уза галь нення дос віду визна чення скла до вих інфор ма-
цій ного забруд нення стра те гіч них кому ні ка цій здійс ню ється через виріз-
нення неправ ди вої інфор ма ції, дез ін фор ма ції, недо сто вір ної інфор ма ції. 
При цьому дез ін фор ма ція та недо сто вірна інфор ма ція роз гля да ються 
як такі, що стра те гічно ство рю ються, вироб ля ються, поши рю ються 
різ ними «інфор ма цій ними аген та ми» з метою завдання шкоди через 
інфор ма цій ний вплив. Після етапу ство рення інфор ма ції інші «інфор ма-
ційні аген ти» займа ються її тира жу ван ням, дуб лю ван ням і поши рен ням 
через орга ні зо вані канали інфор ма цій ного впливу. Після того як інфор-
ма ція поши рена бага тьма різ ними інфор ма цій ним аген тами, її можуть 
від тво рю вати в ЗМІ для подаль шого поши рення [5].

В екс пертно-на у ко вому дис курсі неправ дива інфор ма ція визна ча ється 
як пові дом лення з неправ ди вими від омос тями, які ство рено не з метою 
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запо ді яння шкоди. Нато мість недо сто вірна інфор ма ція ство рена на основі 
реаль ної події, але є спо тво ре ною і вико рис то ву ється для запо ді яння 
шкоди. У кон тексті реаль них соці аль них явищ, сус пільно-по лі тич них 
подій най час тіше сві домо ство рю ють дез ін фор ма цію як неправду з метою 
запо ді яння шкоди людям, полі тич ним дія чам, соці аль ним гру пам, орга ні-
за ціям чи дер жа вам. Це визна чення най краще допов нено фахів цем 
з питань функ ці о ну вання медіа У. Умек [7]. За її сло вами, дез ін фор ма ція – 
це сфаб ри ко ва ний чи навмисно змі не ний аудіо/ві зу аль ний кон тент, спе ці-
ально ство рені кон с пі ра ційні тео рії чи чутки. Таким чином, три скла дові 
інфор ма цій ного забруд нення пере ти на ються навколо понять «неправ да» 
та «шко да».

Для нау ково-прик лад ного уза галь нення важ ливо навести деякі 
при клади скла до вих інфор ма цій ного забруд нення, які було вже вияв лено 
в мину лому у євро пейсь кому інфор ма цій ному прос торі та поши рю ва лися 
з метою інфор ма цій ного впливу на гро мадську думку. Зок рема, з меді а-
кон тенту виріз нено деякі при клади скла до вих інфор ма цій ного забруд-
нення під час пре зи де нтсь ких вибо рів у Фран ції 2017 р. До дез ін фор-
ма ції було від не сено про дукт однієї з най більш резо нанс них спе ці ально 
орга ні зо ва них інфор ма цій них кам па ній, під час якої ство рено дуб лі кат 
бель гійсь кої газети “Le Soir” з неправ ди вою інфор ма цією в статті про 
фінан су вання Сау дівсь кою Ара вією Е. Мак рона [8]. Іншим при кла дом 
дез ін фор ма ції стало поши рення в соці аль них мере жах доку мен тів про 
від криття Е. Мак ро ном офшор ного бан ківсь кого рахунку на Бага мах 
[9]. Поши рення недо сто вір ної інфор ма ції під час вибор чої пре зи де-
нтсь кої кам па нії у Фран ції у 2017 р. від бу ва лося шля хом опри люд нення 
при ват них елект рон них лис тів Е. Мак рона. Ці листи були реаль ними, але 
інфор ма цію, яка поши рю ва лася про них, було част ково спо тво рено.

У нау ково-прик лад ному аспекті до неправ ди вої інфор ма ції від не сено 
значну кіль кість пові дом лень під час тра гіч них подій на Єли сейсь ких 
полях 20 квітня 2017 р. Особи в соці аль них мере жах поши рю вали чутки 
про заги бель дру гого полі цейсь кого. Така реак ція спо жи ва чів інфор-
ма ції від бу ва ється тоді, коли вони захоп лені момен том, нама га ю чись 
допо могти, і не пере ві рили інфор ма цію, яку вони поши рю вали [11].

В Укра їні на рівні влад них струк тур ство рено два центри з про ти дії 
нега тив ним інфор ма цій ним впли вам на гро мадську думку та дез ін фор ма ції 
в стра те гіч них кому ні ка ціях. Центр про ти дії дез ін фор ма ції при Раді наці о-
наль ної без пеки і обо рони Укра їни є робо чим орга ном цієї дер жав ної струк-
тури. Центр утво рено від по відно до рішення РНБО Укра їни від 11 березня 
2021 р. «Про ство рення Центру про ти дії дез ін фор ма ції», уве де ного в дію 
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Ука зом Пре зи дента Укра їни від 19 березня 2021 р. № 106. Центр забез пе чує 
здійс нення захо дів щодо про ти дії поточ ним і про гно зо ва ним загро зам 
наці о наль ній без пеці та наці о наль ним інте ресам Укра їни в інфор ма цій ній 
сфері, щодо забез пе чення інфор ма цій ної без пеки Укра їни, вияв лення 
та про ти дії дез ін фор ма ції, ефек тив ної про ти дії про па ганді, деструк тив ним 
інфор ма цій ним впли вам і кам па ніям, запо бі гання спро бам мані пу лю вання 
гро мадсь кою дум кою [15].

Центр про ти дії дез ін фор ма ції при РНБО Укра їни виро бив власну 
мето дику моні то рингу меді а кон тенту й алго ритми від слід ко ву вання 
та про гно зу вання інфор ма цій них загроз. Центр дос лі джує інфор ма-
цій ний прос тір Укра їни, Російсь кої Феде ра ції, країн Європи, США та ін. 
Головна особ ли вість такої мето дики поля гає в кіль кіс ному охоп ленні 
кана лів поши рення інфор ма ції про Укра їну в інфор ма цій ному прос торі 
зазна че них країн. Тому моні то ринг сай тів, соці аль них мереж, про па ган-
ди стсь ких теле ка на лів Російсь кої Феде ра ції тощо здійс ню ється пер ма-
нентно з виріз нен ням таких скла до вих інфор ма цій ного забруд нення, 
як фейк, діп фейк, місін фор ма ція, дез ін фор ма ція, мані пу ля ція. Це дає 
змогу від тво рити повну меді а кар тину щодо Укра їни в усьому світі для 
орга нів дер жав ної влади [16, 17].

Го ловна від мін ність мето дики Центру про ти дії дез ін фор ма ції при 
РНБО Укра їни від інших укра ї нсь ких центрів з моні то рингу меді а кон-
тенту поля гає в дос лі дженні коре ля ції месе джів російсь кої про па ганди 
з укра ї нсь кими ЗМІ. Пара лельно впро ва дженню цієї мето дики центр 
роз роб ляє карти поши рення воро жої інфор ма ції, дані про архіви її пуб лі-
ка ції, мережу поши рення кон тенту так зва них полі то ло гів та екс пер тів, 
які про су ва ють в Укра їні російські нара тиви [18].

У 2021 р. ство рено Центр стра те гіч них кому ні ка цій при Мініс терстві 
куль тури та інфор ма цій ної полі тики Укра їни як дер жавну струк туру 
з про ти дії дез ін фор ма ції спіль ними зусил лями дер жави та гро ма-
дянсь кого сус піль ства. Роботу центру сфо ку со вано на кому ні ка цій ній 
про ти дії зов ніш нім загро зам, зок рема інфор ма цій ним впли вам Російсь кої 
Феде ра ції [19]. Тому діяль ність центру орга ні зо вано так, щоб він був 
мак си мально від кри тим з гро ма дянсь ким сус піль ст вом, гро мадсь кими 
орга ні за ці ями, пар т не рами в межах роз витку стра те гіч них кому ні ка цій 
та освіт ніх програм.

У кон тексті роз витку стра те гіч них кому ні ка цій центр напра цьо вує 
мето дику щодо роз роб лення нара ти вів для зміц нення пози цій Укра їни 
в інфор ма цій ному прос торі які най більше тар ге ту ються агре со ром. 
Ця мето дика поля гає в роз роб ленні, тес ту ванні та про су ванні пози тив них 

476

ISSN 2224-9516.  Наукові праці Національної бібліотеки України імені В. І. Вернадського. 2022. Вип. 64



Особл и вос ті  п ротид ії  негат ивн им  інформа ційн им  впливам 

укра ї нсь ких нара ти вів у стра те гіч них кому ні ка ціях. Один з таких під хо дів 
до роз роб лення нара ти вів озву чила керів ник центру Л. Цибульська. За її 
сло вами, укра їнці не повинні пос тійно гово рити, що вони – не є тим, 
що про них пос тійно гово рять і пишуть у російсь кому медій ному прос торі 
[20]. «Нам треба про штов ху вати свій поря док ден ний. Перед нами сто їть 
завдання роз ро бити такі нара тиви і під клю чити інші мініс терства, щоб 
вони вклю чили їх у свої кому ні ка ції», – такі заува ження спів звучні 
з визна ною в укра ї нсь ких нау ко вих дос лі джен нях у галузі соці аль них 
кому ні ка цій апро бо ва ною прак ти кою нара тив ного під ходу. Зок рема, 
ідеться про нара тив ний під хід до зміс то вої орга ні за ції інфор ма цій ного 
ресурсу, при зна че ного для актив ного, опе ра тив ного впро ва дження 
в прак тику, його струк ту ру вання, під го товки до прак тич ного вті лення для 
мобі лі за ції чле нів сус піль ства до кон к рет них дій [13, с. 11]. Для уза галь-
нення нау ково-прик лад них під хо дів про ти дії нега тив ним інфор ма-
цій ним впли вам на роз ви ток стра те гіч них кому ні ка цій центр роз ро бив 
і сфор му вав дока зову базу інфор ма цій ної агре сії Російсь кої Феде ра ції. 
На одній онлайн-плат формі інтег ро вано, струк ту ро вано мате рі али, які 
були напра цьо вані гро ма дянсь ким сус піль ст вом за сім років. Метою 
функ ці о ну вання такого онлайн-ре сурсу є:

– ре а гу вання на інфор ма ційні загрози;
– функ ці о ну вання бази інфор ма цій ної при сут ності агресора;
– дос туп до інстру мен тів з фор му вання інфор ма цій ної стій кос ті;
– про су вання укра ї нсь ких нара ти вів у наці о наль ному інфор ма цій ному 

прос торі [21].
В умо вах сучас них нега тив них інфор ма цій них впли вів важ ливу 

увагу в нау ко вому дис курсі при ді ля ють новому інфор ма цій ному явищу 
як «інфо де мія». К. Роз го ній, доцент Від енсь кого уні вер си тету, заува жила, 
що «інфо де мія» є гло баль ним фено ме ном, боро тися з яким, як і з дез ін-
фор ма цією, варто шля хом бага то ас пект ного під ходу з від нов лення 
гро мадсь кої довіри, шля хом спри яння соці аль ній згур то ва ності, дос тупу 
до інфор ма ції, яку можна пере ві рити, а також спри яти неза леж ній жур на-
ліс тиці [7].

Ви сновки. У кон тексті нау ково-прик лад ного уза галь нення вже 
апро бо ва них сучас них під хо дів до про ти дії нега тив ному інфор ма цій ному 
впливу можна зазна чити, що цей напрям інфор ма цій ної діяль ності 
набув особ ли вого зна чення про тя гом остан нього деся ти річчя та має 
певні резуль тати напра цю вань. Біль шою мірою це пов’я зано з веден ням 
спе ці ально орга ні зо ва них інфор ма цій них кам па ній під час полі тич них 
дис кур сів чи гіб рид них, інфор ма цій них воєн.
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1. Від бу лося вдос ко на лення орга ні за ційно-тех но ло гіч ної струк тури 
інфор ма цій ної сфери, у якій ство рю ються та функ ці о ну ють інфор ма ційні 
центри з про ти дії нега тив ним інфор ма цій ним впли вам на гро мадську 
думку, інфор ма цій ному забруд ненню стра те гіч них кому ні ка цій, загро зам 
інфор ма цій ній без пеці України.

2. До успішно прак ти ко ва них під хо дів удо ско на лення мето дик орга ні-
за ційно-тех но ло гіч ного про цесу про ти дії нега тив ним інфор ма цій ним 
впли вам від не сено: а) виріз нення скла до вих інфор ма цій ного забруд нення 
стра те гіч них кому ні ка цій, таких як «неправ дива інфор ма ція», «недо сто-
вірна інфор ма ція» (фейк), «діп фейк», «місін фор ма ція», «дез ін фор ма ція», 
«мані пу ля ція»; б) вивчення особ ли вос тей вико рис тання різ них кана лів 
поши рення інфор ма цій ного забруд нення в стра те гіч них кому ні ка ціях 
на основі моні то рингу меді а кон тенту та алго рит мів від слід ко ву вання 
інфор ма цій них загроз; в) від тво рення пов ної меді а кар тини про Укра їну 
в інфор ма цій них прос то рах різ них країн, роз роб лення інфор ма цій них 
карт поши рення воро жої інфор ма ції із зазна чен ням даних про архіви 
її пуб лі ка ції, мережу екс пер тів, які про су ва ють в Укра їні ворожі російські 
наративи.

3. У кон тексті роз витку стра те гіч них кому ні ка цій, зміц нення інфор-
ма цій ної без пеки Укра їни одним з пріо ри тет них напря мів інфор ма цій ної 
діяль ності визнано нара тив ний під хід до зміс то вої орга ні за ції інфор-
ма цій ного ресурсу, його струк ту ру вання, під го товки до прак тич ного 
вті лення для зміц нення пози цій Укра їни в інфор ма цій ному прос торі. 
Ця мето дика поля гає в роз роб ленні, тес ту ванні та про су ванні пози тив них 
укра ї нсь ких нара ти вів у стра те гіч них кому ні ка ціях.

Розг ляд нау ково-прик лад ної про бле ма тики пошуку сучас них рішень 
щодо про ти дії нега тив ним інфор ма цій ним впли вам на роз ви ток усіх 
сфер сус піль них від но син, фор му вання гро мадсь кої думки є на сьо годні 
про дов жен ням дос лі джень питань роз витку стра те гіч них кому ні ка цій, 
інфор ма цій ної без пеки в умо вах роз в’я зання гіб рид них воєн. Акту а лі-
за ція цих дос лі джень роз ши рить напра цю вання нау ково-те о ре тич ної 
бази для вивчення зазна че ної про бле ма тики в кон тексті суміж них галу зей 
інфор ма цій ної тео рії з ура ху ван ням гло баль них про це сів у сучас ному 
світі. Для сучас них інфор ма цій них уста нов, зок рема біб лі о тек, від ом чих 
інфор ма цій них центрів резуль тати цих дос лі джень спри я ти муть синх ро-
ні за ції дій для ство рення єди ної плат форми вияв лення інфор ма цій ного 
забруд нення, коор ди на ції дій з про ти дії нега тив ним інфор ма цій ним 
впли вам, у тому числі за допо мо гою про су вання укра ї нсь ких нара ти вів 
у стра те гіч них кому ні ка ціях.
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Features of Counteraction to Negative Information Infl uences

The article highlights the scientifi c and applied issue of fi nding modern viable solu-
tions to counteract the negative information infl uences on the development of all spheres 
of public relations, people’s lives, doing business or promoting public policy, national 
interests in strategic communications. In European studies, the negative consequences 
of information impact are considered in the context of generalizing diff erent approaches, 
methods, forms of dissemination of content specially prepared for information pollution 
of strategic communications. The research question is related to the generalization of mod-
ern approaches to countering negative informational infl uences and spread of informational 
pollution, the determination of the peculiarities of the organizational and technological pro-
cess of implementing tasks in the fi eld of information security, development and protec-
tion of strategic communications. Scientifi c attention to the study of the aspect of informa-
tion pollution through network technologies allows to generalize the features of the use 
of diff erent channels of dissemination of false information in order to implement the tasks 
of neg at ive infor mation i m pact on  pu blic opin ion or  h uman b e ha vior. The  very defi n it ion 
of  the term  in f ormation  pollution is r evealed  t hr ough the disti nction of its c om po nents ,  such 
as false information, misinformat ion, inaccurate information. Study of the aspect of infor-
mation pollution thr ough  ne tw ork t ec h nolog ies a llows to g en e r alize fea tu res of u sing vari-
ous chann els for distr ibu tion of false information and  pr ev ent n e gative  in fo rmation i nfl -
uence on  pu blic opi nion or p eople b e ha vior.  In t his rega rd ,  v a rious  ap p ro aches and forms 
of  distr i bu t ion of s pe cially p re p ared  c on t ent for information p ollution of  s trategic commu-
nications, introduction of misinformation, various kinds of false information in the global 
and national information spaces, are generalized. Practiced methods of counteracting the 
negative consequences of information impact are highlighted.

Keywords: information pollution, information infl uences, SIAZ NBUV, misinfor-
mation, false information, manipulation, unreliable information.
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